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摘  要: 首先定位网络攻击事件的源头,然后进行有效的电子数据证据的收集,是网络取证的任务之一.定位网络

攻击事件源头需要使用网络攻击追踪溯源技术.然而,现有的网络攻击追踪溯源技术研究工作主要从防御的角度来

展开,以通过定位攻击源及时阻断攻击为主要目标,较少会考虑到网络取证的要求,从而导致会在网络攻击追踪溯源

过程中产生的大量有价值的数据无法成为有效电子数据证据在诉讼中被采用,因而无法充分发挥其在网络取证方

面的作用.为此,提出了一套取证能力评估指标,用于评估网络攻击追踪溯源技术的取证能力.总结分析了最新的网

络攻击追踪溯源技术,包括基于软件定义网络的追踪溯源技术,基于取证能力评估指标分析了其取证能力,并针对不

足之处提出了改进建议.最后,提出了针对网络攻击追踪溯源场景的网络取证过程模型.该工作为面向网络取证的网

络攻击追踪溯源技术的研究提供了参考. 
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Abstract:  Locating the source of cyber attack and then collecting digital evidence is one of the tasks of network forensics. Cyber attack 

traceback techniques are used to locate the source of cyber attack. However, current research on cyber attack traceback is mainly 

conducted from a defensive perspective, targeting at blocking cyber attack as soon as possible via locating the cyber attack source, and 

rarely considers digital evidence acquirement. As a result, the large amount of valuable digital evidence generated during the process of 

cyber attack traceback cannot be used in prosecutions, and their value in network forensics cannot be fully exploited. Therefore, a set of 

forensics capability metrics is proposed to assess the forensics capability of cyber attack traceback techniques. The latest cyber attack 

traceback techniques, including cyber attack traceback based on software defined network, are summarized and analyzed. Their forensics 

capability is analyzed and some suggestions are provided for improvement. At last, a specific forensics process model for cyber attack 

traceback is proposed. The work of this paper provides reference for research on cyber attack traceback technology targeting at network 

forensics. 

Key words:  cyber attack traceback; network forensics; the admissibility of digital evidence; the probative force of digital evidence; 

forensics process model; IP traceback 

攻击者在实施网络攻击时,常采用各种技术手段隐藏自己以对抗追踪,如采用虚假 IP 地址、网络跳板、僵

尸网络、匿名网络等技术.网络攻击追踪溯源技术[1]能够有效应对攻击者的隐藏手段,定位真实的攻击源头,以

便及时阻断网络攻击.网络取证是一种对网络攻击的事后追责手段,通过对网络流量等进行取证分析,将生成的

电子数据证据用于诉讼活动,从而实现对各类网络违法犯罪活动的事后追责[2,3].网络攻击追踪溯源技术与网络

取证技术沿着不同路线独立发展.定位网络攻击事件源头并进行有效电子数据证据的收集,是网络取证的任务

之一[2],定位网络攻击事件源头需要使用网络攻击追踪溯源技术,因此,网络攻击追踪溯源技术与网络取证技术

有着密切的关联性.然而,现有的网络攻击追踪溯源技术研究工作主要从防御的角度开展,较少考虑网络取证的

要求,导致其产生的大量有价值的数据无法成为有效电子数据证据在诉讼中被采用,无法充分发挥其在网络取

证方面的作用. 

已有文献[1,46]分别从不同的角度对网络攻击追踪溯源技术进行总结归纳:文献[1,4]从 4个层面对网络攻击

追踪溯源技术进行分析,分别是攻击主机的追踪溯源、攻击控制主机的追踪溯源、攻击者的追踪溯源、攻击组

织机构的追踪溯源;文献[5]则根据攻击者采取的不同隐藏技术对网络攻击追踪溯源技术进行分析,分别是虚假

IP 的追踪溯源、僵尸网络的追踪溯源、匿名网络的追踪溯源、跳板的追踪溯源和局域网的追踪溯源;文献[6]

则基于分布式拒绝服务攻击(distributed denial of service,简称 DDoS)场景对网络攻击追踪溯源技术进行分析.

然而,这些文献较缺乏从网络取证的角度对现有的网络追踪溯源技术进行深入的思考与分析,且这些文献没有

覆盖较新的基于软件定义网络(software defined network,简称 SDN)的网络攻击追踪溯源技术. 

为此,本文将总结分析现有的网络攻击追踪溯源技术,并从网络取证的角度对现有的网络攻击追踪溯源技

术重新加以思考.本文的主要贡献如下: 

(1) 提出了一套取证能力评估指标,用于评估网络攻击追踪溯源技术的取证能力; 

(2) 总结分析了现有的网络攻击追踪溯源技术,包括较新的基于 SDN 的网络攻击日志追踪溯源技术; 

(3) 基于取证能力评估指标分析了现有网络攻击追踪溯源技术的取证能力,并针对不足之处给出了改进

建议; 

(4) 提出了针对网络攻击追踪溯源场景的网络取证过程模型,通过结合网络取证过程与网络攻击追踪溯

源技术,进一步提高整体取证能力. 

本文第 1 节给出网络攻击追踪溯源和网络取证相关的定义.第 2 节提出一套取证能力评估指标,用于后文

分析网络攻击追踪溯源技术的取证能力.第 3 节从网络取证角度对网络攻击追踪溯源技术进行分析,首先给出

技术分类并划定本文的分析范围,然后依次对基于日志存储查询的追踪溯源技术、基于数据包标记的追踪溯源

技术、基于 SDN 的日志追踪溯源技术和混合追踪溯源技术进行分析,分析其发展现状、优缺点和取证能力,并
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给出取证能力的改进建议.第 4 节分析现有网络取证过程模型在网络攻击追踪溯源场景下的不足,并提出针对

网络攻击追踪溯源场景的网络取证过程模型.第 5 节对本文的研究工作进行总结,并对未来值得关注的研究方

向进行初步探讨. 

1   网络攻击追踪溯源与网络取证相关定义 

1.1   网络攻击追踪溯源相关定义 

定义 1(网络攻击追踪溯源)[1]. 通过网络攻击的中间介质还原攻击路径,以确定网络攻击者的身份或位置,

即网络攻击源头.确定了网络攻击源头,使得防御方能及时地制定和实施有针对性的防御措施,提高网络防御的

主动性和有效性. 

定义 2(网络攻击追踪溯源问题模型)[7]. 让 Ri1,Ri2,…,Rin 代表攻击者 Ai 和受害者 V 之间的有序路由器列表,

这个有序路由器列表就是 Ai 的攻击路径.将参与攻击数据包转发并最终传递给受害者的路由器定义为攻击路

由器,对于攻击路径上的任何路由器 Rij,将所有在路由器 Rij 和受害者之间的路由器称为 Rij 的前置列表,而将在

路由器 Rij 和攻击者之间的路由器称为 Rij 的后继列表.攻击追踪溯源问题的目的是,确定直接连接到 Ai 的攻击

路由器(即图 1 所示的路由器 Ri1,其后继列表为空). 

A1 Ri1 Ri2 Rin V
 

Fig.1  Sequence of routers between the attacker and the victim[7] 

图 1  攻击者到受害者之间的路由器序列[7] 

1.2   网络取证相关定义 

定义 3(电子数据取证)[8]. 电子数据取证是指科学地运用提取和证明方法,对于从电子数据源提取的电子

数据证据进行保护、收集、验证、鉴定、分析、解释、存档和出示,以有助于进一步的犯罪事件重构或者帮助

识别某些与计划操作无关的非授权性活动. 

定义 4(网络取证)[8]. 网络取证是电子数据取证的一个分支学科,特指通过检测、收集和分析计算机网络流

量等电子数据来实现合法证据的收集和入侵检测. 

2   取证能力评估指标 

要发挥网络攻击追踪溯源技术在网络取证方面的价值,需重点考虑其产生的电子数据证据能否被用于网

络取证,以便对攻击源头进行事后追责.为此,本文从电子数据证据的角度提出一套取证能力评估指标,用于评

估网络攻击追踪溯源技术的网络取证能力. 

一方面,在衡量电子数据证据能否在诉讼程序或其他证明活动中被使用时,常使用电子数据证据可采性标

准和证明力标准.电子数据证据具备了可采性,且有较强的证明力,法官才会在审判中予以采用[9].电子数据证据

可采性标准和证明力标准是两个定性标准,其基本概念如下[9]. 

1) 电子数据证据的可采性标准包括关联性、合法性与真实性. 

(1) 关联性是指证据与要证明的案件事实或其他争议事实具有直接联系; 

(2) 合法性是指证据的主体、形式及收集程序或提取方法必须符合法律的有关规定; 

(3) 真实性是指证据必须至少在形式或表面上是真实的; 

2) 电子数据证据的证明力标准包括可靠性和完整性. 

(1) 可靠性是衡量电子数据证据真实程度的指标,一般可以通过细化审查的各个环节予以评估,如

收集环节的可靠性、传输环节的可靠性、存储环节的可靠性等等; 
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(2) 完整性一般是指在电子数据从提取到最终出示的过程中,其内容始终保持完整和未予改动. 

另一方面,基于传统的证据理论,往往通过事后的调查取证来还原案件真相.因而,事后取证能力是一项衡

量取证技术的基本标准. 

事后取证是指在系统被攻击或者犯罪行为发生后,取证调查人员对可疑计算机开展诸如恢复数据、获取数

据、分析鉴定等调查工作,收集所有可能获取的数据来进行事件重构,以确认犯罪行为实施的时间、地点和方

式[10].由事后取证的定义可知:只有电子数据证据存储在非易失性存储器上,并在安全事件发生后依然存在,才

能支持事后取证,而有些电子数据证据,如网络数据报文,随着安全事件的结束就会灭失,无法支持事后取证.因

此,电子数据证据的非易失性对事后取证至关重要. 

为此,本文基于以上两项标准的 5 个方面和非易失性能力,提出一套六维的取证能力评估指标,其取值范围

和衡量标准见表 1. 

Table 1  Forensic capacity metrics 

表 1  取证能力评估指标 

取证能力指标 取值范围 衡量标准 

关联性 
不支持 电子数据证据与要证明的案件事实或其他争议事实无直接联系 

支持较弱 电子数据证据与要证明的案件事实或其他争议事实有部分联系 
支持 电子数据证据与要证明的案件事实或其他争议事实具有直接联系 

合法性 
不支持 电子数据证据的主体、形式及收集程序或提取方法不符合法律的有关规定 

支持较弱 电子数据证据的主体、形式及收集程序或提取方法仅有部分符合法律的有关规定 
支持 电子数据证据的主体、形式及收集程序或提取方法符合法律的有关规定 

真实性 
不支持 电子数据证据在形式或表面上无法保证真实 

支持较弱 电子数据证据在形式或表面上部分保证真实 
支持 电子数据证据在形式或表面上是真实的 

可靠性 
不支持 电子数据证据收集环节、传输环节、存储环节都不可靠 

支持较弱 电子数据证据收集环节、传输环节、存储环节部分可靠 
支持 电子数据证据收集环节、传输环节、存储环节全部可靠 

完整性 
不支持 电子数据证据的内容可能发生缺失和改变 

支持较弱 部分电子数据证据的内容可能发生缺失和改变 
支持 电子数据证据的内容保持完整和未予改动 

非易失性 
不支持 电子数据证据随着安全事件的结束而灭失 

支持较弱 仅有部分电子数据证据存储在非易失性存储器上,并在安全事件发生后依然存在 
支持 电子数据证据存储在非易失性存储器上,并在安全事件发生后依然存在 

3   基于网络取证角度分析网络攻击追踪溯源技术 

3.1   网络攻击追踪溯源技术分类 

本文在文献[1]的基础上,将网络攻击追踪溯源技术分为 8 类. 

(1) 基于日志存储查询的追踪溯源技术:通过使用路由器、主机等设备,对网络中传播的数据流进行存储

记录,存储记录不必记录完整的数据包信息,可以只记录一些关键信息,并通过事后对这些日志信息

进行查询与分析,恢复出攻击路径; 

(2) 基于路由器输入调试的追踪溯源技术:利用路由器的调试功能进行特征匹配,如果匹配成功,则该路

由器在攻击路径上.一般通过从被攻击端开始回溯攻击路径; 

(3) 基于数据包标记的追踪溯源技术:将路径信息进行编码后填充在网络数据包的特定字段,跟随网络数

据包在网络中传播,最后在被攻击端收集这些信息,通过特定的算法恢复出攻击路径; 

(4) 基于单独发送溯源信息的追踪溯源技术:路由器主动向转发的数据包目的地址发送 ICMP(Internet 

control message protocol)报文,用于告知该路由器在该数据包的传播路径之上; 

(5) 基于 SDN 的日志追踪溯源技术:将 SDN 网络中的流相关信息以日志或者中间文件的形式记录在控

制层或者单独的溯源取证服务器,并根据日志或者中间文件重构攻击路径; 

(6) 基于 SDN 的路由器输入调试追踪溯源技术:通过灵活控制 SDN 路由器调试功能进行特征匹配,恢复
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攻击路径; 

(7) 基于威胁情报的追踪溯源技术:通过威胁情报信息中的僵尸网络、网络跳板、匿名网络和隐蔽信道

等信息进行关联,实现控制主机追踪溯源,并可通过威胁情报中黑客及其组织的特征信息进行关联,

实现攻击者识别; 

(8) 混合追踪溯源技术:多种技术结合的追踪溯源技术,常与采用存储查询的追踪溯源技术和基于数据包

标记的追踪溯源技术这两种技术相结合,达到取长补短的目的. 

获取有效的电子数据证据是网络取证的主要目标之一,而日志类型的电子数据是在取证实务中最常使用

的一类电子数据证据,具有较好的可解释性和实用性.本文分析涉及日志记录的追踪溯源技术,包括基于日志存

储查询的追踪溯源技术、基于数据包标记的追踪溯源技术、基于 SDN 的日志追踪溯源技术以及混合追踪溯源

技术这 4 类. 

3.2   基于日志存储查询的追踪溯源技术分析 

3.2.1   发展现状 

基于日志存储查询的追踪溯源技术可分为日志记录和攻击路径重构两个过程,日志记录在网络中的路由

器上进行,通过路由器存储网络日志信息,如流经该路由器的数据包摘要、签名甚至是整个完整的数据包.攻击

路径重构从被攻击端开始回溯上游转发设备,从其日志中查找是否有特定的攻击数据包的日志记录,如果有,则

认为该转发设备在攻击路径之上.如此,直至攻击端,从而得到攻击路径. 

基于日志存储查询的追踪溯源技术经历了一段较长时间的发展.最早由 Matsuda 等人[11]提出基于日志的

IP 追踪方法,他们在转发设备中记录每个数据包的部分信息,并使用 data-link 识别机制来进行数据包查询,以回

溯攻击路径,每个数据包大约需要使用 60bytes 的存储空间,导致转发设备的存储开销过大.一直到基于数据包

hash 值日志记录方法的提出,才为基于日志的追踪溯源方法带来了应用的可能.首先,hash 值远小于原始数据大

小,可极大地减少存储开销;其次,由于 hash 计算是不可逆的,不会泄露数据本身;再次,hash 值可用于确定数据的

唯一性,本身更容易得到法律的认可,其在取证领域有着相当广泛的应用. 

基于数据包 hash 值日志记录方法

最经典的方法是由文献[12,13]首次提出

的源路径隔离引擎(source path isolation 

engine,简称 SPIE),该方法将数据包信息

用 IP 报文的摘要,也就是 hash 值来表示,

并采用一种高效的数据存储结构布鲁姆

过滤器(Bloom filter,简称 BF)[14]来存储

数据包摘要 ,极大地降低了路由器的存

储开销.BF 可将数据包摘要映射到位图

上,并以 hash 值为索引快速查找位图上

对应的元素,如果为 1,则表示该数据包

经过该路由器.在重构攻击路径阶段,通

过逐跳查询路由器的 BF,能够快速定位

攻击路径.其中,IP 数据包的 hash 值计算仅取数据包的前 28 个字节,如图 2 中灰色部分所示,其覆盖了 IP 数据包

包头有效字段和载荷前 8 个字节.文献[12,13]的作者们认为,该 28 个字节足以区分不同的数据包.该方法降低了

路由器的存储开销,提高了可记录的数据量,存储开销占用每单位时间约 0.5%的链路容量,且支持基于单数据包

的追踪溯源. 

但是,SPIE 方法依然存在如下诸多不足[12,13]:(1) 因为 BF 中不可避免的 hash 冲突,导致 SPIE 存在一定的错

误率;(2) SPIE 方法的存储开销依然过大,无法适用于大规模、高速网络环境;(3) SPIE 方法不支持 IPv6 协议; 

(4) SPIE 方法不适用于跨自治域的网络环境,且对跳板机、僵尸网络等攻击无法追踪到攻击源头.学者们针对这
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Fig.2  IP packet header field used to compute the IP packet digest 
图 2  用于计算 IP 数据包摘要的 IP 包头字段 
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些不足提出多种改进方法. 

(1) 针对 SPIE 错误率较高的问题,文献[15]在 SPIE 的基础上提出一种网络拓扑感知的单包 IP 溯源系统,

通过利用路由器的本地拓扑信息,可以减少不必要的查询,从而极大地降低了错误率.并且,为了克服

使用 BF 很难事先确定最优控制参数的难题,设计了一个 k-adaptive 机制,可以自动地调整最优控制参

数,从而进一步降低错误率.文献[16,17]在 SPIE 提出的基于数据包 28 个字节的数据包信息的基础上

增加了 TTL(time to live)字段.根据 TTL 信息,可以有效地减少查询需求,从而提高攻击路径图的构建

效率,降低错误率.而文献[18]则提出了基于 IP 数据包包头的细粒度 hash 值和基于网络数据流的粗粒

度 hash 值这两种数据包摘要计算方法,在查询时,通过双重验证来降低错误率.文献[19]则采用双 hash

技术,使用两种不同的 hash 函数来计算 IP 数据包摘要,在查询时,通过双重验证来降低错误率.文献

[20,21]则提出通过路由器记录路径信息而非数据包信息来降低日志存储开销,并采用两级 hash 值,将

路由器的存储开销变成固定不变的,从而消除了错误率; 

(2) 针对 SPIE 存储开销过高的问题,文献[18]提出了基于网络流的追踪溯源系统,一条网络流一般通过源

地址、目的地址、协议、源端口和目的端口来表示.与 SPIE 不同,该方法计算流的 hash 值作为摘要,

同一个网络流中的数据包对应同一个 hash 值,从而减少了需要记录的信息,存储开销相比 SPIE 方法

降低了 1~2 个数量级.但却只能进行网络流级别的溯源,牺牲了依据单个攻击包的溯源能力.文献

[16,17]为了有效利用存储空间,提出一种动态分页方法将 BF 分页存储到辅助内存.该方法将接收允

许的最大容量因子作为参数,只有当达到这个限制时才会发生分页.因此,BF 在主存中的停留时间是

可变的,在网络流量较低时可能较长,在处理更多流量时可能较短,这种动态分页方法有效降低了 BF

的存储开销.文献[6,2023]则通过记录数据包的路径信息来降低存储开销,同时也降低了计算开销,

提高了正确率.文献[24]提出了 IP 追踪协议,通过定制一个 Sinkhole 路由器,在该路由器上将流经的数

据包通过 hash 算法进行压缩并存入 hash 表中用于溯源分析,并进一步对 hash 表进行定期压缩,将压

缩的 hash 表转存至专门的数据服务器中,从而解决路由器存储能力有限的问题; 

(3) 针对 SPIE 不支持 IPv6 协议的问题,文献[19,25]通过对比 IPv6 和 IPv4 的报文结构,针对 IPv6 协议提

出改进的 SPIE-IPv6 追踪溯源方法,在计算 IPv6 数据包摘要时,包含数据包头、所有的扩展字段以及

载荷的前 20 个字节,以此来区分各个数据包; 

(4) 针对 SPIE 适用性较差的问题,学者们根据不同的场景提出了改进方法.在跨自治域追踪溯源场景下,

需要上级互联网服务提供商(Internet service provider,简称 ISP)的配合.文献[26]针对自治域的 IP 追踪

溯源问题,提出了改进的 SPIE 方法,除了记录数据包信息以外,还需要记录数据包来自的自治域信息,

以利于后续的跨域追踪溯源.但是 ISP 出于网络数据隐私和网络拓扑结构等机密信息等因素的考量,

往往并不愿意予以配合,于是 ,文献[27]提出一种跨自治域的追踪溯源方法——LDPM(logging and 

deterministic packet marking).该方法结合使用确定包标记与包记录方法,使用转发设备编号和自治域

编号来表示路径信息,不会泄露转发设备的 IP 地址,从而有效地保护了网络拓扑结构等敏感信息不外

泄.实际网络攻击中,攻击者常常使用跳板来隐藏自己的行踪,因而需要跨过跳板机进行追踪溯源.在

此场景下,前述追踪溯源技术只能追踪到末端跳板机,无法揭露真正的攻击者.文献[28]针对这一情况,

提出一种基于 SPIE 的扩展架构,通过在 SPIE 的基础上融合跳板机检测技术,跳板机检测通过关联分

析找到经过跳板机的成对的网络流,从而将追踪溯源以跳板机为线分段溯源并连接起来,最终实现多

跳板机的网络攻击追踪溯源 .针对僵尸网络追踪溯源的情况 ,文献[29]提出一种基于 DNS(domain 

name system)日志的僵尸网络追踪溯源方法,因为很多利用僵尸网络的攻击在攻击开始时会通过全

称域名服务器查询受害主机的 IP 地址,会在域名服务器上留下相应的查询日志,通过分析 DNS 日志,

从目标到源进行检查,便能追踪到被感染的僵尸机 IP 地址. 

3.2.2   优点分析 

(1) 与传统的网络协议和架构兼容,能够广泛应用于多种网络环境中;并且,现有的网络安全系统很容易
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支持日志查询,从而实现网络攻击的追踪溯源; 

(2) 支持事后追踪溯源,因为日志信息被储存下来,即使攻击在实施追踪溯源之前已经结束,也可以通过

日志信息开展追踪溯源; 

(3) 支持基于单个数据包的追踪溯源,只要捕获到一个攻击数据包就能实现追踪溯源,极大地降低了追踪

溯源的难度,因只需对单个数据包进行查询操作,带来的网络通信开销很小. 

3.2.3   缺点分析 

(1) 大部分方法的存储开销和计算开销依然较大,尤其是在高速网络环境中部署该应用,会造成成本的急

剧增加; 

(2) 网络攻击很多都是跨自治域的,需要 ISP协助溯源取证.但是,由于大部分方法并未考虑信息保护问题,

导致 ISP 会因隐私泄露、网络拓扑泄露等风险担忧而不愿意配合; 

(3) 由于路由器存储能力有限,不能无限地存储流经的数据包信息,当达到存储上限时会刷新日志记录,

冲掉之前的日志记录,因此,追踪溯源具有时限性; 

(4) 日志记录存在安全隐患,如果系统或者设备被攻击者控制,攻击者可以任意删除或者篡改日志而导致

这些电子数据失去真实性,而这是攻击者隐藏自己入侵踪迹时使用的常规手段. 

3.2.4   取证能力分析 

基于日志存储查询的追踪溯源技术产生的特有电子数据证据是其记录在路由器上的攻击路径相关的日志

信息,这类方法的取证能力见表 2. 

(1) 支持关联性.日志信息记录了攻击包的路径相关信息,与要证明的网络攻击源有直接联系; 

(2) 无需考虑合法性.网络攻击追踪溯源技术是网络取证过程中取证分析活动中用到的具体技术,单独依

靠某项具体的技术是无法达到合法性要求的,过程的合法性才是证据的可采性审查的关键,这就要求

结合网络取证过程的设计来弥补具体技术在合法性上的缺失.合法性问题将在第 4 节进一步分析; 

(3) 可靠性支持较弱.可靠性是指取证各个环节的可靠性,此类追踪溯源技术只生产数据,仅需考虑数据

本身的可靠性,而电子数据证据收集、传输和存储环节的可靠性一般由取证人员负责.数据本身的可

靠性与真实性、完整性相关,因真实性、完整性较弱,故而其可靠性也较弱; 

(4) 真实性支持较弱.因 hash 值和 Bloom filter 技术的使用,会因 hash 冲突为日志信息带来一定的错误率; 

(5) 完整性支持较弱.因为路由器存储能力有限且日志没有安全机制加以保障,导致日志信息可能被覆盖

而遗失,还可能遭受攻击被删除或者篡改; 

(6) 支持非易失性.因日志信息存储在路由器端,可在事后提取分析. 

Table 2  Forensics capabilities and improvements of cyber attack traceback techniques 

based on log storage and query 

表 2  基于日志存储查询的追踪溯源技术取证能力和改进 

取证能力 支持情况 改进 
关联性 支持  
合法性   
真实性 支持较弱 消除 hash 冲突提高准确率 
可靠性 支持较弱 同真实性、完整性 
完整性 支持较弱 增加安全日志转储机制 

非易失性 支持  
 

3.2.5   取证能力改进建议 

常见的基于日志存储查询的追踪溯源技术的取证能力在真实性、完整性和可靠性这 3 方面的改进建议见

表 2. 

(1) 改进真实性,需要降低甚至消除该类方法中的日志记录的错误率.在第 3.2.1 节中有较为详细的描述,

其中,文献[20,21]通过采用两级 hash 表消除了日志记录的错误,值得借鉴; 
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(2) 改进完整性,可以从架构优化的角度增加安全日志转储机制.如文献[30]提出了一个安全存储模型,该

安全模型在独立于取证对象的网络中,包括一个 hash 加密引擎、日志报告模块和证据数据库,从证据

被收集的那一刻起直至证据分析和展示,该模型可一直保护证据的完整性.文献[31,32]提出了一个分

布式网络取证架构,该架构能够进行分布式的网络流量提取和存储、数据压缩,能够监控大规模网络.

另外,随着区块链技术的发展,为保障电子数据证据的完整性产生了新的解决方案,区块链技术所具

有的去中心化、防篡改、可追溯的特性,能够有效保证电子数据证据的完整性[3335]; 

(3) 一旦真实性和完整性得到保证,可认为该类技术取证能力的可靠性也得到了保证. 

3.3   基于数据包标记的追踪溯源技术分析 

3.3.1   发展现状 

基于数据包标记的追踪溯源技术包括包标记与传输和攻击路径重构两个过程:包标记与传输是指通过目

标网络上的路由器对每个或者部分流经该路由器的数据包进行一定的变换,将能够反映数据包路径的信息以

一种特殊的形式附加在数据包中,因为数据包头可用空间有限,常常需要将路径信息分片经多个数据包传输;攻

击路径重构是指从被攻击端收集足够多的捎带有路径信息的数据包,并通过算法计算攻击路径.此类技术从某

种程度上来说也是一种日志标记的方法,只是将日志信息标记在传输的网络数据包包头中. 

基于包标记的追踪溯源技术相关研究成果较多,本文根据标记的内容和标记方法的不同将基于包标记的

追踪溯源技术归纳为 3 类,即概率包标记方法、确定包标记方法和代数编码包标记方法. 

1) 概率包标记(probabilistic packet marking,简称 PPM)方法 

文献[36]提出了 3 种包标记方法,其中, 

 节点追加直接将数据包流经的每个路由器的 IP 地址追加到数据包尾部,理论上,一个数据包中包含了

完整的路径信息,但其缺陷是数据包的大小随路径长度的增加而增加,会占用较多的网络带宽,影响正

常的网络通信; 

 节点采样则是以一定的概率将路由器 IP 地址标记到数据包头中,而不是对每个数据包都标记.由于数

据包头空间有限,只能标记一个 IP地址,所以存在标记信息覆盖问题,离受害主机越远,收到该路由器标

记过的数据包就越少.为了维持较高的准确率,随着攻击路径长度的增加,所需数据包的数量呈指数级

增长; 

 边采样算法为了减少存储开销,不再直接标记路由器 IP 地址,而是用三元组(start,end,distance)来表示

路径上的边信息,其中,start 和 end 表示相邻两个路由器构成的边信息;distance 则是指这条边与攻击者

之间的距离,或者说路由器跳数.每个路由器以固定概率选择是否标记当前边信息,以此进一步减少总

的存储开销.该三元组共需 72 个字节来存储,通过对两个路由器 IP 地址进行异或运算并分段,存入 8

个数据包头的保留字段 identification field 中,如图 3 所示.而在路径重构时,为了还原三元组信息,需要

根据 distance 和 offset 进行宽度优先搜索,以对所有的分段按序重组;然后以受害者为根节点构建树,

删除未标记的边来构建攻击路径,由根节点开始到叶子节点的单个子数为攻击路径.通过边信息重构

攻击路径比节点采样效率更高. 

PPM 方法具有实施较为简单、没有额外的网络带宽消耗和路由器存储消耗、跨自治域的追踪溯源不需要

ISP 的配合等优点.但是文献[3741]分析了 PPM 依然存在诸多缺陷:(1) PPM 方法路径重建过程需要较高的计

算量,且数据包头容量有限极大地限制了可携带的标记信息数量;(2) PPM 方法适用于 1 个攻击源的场景,在多

个攻击源的场景下计算量将变得非常之大,且误报和漏报率激增;(3) PPM 方法的包标记概率是不变的,这导致

距离被攻击端越远的节点,路径信息被后续节点路径信息覆盖的概率就越高;(4) PPM 方法的安全性难以保障,

攻击者可以主动构造虚假的包标记信息,误导 PPM 得到错误的攻击路径;(5) PPM 方法的标记信息传输鲁棒性

较弱,当被跟踪的流量传输率较低时,可能要很长时间才能完成,甚至因为缺少标记数据包而失败,在追踪软件

利用攻击[42],如获取系统权限攻击和网络嗅探等攻击时尤为明显;(6) PPM 方法仅支持 IPv4 协议,无法支持 IPv6

协议. 
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Fig.3  Edge information fragment stored in IP packet header[36] 

图 3  存储在 IP 包头中的边信息分片[36] 

学者们针对 PPM 方法的不足提出多种改进方法. 

(1) 针对 PPM 方法存储空间有限和计算开销大的问题,很多学者为了有效利用数据包包头有限的空间,

提出采用 hash 函数等作进一步压缩.如文献[39]提出的 AMS(advanced marking scheme)方法,将 IP 地

址的 hash 值而不是 IP 地址本身标记到数据包中,可以缩短数据的长度,还可以扩展到 DDoS 的溯源.

但是因为 hash 函数具有单向性,在分析时需要了解整个网络拓扑,亦即要知道 hash 值对应的 IP 地址,

且路径重构也因为 hash运算产生较大的运算量,很难避免 hash冲突的产生.文献[43,44]提出了一种基

于中国余数定理(Chinese remainder theorem,简称 CRT)的数据包标记方案 CRT-PPM(probabilistic 

packet marking based on Chinese remainder theorem).CRT 指出一个正整数可由几个互质正整数的余

数来唯一确定.该方案直接使用 CRT 的模余运算取得 IP 分片的特征值,可有效避免 hash 碰撞的发生,

且只需 5 个有效的数据包就能承载一个节点信息,有效地降低了重构路径的计算开销; 

(2) 针对 PPM 方法不适用于多攻击源,尤其是 DDoS 攻击的追踪溯源的问题,文献[45]提出根据受害端收

到的标记数据包,以受害端为根构造一棵攻击树,在每个节点上标记本地通信率,并基于流量强度来

推测所有可能的 DDoS 攻击源和路径.为了使构造的攻击树趋于稳定,同时提高计算效率,使用数学方

法来计算收集数据包的最小稳定时间.而由文献[46]提出的确定包标记算法,专门针对 DDoS 攻击源

进行追踪溯源,具有效率高、消耗小的特点,后文对此将给出进一步阐述; 

(3) 针对 PPM方法概率固定导致的问题,文献[47]提出使用动态概率,距离被攻击端越远的节点,标记概率

越大.为了预估当前节点在攻击路径中的位置,文献[47]提出 3 种距离计算方法:第 1 种是从攻击源到

当前节点的距离,第 2 种是从最后一个标记包的节点到当前节点的距离,第 3 种是从当前节点到目的

地的距离.并且,基于这 3 种距离分别提出标记概率计算方法,以此实现动态调整每个节点的包标记概

率,从而降低概率不公平性,大大减少了重构攻击路径所需的数据包.文献[4850]也提出了类似的动

态概率调整方法; 

(4) 针对 PPM 方法的安全性问题,可以通过认证和隐私保护的标记方法以预防恶意路由器伪造包标记信

息来干扰追踪,同时也能减轻 ISP 关于网络拓扑泄露的担忧.文献[39]提出了验证包标记算法,这是一

种 time-release keys 认证机制,这种认证机制可有效识别攻击者伪造包标记的行为.文献[51]提出时间

戳密钥分发方案 TSKDS(time stamp secret key distribution scheme),并采用 HMAC-SHA1[52]加密算法

对标记信息进行加密; 

(5) 针对 PPM 方法的标记信息传输鲁棒性较弱的问题,文献[40]提出了一种新的概率包标记方法 OPM 

(opportunistic piggyback marking).OPM 将 PPM 中的标记信息内容编码和传递功能进行解耦,并将网

络流量分为内部流量(需要追踪的网络流)和外部流量.在传递包标记信息时,通过充分利用外部流量



 

 

 

刘雪花 等:面向网络取证的网络攻击追踪溯源技术分析 203 

 

来携带内部流量的包标记信息以降低延迟,提高成功率.并且,使用 MX/M/1/C finite queue[53]处理批量

到达,可有效追踪多个攻击源.该方法能够有效地实现快速、健壮的标记消息传递; 

(6) 针对 PPM 方法不支持 IPv6 协议的问题,文献[41]将边采样的三元组(start,end,distance)转换成 IPv6 版

本,并将标记内容存储在 IPv6 数据包包头的 Hop-by-Hop Header 字段中进行传递.因该字段足够大,

无需对标记内容进一步分片,从而能够避免基于 IPv4 协议的版本带来的状态爆炸问题.文献[54]基于

IPv6 协议及 IPv6 包结构特征[55],对 ASM 方法中的标记机制加以改进,因为 AMS 将 IP 地址的 hash

值而不是 IP 地址本身标记到数据包中,hash 值不会随着 IPv6 数据包的增大而增大.同时,使用 IPv6 数

据包包头中的流标签字段(flow label field,简称 FLF)的 20 bit 来标记信息,可以安全、有效地重载 ASM

方案.文献[56]对 CRT-PPM 方法中的标记机制加以改进,通过 CRT 算法对 IPv6 地址编码后,分片存储

在多个 IPv6 包头的 FLF 中.相比 IPv4 版本 CRT-PPM 算法需要 5 个片段来存储标记,IPv6 版本需要

16 个片段来存储标记,计算量相应增加. 

2) 确定包标记(deterministic packet marking,简称 DPM)方法 

文献[57]认为,PPM 方法适用于解决有大规模流量的攻击场景,如 flooding 攻击的追踪溯源,不适用于只包

含少量数据包的攻击的追踪溯源.针对这一问题,文献[57]提出了确定包标记方法,仅标记该源节点 IP 地址以降

低存储开销.为此,将 IP 地址分成 2 个片段,通过 2 个数据包进行传输即可.受害端接收到包标记,可还原数据包

来源 IP 地址.相比 PPM 方法,DPM 方法效率高、消耗小,但却无法还原完整的攻击路径.文献[46]认为,DPM 方

法缺乏扩展性,因而又提出了 FDPM(flexible deterministic packet marking)方法.该方法使用变长的包标记格式

来适应不同的网络环境,单个分片的长度有 16、19 或者 24bits 这 3 种选择.并且,考虑到 DPM 可能带来的工作

负载,提出参考 PPM 的思想,根据路由器能够承受的工作负载,以一定的概率来标记数据包.而文献[58]针对

DPM 全标记导致的效率较低的缺点,提出一种新的按需标记(marking on demand,简称 MOD)追踪溯源方案.为

了区分哪些节点参与攻击会话,需要参与路由器安装流量监控器,当监视到网络流激增等可疑行为时,从全局共

享的 MOD 服务器请求一个唯一的标记来标识可疑流,并对可疑流进行确定包标记以用于后续的追踪溯源. 

3) 代数编码包标记方法 

文献[59]认为,PPM 方法在基于边信息重构攻击路径时存在组合爆炸问题,于是提出将攻击路径的构造作

为一个多项式重构问题加以求解,并使用代数编码理论[60]来提高标记信息传输和路径重构的鲁棒性.假设 A1, 

A2,…,An 为路径 P 上的路由器 IP 地址,数据包 x 的路径信息可以表示为 

 fp(x)=A1x
n1+A2x

n2+…+An1x+An (1) 

不同的数据包用 xj 表示,其路径信息用 fp(xj)表示,攻击路径可以通过求解如下 Vandermode 行列式取得: 
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 (2) 

标识多个 IP 地址求解问题、数据包的路径重构问题可以通过求解该矩阵来完成.文献[61,62]认为,该方法

所需的数据包较多,于是基于该方法进行了优化,进一步减少了重构攻击路径所需的数据包,并支持多攻击路径

追踪溯源. 

此外,文献[63]认为,基于路由器 IP 地址的追踪溯源方法只能追踪到距离攻击者最近的路由器地址,当该路

由器连接多个网络或者主机时,无法进一步确定攻击者主机.于是提出基于路由器接口编号信息进行编码以间

接标记一个数据包的路径信息,而不是基于路由器 IP 地址的节点采样或者边采样的方法,可以进一步追踪到攻

击者主机或者上一级网络.文献[63]提出的 Huffman 编码包标记方法、文献[64]提出的 MRT(modulo and reverse 

modulo technique)方法、文献[20]提出的 RIHT(traceback scheme with router interface coding)方法和文献[21]提

出的 HAHIT(a 16-bit hybrid single packet traceback scheme)方法都是通过数学方法对路由器接口编号信息进行

编码的追踪溯源,因而能够有效地应对 DDoS 等攻击追踪溯源问题,存储消耗也得到进一步降低. 
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3.3.2   优点分析 

(1) 与传统的网络协议和架构兼容,能够广泛应用于多种网络环境中; 

(2) 没有额外的网络带宽消耗和路由器存储消耗; 

(3) 跨自治域的追踪溯源不需要 ISP 的配合,实施较为简单. 

3.3.3   缺点分析 

(1) 无法支持单包追踪溯源,需要较多的标记数据包才能恢复出攻击路径,所需数量取决于标记概率参

数;且标记数据包是易失性数据,其重构攻击路径的成功率受攻击方式和攻击时长的影响较大; 

(2) 因为需要较多的标记数据包才能恢复出攻击路径,因此计算开销大; 

(3) 大部分算法对 DDoS 攻击追踪溯源支持不佳,计算量大且错误率较高; 

(4) 包标记信息存在安全隐患,如果系统或者转发设备被攻击者控制,攻击者可以删除或者篡改包标记信

息以误导攻击路径重构. 

3.3.4   取证能力分析 

基于数据包标记的追踪溯源技术产生的特有电子数据证据是其记录在数据包中的攻击路径相关的标记信

息,这类方法的取证能力见表 3. 

(1) 支持关联性.包标记信息记录了攻击包的路径相关信息,与要证明的网络攻击源有直接联系; 

(2) 无需考虑合法性.网络攻击追踪溯源技术是网络取证过程中取证分析这一项活动中用到的具体技术,

单独依靠某项具体的技术是无法达到合法性要求的,过程的合法性才是证据可采性审查的关键,这就

要求结合网络取证过程设计来弥补具体技术在合法性上的缺失.合法性问题将在第 4 节进一步分析; 

(3) 不支持可靠性.可靠性是指取证各个环节的可靠性,此类追踪溯源技术产生的是实时网络流量数据,

除了考虑数据本身的可靠性,还需考虑传输过程的可靠性,而电子数据证据的收集和存储环节的可靠

性一般由取证人员负责.数据本身的可靠性和真实性、完整性相关,因其不支持完整性,故而也不支持

可靠性.而标记数据包在传输过程中因无加密机制,可被攻击者截获并篡改,因而无法支持可靠性; 

(4) 支持真实性.包标记信息记录了客观真实的路径信息; 

(5) 不支持完整性.因网络数据包是易失性数据,且此类追踪溯源技术不存在实时存储机制,其有效的标

记数据包随攻击的结束而消失,且标记数据包在传输过程中因无加密机制,可被攻击者截获并篡改; 

(6) 不支持非易失性.因为数据包是易失性数据,且没有长期存储机制. 

Table 3  Forensics capabilities and improvements of  

cyber attack traceback techniques based on packet marking 

表 3  基于数据包标记的追踪溯源技术取证能力和改进 

取证能力 支持情况 改进 
关联性 支持  
合法性   
真实性 支持  
可靠性 不支持 传输过程加密认证 
完整性 不支持 增加实时安全存储机制

非易失性 不支持 增加实时安全存储机制
 

3.3.5   取证能力改进建议 

常见的基于数据包标记的追踪溯源技术取证能力在完整性、可靠性和非易失性这 3 方面的改进建议见上

述表 3. 

(1) 改进可靠性,可以增加加密认证机制以有效防止恶意篡改标记信息.如文献[65]提出,通过 AES-256 

ECB 加密算法进行加密.文献[51]提出了时间戳密钥分发方案,采用 HMAC-SHA1[52]加密算法对标记

信息进行加密,从数据传输的角度保证电子数据证据的可靠性; 

(2) 改进完整性,可从架构优化的角度增加安全日志转储机制.如文献[30]提出了一个安全存储模型,该安
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全模型在独立于取证对象的网络中,包括一个 hash 加密引擎、日志报告模块和证据数据库,从证据被

收集的那一刻起至证据分析和展示,该模型可一直保护证据的完整性.文献[31,32]提出一个分布式网

络取证架构,该架构能够进行分布式的网络流量提取和存储、数据压缩,能够监控大规模网络.另外,

随着区块链技术的发展,为保障电子数据证据的完整性产生了新的解决方案,区块链技术所具有的去

中心化、防篡改、可追溯的特性,能够有效保证电子数据证据的完整性[35]; 

(3) 改进非易失性,与改进完整性相同,可从架构的角度增加标记信息安全存储机制. 

3.4   基于SDN的日志追踪溯源技术分析 

3.4.1   发展现状 

前述网络攻击追踪溯源技术都是基于传统网络架构设计的,其操作性普遍受到网络基础设备的限制,如要

求转发设备具备较高的存储空间、计算能力和进行数据包标记的能力等,这些能力并不是目前转发设备的标

配,在不支持的设备上无法开展追踪溯源,而更换硬件转发设备成本太高很难执行,因而限制了大部分追踪溯源

技术的使用.另外,在实际取证调查过程中,基于日志的追踪溯源方法要求取证人员对整个网络环境中的网络设

备具有访问权限、能提取包记录信息等,这对传统网络架构的安全性也是一个挑战.而 SDN 作为一种新型的网

络架构,提出将控制平面和数据平面分离的理念[66,67],控制平面将网络设备控制能力集中并提供统一的接口,通

过灵活的编程,能够适应复杂的业务层需求,为网络攻击追踪溯源的发展带来了新的机遇.学者们基于 SDN 网

络提出了多种网络攻击追踪溯源技术. 

文献[68]提出了一种路由跟踪工具 SDN traceroute,该工具利用 SDN 的转发机制来追踪数据包在网络中的

转发路径,通过发送带有特定 tag 的探针报文,并逐跳路由比较探针报文,达到追踪溯源的目的.该工具利用 SDN

的多流表机制,在 SDN交换机上多配置一个流表,用于单独处理探针包,不用改变原来的网络行为.文献[69]提出

了 netshark 工具,这是一个类似于 wireshark 的工具,它允许用户在整个数据包的历史记录上设置过滤器,记录它

们的路径和每一跳的数据包头信息.用户可以在某一跳查看数据包属性,如包头信息、交换机 ID、输入端口、

输出端口和匹配的流表版本等,以及数据包历史记录属性,如路径、路径长度等,从而实现攻击数据包的追踪溯

源.文献[70]利用 SDN 控制器语言完成数据包的回溯,依据当前的包处理策略预测数据包动作表达式,进一步计

算出任意数据包的所有前置转发策略,从而实现数据包的回溯.文献[71]提出一种基于 SDN 的匿名 IP 溯源方法,

该方法用有向图对 SDN 网络拓扑进行建模,并在该图中保存流表信息,通过深度优先搜索算法搜索该图,可定

位异常流在该 SDN 网络中的入口点,也就是第 1 步路由,且不用监控 IP 地址就能找到与攻击相关的所有的流.

文献[72]提出了基于 SDN 的全局流表算法,通过控制器接口定期遍历所有交换机获取流表,将 SDN 中的每一条

流维护起来,通过分析全局流表实现异常流量的追踪溯源.文献[73]在 SDN架构中实现了优化的 PPM方法,通过

及时地将标记信息转存到特定的机器上,可以有效地缓解 PPM 算法因数据包空间有限带来的限制,并借助 SDN

架构的优势构建全局网络拓扑,简化 PPM方法的路径重构过程,降低计算开销.文献[74]提出一种基于 SDN和多

协议标签交换(multi-protocol label switching,简称MPLS)的追踪溯源方法,该方法利用MPLS技术设计一种短路

径标志,用于表示攻击路径信息,只需要数十个比特,并维护一个 MAC 表和 ARP 表来记录攻击路径信息.该方法

支持单包溯源,存储开销较小,错误率较低.文献[75]则提出了基于 SDN 的、适用于 IPv6 协议的追踪溯源方法,

该方法通过交换机,在接入网的第 1 个跳窥探数据包中的地址信息,并将这些包转发给控制器;接着,由控制器为

每个经过身份验证的终端设备生成一个可信的 IPv6 地址;然后在通信过程中,交换机隐式地在设备的原始源地

址和所有传输数据包的可信地址之间进行 IP 地址转换.网络管理员可以通过解析恶意数据包获得可信地址,以

有效地识别攻击者. 

3.4.2   优点分析 

(1) 控制器作为 SDN 的核心,能够从抽象的软件层面对网络行为和状态进行监控和管理,可对转发设备

进行统一控制,且具有全局网络视图,有助于简化追踪溯源方法的设计.基于 SDN 的追踪溯源可将计

算与存储开销从转发设备上解耦出来,使得追踪溯源方法对转发设备的要求大为降低,增强了网络攻

击追踪溯源的效率和可操作性; 
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(2) SDN 基于 OVERLAY 覆盖网的网络接入业务方式,可实现分布式网络的大二层互联互通,拓宽了网络

攻击追踪溯源的范围. 

3.4.3   缺点分析 

(1) 此类方法仅适用于 SDN 网络环境和 SDN 交换设备,与传统的网络架构兼容性较差; 

(2) SDN 因控制能力较为集中,更容易成为网络攻击的目标.而一旦控制层被攻击破坏掉,对整个网络的

稳定性影响很大,因而对安全性要求更高. 

3.4.4   取证能力分析 

这类追踪溯源技术产生的特有电子数据证据是记录在控制层的各种攻击路径相关的日志信息,其取证能

力见表 4. 

(1) 支持关联性.日志信息记录了攻击包的路径相关信息,与要证明的网络攻击源有直接联系; 

(2) 无需考虑合法性.网络攻击追踪溯源技术是网络取证过程中取证分析这项活动中用到的具体技术,单

靠某项具体的技术是无法达到合法性要求的,过程的合法性才是证据的可采性审查的关键,这就要求

结合网络取证过程设计来弥补具体技术在合法性上的缺失.合法性问题将在第 4 节进一步分析; 

(3) 可靠性支持较弱.此类追踪溯源技术只生产数据,仅需考虑数据本身的可靠性,而电子数据证据收集、

传输和存储环节的可靠性一般由取证人员负责.数据本身的可靠性和真实性、完整性相关,因完整性

较弱,故其可靠性也较弱; 

(4) 支持真实性.日志信息记录了客观、真实的路径相关信息; 

(5) 完整性支持较弱.因为缺乏安全机制加以保障,导致日志信息可能遭受攻击而被删除或者篡改; 

(6) 支持非易失性.因日志等信息存储在 SDN 控制层,故可在事后进行取证分析. 

Table 4  Forensics capabilities and improvements of  

cyber attack logging traceback techniques based on SDN 

表 4  基于 SDN 的日志追踪溯源技术取证能力和改进 

取证能力 支持情况 改进 
关联性 支持  
合法性   
真实性 支持  
可靠性 支持较弱 增加安全日志存储机制

完整性 支持较弱 增加安全日志存储机制

非易失性 支持  
 

3.4.5   取证能力改进建议 

常见的基于 SDN 的日志追踪溯源技术的取证能力在完整性、可靠性这两方面的改进建议见上面的表 4. 

(1) 改进完整性,可从架构优化的角度增加安全日志储存机制.如文献[76]提出,在 SDN网络增加一个取证

管理层,具有较强的存储能力、计算能力和较高的安全性,能够对 SDN 网络中的各种攻击进行实时分

析和取证,从而降低 SDN 控制器的分析负载,为网络攻击追踪溯源提供了一种可借鉴的架构; 

(2) 一旦当完整性得到保证,则可认为该类技术取证能力的可靠性也得到了保证. 

3.5   混合追踪溯源技术分析 

3.5.1   发展现状 

通过第 3.2 节和第 3.3 节的分析可以发现:基于数据包标记的追踪溯源技术不会给路由器带来存储开销,但

却需要较多的数据包才能实现追踪溯源,且错误率较高.而基于日志记录与查询的追踪溯源算法虽然能够实现

单包溯源,但是会对路由器带来较重的存储负担.因而,学者们提出了两种算法相混合的方法,优势互补,在减少

追踪溯源所需标记包数量的同时,降低路由器的存储开销. 

文献[23,77]提出了一种基于日志记录和数据包标记的混合 IP 追溯方法,将路径信息部分记录在转发设备

上,部分记录在数据包中,并通过数据包标记字段中可用空间是否充足来决定攻击路径信息记录的方式.如果标
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记字段中有可用空间,则路由器将其设备标识信息写入数据包;否则,路由器计算并记录数据包摘要,然后清除

标记字段 .文献[7]提出了两种结合包标记和包记录的混合追踪溯源机制 ,分别是 DLLT(distributed link-list 

traceback)和 PPPM(probabilistic pipelined packet marking).DLLT 方法在进行包标记之前都会把数据包中已有的

标记信息存储到路由器中,然后再用新的标记信息覆盖旧的标记信息,并在受害端通过 Linklist 结构来收集存储

在路由器上的标记信息,用于重构攻击路径.由于 DLLT 方法需要在路由器上长期存储标记信息,在 DLLT 的基

础上提出了改进的 PPPM方法.PPPM方法借鉴了流水线机制,将标记信息从一个标记路由器向另一个标记路由

器传播,使得标记信息能够传播到同一个目的地. 

文献[63]提出的 Huffman 编码包标记方法、文献[64]提出的 MRT(modulo and reverse modulo technique)方

法也是结合了包标记和日志查询技术,但是这两种方法都是通过使用路由器接口编号来标记一个数据包的路

径信息,而不是采用节点采样或者边采样的方法,可实现基于单包的 IP 追踪溯源.同时,为了解决包标记类方法

普遍面临的 IP 包头存储空间有限的问题,它们采用包标记与包记录相结合的方法,当 IP 包头没有多余空间记录

路径信息时,则将标记信息以日志的形式临时存储在路由器上,以避免数据被覆盖.因路由器存储开销随着数据

包的增加而增加,而路由器存储能力有限,当达到存储极限时需要清空 hash 表,这会导致一定程度的错误率.文

献[20]提出的 RIHT(traceback scheme with router interface coding)方法、文献[21]提出的 HAHIT(a 16-bit hybrid 

single packet traceback scheme)方法在这类方法的基础上,为了彻底解决路由器存储开销问题,提出了一种双重

hash 表记录方法.该方法的存储开销只与网络流量路径数量有关,而与数据包的数量无关,因而给路由器带来的

存储开销是固定的.基于 CAIDA(center for applied Internet data analysis)网络拓扑数据集验证,存储开销为

320KB,且不会随着数据包的增加而增加,因而不存在刷新覆盖路由器上的日志记录的情况,从而消除了错误率.

然而,该方法假定网络拓扑是固定不变的,一旦网络拓扑发生变化,日志记录中的路径信息就不再有效,无法重

构出正确的攻击路径.针对这一问题,文献[78]在此基础上提出了改进方法,路径的标记编码不再依赖于路由器

的接口数,当网络拓扑发生改变,也就是路由器新增接口时,并不会影响溯源的正确性,可在一定程度上适应网

络拓扑的变化. 

3.5.2   优点分析 

(1) 与传统的网络协议和架构兼容,能够广泛应用于多种网络环境中; 

(2) 结合了基于日志和基于包标记这两类追踪溯源方法的优点,能够以较低的网络带宽消耗、较低的路

由器存储消耗和较少的标记数据包实现追踪溯源; 

(3) 相比 PPM 方法,当 IP 数据包包头没有多余空间记录路径信息时,则将标记信息以日志的形式临时存

储在路由器上,以避免标记信息被覆盖,所需标记数据包减少,从而计算量也相应减少,且追踪溯源的

正确率相应提高. 

3.5.3   缺点分析 

混合追踪溯源技术只是对基于日志记录和基于包标记追踪溯源技术面临的问题的一个缓解,无法完全避

免这些问题,如存储开销和计算开销问题、日志时效性等问题;并且,跨自治域追踪溯源的隐私泄露、网络拓扑

泄露等风险,以及日志记录面临的安全隐患依然存在. 

3.5.4   取证能力分析 

基于混合追踪溯源技术产生的特有电子数据证据是其记录在路由器上的攻击路径相关的日志信息和数据

包标记信息,这类方法的取证能力见表 5. 

(1) 支持关联性.日志信息和数据包标记信息中记录了攻击包的路径相关信息,与要证明的网络攻击源有

直接联系; 

(2) 无需考虑合法性.网络攻击追踪溯源技术是网络取证过程中取证分析这一项活动中用到的具体技术,

单靠某项具体的技术是无法达到合法性要求的,过程的合法性才是证据的可采性审查的关键,这就要

求结合网络取证过程设计来弥补具体技术在合法性上的缺失.合法性问题将在第 4 节进一步分析; 

(3) 可靠性支持较弱.可靠性是指取证各个环节的可靠性,此类追踪溯源技术产生的电子数据证据除了日
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志信息还有部分实时网络流量数据,除了考虑数据本身的可靠性,还需要考虑传输过程的可靠性,而

电子数据证据的收集和存储环节的可靠性一般由取证人员负责.数据本身的可靠性和真实性、完整

性相关,因其真实性和完整性支持较弱,故而可靠性较弱.而标记数据包在传输过程中因无任何安全

机制,可被攻击者截获并篡改,也导致可靠性较弱; 

(4) 真实性支持较弱.因为 hash 值和 BF 技术的使用,会因 hash 冲突为日志信息带来一定的错误率; 

(5) 完整性支持较弱.因为路由器存储能力有限且日志没有安全机制加以保障,导致日志信息因被覆盖而

遗失,还可能遭受攻击篡改; 

(6) 非易失性支持较弱.因为仅有部分路径信息被以日志信息的形式储存在路由器端. 

Table 5  Forensics capabilities and improvements of hybrid cyber attack traceback techniques 

表 5  混合追踪溯源技术取证能力和改进 

取证能力 支持情况 改进 
关联性 支持  
合法性   
真实性 支持较弱 消除 hash 冲突,提高准确率 
可靠性 支持较弱 传输过程加密认证 
完整性 支持较弱 增加安全日志转储机制 

非易失性 支持较弱 增加实时安全存储机制 
 

3.5.5   取证能力改进建议 

混合追踪溯源技术取证能力在真实性、完整性、可靠性和非易失性这 4 方面的改进建议与第 3.2.5 节和

第 3.3.5 节所述相同,这里不再赘述. 

3.6   网络攻击追踪溯源技术综合对比分析 

网络攻击追踪溯源技术综合对比分析见表 6 

Table 6  Comprehensive comparative analysis of cyber attack traceback techniques 

表 6  网络攻击追踪溯源技术综合对比分析 

类别 
典型 
技术 

传统 
网络 

存储 
开销 

计算

开销

ISP 
配合 

取证能力 
关联性 合法性 真实性 可靠性 完整性 非易失性

日志存储查询 
追踪溯源 

SPIE 支持 大 小 需要 支持 
支持 
较弱 

支持 
较弱 

支持 
较弱 

支持 

数据包标记 
追踪溯源 

PPM 支持 小 大 不需要 支持  支持 不支持 不支持 不支持 

SDN 
追踪溯源 

SDN 
traceroute 不支持 大 小 需要 支持  支持 

支持 
较弱 

支持 
较弱 

支持 

混合追踪溯源 
SPIE+ 
PPM 

支持 较小 较小 需要 支持  
支持 
较弱 

支持 
较弱 

支持 
较弱 

支持 
较弱 

基于日志存储查询的追踪溯源技术和基于 SDN 的日志追踪溯源技术是存储开销型技术,基于数据包标记

的追踪溯源技术是计算开销型技术,混合追踪溯源技术则在存储开销和计算开销中取得折中.基于 SDN 的日志

追踪溯源技术与传统网络兼容性较差,其他 3 种追踪溯源技术则都是基于传统网络架构进行设计的.当追踪溯

源跨越自治域时,只有基于数据包标记的追踪溯源技术不需要获得 ISP 的支持,这使得在有些严苛的网络环境

下取证仅有这类技术可行.可见,每一种网络攻击追踪溯源技术都有其自身的弱点和适用性,这为网络取证架构

选取何种网络攻击追踪溯源技术提供了参考. 

而这 4 类网络攻击追踪溯源技术均无法完全满足取证能力要求,普遍在可靠性、完整性方面有所欠缺,且

基于数据包标记的追踪溯源技术和混合追踪溯源技术对非易失性支持欠佳.这为网络取证架构从何种角度进

行优化提供了思路. 
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4   针对网络攻击追踪溯源场景的网络取证过程模型 

网络取证过程是为了完成网络取证任务,将相互联系的各个活动进行排列组合所组成的体系.前文提到的

网络攻击追踪溯源技术是网络取证过程中取证分析这一项活动中用到的具体技术,单靠具体技术是无法达到

合法性要求的,过程的合法性才是证据的可采性审查的关键,因而需要结合网络取证过程设计来弥补具体技术

在合法性上的不足. 

取证过程可能因取证条件、取证对象来源、取证措施适用等要求的不同而有所不同,目前还没有一个针对

网络攻击追踪溯源场景的网络取证过程.为此,本节将通过分析现有的网络取证过程模型的发展,指出其在网络

攻击追踪溯源场景下的不足之处,并初步提出针对网络攻击追踪溯源场景的网络取证过程模型,为弥补网络攻

击追踪溯源技术在合法性上的不足提供参考. 

4.1   发展现状 

自 2001 年开始,就有专家学者陆续提出各种通用电子数据取证过程模型,这些通用过程模型同样也适用于

网络环境.文献[8]首次提出了一个线性过程模型概念,奠定了电子数据取证过程模型的基础,文献[79]对其内涵

进行了完善和补充.该电子数据取证过程模型包括如下阶段. 

(1) 识别.从指示器识别事件并确定其类型; 

(2) 保存.隔离、保护和保存物理证据和数字证据的状态; 

(3) 收集.使用标准和认可的程序记录物理场景和复制的数字证据; 

(4) 检查.对涉嫌犯罪的证据进行深入、系统的搜查,重点是识别和定位潜在的证据,并为分析构建详细的

文档; 

(5) 分析.确定重要性,重建数据片段,根据发现的证据得出结论; 

(6) 展示.总结和解释结论; 

(7) 决策.根据分析报告进行决策. 

同时,文献[79]也指出了该模型的缺点:过程模型过于宽泛而不适用于实际使用;没有简单或明显的方法来

测试该模型的有效性;模型中没有一个明显的监督链,而监督链对保持电子数据证据的完整性具有重要意义.改

进的模型被陆续提出[8088]. 

但是,直到 2005 年,文献[89]才首次提出网络取证的通用过程模型,该模型提出以下 6 个阶段. 

(1) 捕获.从数据源获取数据.数据源包括中间节点和受害端节点数据.捕获数据不能破坏隐私,而且被监

视的网络不应知道捕获; 

(2) 复制.将原始数据逐位复制到只读媒体、传输网络或分析机器上; 

(3) 传输.将复制的数据传输到取证分析机,传输安全必须得到保证; 

(4) 分析.包括数据筛选、元分析和综合分析,如 IP 包统计分析、协议分析、会话分析等; 

(5) 调查.利用各种追踪溯源工具和技术定位攻击源和攻击者; 

(6) 陈述.陈述结论和得出结论的步骤. 

美国国家技术标准局(National Institute of Standards and Technology)指出:取证的目的除了为法律程序和内

部纪律行动收集证据,还包括应急响应[90].文献[91]认为,应急响应和计算机取证流程虽然不同,但其目标相似,

其将应急响应和计算机取证过程相结合,提供了一个通用的模型.而文献[92]将应急响应也加入到网络取证过

程模型中来,使得网络取证过程模型更加完善.该网络取证过程模型包括准备、检测、应急响应、收集、保存、

检查、分析、调查和展示 9 个过程.文献[93]在此基础上作了进一步的改进,提出在第 1 步增加认证阶段,认证阶

段需要获得相关部门的法律许可,以启动调查过程,以此来保证取证过程的合法性;并且,提出在收集阶段之前

需要增加策略规划过程,规划人员投入、时间投入、所涉及的成本使用何种工具等. 

然而,现有的网络取证模型无法很好地支持网络攻击追踪溯源的场景,其面临着以下 3 个方面的难题. 

(1) 现有的网络取证过程模型设计都是基于网络流量的提取和分析,数据流体量过大导致取证效率低下.
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通过第 3 节的分析可知:在网络攻击追踪溯源过程中,数据源还可以是路由器上的日志信息或者网络

数据包中的标记信息,具有不同的时效性.不同的数据源提取策略和提取的时机有所不同,不能一概

而论; 

(2) 攻击路径的重构属于调查阶段,而在基于概率包标记的追踪溯源算法中,攻击路径的重构与数据收集

阶段相互制约,其制约关系未体现在已有的过程模型中; 

(3) 追踪溯源和应急响应之间存在博弈,尤其是基于概率包标记方法的追踪溯源需要收集大量的数据包

才能恢复出完整的攻击路径,导致追踪溯源时间跨度较大;而应急响应则一般在检测到攻击的第一时

间就阻断攻击,导致没有足够的携带标记的数据包来进行攻击路径重构. 

4.2   针对网络攻击追踪溯源场景的网络取证过程模型 

为此,本文提出针对网络攻击追踪溯源场景的网络取证过程模型,该模型能够更好地适用于网络攻击追踪

溯源的场景,同时满足取证能力评估指标中的合法性和可靠性.该网络取证过程模型包括如下 12 个阶段. 

(1) 认证.获得相关部门的法律许可,以保证取证过程的合法性.尤其是在跨 ISP的网络环境中,认证许可更

加重要; 

(2) 准备.在网络关键节点部署入侵检测系统、数据包分析仪、防火墙、流量监测等网络探针和摸排路

由器对追踪溯源技术的支持情况; 

(3) 预收集.追踪溯源电子数据证据收集.在追踪获取系统权限攻击和网络嗅探等攻击时,因攻击数据流

很小,往往检测到异常时攻击可能已经结束,此时需要预先收集攻击数据包以免缺失; 

(4) 检测.入侵检测系统检测到入侵或者异常并告警,同时可触发网络攻击追踪溯源过程; 

(5) 决策.根据检测结果和采用的追踪溯源手段,对接下来的流程进行决策; 

(6) 应急响应.根据检测结果或者调查结果进行应急响应; 

(7) 容忍.在一个安全的环境下继续收集数据而不影响原网络行为[94],一般通过引流或者流量镜像的方法

来实现; 

(8) 收集.收集追踪溯源电子数据证据、网络拓扑等信息; 

(9) 保存.将收集的电子数据证据保全后进行储存; 

(10) 分析.对电子数据证据进行分析,包括对指标进行分类和关联,以使用现有的攻击模式推断重要的观

察结果.相比检测阶段,能够更加准确地判断攻击类型、攻击目的等; 

(11) 调查.根据收集的电子数据证据重构攻击路径,并根据结果反馈决策阶段; 

(12) 展示.将以上结果以可理解的语言向法律人员展示,同时解释得出结论所使用的各种程序. 

针对网络攻击追踪溯源场景的网络取证过程逻辑如图 4 所示,其中,决策过程是该过程模型的核心,其工作

流程大致如下. 

(1) 如果采用的是基于包标记的方法,为了保证收集足够多的数据包,需要对攻击进行容忍; 

(2) 如果是基于包记录方法,则可直接进入收集阶段; 

(3) 决策过程需要调查过程进行交互,以根据攻击路径重构效果来决定何时可以完成溯源进入应急响应

阶段.如果追踪溯源结束,则停止数据收集进入应急响应阶段; 

(4) 如果不满足继续追踪溯源的条件,则回到准备阶段. 

该过程模型通过提出预收集阶段来实现主动数据收集的目的,将追踪溯源时机尽可能地提前,以解决对少

量数据包攻击类型的追踪溯源,并通过容忍阶段来延长数据收集过程,收集足够重构攻击路径的数据包,从而解

决上述的难题(1).该模型提出决策阶段以协调数据收集和调查,当调查阶段重构出完整的攻击路径时即可停止

数据收集,以解决上述的难题(2).同时,该模型通过决策阶段来决定是否采取容忍机制或进入应急响应阶段以保

障调查阶段攻击路径重构的成功,同时保证系统的安全性,以解决上述的难题(3),从而实现一个网络攻击追踪溯

源支持良好的网络取证过程模型. 
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Fig.4  Schematic diagram of the network forensics process model for cyber attack traceback 

图 4  针对网络攻击追踪溯源场景的网络取证过程模型示意图 

4.3   模型评估 

文献[95]提出,取证过程规范与否,是检验取证结果“合法性”程度的重要标准,规范的取证过程模型设计应

满足适用性、科学性、合理性等要求.文献[96]基于大量现有取证过程模型总结出取证过程模型在步骤设计和

过程安排上的共有特性,并在此基础上提出了取证过程规范化评估方法.即,一个满足规范化要求的取证过程模

型应完全覆盖准备、收集与保存、检验与分析、报告与提交以及结束与后处理这 5 类活动指标.对这 5 类活动

指标的释义见表 7,这 5 类活动的具体内容会因取证场景的不同而有所不同. 

Table 7  Index definition of standardization evaluation method for forensics process model 

表 7  取证过程模型规范化评估方法指标释义 

指标名称 释义 
准备 取证活动开展前的一系列准备活动,是取证活动顺利开展的前提 

收集与保存 为了尽可能地从待取证对象中获取与事件相关的一切潜在电子数据而进行的一系列活动 
检验与分析 对收集的电子数据进行检验和取证分析的一系列活动 
报告与提交 取证报告的制作、提交并对取证所见进行分析说明等一系列活动 

结束与后处理 取证活动结束的一系列整理活动 

本文基于该评估方法对针对网络攻击追踪溯源场景的网络取证过程模型进行评估.由第 4.2 节对各阶段活

动的解释可知:本模型中的认证、准备、检测、应急响应这 4 个阶段均是取证准备活动,预收集、决策、容忍、

收集和保存这 5 个阶段共同完成了收集和保存活动,分析和调查阶段完成了检验与分析活动,展示阶段完成了

报告提交活动,决策阶段同时负责结束与后处理活动,见表 8.该取证过程模型能够完整地覆盖规范化设计的 5

项指标,因而满足取证过程规范化要求. 

Table 8  Standardization assessment of network forensics process targeting at cyber attack traceback 

表 8  针对网络攻击追踪溯源场景的网络取证过程模型规范化评估 

序号 阶段名称 准备 收集与保存 检验与分析 报告提交 结束与后处理 
1 认证      
2 准备      
3 预收集      
4 检测      
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Table 8  Standardization assessment of network forensics process  

targeting at cyber attack traceback (Continued) 

表 8  针对网络攻击追踪溯源场景的网络取证过程模型规范化评估(续) 

序号 阶段名称 准备 收集与保存 检验与分析 报告提交 结束与后处理 
5 决策      
6 应急响应      
7 容忍      
8 收集      
9 保存      

10 分析      
11 调查      
12 展示      

5   总结与展望 

本文从网络取证的角度对网络攻击追踪溯源技术进行了研究综述,主要贡献包括:基于电子数据证据可采

性标准和证明力标准的 5 个方面和非易失性能力提出了一套六维的取证能力评估指标;分析了基于日志存储

查询的追踪溯源技术、基于数据包标记的追踪溯源技术、基于 SDN 的日志追踪溯源技术和混合追踪溯源技术;

基于取证能力评估指标分析了网络攻击追踪溯源技术的取证能力,对其不足给出改进建议;分析了现有网络取

证过程模型在追踪溯源场景下的不足,并提出了针对网络攻击追踪溯源场景的网络取证过程模型,通过结合网

络取证过程与网络攻击追踪溯源技术以进一步提高整体取证能力.本文的工作为面向网络取证的网络攻击追

踪溯源技术的研究提供了参考. 

通过本文的分析可以发现: 

 网络攻击追踪溯源技术在实际应用中面临的挑战包括存储开销、计算开销和网络带宽开销过大等

等.而为了发挥网络攻击追踪溯源技术在网络取证方面的作用,需要完善其取证能力,这势必会增加

相应的开销.如文献[65]提出的数据包标记方法在 PPM 方法的基础上增加了时间戳等标记信息和加

密运算可以增强其取证能力,但却导致标记信息大小从 PPM方法的 72bits增加到了 256bits,由此带来

的网络带宽消耗增加了 3 倍多.类似的矛盾进一步影响到其实用性,因而,如何在两者之间取得平衡,

使得面向网络取证的网络攻击追踪溯源技术能够具有实用性,是未来研究的重点之一; 

 因为传统网络体系结构和网络协议的设计缺乏对网络攻击追踪溯源和网络取证的支持,导致网络攻

击追踪溯源技术的设计存在较多的局限,如通过数据包标记路径信息可能会对数据包分片功能造成

影响[36]等;现有技术过于依赖网络基础设备的支持,导致很多网络攻击追踪溯源技术无法落地应用.

即便在 SDN 这类新型的网络架构中,也只是对设备的依赖性有所缓解,因网络体系结构等设计带来

的挑战依然存在.这就给下一代互联网体系结构设计带来一些启发:是否需要在下一代互联网体系结

构设计中实现对追踪溯源和网络取证的支持,是一个值得慎重考虑的问题; 

 随着物联网的迅猛发展,其安全问题日益突出,针对物联网攻击的追踪溯源研究迫在眉睫.物联网特

有的传感网络[97]是物联网安全的薄弱环节,传感网络中广泛存在的传感节点极易成为攻击者的攻击

目标.而传感网络结构不同于传统网络结构,现有的网络攻击追踪溯源技术和取证技术不再适用于传

感网络,因而,基于物联网攻击的追踪溯源和取证是一个新的课题、新的挑战,值得深入研究. 
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