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Table 2  Classification summary table of graph anomaly detection technology (Continued) 

表 2  异常检测方法分类汇总表(续) 

类别 子类 方法种类 方法描述 方法优点 方法缺点 

静态图 
群体 
异常 
检测 

基于张量 
检测的方法 

利用多模数据进行建模, 
具有更高的信息表示能力, 

并结合张量分解技术 
进行降维和异常检测 

可以处理 
高维的数据 

需占用较多的 
内存空间 

基于多层 
贝叶斯模型的 

方法 

使用概率分布创建一个 
数据的生成模型,并将那些 

相对不是模型生成的 
数据认为是异常数据 

生成方法 
灵活,可进行 
聚合运算 

模型假设分布 
为多维高斯分布, 
其他分布不适用 

动态图 

孤立 
个体 
异常 
检测 

基于偏差的 
方法 

定义距离的度量方式,使用 
聚类方法查找偏差较大的数据

便于计算,距离 
具有可解释性 

结果依赖于距离的 
定义公式的好坏 

基于社区的 
方法 

追踪网络社区随着时间的 
推进社区变化以及社区组成 
节点的关系变化的过程,查找 
和大多数个体不同的个体 

根据变化的 
社区查找 
异常个体 

算法结果依赖于 
不同时刻的社团 

对应方法 

基于分解的 
方法 

利用张量分解 
对高维数据进行分析 

可处理 
高维数据 

需要指定分解 
张量的阶,检测 

结果依赖于选择的阶 

异常 
群体 
检测 

基于社团 
检测的方法 

追踪社团的变化,识别 
没有保持稳定性的社团 

根据社团变化 
情况查找异常 

群体,可解释性强 

算法结果依赖于 
不同时刻的社团 

对应方法 

基于分解的 
方法 

利用张量分解 
对高维数据进行分析 

可处理高维数据, 
对噪声鲁棒,不破坏

原数据的空间结构

需要指定分解 
张量的阶,检测 

结果依赖于选择的阶 

事件 
异常 
检测 

基于分解的 
方法 

利用张量分解 
对高维数据进行分析 

可处理高维数据 
需要指定分解 

张量的阶 

基于距离的 
方法 

定义一个距离度量函数, 
利用滑动窗口计算平均值 

或者查找前 k 个 
偏差比较大的值对应的时刻 

可解释性强,定义 
距离后可集合多种

方法进行异常检测

算法结果的好坏依赖于 
距离的定义方法 

基于神经 
网络的异常 

事件检测方法 

利用历史数据进行训练, 
利用预测数据与真实数据 
之间的偏差进行异常检测 

可处理时间 
序列数据 

可解释性差 

 

5.2   面向图的异常检测的挑战 

近年来,面向图的异常检测受到了越来越多学者的关注,尽管新的研究方法和研究成果不断涌现,当前的异

常检测研究还处于学术研究阶段,面向图的异常检测仍然面临很多挑战,主要如下: 

(1) 真实的异常数据不够全面、规范.很多异常算法能够查找出与其他大多数生成形式不同的数据,但是

在诸多应用中,很少有确定的异常数据,并且有标注的数据少之又少.异常数据和噪声数据同时存在

于原始数据中,不能有效地使用有监督的机器学习方法进行模型训练,检测模型训练难,结果验证难

度大,识别结果存在偏差; 

(2) 算法有效性与算法可扩展性的结合较为困难.随着通信技术以及计算机技术的发展,当前网络的规模

越来越大,网络中的节点数以亿计,优化结果搜索空间大;并且随着网络的变化,搜索空间呈指数级增

长,网络变化频率快,异常业务场景也具有动态性.如在金融欺诈和网络欺诈中,算法并不是一成不变

的,随着模型的升级,欺诈者也会针对模型进行攻击,导致模型需要不断更新,一些传统的方法无法应

用于大规模网络,甚至于节点关系的邻接矩阵无法加载到内存中.算法除了有效性,必须有较好的可

扩展性和经济性,可用于大规模图计算; 

(3) 网络内容属性与结构属性的结合应用.除了网络的规模较大以及变化频率快的特点,网络中内容的信

息也越来越多元化,如社交网络中用户评论的内容、用户的兴趣、用户的个人信息、发表的观点、

所处的地理位置等等,充分利用网络的多元信息进行异常检测充满挑战; 
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(4) 异常检测的可解释性.异常检测模型难以给出异常实例的根本原因以及异常产生的原因,使用直观性

高、交互性强的工具进行辅助,如使用图表、动画的形式进行研判,这方面的工作更少. 

5.3   展  望 

综上所述,图异常检测问题的建模与应用得到了学术界和工业界的广泛关注,随着云计算、神经网络的蓬

勃发展,利用强大的计算能力,全面考虑网络的结构性信息和内容性信息,构建智能化的异常检测模型的需求越

来越强烈.尤其是异常检测根据不同的应用领域,采用的模型和方法差异性大、业务导向性强、模型不确定性

强等诸多挑战将推动异常检测的研究向纵深方向不断发展.未来的研究方向主要包括以下几个方面. 

(1) 结合自然语言处理技术,全面融合网络的结构信息、标签信息和内容信息,构建充分利用多维度信息

的异常检测方法.当前的异常检测方法主要利用了节点或边的结构信息和属性信息,只是利用了部分

特征信息,但只有很少的工作会考虑内容信息.如随着社交网络、电商平台的发展,网络承载的观点也

越来越多.如何充分利用内容信息,结合越来越成熟的自然语言处理技术,或者是图神经网络技术,将

是未来的发展方向; 

(2) 自动化特征提取技术与异常检测的结合.现有的一些异常检测方法利用专家知识,通过大量的数据分

析提取网络特征,分析研判异常数据与正常数据的特征实现异常检测.该方法规范性差,效率低.利用

深度神经网络,自动提取网络低维度特征与高维特征,构建识别器或者异常检测辅助工具,将是未来

的发展方向; 

(3) 图异常检测的可解释性研究.目前,对各种异常检测方法的可解释性工作是相当少的,除了以往基于

特征的异常检测方法外,其他方法侧重于算法的高效性和可扩展性上的比较;而且实际生活中,真正

的异常数据本来就很难获取.未来的研究可以利用更加泛化的异常描述方法,解释异常实例的特殊性

成因,并结合可视化技术,让分析结果更加清晰; 

(4) 模型训练优化以及预测结果优化.未来的异常检测模型能够利用的特征与信息会很多,结果的准确率

也会越来越高,模型训练和模型调参的时间成本将会不断增加.如何利用精简模型获取较高的模型性

能,或者利用网络压缩的方法提高算法的效率,是下一步的研究方向. 
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