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摘  要: 近年来,随着Web 2.0的普及,使用图挖掘技术进行异常检测受到人们越来越多的关注.图异常检测在欺诈

检测、入侵检测、虚假投票、僵尸粉丝分析等领域发挥着重要作用.在广泛调研国内外大量文献以及最新科研成果

的基础上,按照数据表示形式将面向图的异常检测划分成静态图上的异常检测与动态图上的异常检测两大类,进一

步按照异常类型将静态图上的异常分为孤立个体异常和群组异常检测两种类别,动态图上的异常分为孤立个体异

常、群体异常以及事件异常这 3 种类型.对每一类异常检测方法当前的研究进展加以介绍,对每种异常检测算法的

基本思想、优缺点进行分析、对比,总结面向图的异常检测的关键技术、常用框架、应用领域、常用数据集以及性

能评估方法,并对未来可能的发展趋势进行展望. 

关键词: 图异常检测;图数据挖掘;数据挖掘 

中图法分类号: TP393 

中文引用格式: 李忠,靳小龙,庄传志,孙智.面向图的异常检测研究综述.软件学报,2021,32(1):167193. http://www.jos.org.cn/ 
1000-9825/6100.htm 

英文引用格式: Li Z, Jin XL, Zhuang CZ, Sun Z. Overview on graph based anomaly detection. Ruan Jian Xue Bao/Journal of 
Software, 2021,32(1):167193 (in Chinese). http://www.jos.org.cn/1000-9825/6100.htm 

Overview on Graph Based Anomaly Detection 

LI Zhong1,2,  JIN Xiao-Long1,2,  ZHUANG Chuan-Zhi1,2,  SUN Zhi1,2 

1(Key Laboratory of Network Data Science and Technology (Institute of Computing Technology, Chinese Academy of Sciences), Beijing 

100190, China) 
2(School of Computer and Control Engineering, University of Chinese Academy of Sciences, Beijing 100049, China) 

Abstract:  In recent years, with the popularization of Web 2.0, people pay more and more attentions to the graph anomaly detection. The 

graph anomaly detection plays an increasingly vital role in the field of fraud detection, intrusion detection, false voting, and zombie fan 

analysis. This paper presents a survey on existing approaches to address this problem and reviews the recent developed techniques to 

detect graph anomalies. The graph-oriented anomaly detection is divided into two types, the anomaly detection on static graph and the 

anomaly detection on dynamic graph. Existing work on static graph anomaly detection have identified two types of anomalies: One is 

individual anomaly that refers to the abnormal behaviors of individual entity, the other is group anomaly that occurs due to unusual 

patterns of groups. The anomaly on dynamic graph can be divided into three types: Isolated individual anomaly, group anomaly, and event 

anomaly. This paper introduces the current research progress of each kind of anomaly detection methods, and summarizes the key 

technologies, common frameworks, application fields, common data sets, and performance evaluation methods of graph-oriented anomaly 

detection. Finally, future research directions on graph anomaly detection are discussed. 
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1   研究背景 

在互联网、物联网以及通信技术不断发展的大背景下,信息的交互、分析、协同变得越来越普遍.生活中

的网络更随处可见,如电话通联网络、交通运输网络、电力网络等等.尤其随着社交网络的产生,人们有了更好

的交流与协作平台,如微博、微信、QQ 等等.当人们享受网络带来的便捷性的同时,网络中的异常与欺诈行为也

影响了社交网络的正常发展,如欺诈信息的传播、电信与信用卡欺诈、网络僵尸粉丝、购物网站恶意评价、网

络扫描与网络入侵等.如何能够尽早并准确地检测到这些异常与欺诈行为,避免造成更多的危害变得尤为重要.

区别于传统数据挖掘技术的面向图的异常检测技术,因其普适性和高效性,也受到学术界和工业界的广泛关注. 

1.1   面向图的异常检测的定义 

Hawkins 定义异常检测[1]就是发现那些和大部分对象不同的目标对象,以至于这些对象的分布或形成机制

看起来与其他数据是不同的.面向图的异常检测是将原始问题使用图数据结构进行建模,并使用图数据挖掘技

术和图论的相关理论知识,从图中找出分布、形成规律和大多数其他的实体不同的节点或者边. 

1.1.1   传统的异常检测方法 

传统的异常检测是数据挖掘中的一个重要应用,用来发现数据集中不同于其他数据的对象.离群点检测是

异常检测的一种常用方法,传统的离群点检测的一般过程为:首先,根据已有的正常数据建立一个参考模型,对

于新的观测数据,测试数据相似度是否在某个阈值之内,以此来判断数据是否是异常数据.传统的异常检测的方

法也非常多,可以大致分为 4 类——基于统计的方法、基于距离的方法、基于偏差的方法、基于密度的方法. 

(1) 基于统计的方法:假设数据分布符合一定的概率分布,如果数据和分布有差距,则认为是异常数据.但

是现实数据有可能不符合任何一种理想的概率分布,或者符合的分布模式是未知的; 

(2) 基于距离的方法:原理是正常的数据应该有足够多的邻居,异常数据则有很少的邻居; 

(3) 基于偏差的方法:使用模型对数据进行预测,若预测值与实际值偏差超过一定的阈值则为异常数据; 

(4) 基于密度的方法:基于距离的异常方法的改进,利用网格作 KNN 查询,可以查找局部异常因子. 

1.1.2   面向图的异常检测方法 

使用图数据表示网络具有得天独厚的优势.网络存在于我们生活的方方面面,图数据表示能力强,可以表示

实体与实体之间的复杂关系.使用图模型表示网络数据,可使用图论的相关技术挖掘数据中有价值的信息.常用

的图数据挖掘技术主要包括图聚类、图分类、图切割等.图异常检测技术是图数据挖掘技术的一种,如在社交

网络中,将每个人作为一个点,人与人之间的互动关系是边,则在庞大的社交圈子中,不同人之间的互动联系就

构成了庞大的社交关系图.在社交网络中,使用图异常检测技术可以识别网络中的异常账号、僵尸粉丝、广告

推手等等.在计算机网络访问图中,使用图数据挖掘技术可以找出潜在的攻击者或入侵者.面向图异常检测可定

义为:给定一个无权或有权的、静态的或动态的图数据模型,查找其中与大多数观测对象不一样的少量的边、

节点或子图. 

面向图异常检测不仅仅需要考虑对象与对象之间的相似度,还需要考虑对象与对象之间的关系信息.比如:

通过交易网络图分析哪些交易是欺诈交易、通过通信网络数据图分析恐怖分子之间的联系网络、通过用户-

商品网络数据分析水军或恶意评价之间的关系、通过关注者-被关注者网络分析网络僵尸粉丝的攻击方向等. 

传统的图异常检测技术是异常检测技术和离群点检测技术在图数据挖掘中的应用,主要包括基于信息论

的方法、基于偏差的方法、基于距离的方法以及基于社区的方法.近年来,神经网络是人工智能领域兴起的研

究热点,随着研究工作的不断深入,神经网络在许多领域都取得了很大的进展,尤其是在模式识别、智能机器人、

预测估计、自然语言处理等领域已成功地解决了许多现代计算机难以解决的实际问题,并表现出了良好的智能

特性.随着神经网络的发展,近年来也有一些使用深度神经网络进行图异常检测的方法[2],主要分成两类. 

(1) 基于有监督学习的方法,通过使用标签数据训练就可以得到非线性分类器,将异常检测问题作为分类

问题来处理; 

(2) 基于偏差的方法,通过使用编码器-解码器模型对数据进行重建,重建的误差超过阈值则认为是异常
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数据.该方法通常适用于时间序列图. 

本文在总结传统图异常检测技术的基础上,介绍了近年来采用神经网络以及张量分解等技术的图异常检

测算法,最后对各类方法进行分析对比,说明其优缺点. 

1.2   面向图的异常检测的分类 

本文按照输入图的类型分为静态图异常检测与动态图异常检测两大类.给定一个问题,从是否将问题建模

为动态图的角度出发,便于形成对问题的清晰的解决思路.此外,面向静态图的异常检测方法改进之后也可以应

用于动态图的异常检测.因此,本文从静态图的异常检测到动态图的异常检测,形成递进逻辑,也便于读者理解

相关模型与方法的优缺点. 

 面向静态图的异常检测 

根据静态图是否包含属性,静态图异常检测可以分为两类——无权静态图异常检测以及有权静态图异常

检测. 

(1) 无权静态图异常检测:给定一个静态同质图,充分利用图的结构信息查找模式并识别异常节点.该类

方法可以根据使用的模式进一步分为基于结构的模式和基于群体的模式这两类; 

(2) 加权静态图异常检测:静态图的节点或者边具有属性,利用结构信息以及节点和边的属性信息进行异

常检测.如社交网络中用户的兴趣、金融交易网络中的交易数量以及交易类型等等. 

 面向动态图的异常检测 

给定一个无权图的序列或者加权图的序列,从中查找:(1) 对应一个事件或者改变对应的图;(2) 导致该改

变或者事件的前 k 个节点/边/子图. 

1.3   相关综述工作 

近年来,由于社会各界对异常检测的关注,面向图的异常检测取得了很大的进展,有不少面向图异常检测的

综述性文章陆续发表.Akoglu 等人[3]对面向图异常检测进行了综述,给出了异常检测分类的基础框架,将所有的

算法分成了基于分类、统计、聚类以及信息论这 4 种类型,并对每种方法进行对比,给出面向图的异常检测在

各个领域的应用.Gogoi 等人[4]按照使用技术,从基于距离的异常检测、基于密度的异常检测以及其他技术异常

检测这 3 个方面进行综述,并将各种方法进行对比.Gupta 等人[5]针对时序数据的异常检测工作进行了总结和归

纳,其中,时序数据包括空间时序数据、分布数据流、时序网络等.Ranshous 等人[6]将面向动态图异常检测分成

了基于群体检测方法、基于 MDL 的方法、基于距离的方法、基于降维的方法、基于概率分布的方法等几类,

并将每种类型方法中的主要算法进行对比.Yu 等人[7]关注于社交网络的异常检测,并从点异常和群体异常两个

方面对社交网络异常检测研究进展进行概括和展望. 

尽管已有上述众多的面向网络的异常检测综述,但大多都基于某一具体应用领域,目前仍然缺少对图异常

检测研究进展进行系统、全面、深入地梳理和总结的工作.以往的工作或基于图的异常检测的具体某一应用进

行归纳分析(如 Yu 等人[7]和 Zhang 等人[8]聚焦于社交网络中异常的账号检测以及异常群体检测,Mao 等人[9]关

注于空间轨迹异常检测,Mo 等人[10]关注于网络水军检测),或只总结了传统的异常检测方法而没有涉及利用机

器学习或者神经网络技术(如 Gogoi 等人[4]和 Gupta 等人[5]的工作).为此,本文对面向图的异常检测领域的传统

方法以及最新的研究进展进行系统的归纳和分类总结,并展望未来的发展趋势. 

本文首先按照输入图的类型将现有工作分为面向静态图的异常检测与面向动态图的异常检测两大类.在

两类异常检测中,首先总结传统的、经典的方法,然后总结近年来利用机器学习技术与神经网络技术的一些方

法.在第 4 节中,总结面向图异常检测的关键技术、常用框架、领域应用、实验数据以及评估方法.最后探讨该

领域的所有方法的优缺点、当前图异常检测的挑战以及未来发展趋势. 

2   面向静态图的异常检测 

静态图的异常检测面对的图是静态的,也可以是变化网络在某一个时刻的快照,并根据整个图的结构信息
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和节点信息,从中查找异常的实体,如节点、边、子图. 

根据能够检测异常的实体之间的关系是否是相互独立的,静态图异常检测可以分为孤立个体异常检测和

群体异常检测. 

2.1   孤立个体异常检测 

定义. 给定一个网络数据,从中查找异常的实体,若异常的实体和实体之间是相互独立的,则为孤立个体异

常检测. 

面向孤立个体的网络异常检测可以分为基于结构的方法、基于社团的方法、基于信息论的方法、基于降

维的方法、基于子图的异常检测和基于神经网络的方法等. 

2.1.1   基于结构的方法 

基于结构的方法分为两类:基于结构特征的方法和基于结构相似度的方法:第 1 种方法是总结已有正常网

络的特征,如节点出入度的分布规律或者子图中心度的规律等;第 2 种方法是通过图的结构计算节点临近度,并

以此判断节点的异常性. 

网络的特征可以按照特征粒度分为节点的特征和图的特征两部分. 

 节点的特征主要包括节点的出度、入度、中介中心度 (betweenness centrality)、特征向量中心性

(eigenvector centrality)、集中系数(clustering coefficient)等.Akoglu[11]提出了 egonet 特征,如节点所在的

三角型数目、egonet 权重等等; 

 网络的图特征主要包括联通分量的个数、联通分量的分布、图的主特征值、最小生成树权重、平均

节点深度、全局集中系数等. 

基于节点的网络特征的异常检测方法的代表方法是 OddBall.OddBall[11]是一种基于特征的异常检测方法,

通过观测基于 egonet 的特征分布规律,查找不符合该规律的 egonet,即可以找出图中的异常节点.自我网络

(egonet)关注的不是网络整体,而是以个体节点为中心,通过收集以该个体所关联节点的信息,可以为个体构建

一个局部网络.一个 egonet 是指以个体节点为中心的一跳范围内的所有邻居节点,以及这些节点之间的链接构

成一个 egonet.如图 1 所示. 

 

Fig.1  Egonet networks[11] 

图 1   Egonet 示意图[11] 

图 1 中红色节点为核心节点,蓝色节点为一跳邻居节点,方框中包含的节点和边组成了红色节点的 egonet.

通过观测正常真实网络,Akoglu[11]提出如下基于 egonet 的特征的分布规律:给定一个图 G,节点 iV(G),节点 i 

的 egonet 为 gi,满足:(1) gi 中的节点数目 Ni 和边的数目 Ei 符合幂律分布 ,1 2i iE N  ≤ ≤ ;(2) gi 中的权重 Wi

和边的数据 Ei 符合幂律分布 , 1.i iW E  ≥ 真实的社交网络符合该幂律分布,根据基于 geonet 的分布规律, 

OddBall 使用节点值到拟合曲线的距离作为异常值,距离拟合曲线越远的点,异常值越高.算法使用的特征易于

计算,可以用于大规模网络异常检测.但是,如果网络不符合幂律分布,则该算法将不起作用,且该算法只能适用

于静态图. 

2.1.2   基于社团的方法 

基于社团方法的主要思路是:通过使用群体检测的方法,将距离比较近的节点归为一个群体,并查找那些连

接各个群体却不属于各个群体的节点或者边,即,在网络中查找桥接节点或者桥接边. 
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该类方法一般分成两个步骤:(1) 通过给定的网络结构,利用节点的相似性或空间邻近性确定节点属于哪

些群体;(2) 查找群体的桥接节点或者桥接边. 

针对后文图 7 所示的 GLAD 模型图[12],步骤(1)可以基于节点的相似度,使用 k-means 聚类方法将节点聚为

k 个类.该方法需要借助上一节中提到的相似度的计算方法.步骤(1)也可以使用谱划分的方法,谱划分以谱图划

分为理论基础,矩阵的谱就是矩阵的特征值和矩阵的特征向量,图划分问题转换成求解Laplacian矩阵的谱分解.

算法的核心思想是:通过引入 Laplacican 矩阵,使用特征矩阵进行降维,再对低维的数据进行划分,极大地降低了

运算量. 

针对很多图划分方法以最大化群组内部边数为目标的方法,往往忽视了两种节点——一种是 hub 节点,另

一种是异常节点,Xu 等人[13]提出了网络结构聚类的算法 SCAN.SCAN 算法将网络中的节点分成 3 种角色:一种

是组内节点,这些节点属于某一些社团;另外一种是桥接节点,该类节点并不属于某一个社团,它们把不同的社

团加以连接;最后一种是异常节点,该类节点只与很少几个特定团体之间有连接.如图 2 所示. 

 
Fig.2  SCAN algorithm[13] 

图 2  SCAN 算法示意图[13] 

那些没有在高密度的连接块之内的节点则为异常节点.算法借助于 DBSCAN 算法确定超参数与.算法的

时间复杂度为 O(E),当图内边数较稠密时,时间复杂度很高. 

网络群体检测还可以使用矩阵分解的方法,Tong 和 Lin[14]提出了使用矩阵分解进行群体检测和异常检测 

的方法 NrMF,对于一个图 G 的邻接矩阵 A,若一个秩为 r 的 A 的相似矩阵为 A ,那么对应的残差矩阵为

,R A A   对于一个低维的矩阵的分解可以为 ,A A R FG R    其中,F 和 G 是一个维度为 r 的分解矩阵,R 是 

残差矩阵.F 和 G 能够自然地反映网络的群体结构信息,而对于残差矩阵,则对应着一个异常节点.实验证实了算

法能够有效地识别出网络中的异常连接,可用于端口扫描检测以及 DDoS 攻击分析. 

2.1.3   基于信任传播的方法 

互联网上有不计其数的网页 ,用户信息获取的一个重要方式是通过搜索引擎 .垃圾网页欺诈 (Web 

spamming)是一种常用的攻击搜索引擎排序算法的行为.PageRank 和 HITS 算法认为:有很多重要的网页指向的

网页是重要的网页,实际上是通过页面之间的超链接传播网页的重要性.Gyöngyi 等人[15]提出了针对垃圾网页

的检测算法 TrustRank,该算法假设两个网页之间的连接表示两个网页的信任,比如网页 A 指向网页 B 表示网页

A 传递信任给网页 B. 

TrustRank 由于种子网页列表的设置会有一定的偏差,使得与种子网站相关领域的网页信任值高,不同领域

的信任值低.针对该问题,Wu 和 Goel[16]提出了改进算法 Topical TrustRank,使用话题划分种子网站列表,并提出

不同的话题信息值合并的方法. 

2.1.4   基于信息论的方法 

利用信息论的方法进行异常检测一般使用信息论中的最小描述长度准则 MDL.对于给定的数据集合,使用

模型和数据表示原有数据,正常数据使用的模型和描述数据占用空间最小,异常数据使得占用空间增大.MDL

模型具体介绍见第 4.2 节.针对以往的算法只能计算无权图,而真实世界的网络边往往是具有属性值的,如用户



 

 

 

172 Journal of Software 软件学报 Vol.32, No.1, January 2021   

 

产品打分网络,边上会有用户打分信息;社交网络中的边上会包含关系建立的时间;电话通联网络中会包含电话

的持续时间等等.Shah 等人[17]提出了在加权图上利用网络结构和边的信息进行异常检测的方法 EdgeCentric,

算法使用MDL检测具有异常行为的节点.算法支持同质网络与异质网络,并给出了网络中边的数据为多属性或

单属性时节点的异常度量. 

Chakrabarti[18]提出了基于图划分的异常边检测算法,算法可以检测出偏离网络大簇的异常的边.方法的核

心思想是:如果移除一条边可以使网络更容易划分,那么移除边的两个连接节点则是异常节点.划分算法尝试寻

找最好的划分数,使得 MDL 可以编码整个网络的空间使用最小. 

2.1.5   基于神经网络的方法 

近年来,深度神经网络因为具有较高的灵活性以及能够按照层级提取数据特征,从而在多个领域都取得了

很好的性能.使用深度学习的方法解决图异常检测的方法也越来越多,并且通过实验表明,与一些传统方法相比

都取得了不错的进步[19]. 

Chouiekh 等人[20]提出了使用有监督学习的方法,使用正常用户的数据训练神经网络,使用神经网络学习特

征,并用于正常用户与异常用户的分类.方法使用电话通联网络用户通话详细信息(CDR),提取其中的通话事件

信息,包括通联出度、入度、最大通话时间、每天通话数、每天 SMS 数量等信息,将两个月内用户每天的特征

数据表示成一张图,然后使用交叉验证的方法,利用 7 层卷积神经网络进行训练,神经网络由 3 个卷积层、2 个

池化层和 1 个全连接层组成.通过实验对比,这一算法比 SVM、随机森林和梯度提升算法取得的效果要好. 

Alsheikh 等人[21]提出在 Spark 计算节点上使用深度学习提取特征的方法,解决了深度学习模型含有较多隐

层以及海量参数、难以在集群上进行模型训练的问题.该工作用于电话通联网络产生的海量数据,使用 Spark 分

布式计算框架提高海量数据的处理能力,是当前很多工业产品的主流做法. 

图 3 为分层提取特征的深度学习模型图,第 1 层输入的数据为无标签数据,为了学习到输入数据的结构,每

一层包含一个编码函数和解码函数,编码函数使用输入数据与当前层的参数生成一个新的特征集合,解码函数

使用特征和参数重构数据,前一层的输入作为后面层的输出.最后,通过浅层特征的不断组合学习到复杂的特

征.通过使用标签数据对每一层的参数进行微调,通过该方法可以实现网络的复杂特征提取,并采用 Chouiekh 等

人[20]的思路进行模型训练与异常检测. 

 

Fig.3  Layered feature extraction with deep learning model[21] 

图 3  分层提取特征深度学习模型[21] 

以上工作都是采用有监督的方法,有监督的方法需要有一定的标记数据,对于没有标记的数据,可以使用无

监督的方法.传统的异常检测方法对数据降维的处理往往采用 PCA 的方法,但 PCA 方法假设系统是线性的,而

在真实的环境中系统可能是非线性的[22].针对该问题,自学习编码器是一种无监督的模型训练方法,不需要用户

提供标记数据.数据处理流程如图 4 所示. 

Zhang 等人[23]提出了使用自编码器降维的方法,并将该自编码器用于社交网络谣言检测,通过使用自编码

器,模型能够从原始数据中学习到更多的特征,并通过训练的模型识别正常的用户和谣言制造者.Zhang 等人[23]
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的思路是:首先采集每个用户的原始数据,使用原始数据进行标准化处理;然后使用自编码器进行训练,输入和

输出设置为相等,使用反向传播算法调整超参数;然后使用训练的模型,输入和输出差距较大的则为谣言信息.

网络中的要素除了节点的信息之外,还包括节点的文本信息、用户行为信息等等.Zhang 等人[23]的工作还利用了

节点的文本信息,以此来提取特征. 

 

Fig.4  Flow chart for rumor detection using auto-encoder model[23] 

图 4  使用自编码器进行谣言检测的流程图[23] 

针对自动编码器鲁棒性弱的特点,出现了自动编码器的变种,降噪自动编码器 DA 是在自动编码器的基础

上,训练数据加入噪声,所以自动编码器必须学习去除这种噪声而获得真正的没有被噪声污染过的输入[24].因

此,这就迫使编码器去学习输入信号的更加鲁棒的表达,这也是它的泛化能力比一般编码器要更强的原因. 

Castellini 等人[25]提出了使用降噪自动编码器检测僵尸粉丝的方法,该算法针对监督学习的方法需用标签数据、

而且标签数据需要覆盖各类异常特征的问题,提出了使用半监督的方法进行异常检测.该方法的总体思路和

Zhang 等人[23]提出的方法相同,使用真实的数据进行训练,得到原始数据的一个低维表示,并训练超参数使得重

构数据尽量一致,重构差异较大的数据为异常数据.实验表明,算法的鲁棒性比自动编码器要好. 

生成式对抗网络(generative adversarial network,简称 GAN)可以对现实世界复杂的高维数据进行建模,一些

算法将 GAN 应用于网络异常检测领域.Zenati 等人[26]提出了使用 GAN 进行异常检测的方法,训练使用 BiGAN

模型,使模型同时学习一个编码器 E,将输入样本 x 映射到一个潜在的表示 z,同时学习一个生成器 G 和判别器

D.有别于普通 GAN 的判别器只考虑输入,这里的判别器同时需要考虑潜层表示.Zenati 等人[26]探索了不同的训

练策略,使得 E=G1.通过在 KDD CUP 99 上的异常入侵检测数据集测试,算法取得了当前最高的准确度. 

2.2   群体异常检测 

给定一个网络数据,从其中查找异常的实体,异常的实体和实体之间存在一定的相互关系,通过异常检测算

法检测出的为异常群体. 

群体的网络异常检测可以分为基于谱分析的方法、基于稠密子图检测的方法、基于张量检测的方法和基

于多层贝叶斯模型的方法等. 

2.2.1   基于谱分析的方法 

图谱理论是应用图的相关矩阵的特征值和特征向量解决图的相关问题的方法[27],该类方法进行异常检测

通常抽取具有相关性的用户群组或对象群组.谱分析中一个很重要的概念就是拉普拉斯矩阵,Von[28]给出了更

多拉普拉斯矩阵的变种,如 Lrw 和 Lsym,Lrw 可以用于 k=2 到 k=100 的网络划分.研究发现:该方法的网络划分可以

检测出很多非常小的簇和一个非常大的核,并且簇内部缺乏相关性.针对该问题,Prakash[29]介绍了直接使用邻

接矩阵进行划分的方法,同时发现了一些在大的稀疏网络中存在的规律.通过研究 18.6 万个节点和数百万条边

的电话通联网络,发现图的单一向量在一条特定的轴上分布得很清晰,这种规律称为 EigenSpokes,由此算法可

以进行检测可疑连接行为.EigenSpokes 基于 SVD 分解.该方法使用奇异值分解(singular value decomposition,简

称 SVD)方法,通过对图的邻接矩阵进行分解查找相似的用户群.一般的工作都是通过分析左奇异矩阵 Ui 和 Uj

来发现存在的不同寻常的模式,如沿轴向分布、分布成类似珍珠的团等等.在图 5 所示的电话通联网络中,显示

出不同时空域对应的 EigenSpokes 规律分布图. 
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Fig.5  Time and space distribution of telephone communication network[29] 

图 5  电话通联网络中不同时空域对应的分布图[29] 

2.2.2   基于稠密子图的方法 

稠密子图挖掘一直是图数据挖掘的热点,一般地,基于稠密子图异常检测的步骤是:首先查找网络中最稠密

的 k 个子图,然后进行异常检测.该类异常检测的定义根据场景的不同其使用方法也不尽相同.例如:社交网络中

的所有节点应该都在一定的密度子图中,没有在稠密子图中的少量节点为异常节点;而在用户-商品构成的二部

图中,欺诈账户往往因为有较高的一致性评价从而形成了稠密子图,而此时,在最稠密子图中心的节点往往是欺

诈节点. 

传统的用于稠密子图检测的方法一般是使用子图平均度度量,Charikar[30]提出使用子图的平均度定义子图

的密度 ,对于一个图 G=(V,E)为一个无向图 ,其中 ,SV,定义 E(S)={i,jE:iS,jS},定义子图的密度为 f(S)= 

|E(S)||S|,即子图中边的个数与点的个数的比值.2f(S)是集合 S 的平均度,而稠密子图的问题则转化为计算函数

f(S)最大值的问题.求解该 f(S)的问题是一个线性规划问题,Charikar[30]给出了求解问题的精确算法.为了降低算

法的复杂度,Charikar[30]提出了一种近似比为 2 的近似算法. 

已有的利用检测子图最大平均度密度的方法存在一定的偏差,往往使检测出的结果包含大量的正常用户,

准确率较低,增加了后期人为判断的难度.针对这一问题,Liu 等人[31]提出了 HoloScope 方法,基于“对比可疑度”

的度量标准在 5 000 万条边的大图上,利用单机计算节点进行检测异常:(1) “对比可疑度”动态度量了异常用户

和正常用户行为的对比性差异,包括连接拓扑、时间序列起伏、评分多样性等信息,有效地防止了对正常用户

行为的误判;(2) 该检测方法鲁棒,并从理论上给出了对欺诈者攻击时间的屏障下界,增加了欺诈的时间成本; 

(3) 在仅利用拓扑结构和全部信息这两种实验条件下,该检测方法都比相应的基准方法在准确率上有较大的提

升;(4) 算法的时间复杂度与大图的边数近似地呈线性关系,具有应用于大规模数据分析的能力. 

2.2.3   基于张量分解的方法 

谱分析方法一般使用邻接矩阵特征分解和 SVD 分解进行稠密子图的检测,EigenSpokes 算法用来在模式图

中查找异常的模式,Jiang 等人[32]用于在社交网络中查找相同规律的关注者账号,Shah 等人[33]提出 fBox 用来在

社交网络中查找小规模的异常攻击. 

图或社交网络一般被建模为二维网络数据进行研究,但这样往往带来数据的缺失.近年来,人们使用多模数

据(张量)对网络进行建模与分析,当模度为 2 时,可以建模社交网络的关注与被关注者的关系,如建模 Fasebook

上的谁和谁是朋友的关系;当模度为 3 时,可以建模以上网络是如何演进的或者商品评价时使用的是什么词组;

当模度为 4 时,可以通过分析目标 IP、原始 IP、目标端口、时间戳等信息来追踪网络轨迹或者进行入侵检测. 

以维基百科修改历史数据集为例说明张量表示:存在关系 R(user,page,date,count),每个元组(u,p,d,c)表示用

户 u在日期 d修改了页面 p,次数为 c.关系中,前 3个是属性,分别为 user、page和 date,最后一个是度量属性 count. 

图 6 所示为关系的张量表示,底色为黄色的数据构成子块 B,在图 6(b)中,子块 B 对应着子张量 R. 

针对基于 SVD 分解的方法以及张量分解的方法没有对多模稠密子图按照可疑度进行排序这一问题,Jiang

等人[34]提出了 CROSSSPOT 算法.该算法给出了在多模数据中进行稠密子图测量的度量公式,并提出了针对子

向量或子张量进行可疑度计算的度量公式,并使用该度量在张量中查找稠密子图. 

针对以往张量计算的算法计算速度较低、精确度也较低的问题,Shin 等人提出了一种灵活的、可调整的在

张量中查找稠密子图的框架 M-Zoom[35].以往的算法在考虑子图密度时,使用的密度度量方式分为 3 种:基于算

术的度量方式、基于空间的度量方式、基于可疑度的度量方式.M-Zoom 算法可以使用以上但不限于这 3 种度



 

 

 

李忠 等:面向图的异常检测研究综述 175 

 

量方式.M-Zoom 给出可以使用的子张量密度的定义为:如果两个块在某一个属性上有相同的基数,两个块的度

量相等或者更高,则两个块的稠密度是相同的.算法可以用于在维基百科中查找冲突观点的用户之间的编辑战,

也可以检测出维基百科中的攻击活动,如频繁的页码修改攻击.该算法也可以用来进行网络入侵检测,在网络

AirForce 数据集上,该算法测试 AUC 为 0.98. 

 

Fig.6  Tensor representation of relations 

图 6  关系的张量表示 

2.2.4   基于多层贝叶斯模型的方法 

层次贝叶斯模型是一个统计模型,用来为具有不同水平的问题进行建模,通过贝叶斯方法估计后验分布的

参数.使用多层贝叶斯模型进行异常检测的方法多是使用概率分布创建一个数据的生成模型,并将那些相对不

是模型生成的数据认为是异常数据.Xiong 等人[36]提出了两种层次贝叶斯模型,第 1 种就是隐含狄利克雷分布 

(latent Dirichlet allocation,简称 LDA)模型,文献[36]假设每一个单独的数据点属于几个话题,每一个群组是话题

的联合分布,使用多元高斯分布来确定观测数据属于哪一个话题.Yu 等人提出了 GLAD 算法[12],GLAD 模型利

用节点的特征信息和网络结构信息,自动推断群组的成员组成以及同时判断成员的角色.假设每一个成员为 p,

一个群组为 Gp,一个角色为 Rp,Gp 表示考虑了网络信息相似性的聚类,Rp 表示节点特征值的归类.为简化起见,定

义群组的个数为 M,角色的个数为 K,图 7 所示为 GLAD 的模型图. 

 

Fig.7  GLAD model[12] 

图 7  GLAD 模型图[12] 

GLAD 利用角色混合比例来定义群组的异常值,群组的异常值为 log ( | ) ,p pp G
p R 


   分值越高,群组越 

异常.GLAD 的局限在于只能对静态图进行建模,无法建模动态图.除了群组的角色比例与其他正常群组不同之

外,研究混合比例随网络演进的变化过程也是很有意义的. 

2.3   小  结 

本节主要对面向静态图异常检测的方法进行归类总结,并从个体异常检测以及群体的异常检测两个方面

进行归纳,将个体的异常检测分成基于网络结构的异常检测、基于群体的异常检测、基于信任传播的异常检测

和基于信息论的异常检测等几种类型.早期对于静态图异常检测的研究主要从图的特征提取、图结构划分以及

信息压缩等方面进行,但对于大规模图数据异常检测而言,早期方法往往不能胜任.近年来,由于网络规模的提

升以及计算能力的提升,图异常检测方法主要使用张量分解技术以及神经网络的相关技术.这两种技术都可以

利用多模数据,异常检测也不是仅局限于网络结构特征,还可以融合考虑节点的内容信息、标签信息以及行为

信息,并且应用越来越广泛. 

静态图在对数据进行建模时没有考虑到时间维度,即:随着时间的变化,网络结构变化对应的图数据也发生

了变化.因此,静态图异常检测也具有局限性.动态图异常检测技术在静态图异常检测的基础上发展而来. 
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3   面向动态图的异常检测 

现实世界中的网络并不是一成不变的,而是随着时间的改变,网络的结构和网络节点的属性也在不断发生

着变化,比如新的节点加入、个体之间新关系的增加或者消失、节点属性的改变等等.动态图的异常检测主要

研究异常的节点、关系或者节点所处的某一个特殊的时刻.动态图异常检测主要是检测那些和大多数网络演进

行为不同的异常情况,动态图异常检测在现实生活中有很多重要的应用,如生态失衡的研究、网络系统的入侵

研究、社交网络中异常用户和事件的研究、社交网络用户舆情检测.虽然近几年来有很多用于静态图异常检测

的方法,但是该类方法无法直接用于动态图,这是由于动态图异常检测和静态图异常检测模型不同所致.针对挑

战和异常类型的不同,主要表现在如下几个方面. 

(1) 图异常的种类不同:静态图中有异常点、异常关系、异常的子结构;动态图中同样包含以上几种异常,

但是还包含图断层、图子结构消失或者偶尔出现的社交群体等等; 

(2) 网络原型的变化有了时间的维度,需要同时存储时间维度并进行分析,每一个时间维度需要对原有图

和增量图进行存储分析,原有静态图的分析方法还可以将所有数据加载在内存中进行计算,动态图中

由于数据量太大将无法实现; 

(3) 网络原型与时间的关联性具有多样性,如社交网络变化较快而基因网络变化较慢; 

(4) 有些图异常会跨多个时间域,分析起来更加困难. 

动态图的异常类型可以分为异常实体、关系、子结构和事件这 4 种.本文将异常分成个体异常检测、群体

异常检测和事件异常检测这 3 部分.个体异常检测包括异常实体、关系以及事件的检测.最后根据异常检测采

用的技术进行二次分类,主要包括基于社团检测的方法、基于压缩的方法、基于距离的方法、基于概率模型的

方法等. 

3.1   个体异常检测 

动态图往往可以表示成为一个图和时间相关的序列.动态图中检测异常的个体之间是相互独立的,没有依

存关系的为面向动态图异常个体检测,其中,异常的类型可以是异常的节点、异常的边、异常的时刻等等.主要

使用的方法可以分为基于偏差的方法、基于谱的方法和基于降维的方法等几类. 

3.1.1   基于偏差的方法 

动态图异常检测最基本的方法就是构建每一个时刻网络对应的特征,然后进行异常分析.Pincombe[37]定义

了图结构特征的距离来衡量两个连续时刻的图结构的差异,比如权重、边数、节点数、网络直径等.该工作用

于网络异常演进时间节点检测.给定一个时间段以及度量方式,构建一个网络特征的序列.给定图 G={V,E,WV, 

WE},算法对每一种图的特征构建一个时间相关序列,每一个时间序列使用自回归滑动平均模型进行建模.自回

归滑动平均模型(autoregressive moving average model,简称 ARMA 模型)是研究时间序列的重要方法,由自回归

模型(简称 AR 模型)与移动平均模型(简称 MA 模型)为基础“混合”构成[38]. 

针对 ARMA 模型无法考虑一段时间内网络特征变化的特点,Malhotra 等人[39]提出了使用 LSTM(long 

short-term memory)进行异常检测的方法,LSTM 是长短期记忆网络,是一种时间递归神经网络,适合于处理和预

测时间序列中间隔和延迟相对较长的重要事件.通过在 LSTM 中包含一定的循环隐层,可以令网络使用更稀疏

的表示学习到更高层级的时序特征.算法通过使用不包含异常的数据进行训练,得到一个与时间相关的预测函

数,预测结果的误差应该符合多元高斯分布,并以此进行异常检测. 

算法的模型为:针对一个时间序列模型 X={x(1),x(2),x(3),…,x(n)},其中,对于每一个时刻 t对应的 x(t)Rm,是一个

m 维的向量{x(1),x(2),x(3),…,x(n)},每一个值对应一个输入变量.训练一个预测模型用来预测输入变量的值,训练使

用交叉验证的方法,将正常的数据集分成 4 个部分:正常数据、正常验证数据 1、正常验证数据 2、正常测试数

据.首先使用 LSTM 训练模型,然后计算预计错误的分布函数.图 8 所示为该算法 LSTM 的模块单位和层级结构. 

LSTM 的网络架构为:使用 m 个维度中的一个作为输入,dl 个单元作为输出,隐层的 LSTM 单元是循环网

络的一个全连接网络,使用时间序列 SN进行训练,集合 VN1用来停止训练.使用 SN训练的模型计算验证数据集合
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实验数据集中的每一个点对应的错误值的向量,错误向量的分布符合多元高斯分布 N=N(,),使用最大似然估

计的方法估计参数和的值,在 t 时刻的相似度 pt 通过 t 时间的错误向量进行计算,当 pt 小于阈值时,任务在 t

时刻是异常数据;否则为正常数据.阈值可以通过最大化 F-score(异常数据为正样本,正常数据为负样本)计算 

得出. 

 
(a)                         (b) 

Fig.8  Units and hierarchies of LSTM[39] 

图 8  LSTM 模块单位和层级结构[39] 

基于偏差的方法也需要首先定义一个度量衡量两点之间的区别,偏差也可以认为是距离.异常节点和异常

边的异常检测有些是基于距离度量的方法.衡量两个图的相似度一般使用网络的结构特征,如网络中节点的数

目,不同的方法选择不同的度量方式,并用来计算异常值. 

3.1.2   基于社区的方法 

基于社区的方法追踪网络社区随着时间推进的社区变化情况以及社区组成节点的关系变化过程,同时进

行异常检测.该类方法主要应用社区的网络结构,方法的不同体现在两个方面:(1) 对社区结构进行分析的方法

不同,比如采用不同的社区检测方法;(2) 社区定义的方法不同,有的方法按照可能性认为节点可以隶属于多个

社区,即有重叠的社区发现,而有些方法认为节点只能属于一个社区. 

面向动态图的基于社区的孤立异常检测可以分为异常节点的检测和异常关系的检测.一个社区中的节点

应该具有一定的相似性,如果一个节点在某一个时间段内新增大量的边,那么其他节点也应该新增大量的边.如

果其他节点没有新增大量的边,那么该节点为异常节点. 

针对动态图中社团演进模式难以发现以及存在很多干扰因素的问题,Gupta等人[40]提出了一种有效的检测

网络演进趋势异常的方法:首先对正常的网络社团演进行为使用潜在的模式挖掘进行建模,然后使用他们提出

的通过计算节点演进与正常演进模式之间的距离来计算偏差. 

Fu 等人提出了 dMMSB[41]模型以识别网络中角色以及角色随着时间变化的过程,但该模型需要用户指定

一个超参数.Rossi 等人针对 dMMSB 模型需要超参数以及算法可扩展性差的问题,提出了一个可扩展的时序行

为模型 DBMM[42],用来分析节点行为随时间变化的过程,学习一个预测模型估计节点行为,并可以检测异常的

时序行为转移情况. 

3.1.3   基于矩阵分解或张量分解的方法 

该类方法一般是将网络表示成为张量,然后使用张量分解的方法或者其他降维的方法.动态图的异常检测

首先需要对动态图进行建模,最简单且直接的方法是将时间作为一个维度,另外几个维度为其他感兴趣的因素.

使用张量进行建模的优点是扩展性强,算法可以通过增加维度来考虑更多的信息,如属性信息.然后在整个图的

张量的角度上,查找通用的模式并检测出异常的模式.静态图和动态图使用张量进行异常检测的方法是类似的,

对于一个模度为 2的张量,一般使用 SVD分解的方法进行异常检测;在高维的张量上进行异常检测,则使用 SVD

的扩展方法 PARAFAC. 

通过矩阵分解可以得到每一个节点的活动向量,如果一个节点的活动在一个连续的时间内变化较大,则认

为该节点为异常节点.在静态图中,常使用主成分分析的方法进行降维,但在整个动态图中使用 PCA 降维,计算

量会特别巨大.Yu 等人[43]认为,动态图的异常改变或者发生事件具有时间和空间上的局部性.因此,Yu 等人提出
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在网络边结构上使用局部的 PCA 方法进行分析,局部的特征向量表示了边关联模型的相关信息,而局部的特征

值则表示了网络边关联变化强弱的相对水平. 

Yu 等人[43]算法的主要思路是:对每一个节点维持一个边连接矩阵 M,M 为 nn 的矩阵,其中,n 为连接邻居的

数目.对于每一个节点 i,值 M(j,k)表示边(i,j)和(i,k)的频率权重,频率权重采用衰减函数,随着时间的推迟而减弱.

针对矩阵 M 使用 PCA 降维方法,最大的特征值和特征向量表示了关联边的变化活动情况,每个时间快照的特征

值构成了一个时间序列.在阈值之外的特征值对应的时间节点为异常时间点,对应的节点 i 为异常节点. 

3.1.4   异常边识别方法 

以上方法都是从动态图中查找异常节点,还有一些方法是从网络中查找异常边.如 Heard 等人[44]认为:如果

一个社交网络在某些方面进行了重要的改变,那么意味着在大多数情况下存在一些个体通联比以往更少或者

更多,或者进行通联不同个体的数量比平时更多或更少.因此,他们提出一种在动态图中进行异常检测的两步骤

方法:第 1 阶段清理数据库找到潜在的网络异常节点子数据集,第 2 步使用该子数据集构建一个子图.该算法可

以完全并行执行.收敛到有问题的快照和节点对数据后,使用谱聚类的方法查找网络中的节点簇,收敛计算结

果,提高准确性. 

Li 等人[45]将交通网络视为一个边的权重随时间而变化的动态图,他们使用衰减函数计算随着时间的变化

边权重的变化情况.算法将动态交通网络视为一个网络边的流,整个网络没有固定的拓扑结构,如果一条边在流

中频繁出现,则该网络中该边会持续存在,关于边的持续函数计算是通过该边自从添加后持续的时间长度来表

示的.异常度函数使用相似函数的变化总和表示,算法需要给定一个启发式参数 k,查找最异常的前 k 个边. 

Abello 等人[46]提出了基于集合偏差的异常模式检测方法 DND,该方法将图中的所有边标记上两个个体之间通

信的时间,将整个动态图视为一个集合系统,这样可以使用组合差查看不同时间范围的变化情况,DND 的网络

表示图如图 9 所示. 

 

Fig.9  DND algorithm[46] 

图 9  DND 算法[46] 

DND 算法使用边集合偏差表示边的频率,当网络中存在一个新的边时,边的差通过与所有活跃的边的偏差

的平均值进行计算而获得,如果该边的集合差超过一定的阈值,那么就认定边是异常的边. 

3.2   异常群体检测 

区别于动态图的孤立目标异常检测,动态图群体检测考虑到时间维度,难度更大.因为首先要根据给出的时

间序列数据,提取出所有的社团信息,这需要使用社团发现的相关算法.而随着时间的改变,社团的组成结构是

变化的,每个时间快照数据中的社团信息需要对应起来,这需要使用社团匹配的技术.Greene 等人[47]给出了追踪

网络社团演进的一些方法,可用于社团匹配以及社团演进研究.当确定好匹配的社团之后,才可以使用异常检测

的方法对社团的变化情况进行比较,如比较子图的边的权重、比较子图在相邻时间上的三角形数目的变化情

况.在动态图中,异常子图主要是社团分解、社团合并、社团消失或者频繁再现等等不同于其他多数社团变化

的子图和时间戳.动态图异常群体检测不同的领域,关注的异常群体的类型也不一样,如可以分析交通情况或者

用于分析社交网络异常群体. 

动态图异常群体的检测方法一般可以分为基于社团检测的方法、基于降维的方法和基于距离的方法等. 
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3.2.1   基于社团检测的方法 

基于社团的方法首先将每一个时间的网络快照数据进行社团检测,然后分析社团的演进过程. 

Chen 等人[48]提出一种基于社团的无参数的异常检测方法.Chen 等人认为,社团异常主要分为 6 种类型:社

团的收缩、社团的增长、社团的合并、社团的切分、新社团的诞生和社团的消亡.算法使用社团代表集合,将

临近时刻的社团代表集合进行比较,并将社团的变化情况归为 6 种异常中的一种.图 10 所示为社团增长和社团

合并的示意图. 

     

Fig.10  Community growth and community consolidation[48] 

图 10  社团增长和社团合并示意图[48] 

算法使用的是有重叠的社团检测技术,使用社团代表集合代表一个社团.一个社团的代表定义为在该社团

中存在的且在其他社团中存在的次数最少的节点.通过使用代表集合,可有效降低算法的时间复杂度. 

Araujo 等人[49]提出了一种基于增量张量分解的异常群体检测方法,可以发现临时的社团或者周期性不断

出现的社团.算法使用 MDL 的方法进行社团分析,并使用张量分解的方法收敛计算结果集合.他们提出了一种

近似算法,算法首先对每一个起点终点时间对给出一个打分,挑选出候选社团集合,使用得分值进行排序,查找

重要的社团,使用 MDL 确定社团的大小,最后根据检测到的社团结合,再次使用张量分解多次迭代找到最优结

果集合. 

3.2.2   基于分解的方法 

基于分解的方法是指使用矩阵分解或者张量分解的方法进行异常检测,张量分析是高维数据分析的一种

有效工具.Koutra 等人[50]提出了一种基于 PARAFAC 的分解方法,可以检测出动态图中微小的团或者微小的改

变,并进一步用于异常检测. 

TENSORSPLAT 可以检测动态图中的改变,如在 DBLP 数据集中,可以检测经常转换研究领域的作者.另外,

还可以检测随时间改变的异常情况,如可以在计算机连接网络或者社交网络交互中检测异常情况.算法还可以

检测节点聚类信息,如研究领域相同的作者或者是相同的会议上发表论文的作者. 

虽然已经有了成熟的张量分解的方法,但是很多现实的情况是数据量太大而无法加载到内存中.针对内存

中无法加载超大张量的情况,Papalexakis 等人[51]提出了一种可并行执行并加速的张量分解的方法,算法可以提

供运行速度 14 倍,并给出了分解结果正确的理论下限. 

总而言之,使用分解的方法多是在静态图的基础上考虑时间维度信息,并使用张量分解的方法分析网络变

化情况,以进行异常检测. 

3.3   事件异常检测 

不同于静态图,动态图除了有异常点、异常边、异常子图之外,还有一种类型是事件异常检测.通常情况下,

事件异常检测是在时序数据中查找与其他大多数不同的时间点,再通过对时间点的网络结构数据使用静态图

的异常检测方法深入研究异常发生的深层原因. 

从时序数据中查找异常数据,需要将每一个时间快照的网络数据提取网络特征,临近的数据使用相似度的

评估方法检测异常数据,如可以使用每个时间快照的节点的数目和连接边的数目变化情况,也可以提取每个时

间快照的平均集聚系数,分析变化较大的时间点. 

3.3.1   基于分解的方法 

分解的方法主要是指矩阵分解或者张量分解的方法.基于分解的方法的主要思路有两种. 
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 一种是使用数据降维,然后使用降维后得到的向量对原始数据进行重构还原.如果重建的误差高于一

定的阈值,则认为对应的原始数据是异常数据,如 Sun 等人[52]提出的异常检测方法; 

 另一种思路是对每个时刻的图数据的特征值和特征向量进行计算,分析其变化趋势,变动较大的数据

则为异常时间点. 

低维度的数据往往可以直接采用 SVD 分解的方法或者 CUR 分解的方法,但是实际使用的数据是高维度稀

疏的图数据,而稀疏的高维张量往往无法直接加载到内存中.Sun 等人[52]提出了一种压缩的矩阵分解方法,用于

计算高维系数矩阵,并可以从动态图中检测事件异常. 

Sun 等人[52]提出的异常检测思路是对于每一个时刻 t,使用提出的高维系数矩阵的压缩方法,计算出一个低

维稠密的矩阵,并存储对应的列和行,存储近似差值 SSE,近似差值可以认为是使用压缩后的矩阵能够掌握的全

局变化的信息量.在整个时间序列过程中,固定压缩比例和压缩后矩阵的大小,观测近似差值的变化情况.如果

一个时刻的近似差较大或者一个时间段内近似差值变化较大,则在对应的时刻网络中有较大的变化或者事件,

可以进一步采用静态图异常检测的方法进行研究. 

以往的面向网络数据流的异常检测方法往往是基于数据源的方法,该类方法大多是在数据源嵌入一种检

测算法,但该类方法无法找到异常的完整分布情况.针对该问题,Jiang 等人[53]提出了在完整网络数据流中使用

稀疏 PCA 进行异常定位的方法,算法使用学习到的正常子空间进行异常检测. 

3.3.2   基于距离的方法 

基于距离的方法进行事件检测需要定义一个距离度量函数[54],计算一个时间序列数据中任意两个连续的

时刻之间的图的距离;然后使用滑动窗口计算平均值或者查找前 k 个偏差比较大的值对应的时刻[55]. 

Berlingerio 等人 [56]提出了一种基于距离的评价网络相似度的方法 NetSimile,给定两组节点集合,使用

NetSimile 算法可以计算两组网络之间的相似度,且网络之间可以没有共有节点.算法可以使用在迁移学习中或

者是网络节点更换身份之后的重新识别.算法的主要思路是:针对每一个图 G,从众多的特征之中提取出能够表

示网络结构和网络结构特征分布规律的特征.两个图之间的相似度就是两个图的指纹特征向量的相似度. 

计算两个图之间相似度的方法多种多样,Soundarajan 等人[57]对常见的计算两个图距离的方法进行对比,通

过实验对比近 20 种网络相似度的方法后发现:不同的网络相似度的计算方法具有惊人的相关性,一些复杂的计

算网络相似度的方法可以使用简单的方法近似计算,并且带重启的随机游走方法和 NetSimile 方法取得的结果

排序是一致的. 

3.3.3   基于神经网络的异常事件检测方法 

时序数据分析的传统方法采用基于统计的方法居多,近年来,随着深度神经网络的发展,尤其是长短期记忆

网络的发展,由于其具有存储长期记忆的能力,对处理未知长度的序列数据非常有用.LSTM 内部的循环隐层使

得神经网络能够学习到更高层的时序特征. 

Malhotra 等人[39]提出了使用 LSTM 进行异常检测的方法,通过使用 LSTM 网络建模正常数据,可以准确地

检测出没有预处理过的异常.实验结果表明:LSTM 的 sigmoid 的神经层可以捕获时间序列的结构信息,并可以

从不同的时间范围处理时间序列信息.该方法已在第 3.1.1 节中进行了详细介绍. 

真实的数据中往往已经包含了异常的数据和变化的数据,这些数据使得训练的模型偏离了潜在的模式,尤

其是实时在线系统.Guo 等人[58]提出了一种鲁棒性更高的自适应梯度方法的 LSTM 神经网络,以预测时序数据

中的异常和变化的点数据.算法通过时序网络局部的特征来设置损失的梯度,以适应于新的实时的观测数据.算

法使用 LSTM 对时间数据建模,并采用随机梯度下降的方法从时间序列数据中学习模型,一个新的观测数据到

达后,模型的参数根据新的可用数据损失的梯度进行更新,如果新的观测数据是可能的异常数据,则与常规模式

的数据不同,其对应的梯度将会下调,从而避免在线模型突然偏离正常的模式.该方法定义了一个变化点和前后

的时间差距较大的点.如果一个新的观测数据为一个变化点,则对应的梯度将会被限制在一个较高的值并引导

模型适应新的数据.算法根据局部数据的分布特征构建一个权重函数,权重由可疑度和局部数据偏差构成,使得

模型学习过程更具有鲁棒性. 
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Malhotra 等人[39]提出的方法认为:异常是一个孤立的时间点,并且每个点之间是相互独立的,异常检测的模

型并没有利用以往的数据或者事件来评估当前点的能力.在一些应用场景中,如 DOS 攻击,事件通常会持续一

段时间,并且异常是由一个连续的时间点集合来表示的,单独一个点的访问失败是正常的,但当很多点同时访问

失败就不正常了.为了检测这种攻击,异常检测的模型需要能够捕获并记住以往的一些事件,Bontemps 等人[59]

针对以往的方法仅针对孤立点进行异常检测,提出了使用 LSTM 网络查找群体异常的方法,并将该方法应用于

网络入侵检测.在文献[59]中,当前的事件依赖于以往的事件和当前的事件,模型通过一个循环数据监测群体异

常,循环数据中使用模型预测指定的时间之后的结果,如果预测误差超过了一定的阈值并且持续了一段时间,则

认为是一段群体异常. 

Malhotra 等人[60]认为:时间序列数据往往会受到外部因素的干扰,如人为操作因素或者外界环境因素,而且

可能不会被时间序列数值感应器接收到,数据噪声和异常数据同时存在,因此对时间序列的预测是困难的. 

Malhotra 等人[60]提出了使用编码-解码器的 LSTM 神经网络,使用模型重建正常的时间序列,使用重建误差检测

异常.编码器学习一个向量表示一个时间序列,而一个解码器则表示重建一个时间序列,该模型的训练只能使用

正常的时间序列数据.该方法可以适用于多传感器的时间序列数据,当给出一个异常序列之后,原有的模型不能

很好地重建数据,这样会导致较高的重建误差,以此来判定异常数据.图 11 所示为序列数据的推断模型. 

 

Fig.11  Model to predict {x(1),x(2),x(3)} with {x(1),x(2),x(3)}[60] 

图 11  使用序列数据{x(1),x(2),x(3)}预测{x(1),x(2),x(3)}的模型[60] 

生成式对抗网络(generative adversarial network,简称 GAN)可以对现实世界复杂的高维数据进行建模,一些

算法将 GAN 应用于网络异常检测领域.当前的时间序列数据都是多元数据,即,在同一个时间点同时有多个感

应器检测到的数据.Li 等人[61]提出了使用 GAN 和 LSTM 相结合的方法进行异常检测,算法将多元数据同时进

行考虑,针对很多有监督的异常检测算法采用的是线性映射和转换的无监督的异常检测算法,算法使用非线性

转换的方法综合考虑多个时间序列.图 12 所示为模型架构图. 

 

Fig.12  An anomaly detection model based on GAN[61] 

图 12  基于 GAN 的异常检测模型[61] 

图 12 左面部分是一个典型的 GAN,生成器从一个指定的潜在空间生成一个假的样本,并传递给判别器.判

别器区分生成样本的真实与否,根据生成的结果更新判别器和生成器的参数,使得判别器更好地区分数据的真

实性.生成器则被训练得尽量能够骗过判别器,即让判别器认为假的样本为真.通过足够多轮的迭代,生成器能

够找到训练序列的潜在分布,判别器则能够区分真和假的数据.图 12 右侧的框架是利用 GAN 的生成器与判别

器进行异常检测,生成器用来计算重建的样本和真实数据之间的残差,判别器用来计算判别差.通过实验验证,



 

 

 

182 Journal of Software 软件学报 Vol.32, No.1, January 2021   

 

算法可有效检测出网络攻击. 

3.4   小  结 

动态图异常检测是异常检测的一个重要领域,本节将面向动态图异常检测的异常类型分成了 3 种类型:孤

立点或孤立边的异常检测、异常群体的检测、事件的异常检测.动态图异常检测问题常常为任务驱动,不同的

应用目标可以使用不同的方法.如在社交网络中,查询异常的账号或用户行为需要使用个体异常检测;金融欺诈

中查找异常的时间节点,需要使用事件异常检测的方法. 

4   面向图的异常检测技术框架与应用 

4.1   面向图的异常检测的关键技术 

图是一种常用的数据结构,用来描述实体和实体之间的相互关系.近年来,随着社交网络以及知识图谱的推

动,图数据挖掘与图异常检测受到广泛关注,面向图的异常检测也出现了很多新的方法,总体来说会涉及以下几

个关键技术之一. 

(1) 降维.降维技术是图异常检测的常用技术之一,这是因为降维技术解决了图异常检测中的两大问题:

正常数据模式提取问题以及高维数据计算复杂度高的问题.在面向图的异常检测中,使用降维技术提

取数据的主成分,正常数据可以使用主成分加以表示而异常数据无法做到,这是使用降维技术解决该

类问题的一种常用思路,如利用自编码器模型进行数据重建、使用重建误差进行异常检测的方法和

NMF 方法等等.随着网络规模的快速膨胀,降维技术还能提高算法执行效率,有利于降低原始数据计

算复杂度.降维技术主要应用于无监督异常检测中.基于矩阵分解的方法和基于张量分解的方法的本

质都是降维,传统的降维方法包括 MDL 方法与 PCA 方法.网络嵌入技术以及当前火热的图神经网络

技术,也是将高维抽象空间的数据映射到低维具象的空间.如利用节点内容相似度进行异常检测,可

使用 node2vec、LINE、GraRep;利用节点的结构进行异常检测,可使用 struct2ve;利用节点的附加信息,

可使用 CANE、CENE 方法; 

(2) 深度神经网络模型.该类方法受神经网络在其他领域取得的成功的启发,利用了神经网络和数据集训

练识别器.该类方法不需要提取特征,模型会学习数据的低维特征和高维特征,并进行识别.图卷积神

经网络可以直接端到端地分类或回归.该技术主要分为两类:一种是谱图卷积,在傅里叶域进行卷积

变换;另一种是空间域卷积,直接在网络上进行卷积.该类方法主要应用于有监督的异常检测中; 

(3) 预测模型.该类方法是前面两种关键技术的结合:首先,通过将原始的真实数据输入到神经网络中,然

后使用神经网络模型学习正常数据的潜在规律,使用学习到的模型预测未来的数据,并利用预测误差

的分布规律或使用判别器判断异常,如使用 LSTM 或 GAN 模型进行预测.该类方法主要用于图异常

事件检测. 

4.2   面向图的异常检测的常用框架 

从给定的原始数据中是否包含标注数据的角度,面向图的异常检测可以分为有监督的异常检测方法和无

监督的异常检测方法.有监督的异常检测算法的一般框架如图 13 所示. 

在有监督的图异常检测算法中,使用的特征包括数据本身的属性信息(如社交网络中节点的信用等级、是

否认证等等)以及图的特征信息(如节点的出度、入度、中介中心度等等). 

对于没有可靠标注的数据集,使用无监督的图异常检测技术,算法的一般框架如图 14 所示. 

无监督的图异常检测技术常使用降维技术,对原始数据降维表示,并使用降维之后的模型表示原始数据,利

用重建误差进行图异常检测.常用的图降维技术有: 

(1) Network embedding 技术.网络嵌入技术的目标是学习网络中节点的低纬度潜在表示,学习到的特征

表示可以结合聚类技术,用于图异常检测; 

(2) MDL 技术.最小描述长度(MDL)准则是 Rissane 在研究通用编码时提出来的,其基本原理是:对于一组
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给定的实例数据 D,如果要对其进行保存,为了节省存储空间,一般采用某种模型对其进行编码压缩,

然后再保存压缩后的数据.所以需要保存的数据长度(比特数)等于这些实例数据进行编码压缩后的

长度加上保存模型所需数据长度,将该数据长度称为总描述长度.最小描述长度(MDL)原理就是要求

选择总描述长度最小的模型.不失一般性,如果一个数据可以使用一个模型很好地进行压缩,则为正

常数据,异常数据则是那些使得最小描述长度变长的个体,如 Shah 等人[17]的算法使用 MDL 检测具有

异常行为的节点,算法支持同质网络与异质网络.Chakrabarti[18]提出了划分算法尝试寻找最好的划分

数,使得 MDL 编码整个网络占用存储空间最小.MDL 技术能够用于异常检测技术,原因是该技术能够

压缩表示原始数据,而异常数据的表示需要较高的成本,以此进行异常检测; 

(3) 图谱论相关技术.使用拉普拉斯矩阵表示图,利用使用特征值和特征向量表示对原有图进行表示,使

用前 k 个特征值和特征向量对原始数据降维表示; 

(4) 张量分解.将一个张量表示成有限个秩-张量之和,达到数据降维的目标; 

(5) 编码器-解码器模型.该模型包含两部分内容:编码器的作用是将高维的原始数据降到低维的结构上

表示,解码器是编码器的逆过程.编码器与解码器之间的隐层是该模型的核心,能够反映高维原始数

据的本质规律,确定原始数据的维数; 

(6) PCA 降维.经过特征工程之后的数据,有很多特征存在线性相关性,PCA 方法的原理是查找原始数据

在某一个维度或者方向上的投影,从而使数据在这些方向上投影的方差最大.这些方向包含了更多信

息量,从而进行数据压缩以及异常数据挖掘.PCA 降维的缺点是只能线性降维. 

 

Fig.13  Supervised graph anomaly detection algorithm framework 

图 13  有监督的图异常检测算法框架图 

 

Fig.14  Unsupervised graph anomaly detection algorithm framework 

图 14  无监督的图异常检测算法框架图 

4.3   面向图异常检测的应用 

随着信息化技术的发展,人们越来越重视信息安全,异常检测尤其是面向图的异常检测一直是学术界和工

业界研究的热点.面向图的异常检测可以应用于社会生活的各个领域,如金融、互联网安全、社交关系挖掘、

电信诈骗检测等等.面向图的异常检测的应用领域主要如下所列. 



 

 

 

184 Journal of Software 软件学报 Vol.32, No.1, January 2021   

 

4.3.1   网络入侵检测 

互联网将世界上任意角落的两个人通过网络连接起来,在为人们提供交流工具、为企业提供合作平台的同

时,也为网络攻击者提供了攻击便利.利用图异常检测技术,对正常的网络行为和访问方式建模,可以高效地识

别并阻止网络或者系统攻击(如攻击者通过 0day 漏洞攻击、DDoS 攻击、系统提权攻击、数据访问恶意攻击、

未授权访问系统或者恶意软件等等).Animesh 等人[3]对使用异常检测方法检测网络入侵的类型、检测框架、方

法分类等等进行了总结归纳.Akoglu 等人[62]使用基于图的异常检测技术查找电子邮件通联网络中的重要节点

与可疑节点.Tong 和 Lin[14]的工作可以应用于端口扫描检测以及 DDoS 攻击分析.Yu 等人[63]提出了基于随机游

走的 SybilGuard 算法,可以用于女巫攻击检测.Liu[64]等人使用异常检测技术检测软件漏洞.在点到点网络中,女

巫攻击是一种常见的网络问题,一个女巫恶意节点声称自己具有多重身份,可以使存储在多个节点上的文件最

后仅存储在一个节点上,节点的退出导致文件存储失效.在网络中,恶意节点有很多女巫身份,网络中会存在最

小商割,即一部分边(攻击者和信任者之间的关系)的移除,使得网络的大部分节点和剩余节点是不连通的,而正

常的网络中不存在这种割.SybilGuard 使用一种随机游走的变种算法,在信任节点上多次重复执行随机游走算

法,多个游走路径的交点到起点之间的节点是可信任的.这是因为,通过信任节点构成的路径会以较大的概率还

在信任区内,最后可以找到所有的信任区节点,从而进行女巫攻击检测. 

4.3.2   电信网络异常检测 

对电信服务提供者来说,使用基于图的异常检测技术,可以对电信网络节点异常流量进行检测和管理,同时

提高电信网络的鲁棒性和抗攻击性,避免骨干节点的瘫痪而导致整个网络的通信中断.对电信服务使用者来说,

图异常检测技术可以识别通联网络中的广告推手、电信网络欺诈,查找异常的通联时间节点以及异常的电话通

联群组.如:Akoglu 等人[39]使用动态图异常检测技术,基于短信收发网络,研究个体异常的时间周期(如短信接收

规律的改变);Prakash 等人[29]使用谱分析技术识别电信网络中的群组的变化;Chouiekh 等人[20]使用有监督学习

的方法,利用电话通联网络中用户通话的详细信息进行正常用户与异常用户的分类;Prakash[29]使用邻接矩阵划

分的方法检测可疑电话行为. 

4.3.3   社交网络异常检测 

社交网络中存在很多通过软件批量生成的僵尸账号以及垃圾信息传播账号,该类账号可以模拟正常的用

户行为,如发消息、关注可信账号等.该类账号可为某些账号提供增粉、广告推销、活动推广、虚假商品评论

等等服务,为攻击者赚取巨大利益,并给正常用户的账户隐私、使用体验等造成威胁.使用图异常检测技术识别

社交网络中的异常账号,是当前学术界和工业界一直关注的热点问题. 

对于社交网络中的异常账号 ,Aggarwal[65]提出的 CatchSync 算法利用节点的结构相似度来加以检测 . 

CatchSync 的主要思想是:社交网络中的异常账号有很多同步的行为,如这些可疑节点需要同时执行某些任务,

必须关注某些指定的账号.同时,这些节点的连接特点也不同于网络的其他节点.CatchSync 提出了同步度量和

正常度度量方法,然后根据每一个节点计算节点的同步度与正常度,最后将整个网络图的同步度和正常度采用

图表方式加以展示.使用基于距离的方法,将偏离大部分节点的具有较高同步度和较低正常度的节点认定为异

常节点.Henderson 提出的 Rolx[66]根据节点的结构信息给节点确定一个角色,如团体成员节点、外围节点等,为

节点的分类和节点相似性计算提供了新的计量方法,该方法可用于社交网络任务角色分类. 

针对虚假评论检测,图异常检测也有很多应用.一般商品评论使用二部图进行网络建模,Hooi 等人[67]提出

了在二部图上进行异常检测的算法 Fraudar,该算法给出了一个新的可疑度度量,并给出了在图中无法检测异常

的理论上限.Akoglu[68]针对以往的启发式算法需要先验知识的缺点提出无监督的方法 FRAUDEAGLE,该算法

可以用于用户商品评价欺诈检测,同时还可以使用网络评论的评分信息和感情信息.算法包含两个步骤:对用户

进行打分和欺诈检测.算法不使用评价的文本语义,只使用评价的情感信息,如评价是正面的还是负面的,以此

将观点欺诈问题转换为网络分类问题而加以解决. 

图异常检测技术还可用于社交网络谣言的检测,如 Zhang 等人[23]通过训练的模型来识别正常的用户和谣

言制造者. 
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4.3.4   金融异常检测 

金融异常主要是指金融欺诈,主要包括如下几种类型:(1) 伪造身份信息,获取不当利益,或者享受免费服务,

如使用伪造的标识信息、认证信息、地址信息等办理银行卡或信息卡,违规获取利益;(2) 克隆他人信息,获取他

人财产或享受他人应有的服务;(3) 捏造信息,通过相关途径使非法利益合法,如洗钱行为.图异常检测技术在金

融领域有着大量的应用,如通过图中回路识别洗钱行为、通过图的对应关系检测冒用行为.如:NetProbe 算法[69]

使用马尔可夫随机场(MRF)对用户和交易进行建模并查找欺诈用户,同时使用信任传播算法检测欺诈者. 

本文将图异常检测技术应用进行了分类汇总,见表 1. 

Table 1  Summary table of graph anomaly detection technologys’ application 

表 1  图异常检测技术应用分类汇总表 

应用领域 相关工作 
网络入侵检测 Refs.[3,4,14,35,55,64,7072] 

电信网络异常检测 Refs.[29,39,44,49,71,73,74] 
社交网络异常检测 Refs.[12,13,18,23,33,46,62,63,69,7583] 

金融异常检测 Refs.[84,85] 
 

4.4   面向图的异常检测的数据集与评估方法 

4.4.1   面向图的异常检测数据集类型 

面向图的异常检测方法需要对应的数据集来验证方法的有效性和方法的性能,而在当前的研究中,绝大多

数数据集都没有可信的数据标签,而且在进行异常标注任务时也具有一定的挑战性,有监督的机器学习算法也

难以使用标注数据进行训练.因此,当前异常检测方法数据集按照生成方式主要分为如下 3 类:(1) 按照分布规

律生成的模拟数据;(2) 真实的数据以及模拟数据形成的合成数据;(3) 真实的带标注的数据. 

对于全部模拟数据集,一般使用模拟分布与随机生成相结合的方法,模拟分布规律形成的数据为正常数据

(如模拟社交网络数据需要满足幂律分布规律),随机生成的数据为异常数据.Kagan 等人在文献[86]中的算法 2

提出了模拟真实数据分布的算法过程,SNAP 平台中也有模拟生成数据的具体算法实现. 

半合成数据集使用真实数据作为正常数据,使用随机生成策略生成数据作为异常数据.真实带标注的数据

分为两种类型:第 1 种数据类型中包含是否是正常数据的标识,如信用卡欺诈检测数据集;第 2 种数据类型为数

据可通过服务接口获取数据是否正常的信息,如在社交网络异常检测中,可以通过网络爬虫获取用户当前状态,

如果用户主页无法访问则用户为异常用户,Twitter 和新浪微博的数据集都可以采用该方法来进行检测.由于面

向图的异常检测数据集比较多,且很多数据集节点附加数据很少,因此我们将常用的图异常检测数据集的名

称、类型、图说明信息、节点数目、边数据等信息进行了总结,并将 Twitter 和新浪微博异常账号验证代码一

起开源在了 https://github. com/lizhong2613/GraphAnomalyDetectionDatasets 上. 

图异常检测技术应用于不同的领域,所面临的图数据的模型是不同的,原始数据按照模型组成可以分为两

种类型:同质网络数据集与异质网络数据集.异质网络将原始问题抽象成由不同类型的节点和不同类型的链接

构成的网络,同质网络中节点的类型和链接的类型是相同的.如在 Twitter 社交网络中,节点都对应于一个用户账

户,节点之间的关系是关注关系;而在 Yelp 数据集中,节点包含了商品和用户账号两种类型,账号和商品之间的

关系是评论关系. 

在以往工作中,常用的同质网络数据集主要包括 Twitter、新浪微博、Academia.edu、Boys’ Friendship、ArXiv、

DBLP 数据集.常用的异质网络数据集有 Flixster、Yelp、douban 等. 

4.4.2   面向图的异常检测算法性能评估方法 

面向图的异常检测算法的目标是,从给定的数据集中查找出异常数据.传统的图异常检测方法侧重于算法

的有效性以及算法的时间复杂度.由于近年来计算机算力的提升以及云计算等技术的出现,图异常检测更加注

重算法识别效果(尤其是神经网络类算法训练过程需要大量时间不断迭代优化模型).一般情况下,算法会给出

一个异常度的定义,每个节点或边按照分类器或可疑度计算公式获得可疑度,在用户给定阈值的情况下,按照降
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序给出数据集中的异常数据.当前,图的异常检测算法的评估利用二分类算法的评估方法说明算法的性能,主要

采用如下指标. 

(1) TPR:在所有实际为正的样本中,被正确地判断为正样本的比率,该指标越高越好; 

(2) FPR:在所有实际为负的样本中,被错误地判断为正样本的比率,该指标越低越好; 

(3) Precision:原本为正例的样本占预测为正样本的比率,该指标越高越好; 

(4) AUC:AUC 指标为 ROC 曲线下面积,ROC 曲线由 TPR 和 FPR 计算得到,该指标越高越好. 

4.5   小  结 

本节从图异常检测算法的关键技术、常用框架分类、详细应用领域、常用数据集以及评估方法等几个角

度出发,对图异常检测进行归纳整理,便于读者对图异常检测问题有全面和详细的了解. 

5   总结与展望 

面向图的异常检测是对图数据进行数据挖掘的一个主要应用,也一直是学者们的研究热点.随着互联网的

发展,图规模越来越大,复杂性越来越高,新技术的发展也为面向图的异常检测提供了理论基础,如张量分解技

术、网络嵌入技术以及图卷积技术等.然而,异常类型的不同,使用的方法也不同,达到的效果也不同,本节将对面

向图的异常检测技术进行总结,并对未来的发展方向加以展望. 

5.1   面向图的异常检测方法分类对比 

异常检测方法的分类汇总可见表 2. 

Table 2  Classification summary table of graph anomaly detection technology 

表 2  异常检测方法分类汇总表 

类别 子类 方法种类 方法描述 方法优点 方法缺点 

静态图 

孤立 
个体 
异常 
检测 

基于 
结构的 
方法 

利用网络结构特征的方法和 
基于结构相似度的方法:第 1 种

方法是总结已有正常网络的 
特征;第 2 种方法是通过图的 

结构计算节点的临近度, 
并以此判断节点的异常性 

利用网络的结构

特征,便于计算,
可解释性强 

没有考虑节点 
本身属性信息, 
只能应用于 

同质网络,难以 
总结高维特征 

基于 
社团的 
方法 

使用群体检测的方法,将距离 
比较近的节点归为一个群体, 
那些连接各个群体却不属于 

各个群体的节点或者边 
为异常个体 

可解释性强, 
可利用不同的 
社团检测算法 

网络规模大, 
变化快,社团 

检测结果变化快 

基于信任 
传播的 
方法 

每个节点的重要性和可靠性 
不同,并通过边进行传播 

可扩展性强, 
可以找到前 k 个

重要节点 

一般需要 
先验知识 

基于 
信息论的 

方法 

利用 MDL 检测导致编码 
长度异常增加的个体 

可解释性强 
无应用于群体 
异常和动态图 

异常检测的工作 

基于神经 
网络的 
方法 

有监督的方法使用标签数据 
训练分类器,利用分类器进行 

判断;无监督的方法使用 
编码器与解码器模型,使用 
重建误差进行异常检测 

自动化特征 
工程,不需要 
提取特征 

可解释性差, 
计算复杂度高 

静态图 
群体 
异常 
检测 

基于 
谱分析的 

方法 

利用图谱理论,利用特征值 
和特征向量表示数据 

利用谱分析 
进行降维 

需先计算特征值 
和特征向量, 

需确定主特征个数 

基于稠密 
子图的方法 

查找网络中最稠密的 
前 k 个子图 

时间复杂度低, 
可扩展性强 

结果存在偏差, 
异常数据中 

存在正常数据 
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Table 2  Classification summary table of graph anomaly detection technology (Continued) 

表 2  异常检测方法分类汇总表(续) 

类别 子类 方法种类 方法描述 方法优点 方法缺点 

静态图 
群体 
异常 
检测 

基于张量 
检测的方法 

利用多模数据进行建模, 
具有更高的信息表示能力, 

并结合张量分解技术 
进行降维和异常检测 

可以处理 
高维的数据 

需占用较多的 
内存空间 

基于多层 
贝叶斯模型的 

方法 

使用概率分布创建一个 
数据的生成模型,并将那些 

相对不是模型生成的 
数据认为是异常数据 

生成方法 
灵活,可进行 
聚合运算 

模型假设分布 
为多维高斯分布, 
其他分布不适用 

动态图 

孤立 
个体 
异常 
检测 

基于偏差的 
方法 

定义距离的度量方式,使用 
聚类方法查找偏差较大的数据

便于计算,距离 
具有可解释性 

结果依赖于距离的 
定义公式的好坏 

基于社区的 
方法 

追踪网络社区随着时间的 
推进社区变化以及社区组成 
节点的关系变化的过程,查找 
和大多数个体不同的个体 

根据变化的 
社区查找 
异常个体 

算法结果依赖于 
不同时刻的社团 

对应方法 

基于分解的 
方法 

利用张量分解 
对高维数据进行分析 

可处理 
高维数据 

需要指定分解 
张量的阶,检测 

结果依赖于选择的阶 

异常 
群体 
检测 

基于社团 
检测的方法 

追踪社团的变化,识别 
没有保持稳定性的社团 

根据社团变化 
情况查找异常 

群体,可解释性强 

算法结果依赖于 
不同时刻的社团 

对应方法 

基于分解的 
方法 

利用张量分解 
对高维数据进行分析 

可处理高维数据, 
对噪声鲁棒,不破坏

原数据的空间结构

需要指定分解 
张量的阶,检测 

结果依赖于选择的阶 

事件 
异常 
检测 

基于分解的 
方法 

利用张量分解 
对高维数据进行分析 

可处理高维数据 
需要指定分解 

张量的阶 

基于距离的 
方法 

定义一个距离度量函数, 
利用滑动窗口计算平均值 

或者查找前 k 个 
偏差比较大的值对应的时刻 

可解释性强,定义 
距离后可集合多种

方法进行异常检测

算法结果的好坏依赖于 
距离的定义方法 

基于神经 
网络的异常 

事件检测方法 

利用历史数据进行训练, 
利用预测数据与真实数据 
之间的偏差进行异常检测 

可处理时间 
序列数据 

可解释性差 

 

5.2   面向图的异常检测的挑战 

近年来,面向图的异常检测受到了越来越多学者的关注,尽管新的研究方法和研究成果不断涌现,当前的异

常检测研究还处于学术研究阶段,面向图的异常检测仍然面临很多挑战,主要如下: 

(1) 真实的异常数据不够全面、规范.很多异常算法能够查找出与其他大多数生成形式不同的数据,但是

在诸多应用中,很少有确定的异常数据,并且有标注的数据少之又少.异常数据和噪声数据同时存在

于原始数据中,不能有效地使用有监督的机器学习方法进行模型训练,检测模型训练难,结果验证难

度大,识别结果存在偏差; 

(2) 算法有效性与算法可扩展性的结合较为困难.随着通信技术以及计算机技术的发展,当前网络的规模

越来越大,网络中的节点数以亿计,优化结果搜索空间大;并且随着网络的变化,搜索空间呈指数级增

长,网络变化频率快,异常业务场景也具有动态性.如在金融欺诈和网络欺诈中,算法并不是一成不变

的,随着模型的升级,欺诈者也会针对模型进行攻击,导致模型需要不断更新,一些传统的方法无法应

用于大规模网络,甚至于节点关系的邻接矩阵无法加载到内存中.算法除了有效性,必须有较好的可

扩展性和经济性,可用于大规模图计算; 

(3) 网络内容属性与结构属性的结合应用.除了网络的规模较大以及变化频率快的特点,网络中内容的信

息也越来越多元化,如社交网络中用户评论的内容、用户的兴趣、用户的个人信息、发表的观点、

所处的地理位置等等,充分利用网络的多元信息进行异常检测充满挑战; 
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(4) 异常检测的可解释性.异常检测模型难以给出异常实例的根本原因以及异常产生的原因,使用直观性

高、交互性强的工具进行辅助,如使用图表、动画的形式进行研判,这方面的工作更少. 

5.3   展  望 

综上所述,图异常检测问题的建模与应用得到了学术界和工业界的广泛关注,随着云计算、神经网络的蓬

勃发展,利用强大的计算能力,全面考虑网络的结构性信息和内容性信息,构建智能化的异常检测模型的需求越

来越强烈.尤其是异常检测根据不同的应用领域,采用的模型和方法差异性大、业务导向性强、模型不确定性

强等诸多挑战将推动异常检测的研究向纵深方向不断发展.未来的研究方向主要包括以下几个方面. 

(1) 结合自然语言处理技术,全面融合网络的结构信息、标签信息和内容信息,构建充分利用多维度信息

的异常检测方法.当前的异常检测方法主要利用了节点或边的结构信息和属性信息,只是利用了部分

特征信息,但只有很少的工作会考虑内容信息.如随着社交网络、电商平台的发展,网络承载的观点也

越来越多.如何充分利用内容信息,结合越来越成熟的自然语言处理技术,或者是图神经网络技术,将

是未来的发展方向; 

(2) 自动化特征提取技术与异常检测的结合.现有的一些异常检测方法利用专家知识,通过大量的数据分

析提取网络特征,分析研判异常数据与正常数据的特征实现异常检测.该方法规范性差,效率低.利用

深度神经网络,自动提取网络低维度特征与高维特征,构建识别器或者异常检测辅助工具,将是未来

的发展方向; 

(3) 图异常检测的可解释性研究.目前,对各种异常检测方法的可解释性工作是相当少的,除了以往基于

特征的异常检测方法外,其他方法侧重于算法的高效性和可扩展性上的比较;而且实际生活中,真正

的异常数据本来就很难获取.未来的研究可以利用更加泛化的异常描述方法,解释异常实例的特殊性

成因,并结合可视化技术,让分析结果更加清晰; 

(4) 模型训练优化以及预测结果优化.未来的异常检测模型能够利用的特征与信息会很多,结果的准确率

也会越来越高,模型训练和模型调参的时间成本将会不断增加.如何利用精简模型获取较高的模型性

能,或者利用网络压缩的方法提高算法的效率,是下一步的研究方向. 
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