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摘  要: 随着医疗信息系统的急速发展,基于医疗云的信息系统将大量电子健康记录(EHRs)存储在医疗云系统

中,利用医疗云强大的存储能力和计算能力对 EHRs 数据进行安全与统一的管理.尽管传统加密机制可以保证医疗

数据在半诚实云服务器中的机密性,但对加密后的 EHRs 数据执行安全、快速、有效的范围搜索,仍是一个有待解

决的关键问题.提出一种支持多关键词范围搜索的可搜索加密方案:利用向量积保持加密机制实现复杂查询结构的

可搜索加密,可支持连接关键词查询、范围查询以及通配符的查询;通过随机化构建搜索索引和搜索陷门,实现搜索

模式隐藏,达到搜索语句的隐私保护;采用矩阵哈达马积缩小所需密钥矩阵的维度.理论分析和实验结果表明:该方

案在达到医疗数据隐私保证的同时,对用户的检索策略也进行了有效的隐私性保护,有效提高了检索效率,降低了创

建索引及陷门所用时间,实现了多用户多文件下医疗数据的范围搜索能力. 
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Abstract:  With the rapid development of medical information systems, the information system based on medical clouds stores massive 

electronic health records (EHRs) in medical cloud systems and employs the powerful storage and computing capacity of medical clouds to 

manage EHRs in a safe and unified manner. Although the traditional encryption mechanism can protect the privacy of medical data in 

semi-honest cloud servers, it is still an open problem to perform safe and efficient range-based search for the encrypted EHRs. To address 
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this problem, in this work, a range-based multi-keyword searchable scheme is proposed. It can implement searchable encryption of 

complex query structures with scalar-product preserving encryption and support the query of connection keywords, ranges, and wildcard 

characters. Furthermore, the indexes and trapdoors are created in a random manner to hide the search mode and protect the privacy of 

search statements. The Hadamard product is adopted to reduce the dimension of the required key matrix. Theoretical analysis and 

experimental results show that the scheme can efficiently protect the privacy users’ search strategy while guaranteeing the privacy of 

medical data. This scheme improves the retrieval efficiency and reduces the time in index and trapdoor creation, achieving the 

range-based search of medical data in multi-user and multi-file medical environments. 

Key words:  privacy protection; searchable encryption; asymmetric scalar-product preserving encryption; Hadamard product; medical 

clouds 

近年来,纸质病历在医疗系统中由于不方便储存和管理正在逐步被淘汰,电子健康记录(electronic health 

records,简称 EHRs)应用越来越普及.对许多医院和医疗系统而言,如何实现 EHRs 的有效管理、存储和高效检

索,是有待解决的主要问题之一.医疗云系统以其强大的存储能力和计算能力,为 EHRs 计算和存储提供了有效

的解决方案.将大量 EHRs 数据储存在云端,可极大地减少医疗中心维护、计算和存储的开销.然而,医疗云属于

第三方商业公司外包服务,存储在云端的医疗数据的隐私和安全风险可能会导致巨大的经济损失和社会信誉

问题.因此,研究实现敏感健康数据隐私保护条件下的安全存储与检索,是目前重要的研究内容之一. 

将 EHRs 数据加密后上传到云端,当用户需要提取数据时再将其下载后解密,似乎能够满足对于病人和医

生对 EHRs在云服务下隐私保护的需求.然而,EHRs数据加密后不再具有原有的可直接检索和访问特性,当医疗

机构需要检索医疗数据时,无法直接在密文中分辨出所需的数据.在数据模型较小的情况下,用户可以将所有密

文数据下载至本地,先解密后再在明文中搜索自己想要的数据.随着云端数据规模的急剧扩大,医疗大数据也将

以指数级的速度增长,这种浪费大量时间开销与通信带宽的做法显然已不能满足实际需求,也不利于精准的范

围搜索.因此,如何做到在医疗大数据中既确保 EHRs 数据隐私,又能对加密后的海量 EHRs 数据进行快速且精

准的多关键词搜索,同时确保用户检索谓词的隐私,是目前迫切需要解决的问题. 

可搜索加密(searchable encryption,简称 SE)是一种能够使得用户对加密文件中某些关键词进行查询的密

码技术,不仅可以在密文上进行搜索,而且还能够保护数据在半诚实医疗云中的安全性.Golle 等人[1]提出了可搜

索加密机制,将文件与其对应关键词绑定,可实现密文搜索,但不支持范围搜索;文献[2,3]通过对加密搜索文件构

建关键词索引的方式提高搜索效率,但不能实现范围搜索.文献[4]基于 Simhash 的降维思想,将文档关键词进行

n-gram 处理并得到 Simhash 指纹以实现模糊搜索. 

考虑到医疗文件搜索特性,需对加密后的医疗文件实现范围查询.文献[5]利用非对称向量积保持加密构建

关键词索引,并在生成索引向量时引入属性树的概念,缩短构造索引向量的大小,实现在精确搜索的同时,具有比基

于双线性对的可搜索加密更好的搜索效率.由于引入了属性树,使得该方案只具有限制的范围精确搜索. 

对称可搜索加密会依赖于安全信道,为了克服该问题,Boneh 等人[6]首次提出了可搜索公钥加密:数据拥有

者建立文件关键字索引,使用接收者公钥加密文件和关键字索引,并上传到云服务器;用户用自己的私钥生成待

检索关键字的陷门并发送给云,云服务器将加密的关键字索引与陷门进行匹配,将搜索结果返回给用户.文献[7]

提出了支持多关键词范围搜索的公钥可搜索加密,将关键词放入合数阶群双线性运算中,但搜索速度缓慢,效率

较低. 

根据医疗信息系统多用户搜索实际情况,以高效进行密文搜索的同时满足对多关键词搜索,以及关键词内

的范围精确搜索需求,本文提出一种多关键词范围可搜索加密方案.主要贡献如下: 

(1) 基于范围的多关键词精确搜索:引入非对称向量积保持加密机制构建关键词索引,支持具有复杂查询结

构的连接查询功能,支持基于范围的多关键词精确搜索; 

(2) 降低系统初始化开销:通常可搜索加密方案的关键词集合较大,所创建的文件关键词的向量维度也很大,

因此在构建索引和陷门时,使用的可逆矩阵也会很大,这导致系统开销急剧增长.本文在构建索引和陷门

时,将文件关键词向量切分成长度相同的向量段,并将向量段拼接成对应矩阵,使得所需可逆矩阵减小,极
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大地缩短了系统时间.在本文实验中,当关键词总量n=1000时,方案所用时间花销是文献[8]中方案的1/30

左右.同时,本方案对关键词量 n 的剧烈增长有着较强的抵抗性,符合大数据环境下,关键词总量较大的

电子医疗系统的要求; 

(3) 降低构建索引和陷门时间:构建索引和陷门时采用文档向量和矩阵乘法运算生成,矩阵过大直接导致计

算时间增多.本文将关键词向量通过分段构建成关键词矩阵,将关键词矩阵与设计的可逆矩阵做哈达码

积,使得构建索引和陷门所需时间大为降低. 

1   相关工作 

Song 等人[9]首次提出了可搜索加密的概念,采用将文档文件划分为若干词组,对词组进行加密.在搜索阶

段,服务器需要扫描整个密文词组进行匹配,但不能提供范围搜索.随后,Curtmola 等人[10]构造了加密的哈希表

索引,表中包含关键词陷门和关键词的文档标识集合.文献[11,12]提出了关键词排序搜索方案,通过对相关度进

行保序加密,以实现对搜索结果的精确排序. 

Li 等人[13]提出了关键词模糊匹配的搜索方案,一定程度上实现了模糊范围搜索.文献[4]基于 Simhash 的降

维思想,将文档关键词做 n-gram 处理并得到 Simhash 指纹来实现模糊搜索.但模糊搜索方案中只考虑到关键词

字符上的模糊处理,实际应用中存在大量同义词现象,不能输入关键词的所有同义词来查询所需文档,导致搜索

结果准确度较低. 

为了实现精准的范围查询,Cao等人[14]提出为每个文档创建文档向量,并利用向量空间模型和安全KNN(K- 

nearest neighbour)思想,实现多关键词的排序搜索.但是利用 KNN 实现范围查询需要很多次的重复迭代,导致效

率较低.文献[1517]引入了布隆过滤器以减少存储空间,但对模糊集合中每个关键词都需要用多个哈希函数来

将其插入到布隆过滤器中,因此会增加计算开销.文献[18,19]实现了基于对称的可搜索加密,不适用于医疗搜索

模型下的多用户环境. 

文献[6]提出的基于公钥的可搜索加密方案和文献[20]中提出的基于属性的可搜索加密方案可以扩展实现

非对称密钥下的搜索加密,但该方案不能实现范围搜索.Xu等人[21]构造出第一个可以抵抗关键词猜测攻击并支

持模糊关键字搜索的加密方案.Ma 等人[22]为移动医疗系统设计了一种无证书的可搜索加密,以解决搜索加密

系统的证书托管问题.为了提高搜索陷门的隐私性,Wang 等人[23]设计了支持多关键字的无需安全信道的可搜

索公钥加密.Chen 等人[24]提出了支持关键字搜索的双服务器加密方案.上述方案不支持范围搜索能力.文献

[2528]将关键词和文件映射到计算代价较高的合数阶群上并作双线性运算,搜索效率较低.文献[29]提出了一

种可以抵抗敏感信息泄露的加密,以解决解密密钥或陷门在可能被泄露情况下的安全性,但该方案不能提供搜

索功能[30].文献[31]提出一种医疗云中实现动态搜索能力的可搜索加密,但其基于对称的可搜索加密,实际应用

中对密钥管理带来一定的复杂性.文献[32]提出一种可验证的基于词典的可搜索加密方案,能够验证搜索结果

的完备性.文献[33]提出一种达到前向安全的轻量级的可搜索公钥加密方案,支持对工业物联网场景的安全数

据搜索应用. 

2   预备知识 

2.1   符号说明 

本文中,n 表示医疗数据文件中的关键词数,m 表示多关键词搜索索引数(m≤n).文中将使用小写符号 a、b

等表示标量,大写符号 I、Q 等表示向量,使用空心大写字符 A、B表示矩阵.表 1 对本文中主要出现的符号进行

了描述. 
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Table 1  Terms and notations 

表 1  主要符号说明 

符号 说明 符号 说明 

F 电子健康记录文件 EHRs TDS 向量 S

对应的搜索陷门 

CT 加密的 EHRs 文件 Ekey, Dkey 对称加密/解密算法 
KEY 加密 EHRs 文件的对称密钥 SK={s,P,M1,M2} HC 整体私钥 
A,M 矩阵 P 划分二进制矩阵 

W=(w1,w2,…,wn) EHRs 文件提取关键词集合 Q


 所有位置为 1 的参考向量 

1 2
ˆ ˆ ˆ ˆ( , ,..., )mI I I I     EHRs 文件加密的搜索索引 h=n/l 划分向量段数 

S


 用户搜索向量 A*B 矩阵 A和 B的哈达马积 

2.2   哈达马积 

设两个 mn 的矩阵 A=[aij]与 B=[bij](其中,i[1,m],j[1,n]),两个矩阵的哈达马积(Hadamard product)记为

A*B,哈达马积的元素定义为两个矩阵对应元素的乘积:(A*B)ij=aijbij,即 A*B=|aijbij|mn.值得注意的是,只有大小完

全相同的矩阵才能进行哈达马积运算. 

2.3   非对称向量积保持加密 

在非对称的向量积保持加密方案(asymmetric scalar-product preserving encryption,简称 APSE)[17]中,设 EQ和 

ET 分别为查询矢量和属性矢量的加密算法.设 iI 为 iI

的加密矢量输出,Q是 Q


的加密矢量输出,即: 

1( , ) , ( , ) ,T
i T i i QI E I k I Q E Q k Q    

  
M M  

其中,M是 nn 的可逆矩阵.该方案能够保持 iI

和 Q

的内积运算: 

1 .T T T
i i iI Q I Q I Q    

  
MM  

显然,ASPE 方案可以实现查询矢量 Q

和属性矢量 iI


的内积. 

3   问题描述 

3.1   系统模型 

本节中给出面向医疗云的范围可搜索加密方案系统模型,如图 1 所示.系统中存在 3 个参与角色:医疗中心

HC(health center)、医疗云服务器 CS(cloud server)和数据使用者 DU(data user). 

(1) 医疗中心 HC:HC 作为完全可信的机构,拥有所有 EHRs 文件,负责对系统进行初始化并产生系统公开

参数,选取密钥和加密算法,生成自身私钥.同时,HC 负责建立关键词索引,将文件的关键词索引加密,

并将生成的文件密文和索引密文上传给医疗云服务器 CS.医疗中心 HC 提供验证数据使用者 DU 的

注册信息,并将密钥发送给授权用户 DU.值得注意的是,系统初始化过程只做 1 次; 

(2) 医疗云服务器 CS:负责数据处理,包括数据存储、计算、搜索以及重加密密文的生成与发送.在本文

模型中,EHRs 被外包存储到医疗云服务器 CS 中,要求它是一种半诚实的云服务器模型,即“诚实且好

奇(honest-but-curious)”的.虽然云服务器 CS 会如实执行用户的查询请求,返回正确的检索结果,但云

服务器为了获得用户敏感数据去收集信息,并窥探用户查询的内容以及加密 EHRs 文件的各种信息; 

(3) 数据用户 DU:根据自身查询请求生成搜索矢量,构建搜索陷门并向云服务器进行检索请求. 

系统工作流程分为 6 个步骤. 

1. 步骤 1:系统初始化、用户注册与关键词提取. 

可信 HC 在初始化阶段随机生成一个 lh 比特位的二进制划分矩阵 P={1,0}lh,选取两个 ll 的可逆矩阵 

M1 和 M2 以及一个 n 位全部值为 1 的二进制参考向量 Q


,称为参考查询矢量.其中,l 是一个正整数且满足 l|n,h 

表示划分段数 h=n/l.其中,私钥是一个三元组 SK={P,M1,M2}. 

为了保证密文的可搜索性,可信 HC 在初始化阶段从所有 EHRs 文件 F={f1,f2,…,fm}中提取关键词集合: 
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W=(w1,w2,…,wn). 

2. 步骤 2:EHRs 文件加密. 

设医疗中心 HC 拥有 m 个医疗数据文件 HER,F={f1,f2,…,fm}.为了减小数据存储以及使用开销,HC 选取对

称加密方案(E,D)(如 AES 算法)对外包的 EHRs 文件加密成 CT=(ct1,ct2,…,ctm). 

3. 步骤 3:索引生成. 

医疗中心HC根据提取的关键词集合W=(w1,w2,…,wn),为每个文件 fi加密密文的 cti构建安全搜索索引 ˆ ,iI  最

后以结构 ˆ( || )i iI ct 的形式上传到云服务器 CS 中. 

4. 步骤 4:陷门的生成. 

4.1 用户授权:数据使用者 DU 在对医疗云上 EHRs 文件进行检索前,需要预先在医疗中心 HC 处注册.HC

根据 DU 注册信息决定是否授权.若 DU 得到授权,HC 将私钥 SK={KEY,P,M1,M2}通过安全信道发送

给 DU; 

4.2 陷门生成:若 DU 得到搜索授权,DU 根据公开的关键词集合 W=(w1,w2,…,wn)构建搜索向量 ,S

随后由

私钥 SK={P,M1,M2}和搜索向量 S

生成搜索陷门 TDS,并发送给医疗云服务器 CS. 

5. 步骤 5:陷门的匹配. 

CS 收到搜索陷门 TDS 后,将收到的搜索陷门 TDS 与 EHRs 密文的安全索引 îI 做搜索匹配运算,将匹配的 

EHRs 密文发送回 DU. 

6. 步骤 6:搜索确认和解密. 

数据用户 DU 收到匹配 EHRs 密文之后,通过解密算法 ( )
ikey iD f 得到所要搜索的 EHRs 文件 fi. 

 

Fig.1  System model 

图 1  系统模型 

3.2   安全模型与设计目标 

对于医疗系统,在安全需求中,我们主要考虑半诚实的医疗云服务器. 

 半诚实医疗云服务器. 

选择外包的云服务器大多是半诚实的,这类云服务器会“诚实地”按照协议中的各项流程执行协议,也会按

照索引标识符搜索对应的安全索引,完成授权用户的搜索请求后,也会如实返回结果.同时,这类云服务器又是

“好奇的”,它会在执行协议过程中利用陷门、密文以及收集的其他信息窥探用户查询内容以及加密的 EHRs 文

件信息,例如用户在云服务器上查询的具体内容以及用户提交的查询请求等. 
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本文方案可以达到如下目标. 

(1) 基于范围的多关键词精确搜索:该方案能够针对多种关键词进行范围精确搜索,进行高效率搜索,能

够在支持具有复杂查询结构的连接查询的同时,能够进行支持通配符的查询; 

(2) 查询隐私安全:云服务器除了获取搜索结果的密文记录信息,不能得到其他有关 EHRs 属性以及用户

关键词查询的信息; 

(3) 搜索模式隐藏:搜索模式隐藏要求,云服务器在执行一个搜索请求不是由“相同的关键词构造”时,不能

获得用户搜索请求有关的任何有用信息,即云服务器无法区分两个不同的用户搜索请求; 

(4) 高效性:在相同关键词数量的情况下,方案具有较高的效率,适应于医疗大数据环境隐私保护下的范

围搜索功能. 

4   具体方案 

4.1   属性矢量和查询矢量表示 

本系统中,EHRs 中的每条记录均具有预先设定的属性(例如病人姓名、年龄、性别、病种、病因等),部分

属性还都具有其子属性,这些子属性共同构成该 EHRs 的关键词集.为了满足 EHRs 密文的可搜索性,我们对这

些属性编码成二进制矢量,以进行搜索匹配运算. 

我们采用独热编码技术(one-hot coding),使用 N 位状态寄存器来对 N 个状态进行编码,每个状态都有其独

立的寄存器位,并且在任意时候只有 1 位有效. 

我们通过一个例子来详细说明本文属性矢量构建方式以及如何转化成属性矩阵.假定 EHRs 总共有 4 个属

性(年龄、性别、疾病、地区),其中,年龄有 100 个属性值(1,2,...,100),性别有两个属性值(男,女),疾病假定有 3 个

属性值(高血压,高血糖,高血脂),地区假定有 5 个属性值(北京,上海,武汉,深圳,成都).那么对于该 EHRs 而言,共

有 110 个关键词.对于一位记录为(47,女,高血糖,北京)患者的 EHRs 属性,可由图 2 所示的二进制属性矢量进行

转换和表示. 

当某医疗组织 DU 希望查询“高血压在武汉 40 多岁人群”中的患病情况时,则该构造生成查询请求: 

“年龄=4* AND 疾病=高血压 AND 地区=武汉”. 

查询请求中对于性别并不关心,该属性用通配符“*”代替,查询中的范围查询“40 多岁”(40~49 岁之间)利用

通配符“4*”来构造.上述查询的查询向量和查询矩阵转换构造如图 3 所示. 

索引 46 女 高血糖 北京

索引矢量 0..010..0 01 010 10000

年龄 性别 疾病 地区

0000000000

0000000000

0000000000

0000010000

0000000000

……

0000000000

0101010000

年龄：0-9

年龄：10-19

年龄：20-29

年龄：30-39

年龄：40-49

年龄：50-59

年龄：90-99

其他属性

索引矩阵     

查询信息 4* * 高血压 武汉

查询矢量 0..111..0 11 100 00100

差分矢量 1..000..1 00 011 11011

年龄 性别 疾病 地区

1111111111

1111111111

1111111111

1111111111

0000000000

1111111111

……

1111111111

0001111011

年龄：0-9

年龄：10-19

年龄：20-29

年龄：30-39

年龄：40-49

年龄：50-59

年龄：90-99

其他属性

查询矩阵  

Fig.2  Index vector and martix               Fig.3  Search vector and martix 

图 2  索引矢量和索引矩阵                  图 3  查询矢量与查询矩阵 

本文第 2 节所述 APSE 方案,实现了查询矢量 Q

和属性矢量的内积.为实现更快的系统构建以及匹配效率, 

将原有 APSE 方案由保证两个向量的内积拓展到两个矩阵的哈达码积,其正确性在第 4.8 节中进行详细论证.
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本文实现查询矩阵构造方式如图 4 所示,其范围搜索的方式如图 5 所示.为实现范围搜索,只需在构建查询向量

时对在范围内的属性位置 1,查询矩阵由差分矩阵处理后构建查询矩阵该属性值置 0.因而与含有该属性的索引

矩阵的哈达码积为 0,即能够实现对所有需要属性的范围搜索功能. 

 

Fig.4  Construction of keyword search matrix 

图 4  查询关键词矩阵构造 

 

Fig.5  Match for range search procedure 

图 5  范围搜索匹配 

在图 3 所述实例中,对于 46 岁女患者而言,年龄 46 属性值为 1,性别属性值为 01.按照所构建的查询矩阵年

龄 40~50 范围内属性值均为 0,性别属性值均为 0,最后,哈达码积计算得到的矩阵也为 0 矩阵,即搜索成功. 

若年龄为 39 岁的患者,其年龄对应 39 属性值为 1,最终查询矩阵在年龄 39 上的属性值也为 1,哈达码积计

算得到的矩阵在对应年龄 39 属性上的值不为 0,即哈达码积结果为非零矩阵.因此该病例并不会被本文算法搜

索得到,即该病例搜索失败.对于该例子而言,只要属性符合我们的查询请求“(年龄=4*) AND (疾病=高血压) 

AND (地区=武汉)”的病例均会被成功搜索得到,即实现了范围搜索能力. 

设云医疗系统中共有 m 个文件和 n 个关键词,接下来我们给出具体构造方案. 

4.2   系统初始化Setup 

可信健康中心 HC 对文件 F 中提炼关键词总集(如年龄、地区、病种等),记为 W=(w1,w2,…,wn),生成 lh 位 

二进制矩阵 P={1,0}lh,选取两个 ll 的可逆矩阵 M1 和 M2 以及一个 n 位初始值为 1 的二进制参考向量 Q


,称为 

参考查询矢量.其中,l 是一个正整数且满足 l|n,h 表示划分段数,h=n/l. 

同时,对于医疗数据 EHRs 文件 F=(f1,f2,…,fm),HC 选择加密文件 F 的对称加密算法. 

最后,HC 公开参数 { , , , ( , )}.pp n Q W E D


 

保存 HC 的系统私钥 SK={KEY,P,M1,M2}. 
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4.3   EHRs文件加密Enc 

医疗中心 HC 对所拥有的 EHRs 文件集合 F=(f1,f2,…,fm),利用对称密钥 KEY=(key1,key2,…,keym)调用对称加

密算法,将文件加密成 CT=(ct1,ct2,…,ctm). 

4.4   索引生成IndexSK(F) 

HC 对所有 EHRs 文件 F 提炼关键词总集 W=(w1,w2,…,wn).不失一般性,对第 k 个病人的 EHRs 文件 fk,调用 

算法 1 生成关键词索引矩阵 ˆ .kI  

将关键词总集每 l 个划分为一段,即: 

W1=(w1,w2,…,wl),W2=(wl+1,wl+2,…,w2l),…,Wh=(wh+1,wh+2,…,wh+n). 

最后生成 h=n/l 段,关键词总集可以表示为 W=(W1,W2,…,Wh). 

算法 1. 索引生成算法. 

输入:关键词总集 W=(w1,w2,…,wn), 

EHRs 文件 F=(f1,f2,…,fm), 

HC 私钥中的{P,M1,M2}; 

输出:文件索引 ˆ .I  

BEGIN: 

FOR EACH x[1,n], wxW; 

1. 对关键词总集 W 进行划分,生成矩阵 W=(W1,W2,…,Wh); 

2. 对于 k[1,m],fkF; 

以 W 和 fk 关键字生成关键字矩阵: 

FOR EACH j[1,h]; 

FOR EACH i[1,l]; 

IF 关键词存在; 

该位置 1; 

ELSE 

该位置 0; 

生成矩阵 ˆ ;kI  

随机选取 A=|i,j|lh; 

计算 ˆ* ;k k I A I  

划分矩阵 P 划分 ˆ
kI 为 , [ , ]k a i jI 和 , [ , ]k b i jI : 

对 P 的第 i 行第 j 列 P[i,j]; 

IF P[i,j]=1; 

, ,[ , ] [ , ] [ , ];k a k b ki j i j i j   I I I  

ELSE P[i,j]=0; 

, ,[ , ] [ , ] [ , ];k a k b ki j i j i j   I I I  

END FOR; 

END FOR; 

根据{M1,M2}计算: 1 , 2 ,
ˆ { , }k k a k bI    M I M I  

END; 

对文件 fk,用 [ , ]k i jI 表示第 i 行第 j 列关键字是否存在(i[1,l],j[1,h]):若 [ , ] 1,k i j I 则对应位置的关键字存

在;若 [ , ] 0,k i j I 则对应的第 i 行第 j 列位置的关键字不存在.将第 k 个 EHRs 文件具有的关键词属性通过该方
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式表示成为 lh 的(0,1)矩阵 ˆ .kI  

HC 选取随机矩阵 A=[i,j]i=1,...,l,j=1,...,h,计算 A 和索引矩阵 ˆ
kI 的哈达马积,即 ˆ* ,k k I A I 其中,i,j0.令 P[i,j]

表示二进制矩阵P的第 i行第 j列,对于(i[1,l],j[1,h]):若P[i,j]=1,则将 [ , ]k i jI 随机划分成 , [ , ]k a i jI 和 , [ , ],k b i jI 且

满足 , ,[ , ] [ , ] [ , ];k a k b ki j i j i j   I I I 若 P[i,j]=0,则置 , ,[ , ] [ , ] [ , ]k a k b kI i j i j i j   I I 构造方法如图 6 所示. 

 

Fig.6  Division of index matrix 

图 6  索引矩阵的划分 

利用{M2}生成加密索引矩阵 1 , 2 ,
ˆ ˆ: { , }.k k k a k bI   I M I M I  

最后,将 ˆ( || )I CT 上传至云服务器 CS. 

4.5   搜索陷门生成 

4.5.1   搜索向量构造 

数据使用者 DU 要搜索和访问云服务器 CS 上加密 EHRs 文件时,根据关键词信息,在构建搜索向量 S

时,

对于包含的关键词,将其置 1,构建差分搜索向量 S

在该位置 0.对本方案,匹配算法 4 能够搜索到所需文件. 

例如,搜索年龄在 20~49 岁、患有高血压的男性患者的病历,如图 7 所示.医疗组织由该方法构建搜索向量,

在文件索引和搜索陷门匹配阶段,以该例具体分析如何实现范围搜索. 

查询信息 20-49 男 高血压 *

查询矢量 0..111..0 10 100 00100

差分矢量 1..000..1 01 011 11011

年龄 性别 疾病 地区

1111111111

1111111111

0000000000

0000000000

0000000000

1111111111

……

1111111111

0101111011

年龄：0-9

年龄：10-19

年龄：20-29

年龄：30-39

年龄：40-49

年龄：50-59

年龄：90-99

其他属性

查询矩阵  

Fig.7  Construction instance: search vector with “male, hypertension, age between 20 and 49” 

图 7  构造实例:查询向量“年龄在 20~49 岁、患有高血压的男性病人” 

4.5.2  陷门 TrapdoorSK(S)生成 

DU 向医疗中心 HC 请求搜索授权,医疗中心 HC 根据授权规则决定是否授权.数据使用者 DU 获得了授权

后,HC 通过安全信道将密钥 SK 发送给 DU,DU 执行以下步骤获得搜索陷门 TDS(如算法 2 所示). 
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1. DU 根据搜索向量 ,S

利用参考向量 Q


计算搜索差分向量 ;S Q S  

  
 

2. DU 将 S

进行划分,即 1 1 2 2 1 2 /( , ,..., ), ( ,..., ),...,l l l n lS s s s S s s S        

  
共 h 段,搜索差分向量表示为 

1 2( , ,..., ) .T
hS S S  

  
S  

同样方式将 S 排列为 lh 的矩阵 ˆ;S  

3. 用 ˆ[ , ]i jS 表示第 i 行第 j 列是否为本次需要搜索的关键词(i[1,l],j[1,h]):若 ˆ[ , ] 1,i j S 则对应第 i 行

第 j列位置的关键字是不需要搜索的;若 ˆ[ , ] 0,i j S 则对应的第 i行第 j列位置的关键字是需要搜索的.

最后输出差分搜索矩阵 ˆ;S  

4. DU 选取随机矩阵 B=|i,j|lh,计算矩阵 B 与差分搜索矩阵 Ŝ 的哈达马积,即 ˆ ˆ* . S B S 这里,i,j0.随后, 

根据收到的密钥 SK 构造搜索陷门.令 P[i,j]表示二进制矩阵 P 的第 i 行第 j 列,对(i[1,l],j[1,h]):若 

P[i,j]=1,将 ˆ[ , ]i jS 划分为 ˆ [ , ]a i jS 和 ˆ [ , ],b i jS 且满足 ˆ ˆ ˆ[ , ] [ , ] [ , ];a bi j i j i j S S S 若 P[i,j]=0,则将 ˆ[ , ]i jS 置为

ˆ ˆ ˆ[ , ] [ , ] [ , ].a bi j i j i j S S S 结合{M1,M2}生成陷门 TDS,
1 1

1 2
ˆ ˆ{ , };S a bTD   M S M S  

5. DU 将搜索陷门 TDS 发送给云服务器 CS 请求搜索. 

算法 2. 陷门生成算法. 

输入:搜索向量 ,S

参考向量 ,Q


HC 私钥中的{P,M1,M2}; 

输出:搜索陷门 TDS. 

开始: 

1. 计算搜索差分向量 ;S Q S  
  

 

2. 对于搜索差分向量 :S


 

将 S

构建成矩阵 1 2( , ,..., )T

hs s s  
  

S  

得到差分搜索矩阵 ˆ;S  

FOR EACH j[1,h]; 

FOR EACH i[1,l]; 

选取随机矩阵 B=|i,j|lh; 

计算 ˆ* ; S B S  

划分矩阵 P 将矩阵 Ŝ 划分为 ˆ [ , ]a i jS 和 ˆ [ , ] :b i jS  

对于 P 的第 i 行第 j 列 P[i,j]; 

IF P[i,j]=1; 
ˆ ˆ ˆ[ , ] [ , ] [ , ];a bi j i j i j S S S  

ELSE P[i,j]=0; 
ˆ ˆ ˆ[ , ] [ , ] [ , ];a bi j i j i j S S S  

END FOR; 

END FOR; 

3. 计算: 1 1
1 2

ˆ ˆ{ , };S a bTD   M S M S  

END 

4.6   索引与陷门匹配 ˆ( , )SQuery TD I  

云服务器 CS 执行匹配查询,以索引矩阵 ˆI 和搜索陷门 TDS 为输入,计算: 
1 1 1 1

1 2 1 2 1 1 2 2
ˆ ˆ ˆ ˆ ˆ ˆˆ ˆ ˆ ˆ ˆ ˆ ˆ* { , }*{ , } ( ) * ( ) ( ) * ( ) * * ,S a b a b a a b b a a b bI TD              M I M I M S M S M I M S M I M S I S I S  

其中,“*”表示两个矩阵的哈达马积. 

当且仅当计算所得的矩阵为 0 矩阵时,云服务器 CS 才将对应密文 CT发送给 DU. 

注解 1: 
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(1) 根据本方案可知:对不需要的搜索关键词,其搜索差分矩阵在该位置 1,一旦某文件在该关键词上的值

也为 1 时,该文件的索引和此次搜索陷门进行匹配计算的矩阵不为 0 矩阵,对于包含不需要关键词的

文件将不会被检索; 

(2) 对于包含需要的关键词、不含不需检索关键词的文件,可由通配符描述要搜索文件时,根据独热编码

原理,将通配符代表位置的关键词均置 1,即搜索差分矩阵在这些关键词的值均为 0.即:若某文件索引

该位置值为 1,该文件的索引和此次搜索陷门计算的矩阵也为 0 矩阵,即该文件仍然会被搜索得到; 

(3) 由于构建的文件索引和搜索陷门中包含文件的所有属性,只需将搜索向量中需要搜索的关键词置 1,

就能实现范围搜索. 

4.7   密文解密 

DU 收到匹配的密文 cti 后,使用对称解密算法(E,D)和相应的解密密钥 keyi 将 cti 解密成所需要的 EHRs 文

件 fi. 

5   方案正确性 

为描述检索匹配算法的正确性,用一个实例来验证陷门匹配的正确性.假定 l=3,h=4,私钥中二进制矩阵: 

1 0 0 1

0 0 1 1

1 0 1 0

 
   
  

P . 

对于某个需要搜索的文件 fk,其关键词向量假定为 [101001010011];I 


 

用户搜索向量为 [101001010111];S 


 

 那么,搜索差分向量 [010110101000];Q S 
 

 

可以得到, ( )I Q S 
 

向量内积为 0,此用户可能成功检索到文件 f. 

根据本方案, ˆ* ,I A I  建立的关键词矩阵为 

1,1 1,3

2,1 2,4

3,3 3,4

0 0

0 0 ,

0 0

 
 

 

 
    
  

I  

则以私钥 P 通过索引生成算法 IndexSK(F)划分出的 a b 、I I 的索引矩阵为 

1 1,3 4 1,1 1 1,3 4

2,1 7 8 2,1 7 2,4 8

9 11 3,4 9 3,3 11 3,4

0 0

0 , 0 .

0 0
a b

a a a a

a a a a

a a a a

  
  

  

    
          
       

I I  

以{M1,M2}生成加密的索引矩阵为 1 2
ˆ { , }.a bI    M I M I  

用户 DU 使用搜索向量 S

请求搜索时,首先调用陷门生成算法 TrapdoorSK(S)划分出来搜索陷门 ˆ ˆ

a b、S S 为 

2 3 1,4 1,2 2 3 1,4

5 6 2,3 2,1 5 6 2,3

3,1 9 12 3,1 3,2 9 12

0 0
ˆ ˆ0 , 0 .

0 0
a b

b b b b

b b b b

b b b b

  
  

  

    
         
       

S S  

以密钥(M1,M2)生成陷门 TDS,并将 TDS 发送给云服务器 CS. 

云服务器以陷门 1 1
1 2

ˆ ˆ{ , }S a bTD   M S M S 和搜索索引 1 2
ˆ ˆ ˆ{ , },T T

a bI    M I M I 通过匹配算法判断: 
1 1 1 1

1 2 1 2 1 1 2 2
ˆ ˆ ˆ ˆ ˆ ˆˆ ˆ ˆ ˆ ˆ ˆ ˆ* { , }*{ , } ( ) * ( ) ( ) * ( ) * * .S a b a b a a b b a a b bI TD              M I M I M S M S M I M S M I M S I S I S  

对文件 f 的( ˆ ˆ,a b I I )以及用户搜索陷门的( ˆ ˆ,a bS S )执行关键词搜索运算,算法输出结果如下: 
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3 1,3 4 1,4 3 1,3 4 1,4

6 2,1 7 2,3 6 2,1 7 2,3

9 3,1 12 3,4 9 3,1 12 3,4

0 0 0 0
ˆ ˆˆ ˆ* 0 0 , * 0 0 .

0 0 0 0
a a b b

b a b a

b a b a

a b a b

   
   

   

    
          
       

I S I S  

显然, ˆ ˆˆ ˆ* *a a b b I S I S 值为 0 矩阵,则检索成功. 

6   安全性分析 

本方案的应用场景为面向医疗云中可搜索加密,我们主要考虑半诚实医疗云服务器.对于外包半诚实云服

务器,云服务器会“诚实地”按照协议的各项流程执行协议,也会按照索引标识符找到对应的安全索引,完成授权

用户搜索请求后,会如实地返回结果.同时,这类云服务器又是“好奇的”,通过陷门以及收集信息去窥探用户查询

的内容以及加密 EHRs 文件的各种信息. 

6.1   搜索模式的隐藏 

方案在半诚实医疗云中可以实现搜索模式的隐藏:给定搜索向量 ,S

数据拥有者生成两次搜索陷门 TDS 以

及 ,STD 云服务器无法区分 TDS 和 ,STD 证明云服务器在获得“两个搜索是由相同的关键词生成”的前提下而无 

法获取的任何知识,即实现了搜索模式的隐藏,证明过程如下. 

1. 数据拥有者通过搜索向量 S

计算差分向量 ,S Q S  

  
将 S

排列成为一个 lh 的矩阵 S; 

2. 数据拥有者选取两个随机矩阵 B=[i,j]lh 以及 ,[ ] ,i j l h  B 计算 B 与 S 以及 B与 S 的哈达马积: 

ˆ ˆ* , * ;  S B S S B S  

3. 数据拥有者使用划分矩阵 P 对 Ŝ 和 ˆ S 进行划分,生成 ˆ [ , ]a i jS 和 ˆ [ , ]b i jS 以及 ˆ [ , ]a i jS 和 ˆ [ , ].b i jS 最后生

成搜索陷门 1 1
1 2

ˆ ˆ( ) ( , )a bTD S   M S M S 以及 1 1
1 2

ˆ ˆ( ) ( , ).a bTD S     M S M S  

对于云服务器而言,对 TD(S)以及 TD(S)执行匹配算法: 
1 1

1 2 1 2
ˆ ˆˆ ˆ ˆ* ( , ) * ( , ).a b a bI TD     M I M I M S M S  

由方案正确性分析可知:TD(S)与 TD(S)在执行匹配运算后具有相同的查询结果,即匹配文件运算中 ˆ *I TD  
为 0 矩阵,云服务器无法从匹配算法中获得任何有用的区分信息.若云服务器仍能区分不同检索向量的陷门

TD(S)和 TD(S),则云服务器不仅能区分 B 和 B,同时能够区分划分矩阵 P 对 Ŝ 和 ˆ S 的随机划分.而方案中,矩阵

B 和 B均是随机选取的,矩阵 B 每一位置上元素的取值范围为[1,u],而查分矩阵中值为 1 的数量为 v,云服务器

区分 B 和 B的概率为 

1

1
.

v
p

u
  

假定划分矩阵 P 中值为 1 的个数为,则服务器区分划分矩阵 P 对 Ŝ 和 ˆ S 随机划分的概率为 

2

1
.

2
p   

最后,服务器区分 TD(S)和 TD(S)的概率为 

1 2

1
.

2v
P p p

u    

可以得到,云服务器能够区分 TD(S)和 TD(S)取决于随机矩阵 B 中每个位置的取值范围以及差分矩阵和划

分矩阵中 1 的个数.对于一个关键词总数为 n 的搜索系统而言,服务器直接猜测两次搜索是否来自同一个查询

成功的概率为 P=1/(2n). 

在本方案中,我们假定随机矩阵 B 每个位置上的取值范围为[1,2],而我们需要搜索关键词总数一半的 EHRs

文件,则 p1=1/(2n/2).由于划分矩阵是随机生成的[0,1]矩阵,随机选取的值为 0 或 1 的概率相同,其中,为 1 的个数

n/2,即约为关键词总数 n 的一半,p2=1/(2n/2).在这种最小假设下,服务器成功区分的概率为 P=p1p2=1/(2n).可以

得到:在最小假设下,本文方案中服务器成功区分的概率 P 与服务器直接猜测的概率 P相同. 

一般而言,作为范围搜索,一次搜索请求中需搜索的关键词个数远远小于不需要搜索关键词的个数.因此,
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差分矩阵中 1 的个数远大于 0 的个数.同时,随机矩阵的取值范围也远远大于[1,2].在本文方案中,服务器成功区

分的概率 P<P.因此,云服务器不能区分 TD(S)和 TD(S),因此,该方案能够有效实现搜索模式的隐藏. 

6.2   查询隐私安全 

查询隐私安全要求云服务器 CS 无法根据自身构造的陷门来获取存储在云服务器端医疗 EHRs 密文的属

性信息,能够抵抗已知明文攻击. 

 陷门与搜索索引间匹配运算过程中的已知明文攻击安全性 

假定攻击者向 EHRs 数据库中插入一组攻击者已知的明文 I 并得到对应陷门.在不引入随机数的情况下, 

对于任何矢量 ,iI I


攻击者不知道加密值 , [ , ]k a i jI 和 , [ , ].k b i jI 本文模型中,攻击者并不知道拆分二进制矩阵 P,

将 , [ , ]k a i jI 和 , [ , ]k b i jI 模型划分为两个随机的 lh 大小的矩阵,以求解 1 , 2 ,
ˆ { , }.k k a k b  I M I M I 其中,(M1,M2)是两个

ll 的可逆矩阵.解方程个数为 2lh,而 , [ , ]k a i jI 和 , [ , ]k b i jI 中有 2lh 个未知数,在(M1,M2)中有 2l2 个未知数.本方 

案 l 取值满足 l>h,即 2l2 大于 2lh,攻击者无法求解出置换矩阵,因此在搜索过程中可以抵御已知明文攻击,保证

了查询隐私的安全性. 

7   性能分析 

目前,主要的可搜索加密 SE 方案大致分为两大类:基于公钥 PKC 的 SE 方案和基于对称密钥 SKC 的 SE 方

案.在能够支持关键词连接查询的方案中,文献[28]是基于 PKC的方案,文献[5]和文献[8]是同样使用了非对称向

量积保持加密 SKC 的方案.由于双线性的方案效率较低,本节中我们不再考虑双线性对构造陷门和关键词匹配

的基于 PKC 方案(文献[28]),仅与同样使用了 ASPE 方案的文献[5]和文献[8]作性能比较. 

对于关键词总量 n 的可搜索加密系统,用 ta 表示一次点加运算所用时间,tm 表示一次点乘所用时间,Td 表示

生成一个长度为 d 的二进制向量所用时间,Tij 表示生成大小为 ij 的矩阵所用时间,ij 表示大小为 ij 的矩阵

做转置所用时间,ij 大小为 ij 的矩阵做逆所用时间.方案计算性能的理论分析见表 2. 

Table 2  Comparison of time complexity (n: number of keywords) 

表 2  方案时间复杂度(n:关键词数) 

阶段 MCKS-I[5] YLC18[8] 本文方案 
初始化 Tn+2Tnn Tn+2hTll Tn+2Tll 

索引生成 2n2(ta+tm)+2nn 2h2l(ta+tm)+2hll 2hl(ta+tm)+2ll 
陷门生成 2n2(ta+tm)+2nn 2h2l(ta+tm)+2hll 2hl(ta+tm)+2ll 
查询检索 2n(ta+tm)+ta 2hl(ta+tm)+hta 2hl(ta+tm)+ta 

在实际测试中,运行在 Window 7 上 64bit 台式机进行,处理器为 Intel(R) G3240,CPU 主频率为 3.10GHz,4G

内存 RAM.实验实现基于 Java 语言,版本为 1.80.非对称向量积保持加密方案实验仿真基于 JAMA 矩阵运算库

编写. 

本方案实验中,l 的取值会对实验结果产生影响,其主要影响私钥(P,M1,M2)的生成以及矩阵运算时矩阵的

大小.当 l 取值增大时,生成私钥(P,M1,M2)以及矩阵的哈达马积运算的计算开销就会增大.随着关键词数量 n 的

增长,ASPE 方案构建矩阵大小也会增大,导致文献[5,8]和我们的方案所需时间也相应增加. 

7.1   系统初始化性能 

在 MCKS-II 方案[5]初始化过程中,需产生两个 nn 的可逆矩阵(M1,M2)及所需 n 位二进制矢量 S,同时需预 

计算 1
1 2 1
T T 、 、M M M 和 1

2
M .在初始化阶段,主要运算开销是矩阵的生成、计算矩阵转置和矩阵求逆,时间复杂度 

为 O(n3).文献[8]在初始化过程中构造 h 个可逆矩阵(M1,M2),大小为 ll,产生 n 位二进制向量 S,同时需预计算 

1
TM 和 2

TM .本文方案在初始化阶段需构造可逆矩阵(M1,M2),大小为 ll,产生一个 lh 大小的二进制矩阵 P.本文 

方案和文献[5]的 MCKS_II 方案在初始化时间上大大优于文献[8]的方案,在文件属性 n=1000 时,MCKS_II 所用

时间比稍显更优(见表 3). 
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 Table 3  Time of initialization phase (ms) 

 表 3  初始化时间 (毫秒) 

关键词数 MCKS-II[5] YLC18[8] 本文方案

250 44.142 330.279 32.209 
500 48.413 418.825 39.465 
750 51.988 487.392 40.756 

1 000 60.940 570.445 42.549 

MCKS-II 初始化效率与树形图的构建有关,假定文献[5]树形图有 v 层,每层树的节点有 n0 个子节点,其属性

值长度 n1=1+(v1)n0.EHRs 属性值分别取值 n=(750,1000,1250,1500),文献[5]方案中子节点个数 n0=10,树层数

v=4.那么属性值长度 n1=31,可逆矩阵(M1,M2)大小为 n1n1.MCKS-II 方案中树的最大容量 n=1000,在 n=750 后, 

MCKS-II 方案相比本文方案在初始化时间上更优.但考虑到现实场景,并非所有属性值都能有 10 个子属性(如

性别属性只有 2 个子属性),因此文献[5]中 MCKS-II 方案所假定 n1=31 理想化的树是不完全存在的.由文献[5]

的性能分析得知,将 MCKS-I 方案中置属性值 n=302.根据树形结构转换 n1=56,初始化时间为 44.142ms.文献[5]

构造的 n=302 树的初始化时间比本文方案在 n=500 时所需时间更长. 

后续实验中,根据文献[5]在性能分析中所提 MCKS-I 方案中属性值 n=302,根据树形结构转换 n1=56,根据

n1=56n/302 转换比例来对 MCKS-II 方案进行测试实验. 

考虑到非对称向量积保持加密方案的安全性,其中,l 大小应大于 h,在属性值 n 的取值上,保证索引安全的属

性值有 n=(750,1000).在属性值 n=750 时,本方案时间为 40.756ms,文献[8]初始化时间为 487.392ms,本文方案比

文献[8]方案优化约 12 倍.随着属性值 n 增加到 n=1000,本文方案比文献[8]快约 15 倍.随着属性值 n 的增大,本

文方案在系统初始化效率上会比文献[5]和文献[8]都要高. 

7.2   索引生成性能分析 

为加密 EHRs 文件关键词,需先构造关键词集合 W=(w1,w2,…,wn),总体 EHRs 文件总共具有 n 个属性值.根

据 APSE 安全需求,属性值 n 需取较大值,实验测试中取 n=(750,1000,1250,1500). 

在生成 Index 索引的过程中,将每个 EHRs 文件映射出的 n 个属性值进行加密处理.该阶段的运行时间主要

由以下两方面决定:数据库中记录条数(行数)以及索引矩阵大小(索引矢量长度).我们假定数据库中具有 1 000

个文件,每个文件的关键词属性值为 n.通过 Java 做生成 Index 索引仿真实验,生成 Index 索引时间见表 4. 

 Table 4  Time of building the index (ms) 

 表 4  建立索引所需时间 (毫秒) 

关键词数 MCKS-II[5] YLC18[8] 本文方案

750 174.293 152.433 92.885 
1 000 213.672 206.729 105.887 
1 250 239.631 230.767 128.561 
1 500 278.324 270.335 144.281 

实验分析可知:MCKS-II 方案与本文方案相对文献[8]方案在加密索引方面有明显的效率提升,且本文方案

在生成 Index 索引时比 MCKS-II 效率更高.当属性值 n=1500 时,处理 1 000 个文件索引时文献[8]方案时间为

270.335ms,MCKS-II 方案时间为 278.324ms,本文方案为 144.281ms.当属性值 n 增大时,本文方案在生成索引效

率上比文献[5]和文献[8]方案更优. 

7.3   陷门生成性能 

生成陷门阶段将用户搜索向量 n 个属性值加密处理,需预计算 1
1
M 和 1

2
M 的时间.生成陷门 TD 的时间可 

见表 5.测试结果显示:本文方案在生成陷门 TD 时效率最高,其次是 YLC18 方案. 
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 Table 5  Time of creating the trapdoor (ms) 

 表 5  生成陷门时间 (毫秒) 

关键词数 MCKS-II[5] YLC18[8] 本文方案

750 15.789 11.712 3.665 
1 000 26.673 21.634 4.610 
1 250 42.054 27.127 6.089 
1 500 58.469 36.482 7.402 

7.4   查询性能 

表 6 列出了文件数量为 1 000 时方案的查询性能.在查询方面:本文方案在计算效率上较 MCKS-II 方案相

同;文献[8]方案由于需要多组矩阵进行运算,求和时需将所有分块后的结果再统计到一起,因而,相比于本文方

案以及 MCKS-II 方案会显得稍慢.但是,这一点对查询时间的影响不大,甚至不如程序运行两次时产生的误 

差大. 

 Table 6  Time of keyword search  (ms) 

 表 6  关键词搜索时间 (毫秒) 

关键词数 MCKS-II[5] YLC18[8] 本文方案

750 57.457 61.483 56.049 
1 000 65.467 68.115 64.301 
1 250 69.376 72.457 70.083 
1 500 77.934 78.328 75.878 

将整个系统执行和关键词搜索分成 4 个阶段:初始化、建立搜索索引、生成陷门、查询搜索.分别在这 4

个阶段与文献[5]中的 MCKS-II方案以及文献[8]中的方案进行对比,实验结果显示,本文方案在运行效率上得到

了较好的提升.由于使用更小的可逆分块矩阵作为密钥,使得方案对关键词数的剧烈增长有着较好的抵抗性,符

合大数据环境下存在大量关键词数且需要提供良好计算性能的电子医疗系统隐私保护范围搜索. 

8   结束语 

对称可搜索加密通过对称密钥可以快速地对文件进行加密,同时利用构造索引及陷门来对密文文件进行

隐私保护下基于关键词的搜索.其优点在于加解密速度快,搜索表达灵活,适用于具有海量数据的大型文件(如

文献和电子病历等)搜索环境.为提高效率的同时还能够保障灵活的范围搜索能力,以满足大数据医疗云中对医

疗数据隐私保护下的搜索需求,本文提出了一种支持多关键词范围搜索的可搜索加密方案.该方案支持范围查

询和通配符模式检索,利用文件索引矩阵和搜索陷门矩阵替代以往的一维向量,同时利用哈达马积运算简化查

询匹配时间,极大地提高了搜索效率.实验结果表明:本文所提出的方案有效地缩短了系统初始化、索引构造以

及陷门生成的时间,针对关键词数剧烈增长有着较好的抵抗性,满足了大数据环境下关键词数多的电子医疗系

统的要求.然而在实际应用中,用户建立的搜索向量中包含大量少用或不用的关键词.降低未涉及关键词导致的

系统复杂度问题,是我们下一阶段研究的目标. 
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