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摘  要: 随着分布式软件系统在各个行业的广泛应用

了学术界与工业界的关注.分布式软件系统其规模庞大

分布式软件系统的运维任务带来了严峻的挑战.传统的以组件

以支持分布式软件的故障诊断、性能调优、系统理解

因处理单个服务请求所产生的因果相关的事件,以服务请求为中心对

刻画,对提高分布式软件系统的运维效率有重要意义.

取、请求事件提取、因果关系判断及请求路径表示这四个方面总结了分布式追踪技术的现状

行路径的故障诊断和性能分析为例,讨论了学术界对分布式追踪技术的应用研究

读写依赖问题、通用性问题和评价问题进行了探讨并对

关键词: 分布式追踪;故障诊断;分布式软件系统 

中图法分类号: TP311 

中文引用格式:杨勇,李影,吴中海.分布式追踪研究综述.软件学报

英文引用格式: Yang Y, Li Y, Wu ZH. State-of-the-Art survey of 
Software, 2020 (in Chinese). http://www.jos.org.cn/1000-9825/

State-of-the-Art Survey of Distributed Tracing

YANG Yong1,2, LI Ying1,2, WU Zhong-Hai1,2 

1(School of Software and Microelectronics, Peking Universtiy, Beijing 102600
2(National Engineering Research Center for Software Engineering

Abstract:  As distributed computing and distributed systems are

of system operations to guarantee the stability and reliability of the services provided by 

momentum from both acdemia and industry. However, system operation tasks are confronted

the intricate structures and dependency, the continuous updating and concurrent service reuqu

component-/node-/process-/thread-centric montoring and tracing methods

fault diagnosis, performance optimization and system understanding 

proposed and designed. Distributed tracing identifies all the event

Distributed tracing technology precisely and fine-grainedly depict

workflow-centric way, which is critical to improve the efficiency of system operations

existing research work and application of distributed tracing technology

achievements in this field are compared and analyzed with this framework
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随着分布式软件系统在各个行业的广泛应用,如何提升系统运维效率,保障其服务的可靠与稳定,得到

分布式软件系统其规模庞大、结构复杂、持续更新且大量服务请求并发执行的特点,给

传统的以组件/节点/进程/线程为中心的系统监控与追踪方法难

系统理解等运维任务.分布式追踪技术识别并提取出分布式软件系统

以服务请求为中心对分布式软件系统的行为进行精准、细粒度地

.对分布式追踪技术的研究与应用进行了综述,从追踪数据获

因果关系判断及请求路径表示这四个方面总结了分布式追踪技术的现状;同时以基于请求执

讨论了学术界对分布式追踪技术的应用研究;最后,对分布式追踪技术的数据

通用性问题和评价问题进行了探讨并对未来的研究方向进行了展望. 

软件学报. http://www.jos.org.cn/1000-9825/6047.htm 

Art survey of distributed tracing technology. Ruan Jian Xue Bao/Journal of 
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Distributed Tracing Technology 

Beijing 102600, China)  

National Engineering Research Center for Software Engineering, Peking University, Beijing 100871, China)  

are being widely applied in various areas, how to improve the efficiency 

of system operations to guarantee the stability and reliability of the services provided by these distributed systems have gained massive 

m operation tasks are confronted with tough challenges due the large scale, 

the continuous updating and concurrent service reuquests of distributed systems. Previous 

methods are not sufficient to support the system operation tasks such as 

and system understanding in a distributed system. To address this issue, distributed tracing is 

events belonging to the same request and causally correlates these events. 

grainedly depicts the behavior of a distributed system in a service-request or 

the efficiency of system operations. This paper gives a comprehensive survey of 

technology. A research framework is proposed and existing reaserch 

lyzed with this framework from four perspectives which are acquiring tracing data, 
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identifying the events from the same request, determining the causal relationships among these events and representing the request 

execution path. Then the research work of applying distributed tracing technology to system operation tasks such as fault diagnosis and 

performance optimization is briefly introduced. Finally, the data dependency issue, the generality issue and evaluation metrics issue of 

distributed tracing are discussed and a perspective of the future research direction in distributed tracing technology is presented.          

Key words:  distributed tracing; fault diagnosis; distributed system 

分布式软件系统正广泛应用于互联网、金融、政府、工业等社会的各个领域中,对人们的生活有着重要

的影响.如何提升系统运维效率,保障分布式软件系统持续提供可靠稳定的服务,成为学术界和工业界共同关

注的问题.由于分布式软件系统具有以下特点:1)节点规模庞大.分布式软件系统被部署在大量的物理或虚拟

节点中;2)系统结构与组件依赖关系复杂.系统组件众多且来源多样,可能由不同团队使用不同编程语言开发

并集成了第三方或者开源软件代码,组件之间相互依赖;3)规模与结构持续更新.为满足不断增长的业务量与

新需求,分布式软件系统往往会在规模与结构上持续更新与升级,使得分布式软件系统的规模更加庞大,结构

更加复杂.同时,分布式软件系统存在大量并发的服务请求,请求执行的逻辑复杂,即使是单个服务请求也会经

过分布在大量节点上的不同组件的处理.这些特点导致了分布式软件系统的行为难以理解, 请求执行的异常

难以检测与定位,分布式软件系统的性能瓶颈难以分析与优化,给分布式软件系统中的故障诊断、性能调优、

系统理解等一系列运维任务带来了严峻的挑战. 

 

Fig.1 The request processing in a distributed system (Hadoop) 

图 1  分布式软件系统中的服务请求处理(以 Hadoop为例) 

图 1以 Hadoop系统为例,展示了一个服务请求在分布式软件系统中的处理过程.Hadoop被部署在由成千

上万台服务器组成的大规模集群中,对内或对外提供不同类型的服务(如 HDFS 的文件存取服务,YARN 的资

源调度服务,MapReduce 的分布式计算服务等),服务之间相互依赖,不同的服务由不同的组件提供,每个组件

有一个或多个分布在不同的物理/虚拟的计算节点上的实例,用户对Hadoop提供的服务进行调用(即进行服务

请求),所有的组件/服务/节点共同协作响应用户的服务请求.在这种典型的分布式软件系统的场景中,传统的

以组件/节点/进程/线程为中心的系统监控与追踪方法只能揭示分布式软件系统局部的状态与行为, 或者提
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供全局的粗粒度的统计数据,无法准确刻画分布式软件系统中因服务请求产生的一系列行为与状态变化,难

以支持分布式软件系统中的各项运维任务.因此,分布式软件系统迫切需要一种对系统运行行为进行整体、精

准、细粒度刻画的技术,满足分布式软件系统的故障诊断、性能调优、系统理解、资源审计等一系列运维管

理任务的需求.基于此,分布式追踪技术应运而生.分布式追踪(distributed tracing)是指在服务请求进入分布式

软件系统到系统完成对请求的响应这段时间内,将系统中因处理该请求产生的因果相关的事件(即请求事件)

相关联,生成请求在系统中的执行路径的过程,也被称为以工作流为中心的追踪(workflow-centric tracing)/端

到端追踪(end-to-end tracing)/因果追踪(causal tracing)/分布式调用追踪/全链路追踪[1,2,3]. 

分布式追踪技术产生的请求执行路径能够精准地刻画分布式软件系统整体的执行逻辑.基于生成的请求

执行路径,开发与运维人员能够高效精准地发现、定位分布式软件系统的故障并进行根因分析,准确地发现、

分析并理解分布式软件系统中的性能瓶颈, 在缺乏技术文档的条件下可以理解分布式软件系统的部署结构

和运行状态,对系统资源进行细粒度的管理与审计,这对提高分布式软件系统的运维效率具有重要的研究意

义. 

 

Fig.2 The distribution for the number and the year of the published papers 

图 2  论文发表数量、出处及发表年份分布 

分布式追踪技术早期与针对单点程序的追踪技术,如 strace、ptrace、DTrace[4],和分布式软件系统中的服

务依赖发现[5]密切相关, 但针对单点程序的追踪技术只关注一个节点或同一进程/线程的事件之间的时序关

系,而服务依赖发现则只关注服务或组件之间的交互.早期对分布式软件系统的追踪主要使用 strace、ptrace、

GDB 等,但随着分布式软件系统的急速发展与应用,传统的单点调试与追踪工具无法应对规模越来越大,结构

越来越复杂,请求并发度越来越高的分布式软件系统,分布式追踪技术逐渐成为一个单独的研究热点,获得了

学术界与工业界的大量关注,在工业界的应用中验证了其巨大的商业价值[6].图 2 给出了自 2001 年以来学术

界在分布式追踪领域所发表的学术论文的数量,发表源及其发表年限.从图 2中可以看出,自 2001年来,学术界

均有稳定数量的分布式追踪领域的研究成果发表在计算机领域顶级、重要的会议与期刊中,且近 6 年来的论

文发表数量有明显的增加,成为分布式系统领域一个重要的研究热点.虽然分布式追踪技术在研究与应用方

面都取得了巨大的进展,但当前的分布式追踪技术仍存在着一定的局限性,使得分布式追踪技术无法彻底地

发挥其巨大价值,如当前的分布式追踪技术或者需要侵入分布式软件系统的源代码,或者依赖于特定的中间

件与特定的链接库,或者在生成的请求执行路径的准确性与完整性上有所缺失.因此,分布式追踪技术在如何

低开销、低侵入地生成请求追踪数据,如何从请求追踪数据中构建完整、准确的请求执行路径仍然面临着很

大的挑战.本文从追踪数据获取、请求事件提取、因果关系判断及请求路径表示这四个方面综述了分布式追

踪技术的现状,然后介绍了近年来基于分布式追踪技术的应用研究工作,最后对分布式追踪领域未来值得关

注的问题和研究方向进行了探讨. 
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本文第 1节对分布式追踪相关的概念进行阐述.第 2节给出研究框架并对分布式追踪领域已有的研究工

作进行了详细地介绍与分析,并总结其优缺点.第 3节展示了学术界基于分布式追踪技术的应用研究.第 4节对

分布式追踪技术未来的研究方向进行了展望. 

1   问题描述 

假设分布式软件系统在一段时间内处理 n 个服务请求 R={r1,r2,r3,…rn},产生的事件的集合为

E={e1,e2,e3,…em},m>=n,其中 ri为分布式软件系统处理的一个请求,ei为一个分布式追踪系统所观察到或产生

的事件. 

事件:由于不同的分布式追踪技术其所针对的运维任务不同且其所在的软件堆栈也不同,所以在不同的

分布式追踪研究工作中,其事件的粒度(Granularity)可能是不同的,常见的事件粒度有内核事件、系统调用事

件、库调用事件、方法调用事件、RPC(Remote Procedure Call)事件、日志消息、组件及服务等. 

因果关系 :事件之间的因果关系通常被定义为 Lamport[7]提出的事件之间的 Happen-before 关

系.Happen-before关系定义事件 ab,即事件 a为事件 b的因,事件 b为 a的果,当且仅当 1)若 a与 b在同一进

程(可扩展至子进程及线程之中)中,a先于 b发生;2)若 a是一个消息的发送事件,而 b是此消息的接收事件.相

关工作对 Happen-before关系进行了拓展,如 Yong[1]则在 Happen-before因果关系的基础上拓展出因进程／线

程同步导致的事件之间的因果关系及因读写同一内存地址或消息队列等产生读取与写入事件之间的依赖关

系,文献[8]将 Log片段之间的因果关系划分为 Happen-before,Mutual exclusion和 Pipeline三类. 若事件粒度为

方法调用事件,因果关系则通常指方法之间调用与被调用的关系[9].若事件粒度在组件及服务级别,因果关系

则通常指组件之间的调用关系[10,11],或服务之间的依赖关系[12].理想状态下,分布式追踪技术应该能够识别所

有事件之间的因果关系. 

请求执行路径:获取事件集合 E,将 E划分为 n+1 个子集合 E1,E2,…En+1, 判断每个子集合 Ej中事件之间

因果关系并对每一个请求构建请求执行路径.其中当 i ≠ j 时,EiEj=, 且 E1E2E3…En+1=E,其中 En+1

为分布式软件系统自身产生的与服务请求无关的事件集合; 每个子集合 Ej={��
�
, ��

�
, ��

�
,… ��

�
},o为集合中事件

的个数,集合中的每个事件��
�
E, 且��

�
是分布式软件系统因处理请求 rj过程中产生的事件; 对每个子集合 Ej,

分布式追踪生成该集合中事件之间的因果关系集合 Cj={��
�
, ��

�
, ��

�
,… ��

�
},p 为集合中因果关系的个数,其中每

个因果关系��
�
表示 Ej中的两个事件��

�
与��

�
存在因果关系即��

�
��

�
; 对每一个请求 rj,分布式追踪系统根据其

事件集合 Ej与其因果关系集合 Cj构建请求执行路径. 

2   分布式追踪技术相关研究工作 

2.1   技术框架 

分布式追踪技术的典型框架如图 3 所示,由四个关键技术组成:1)追踪数据获取;2)请求事件提取;3)事件

因果关系判断;4)请求执行路径表示. 

(1) 追踪数据获取.在系统运行时获取构建请求执行路径所需的追踪数据.追踪数据包括事件本身与辅

助构建请求执行路径的其他数据.例如,当请求执行路径中的事件为方法调用时,请求执行路径为一

个请求的方法调用树,追踪数据包含每个方法调用事件,请求 ID,每个方法调用事件的父事件 ID,每

个方法调用的时间戳与执行时间等.追踪数据获取主要有两个技术方向:1)代码侵入;2)数据收集.前

者通过在软件堆栈的不同层次修改代码设置追踪点生成追踪数据,后者利用系统运行时产生的的

日志与内核事件作为追踪数据. 

(2) 请求事件提取.从所有事件中将与某一请求相关的事件提取或隔离出来.例如,当请求路径中的事件

粒度为方法时,请求事件提取的是系统为处理该请求所调用的所有方法的事件集合.请求事件提取

主要有三个技术方向:1)基于请求标识;2)基于统计推断;3)基于因果关系判断.基于请求标识的请求
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事件提取方法利用请求的全局 ID 或者局部 ID 判断事件是否属于同一个请求,基于统计推断的事

件提取方法采用统计学方法推断事件是否属于同一个请求,基于因果关系判断的事件提取方法根

据事件之间的因果关系不断将事件连接,相互连接的事件属于同一请求. 

(3) 因果关系判断.对属于某一请求或所有的事件进行因果关系判定,若两个事件存在因果关系(A 为

因,B 为果),则事件 A是事件 B发生的前提.例如当请求执行路径中的事件粒度为方法时,该技术判

断属于同一请求的任意两个方法调用事件之间的调用关系.因果关系判断主要有两种方法:1)基于

规则;2)基于统计分析.前者利用追踪数据中所含有的父子事件 ID、时间戳、对同一数据的读写关

系等判断事件之间的因果关系.后者采用统计学方法,从历史或者全局的追踪数据中,推断事件之间

的因果关系. 

(4) 请求执行路径表示.对请求的事件及事件之间的因果关系进行表示.例如当请求执行路径中的事件

粒度为方法时,请求执行路径可以表示为一个请求的方法调用序列或者方法调用树.请求执行路径

主要有三种表示模型:1)序列模型;2)树模型;3)有向图模型. 

 

Fig.3 The research framework of distributed tracing technique 

图 3  分布式追踪技术框架 

2.2   追踪数据获取 

追踪数据包括两部分:1)构成请求执行路径的事件,如内核事件,方法调用事件等;2)辅助构建请求执行路

径的其他数据,如时间戳,请求 ID 等.根据是否可以控制所获取的追踪数据的内容,将追踪数据获取技术分为

基于代码侵入的追踪数据获取和基于数据收集的追踪数据获取.前者采用侵入软件堆栈的不同层次的方式主

动获取构建请求执行路径所需要的追踪数据,后者则收集分布式软件系统在运行过程中产生的预定义的数

据. 

2.2.1   基于代码侵入的追踪数据获取技术 

此类技术主要研究如何以较少的代码修改,较低的系统开销及较强的通用性侵入软件堆栈的不同层次,

设置追踪点,在分布式系统软件中传播请求的上下文,实现追踪数据的获取.各技术的主要区别在于侵入软件

堆栈的层次,侵入的方法,追踪点的设置及请求上下文的传播机制.按照侵入软件堆栈层次的不同,我们可将基

于代码侵入的追踪数据获取技术更具体地划分为以下四类: 

(1) 侵入分布式软件系统.此类方法需要人工修改分布式软件系统的源代码,添加支持分布式追踪功能

的代码,产生请求的标识符并控制请求的标识符在分布式软件系统中的传播,生成追踪数据.文献[3]

在分布式存储系统 Ursa Minor中,设置了 200个追踪点,增加了 250,000行代码用于产生追踪数据.

其追踪数据由时间戳,请求的全局 ID—breadcrumb,进程 ID和线程 ID所组成的头部,与代表不同事

件的负载所组成.其中,请求的全局 ID在网络消息之间的传播通过修改 Ursa Minor的 RPC通信来

实现,在节点内则通过人工修改 Ursa Minor的代码进行传播;负载字段则包含磁盘、CPU、内存等

资源使用数据.文献[13]则在文献[3]的基础上的基础上增加了部分追踪点,用于记录多线程编程造成

的并行与同步操作 .类似的需侵入分布式软件系统代码获取追踪数据的研究工作还包括文献
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[14,15,16].  

(2) 侵入特定的运行时环境.此类方法需要人工修改分布式软件系统运行时环境的代码或者利用运行

时环境的一些特性(如,面向切面编程 AOP)及特定的工具进行半自动化的侵入.这种方法常见于追

踪运行在 JAVA或者.NET平台之上的分布式软件系统.文献[17,18]侵入 JavaBeans,JSP和 JSP tags的

实现代码,在请求进入 J2EE系统时,自动为请求分配全局唯一的 ID.该请求 ID在网络消息之间的传

播是通过在 HTTP 协议的头中添加请求 ID,在节点之内则是通过将请求 ID 存放在 Thread Local 

Storage 中,随控制流而传播.文献[19,20]虽没有侵入 JVM 实现,但依赖于 JAVA 平台支持面向切面编

程(AOP)的特性,动态地设置追踪点,生成追踪数据.但其请求 ID在网络消息之间的传播是通过人工

修改分布式软件系统的 RPC(Remote Procedure Call)协议代码,在跨进程/线程交互部分请求 ID的

传播通过使用 AspectJ 进行动态实现,在线程之内的请求 ID 传播同文献[18]相同,是通过 Thread 

Local Storage 实现.文献[21,22]则适用于运行在.NET 平台上的分布式软件系统的追踪,其综合利用

Windows系统中的 Event Tracing for Windows,.NET profiling API, Detours等不同工具生成包含内

核事件、RPC调用、系统调用、网络交互等不同层次的追踪数据.文献[23]侵入 Node.js的运行时环

境,设置追踪点,动态地产生客户端与分布式软件系统的追踪数据. 

(3) 侵入公共链接库.此类方法需要人工修改分布式软件系统所依赖的公共链接库如 RPC 库、线程库

来实现自动或半自动的对基于此类公共链接库的分布式软件系统的追踪.此类方法多见于大型的

企业中,不同的分布式软件系统依赖于被广泛调用的企业内部的通用链接库.文献[9]通过对谷歌内

部的基础 RPC 库,线程控制库和流程控制库(线程池及异步调用)进行少量的代码修改(1000 行的

C++代码修改与 800 行的 Java 代码修改)设置追踪点,实现了对基于这些公共链接库的分布式软件

系统的追踪数据的生成.文献[24]则是基于 Facebook内部的公共链接库的产生分布式软件系统的追

踪数据.而业界有名的开源分布式追踪系统 zipkin[25]与 opentracing[26]采用了与文献[9]相似的机制

提供了多种语言的常见的公共链接库以支持分布式追踪.文献[27,28]通过修改网络链接库向各种网

络协议的头部添加请求 ID后记录网络消息作为追踪数据.文献[29]在分布式软件系统每次进行系统

调用及调用结束时分别记录系统调用名称及时间戳作为请求追踪数据. 

(4) 侵入操作系统内核接口.此类方法在虚拟机层或者系统调用的 API 上进行系统调用的拦截与篡改

来实现自动对运行在此类操作系统上的分布式软件系统进行追踪.文献 [30,31]在虚拟机管理软件

(VMM)层拦截系统调用生成追踪数据,包括 socket 的标识符,TCP 四元组(srcIP, srcPort, destIP, 

destPort)及线程 ID这些辅助生成请求执行路径的数据.而文献[1,32,33]则通过 LD_PRELOAD机制拦

截UNIX-like系统中的系统调用在 libc库中的API,当分布式系统进行系统调用时,通过拦截与篡改

系统调用的方式生成追踪数据.文献[34]基于 ptrace 拦截系统调用事件,并将系统调用事件和其他来

源的日志数据一起做为追踪数据.文献[35]则仅仅处理 TCP网络通信系统调用事件,记录下分布式软

件系统每次网络通信的 TCP四元组数据. 

2.2.2   基于数据收集的追踪数据获取技术. 

此类技术主要收集分布式软件系统运行时产生的预定义的数据作为追踪数据.这类预定义的数据主要有

两种,一种是分布式软件系统运行所产生的在开发阶段预定义的日志,另一种是操作系统层面预定义的内核

事件日志. 

(1) 收集分布式软件系统日志.分布式软件系统的日志由开发人员在开发时依据个人经验主观设置, 

不同的分布式软件系统的日志格式通常有所区别,其本身是为了方便开发人员进行系统功能调试,

而非为了追踪分布式系统中的请求,其内容、数量、格式与结构通常无法改变.因此需要使用不同

的方法对收集到的日志进行预处理,并从中提取请求的全局 ID,局部 ID 及日志之间的关联关系等

用于构建请求执行路径. 文献[2,8,36,37,38,39,40,41,42,43,44]  均利用分布式软件系统在运行时产生的系统

日志做为追踪数据,从中构建请求执行路径.  
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(2) 收集操作系统内核事件日志.对于操作系统级别的内核事件,不同的事件类型,其格式也会有所区

别,相比于分布式软件系统的日志,内核事件更为底层,缺乏上层应用的信息,且难以理解,需要大量

的专家知识对每一种类型的内核事件进行解读.因其不包含上层应用的信息,因此其变量也不存在

请求的全局 ID. 文献[45,46,47]直接收集运行分布式软件系统的操作系统产生的内核日志做为请求追

踪数据,构建请求执行路径. 

2.2.3   不同追踪数据获取技术的对比分析 

Table 1 Pros & cons of tracing data acquiring methods 

表 1  不同追踪数据获取技术的优缺点 

  优点 缺点 

基于代码

侵入 

侵入分布式软件系

统 
可灵活设置追踪数据的内容 

通用性差,需修改大量代码 

侵入运行时环境 
无须修改分布式软件系统代

码 

通用性较差 

侵入公共链接库 
无须修改分布式软件系统代

码 

通用性较差 

侵入操作系统内核

接口 

无须修改分布式软件系统代

码,通用性较高 

获取的追踪数据过于底层,缺乏有价值的上层应用信息 

基于数据

收集 

收集分布式软件系

统日志 

无须修改任何代码,不引入额

外系统开销 

可获取的日志依赖于开发人员的主观选择 

收集操作系统内核

事件日志 

无须修改任何代码,不引入额

外系统开销 

获取的追踪数据过于底层,缺乏有价值的上层应用信息,可能无

法生成完整的请求执行路径 

表 1 总结了不同追踪数据获取技术的优缺点. 基于代码侵入的追踪数据获取技术具有追踪内容可自定

义、可灵活设置追踪点的优点,即产生什么类型的数据以及在什么位置产生追踪数据乃至于产生的追踪数据

的内容是什么都可以进行控制.其缺点则在于需要人工修改相应软件堆栈的代码,且会引入一定的额外的系

统开销. 侵入分布式软件系统的方法适用于分布式软件系统的源代码可控且对源码比较了解,且不需要考虑

后续通用性的情况;侵入运行时环境的方法和侵入公共链接库的方法适用于需要考虑分布式追踪技术的通用

性,且被追踪的分布式软件系统具有相同的运行时环境或公共链接库的情况;侵入操作系统内核接口的方法

适用于对分布式软件系统的运行环境具有完全的控制(Root 权限),且需要分布式追踪技术具有较高的通用性

的情况.而基于数据收集的技术具有无额外系统开销,无需任何代码修改的优点,但其缺点也很明显,其可用的

数据局限于开发人员在开发时的主观选择或者一些常用的监控指标,如 CPU/内存/磁盘的利用率等. 收集分

布式软件系统日志的方法适用于无法修改或难以修改分布式软件系统的源码且软件系统有大量日志输出的

情况；收集操作系统内核事件日志的方法适用于运行层次较低的分布式软件系统.在基于代码入侵的技术中,

随着软件堆栈层次的不断降低,追踪数据的内容的可定制性会降低,其通用性会不断增强,但上层应用的信息

也越来越少.如直接侵入分布式软件系统代码可以获取丰富的上层应用(分布式软件系统)的信息,但侵入操作

系统内核接口则难以获取上层应用的信息.相比于操作系统的内核数据结构,分布式软件系统的日志含有更

丰富的与上层应用相关的信息,但其数量较少.内核事件的数量较多,但缺乏上层应用信息,难以理解. 

2.3   请求事件提取 

请求事件提取技术将与某一请求相关的所有事件与获取的所有追踪数据中提取出来,生成以请求为单位

的事件集合.其主要解决的问题是,如何将与某一请求相关的所有事件从因请求并发造成的不同请求的事件

相互交叉的事件集合中提取出来.请求事件提取技术可进一步划分为 1)基于请求标识的请求事件提取, 通过

追踪数据中含有的请求的全局 ID 或者请求的局部 ID(如请求在组件内的 ID/进程/线程/关键变量等),将与一

个请求相关的所有事件从大量追踪数据中提取/隔离出来;2)基于统计推断的请求事件提取, 通过对分布式软

件系统的代码或追踪数据的统计与分析发现与一个请求相关的事件在时间或概率上的规律,根据学习到的规

律将事件划分到一个请求当中;3)基于因果关系的请求事件提取,首先进行因果关系判断,利用得到的所有事

件的因果关系将因果相关的事件关联,相互关联的事件属于同一个请求. 
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2.3.1   基于请求标识的请求事件提取 

此类技术利用追踪数据中可在全局唯一标识一个请求的全局 ID 或在一定范围内(组件、进程、线程等)

唯一标识一个请求的局部 ID,作为区分不同请求的事件的标识.基于请求标识的方法根据所使用 ID的作用范

围可进一步划分为以下两类: 

(1) 基于请求全局 ID的请求事件提取方法.该类方法要求获取的追踪数据中每个事件都有一个全局范

围内唯一标识一个请求的 ID,请求 ID 相同的事件属于同一个请求.使用此类方法进行请求事件提

取有两种途径,1)在追踪数据获取时,使用代码侵入的方法在产生追踪数据时为一个请求的所有追

踪数据标明其所属的请求的全局 ID;2)分布式软件系统的产生的日志中存在能全局唯一标识一个

请求的 ID,且每条日志中都含有其所属的请求的全局 ID.文献[3,14,15,18,19,20,22,23,24,27,28,48,49]是通过侵

入分布式软件系统不同软件堆栈的方式产生请求的全局 ID 并随请求在分布式软件系统中的执行

进行 ID的传播,因此其所有的追踪数据中都含有请求的全局 ID,将含有同一请求全局 ID的所有事

件聚集,即可获得一个请求的所有的事件的集合.而文献[8]则是利用在 Facebook 社交服务的系统日

志中的全局 ID将每一个日志事件划分至一个请求的事件集合中,这需要开发阶段在分布式系统的

源代码中添加对分布式追踪的支持. 

(2) 基于请求局部 ID的请求事件提取方法.此类方法的基本步骤如下:1)基于组件/进程/线程/方法范围

内的局部 ID,如请求的局部 ID、线程 ID、日志中的变量等,将一个请求的所有事件根据这些 ID划

分为多个子集合;2)寻找能够关联两个不同集合的事件(即边界事件);3)合并根据边界事件能够进

行关联的两个事件子集合;4)重复步骤 2)与 3)直至无法寻找到新的边界事件.理想情况下,经过这四

步后,根据局部 ID 划分的一个请求的多个子集合可以合并为一个集合,这个集合包含与此请求相

关的所有事件.如文献[46]收集分布式软件系统运行时操作系统产生的内核事件.其首先将所有内核

事件按照线程 ID划分为多个 Event Slice,将与一个请求相关的所有内核事件划分到多个以线程 ID

为局部 ID 的子集合中.根据对内核事件的分析,寻找可以将两个不同线程 ID 代表的不同的 Even 

Slice 连接接起来的 Marker 事件.当发现 Marker 事件之后,根据 Marker 事件将两个不同的 Event 

Slice进行连接生成新的 Event Slice并继续寻找Marker事件,以关联更多的 Event Slice.当无法继续

找到 Marker 事件之后,一个请求的所有的内核事件都被连接到了一个 Event Slice 中,即 Event 

Sketch.文献[47,50]的请求事件提取方法与文献[46]相似.文献[38]认为在日志中通常不存在一个请求的

全局 ID,但会存在多个与一个请求相关的局部 ID.该方法首先根据网络请求入口找到请求初始的

局部 ID,然后将含有此局部 ID的 Log entries都提取出来,再从这些 Log entries中寻找其他的可能

的局部 ID以关联更多的 Log entries,如此递归,直至无法关联更多的 Log entries.这些所有关联起来

的 Log entries 即提取到的请求事件的集合.文献[37]中的 Object ID、文献[51]中的 UUID 及文献[52]

中的 TaskID均作为类似的局部 ID的机制来提取属于同一请求的事件. 

2.3.2   基于统计推断的请求事件提取 

此类技术通过对程序代码或者追踪数据的统计分析发现与一个请求相关的事件在时间或概率上的规律,

根据统计规律将事件划分到一个请求当中.根据使用的分析方法的不同,我们可以将基于统计分析的请求事

件提取技术更具体地划分为以下两类: 

(1) 基于运行时数据分析的请求事件提取.这类方法使用典型的机器学习方法,在离线学习阶段从系统

运行时产生的数据中挖掘同一请求的不同类型事件的关联规则;在在线应用阶段当出现的事件满

足学习到的关联规则时,则将这些事件划分到同一请求的事件集合当中.文献[45]提出了一种基于操

作系统的内核事件数据推断请求在系统中的执行路径的方法 PInfer.PInfer首先将内核事件分为两

种 :成对出现的 Communication event 和其它非成对出现的 Rest event,两个成对出现的

Communication event组成一个 Communication Event Pair.PInfer离线地从串行的内核事件中学习

Communication Event Pair的检测模型与 Communication Event Pair之间的转移模型(关联关系).针
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对前者,提出了一个基于图的 Communication Event Pair 检测算法.针对后者,提出了一个基于马尔

可夫过程的计算 Communication Event Pair之间的转移概率的方法.在在线应用阶段,提出了一个提

取请求事件并生成请求执行路径的 Graph-based Communication Path-Generation算法,该算法利用

在离线学习阶段学习到的 Communication Event Pair检测模型和 Communication Event Pair转移模

型提取属于一个请求的所有的事件.其过程如下:根据线程将所有的内核事件进行关联,包括 rest 

event和 communication event;根据 Communication Event Pair检测模型发现所有的 Communication 

Event Pair;根据 Communication Event Pair 之间的转移模型,选择转移概率最高的 Communication 

Event Pair与其关联;根据 Communication Event Pair以及 Communication Event Pair之间的转移关

系,关联不同线程/节点上的内核事件,从而将与一个请求相关的所有事件提取出.文献[36]提出了一

种利用 LSTM(Long Short-Term Memory)深度神经网络从分布式软件系统的日志中学习异常检测

模型,并利用学习到的异常检测模型将属于不同请求的日志事件区分的方法 

(2) 基于静态代码分析的请求事件提取.这类方法从分布式软件系统源代码中发现属于同一请求的日

志模板集合并提取可以用于辅助区分请求的关键变量,在系统运行时,将收集到的日志与挖掘到的

日志模板进行匹配,结合关联变量列表,将属于同一请求的所有日志提取出来.文献[40]提取一个请

求的所有事件的步骤如下:1)通过对 Java 字节码进行反编译获取程序源码,将源码中的日志打印语

句进行格式转换,提取出其中的变量与非变量部分,并将其表示为 log point(正则表达式);2)判断每

个包含 log point的方法M对步骤 1)所提取到的任何变量是否会进行修改,如果某一个变量被M以

及 M所调用的方法修改,则将其放入 M可修改的变量集 MV(Modified Variable set)中,否则将此变

量放入M的请求标识符集合 RIC(Request Identifier Candidate set)中;3)通过静态代码分析寻找请求

的入口方法),一个方法M是入口方法的标准是其调用者 N的 RIC比M的 RIC数量少.经过这三步

之后,就生成了一个请求执行过程所调用的所有方法以及涉及的 log point 的集合和一个关键变量

集合 RIC.在系统运行时,系统产生的日志与挖掘到的一个请求执行过程中所涉及到的 log point集

合进行匹配,并根据挖掘到的关键变量集合 RIC 区分不同的请求,从而将与某一请求相关的所有日

志事件提取至该请求的事件集合中. 

2.3.3   基于因果关系的请求事件提取 

此类技术依赖于事件之间的因果判断技术,从请求的第一个事件起,根据两个事件之间的因果关系不断

关联事件,直至无法关联更多的事件,这些相互关联的事件即属于同一个请求的所有事件. 

文献[1]提出了基于NETCOM_ID与DATA_ID的判断分布式软件系统的系统调用事件之间的因果关系方

法,将接收外部服务请求的 recv事件做为请求的第一个事件,根据 NETCOM_ID和 DATA_ID判断分布式软件

系统其他系统调用相互之间的因果关系及与 recv事件的因果关系,将属于该请求的所有因果相关的系统调用

事件相关联,从而提取出一个请求的所有事件.文献[9]根据推断的系统调用的事件之间的因果关系,不断地串

连与一个请求相关的所有事件.文献[53]使用机器学习方法挖掘事件因果关系的规则,并根据挖掘到的规则判

断事件之间的因果关系,根据事件之间的因果关系关联并提取出与一个请求相关的所有事件. 

2.3.4   不同请求事件提取技术的对比分析 

表 2 总结了不同请求事件提取技术的优缺点. 基于请求标识的请求事件提取相比于基于统计推断的请

求事件提取,其准确性较高,提取效率也较高,且不需要大量的历史数据或源代码进行离线训练,缺点是依赖追

踪数据中的请求 ID,或者需要在基于代码侵入获取追踪数据时控制请求 ID的生成与传播,或者需要在开发阶

段向日志中添加此类 ID. 基于请求全局 ID 的方法适用于分布式软件系统会自动为每个请求产生一个 ID并

随请求的处理而对请求的 ID 进行传播的情况；基于请求局部 ID 的方法适用于分布式软件系统对请求在局

部的处理过程中会产生一个局部的 ID且不同的局部 ID之间可以建立关联关系的情况.基于统计推断的请求

事件提取不要求追踪数据中含有请求的 ID,但其依赖于特定的假设,如假设同一请求的事件存在时间序列上

的模式或者特定的关联规则.当该假设在某些分布式软件系统中不成立时,则无法提取出属于同一请求的所
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有事件,且通常无法准确提取一个请求的所有事件. 基于运行时数据分析的方法适用于不存在请求全局 ID

或者局部 ID且对请求事件提取的准确率要求不高的情况；基于静态代码分析的方法适用于分布式软件系统

的源代码可控且网络通信较少的情况.基于因果关系的请求事件提取方法,其优点依赖于因果关系判断段技

术,在存在大量并发请求的分布式软件系统中,其需要判断所有请求的任意两个事件之间的因果关系,其提取

的效率会相对较低,适用于对事件提取效率与准确率要求不高的情况.相比于局部 ID,全局 ID对追踪数据获取

技术的要求更高,需要在侵入不同软件堆栈时产生并控制请求的全局 ID的传播;或者在开发过程中,添加支持

分布式追踪的代码,控制请求 ID的生成与传播并在日志中添加请求的全局 ID.基于静态代码分析的劣势在于

其无法关联同一请求中通过网络交互产生的因果相关的事件,且需要访问源代码,但其对于不跨网络的请求

的事件(特指日志事件)提取准确性很高.不同的请求事件提取技术也可以进行组合使用. 

Table 2 Pros & cons of methods of distinguishing events from different service requests  

表 2  不同请求事件提取技术的优缺点 

  优点 缺点 

基于请求标

识 
基于请求全局 ID 提取效率高,提取的准确率高 

对追踪数据的要求高,需要所有的追踪数据都包含请

求全局 ID 
 基于请求局部 ID 提取效率较高,提取的准确率较高 容易导致请求执行路径不完整 

基于统计推

断 

基于运行时数据

分析 

不需要在追踪数据中含有全局或者

局部 ID 

需要历史数据进行训练,且提取效率低,提取的准确率

较低 
 基于静态代码分

析 

不需要在追踪数据中含有全局或者

局部 ID 

需要分布式系统的源代码,无法处理请求中的网络通

信 

基于因果关

系 
- 不需要追踪数据中含有全局 ID 提取的效率较低 

2.4   因果关系判断 

事件因果关系判断需要在得到一个请求的事件集合或所有请求的事件集合后,判断事件集合中所有事件

之间的因果关系, 可进一步划分为基于规则的事件因果关系判断和基于统计推断的事件因果关系判断,前者

基于追踪数据中的父子事件 ID、时间戳等数据,利用已知或人为定义的规则判断事件之间的因果关系,后者

利用统计分析方法,从大量历史的请求追踪数据中推断事件之间的因果关系. 

2.4.1   基于规则的因果关系判断  

此类技术通过追踪数据中含有的标明事件因果关系的 ID(父子事件 ID)或利用追踪数据中的时间戳或者

根据事件是否依赖于同一数据的读写,判定事件之间的因果关系, 可进一步划分为以下三类: 

(1) 基于父子事件 ID的因果关系判断.这类因果关系判断技术的前提是在追踪数据获取时采用主动侵

入的方式,生成用于关联父事件和子事件的 ID 进行传播并写入追踪数据中,利用在父事件中标识

的子事件的 ID或者在子事件中标识的父事件 ID,判定两个事件的因果关系(父事件为因,子事件为

果).如文献[15]在侵入分布式软件系统时在每个方法的入口与返回处分别产生追踪数据,追踪数据

中包含对该方法进行调用的方法的 MID,根据 MID 可以判断两个方法调用事件之间的因果关系.

文献[1]通过DATA_ID机制判断网络消息发送与接收事件的因果关系,DATA_ID相同的一对网络事

件,send事件是 recv事件的因.文献[18]则在组件之间相互调用时,记录当前组件调用的组件的 ID,从

而判断组件调用事件之间的因果关系.文献[54,55]同样是通过父子事件 ID来进行事件之间因果关系

判断. 

(2) 基于时间戳的因果关系判断.此类方法在一个请求的事件集合中根据每个事件的时间戳判断事件

之间的因果关系,时间戳较小的事件是第一个时间戳大于其自身时间戳的事件的父事件,即按照事

件发生的时间顺序来决定事件之间的因果关系.根据时间戳判定事件的因果关系的方法主要有两

种:1)仅仅使用时间戳的大小来判断所有事件的因果关系[49,56];2)使用时间戳的大小判断在一个节

点或者线程内的所有事件的因果关系,使用其他信息如边界事件[38,51]  ,网络消息的发送/接收[57], 

判断不同节点上的事件之间的因果关系.文献[56]首先根据 Task ID或者 reservation ID将将所有的
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日志归类到以 task／reservation ID 为基本单位的文件中,完成请求事件提取过程.然后将日志事件

转换为日志模板.最后,完全按照一个 Task ID 所代表的一个日志文件中的所有日志的时间戳大小

对日志事件进行排序,前一个事件是后一个事件的父事件,并生成一个有向图来表示所有事件之间

的因果关系.相比于文献[56],文献[3]对时间戳的使用更为合理,其仅在一个节点之内按照时间戳的大

小判断事件的因果关系.文献[58]在一个组件的内部使用时间戳来判断事件的因果关系,但不同节点

上的组件的时间戳的比较需要通过一对网络消息的发送和接收事件来进行推断. 

(3) 基于数据读写依赖的因果关系判断.这类方法是在消息队列、消息中间件及共享内存中抓取同一消

息的写入与读取,进而判断同一消息的写入是否为读取事件的父事件.文献[59]提出了一种检测基于

消息中间件的分布式应用的组件/应用之间依赖关系的方法,即判定同一消息的不同组件/应用的

读/写之间的因果关系,其工作原理是基于常见的消息中间件协议中的 Message ID 字段的解析.在

组件/应用向消息中间件写入消息和读取消息时分别解析消息中的Message ID字段,从而判断消息

中间件中同一消息的写入和读出事件之间的因果关系.文献[60]则提出了一种共享内存情况下的特

定内存区域的消息读写事件因果关系判断的方法. 

2.4.2   基于统计推断的因果关系判断 

这类技术采用统计方法从大量的历史追踪数据或分布式软件系统的源代码中发现事件间因果关系的模

式,从而自动判定同一个请求的两个事件的因果关系,可进一步划分为以下两类: 

(1) 基于运行时数据分析的因果关系判断.此类方法将机器学习方法应用到大量的历史运行时数据中,

发现事件之间因果关系的模式,从而在新的请求中使用发现的模式判断请求的所有事件之间的因

果关系.文献[8]提出了请求事件因果关系判断方法 Mystery Machine.利用日志中含有的请求的全局

ID,将与某一请求相关的所有事件提取出来,并将所有的事件以 segment 为单位进行组织.segment

即 <task, start_event,end_event>这样一个三元组 .所有的 segments 之间都假设存在因果关

系.Mystery Machine 利用大量同类型的服务请求的历史数据,对这些因果关系进行精简.在同类型

的服务的历史的追踪数据中,发现使某一因果关系不成立的 segment 模式时,删除两个 segments 之

间的因果关系.不断重复此过程,直至根据历史的同类型服务请求的追踪数据无法找到使得当前的

任一因果关系不成立的模式.文献[61]采用了与文献[8]基本相同的方法,但其初始的全联接图是无向

图,因此根据历史数据对无向边进行精简之后,需要根据 V-Structure 原理确定边的方向,即因果关

系.文献[53]提出了一种利用无监督机器学习方法根据日志中的时间戳从历史日志中挖掘日志之间

因果关系规则的方法,并将挖掘出的事件之间的因果关系规则应用于到在线的请求中,判断事件之

间的因果关系.基于运行时数据分析的因果关系判断方法与基于运行时数据分析的请求事件提取

方法在使用机器学习方法上并没有本质的区别,两者的区别在于其目的不同,后者关注如何使用机

器学习方法从运行时数据中学习事件属于同一请求的模式；前者关注如何使用机器学习方法从运

行时数据中学习事件之间存在因果关系的模式. 

(2) 基于静态代码分析.此类方法通过分析分布式软件系统的源代码,推断日志打印点在一个请求的执

行过程中所出现的逻辑顺序,这种逻辑顺序即在一个请求中两条日志消息所出现的先后顺序(因果

关系).文献[40]通过对 Java 字节码的反编译获取分布式软件系统的源代码,进而从程序源代码中提

取日志的模板.其获取日志(模板)之间的逻辑顺序的步骤分为两步:1)在同一方法中,根据日志打印

语句出现的先后顺序,生成在同一方法中的日志模板之间的逻辑顺序;2)通过方法调用分析,建立跨

方法的同一请求执行路径上的日志之间的逻辑顺序.首先寻找入口方法,然后递归寻找方法调用,最

终生成一棵方法调用树.跨方法的日志之间的逻辑顺序根据方法调用树中节点之间的父子关系来

进行判断.Caller方法输出最后一个日志消息是 Callee方法输出的第一个日志消息的父事件. 基于

静态代码分析的因果关系判断方法与基于静态代码分析的请求事件提取方法的区别在于,后者通

过静态代码分析的方法发现代码中的关键变量,并将此类关键变量用作请求的全局 ID 或局部 ID
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用于请求事件提取；前者则通过静态代码分析的方法分析方法之间的调用关系,并将方法之间的调

用关系映射为运行时方法调用事件之间的因果关系. 

2.4.3   不同因果关系判断技术的对比分析 

表 3总结了不同因果关系判断技术的优缺点.基于规则的事件因果关系判断技术其效率更高,不需要训练

阶段,且计算量少,直接根据规则即可判断事件之间的因果关系.而基于统计推断的事件因果关系判断方法的

优点在于不需要在追踪数据中存在父子事件 ID,多用于基于分布式软件系统的日志构建请求执行路径的方

法.基于父子事件 ID 来判断请求当中的事件的因果关系是效率最高且最准确的方法,但其前提是需要对分布

式软件系统的软件堆栈的不同层次进行代码侵入,并在请求执行过程中传播父事件与子事件的 ID,以及两个

ID之间的父子关系,仅适用于每个事件中都存在其父事件或子事件的 ID的情况.基于时间戳的事件因果关系

判断提取效率也比较高,其主要缺陷在于无法判断因多线程编程导致的并行与同步问题造成的事件之间的多

依赖关系,即一个事件可能有多个父事件或者子事件,而根据时间戳的大小判断事件因果关系无法抓取到这

种多依赖关系, 适用于不同节点之间的时钟相对同步且对因果关系判断的准确率要求较低的情况.基于数据

读写依赖的方法仅适用于判断数据读取事件与数据写入事件之间的因果关系的情况.基于运行时数据分析的

方法适用于对请求事件提取的准确率要求不高的情况.基于静态代码分析的事件因果关系判断方法不受节点

间时间不同步问题的影响,但这种方法基本无法处理因网络通信造成的不同节点上的事件之间的因果关系,

适用于分布式软件系统源代码可控且网络通信较少的情况.在一种分布式追踪技术中可能同时会使用几种不

同的因果关系判断方法来提高因果关系判断的准确性.如文献[1]使用时间戳判断同一线程内的事件的因果关

系,同时使用父子事件 ID判断网络消息的发送与接收事件的因果关系. 

Table 3 Pros & cons of methods of determining causal relationships for events  

表 3  不同因果关系判断技术的优缺点 

  优点 缺点 

基于规则 基于父子事件
ID 

判断效率高,判断的准确率高 
对追踪数据的要求高,需要每个事件都含有其父事件或子事件

的 ID;产生一定的系统开销 

基于时间戳 判断效率较高 判断的准确率低;不同机器的时间差问题影响因果关系判定 

基于数据读写

依赖 

能够判断因同一数据的读写产

生的因果关系 

无法单独作为一个完整的因果提取技术;只适用于特定场景下

的消息的读写 

基于统计

推断 

基于运行时数

据分析 

不需要在追踪数据中存在父子

事件 ID; 

需要历史数据进行训练,提取的准确率较低 

基于静态代码

分析 

不需要在追踪数据中存在父子

事件 ID 

需要分布式系统的源代码,无法准确判断系统运行时生成的网

络相关事件的因果关系 

 

2.5   请求路径表示 

请求执行路径表示技术对请求所包含的事件和事件之间的因果关系进行建模,其目标在于最大化地保留

事件的因果关系以获得对请求执行路径更准确的刻画以及高效地支撑分布式软件系统的不同的运维任务.请

求执行路径表示技术按照表示模型的不同可进一步划分为 1)基于序列模型的请求执行路径表示 2)基于树

模型的请求执行路径表示 3)基于有向图模型的请求执行路径表示. 

2.5.1   基于序列模型的请求执行路径表示 

此类技术将请求的执行过程建模为一个事件序列.分布式软件系统的请求处理是高度并行的,多线程、异

步网络通信等都使得序列模型无法准确描述如今分布式软件系统的请求处理过程.因此选择序列模型来对请

求的执行路径进行建模多出于两方面的考虑:1)受限于追踪数据,无法构建除序列外的其他模型.如追踪数据

中仅仅只有时间戳信息可用于辅助判断事件之间的因果关系时,通常会选择序列模型 2)运维任务相对简单,

但对计算速度要求较高.如在请求行为异常检测过程中,将请求执行路径建模为序列,足够发现一些特定类型

的异常[22,49,51].也有研究工作采取有一定容错能力的模型来处理将包含大量并行的请求执行路径建模为序列

模型所导致的错误,这些方法多采用概率图模型来表示请求的执行路径,但其本质依然是将一次请求执行产
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生的事件作为一个序列.如文献[44]将请求执行路径建模为序列,但考虑到用序列表示并行处理请求的问题,从

一个请求的多个序列化的执行路径中中构建一个马尔可夫过程(Markov Process),当任意一次请求的执行路

径(序列)在马尔可夫过程的图模型中存在一条转移路径时,认为请求执行路径没有出现异常. 

2.5.2   基于树模型的请求执行路径表示 

此类技术将请求的执行过程建模为一棵树.树的根节点是请求的起始节点,代表的是请求进入分布式软

件系统所引发的第一事件,每一个叶子节点都与其直接父节点存在因果关系(父节点为因,子节点为果).虽然

树模型能够表示分布式软件系统中的并行处理 ,但与多线程并行伴随的往往是线程同步等操作 ,如

pthread_join 等.因此采用树模型表示并行处理的请求,或者因为追踪技术无法捕获线程及进程的同步操作,或

者出于简化分布式软件系统的并行处理的需求,不考虑因进程及线程同步导致的事件之间的因果关系.树模

型比较常见的用途是建立一个请求的完整的方法调用链[25,26,54,55],或网络通信的调用树(包括普通 send/recv

与 RPC调用)[ 28,35,62,63],文献[3,16,23,33,50]同样使用树模型来表示请求执行路径. 

2.5.3   基于有向图模型的请求执行路径表示 

此类技术将请求的执行过程建模为一个图,一般是指有向无环图(DAG).图中每个结点是一个事件,而有

向边是事件之间的因果关系,一个事件可能会有多个前驱结点(父事件)和多个后继结点(子事件).图模型是在

描述请求执行路径时表达能力最强的模型,能够表示并行处理、线程同步等操作.文献[1,64]等均采用有向无环

图模型对请求执行路径进行表示. 

2.5.4   不同请求执行路径表示技术的对比分析 

Table 4 Pros & cons of methods of modeling request execution paths  

表 4  不同请求执行路径表示技术的优缺点 

 优点 缺点 

序列模型 存储、计算效率高;易生成 无法表示并行;无法表示由于线程同步等导致的

多父节点的场景 

树模型 存储、计算效率较高;易生成;能够表示并

行 

无法表示由于线程同步等导致的多父节点的场

景 

有向图模型 对请求执行路径的表示能力强,能够表示

并行及多父节点的场景 

计算效率低,对追踪数据获取及因果关系判断技

术要求较高 

表 4总结了不同请求执行路径表示技术的优缺点.总的来说,序列模型通常无法有效表示分布式软件系统

中的准确的请求执行路径,需要对其进行容错处理,将其转换为图/概率图模型,适用于不需要请求执行路径精

准刻画请求处理过程且对请求执行路径上的计算效率要求较高的情况.树模型具有表达并行处理的能力,但

无法表达因线程同步导致的一个事件含有多个父事件的情况,适用于需要同时兼顾请求执行路径精准刻画请

求处理过程的能力与计算效率的场景.而图模型具有最强的表达能力,但构建图模型对追踪数据有较高的要

求,或者有大量的同类型的服务请求的历史数据,适用于对请求执行路径上的计算效率要求不高的各种情况. 

3   分布式追踪技术应用研究 

3.1   分布式追踪技术应用概况 

分布式追踪技术已经被应用到大量不同的管理任务中,如文献[65,66,67,68]利用分布式追踪技术产生的请求

执行路径帮助运维与开发人员理解分布式软件系统的结构、行为与状态,文献[69]利用分布式追踪技术对云计

算资源的使用进行精细化地计价,文献[70]利用分布式追踪技术追踪系统中电力资源的消耗,文献[71]则利用分

布式追踪技术追踪隐私数据的泄漏问题,文献[48]提出了一种以请求执行为单位的资源管理系统.表 5 给出了

近年来国内外工业界所提出的分布式追踪技术及其应用领域.分布式追踪技术产生的请求执行路径能够精准

地刻画分布式软件系统的整体的执行逻辑,因此对请求执行路径进行存储、查询、可视化可以极大地方便运

维人员对分布式软件系统中的请求执行状况进行监控,进而提高故障诊断的效率与准确率,帮助运维人员发
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现并优化请求执行过程中的性能问题.文献[64]提供了一种在请求执行路径上进行相关事件查询和路径抽象

的语言,用于故障诊断.学术界也对请求执行路径的可视化提出了不同的方法[39,42,72].   

但使用请求执行路径对分布式软件系统中的请求进行监控,依然需要人工根据请求的执行状态或者设置

阈值来判断请求执行是否出现故障与性能问题,并在检测出故障后人工进行故障的定位与根因分析,在出现

性能问题后人工分析请求执行的性能瓶颈从而进行优化.对于规模庞大、结构复杂、持续更新的分布式软件

系统,这仍然是一项艰巨的工作.因此,如何基于请求执行路径,自动化地进行分布式软件系统的故障诊断、性

能分析逐渐成为研究热点.本文重点介绍学术界在基于请求执行路径的故障诊断与性能分析方面的相关研究

工作.  

Table 5   Application of distributed tracing technology 

表 5  分布式追踪技术的应用 

系统 企业 应用 

Dapper & Census Google 资源监控,故障根因分析 

Zipkin Twitter,Counsera,知乎 服务依赖分析,架构理解,性能监控 
Salp Netflix 依赖分析,关键路径分析 

Jaeger Uber 架构理解,异常检测,服务依赖分析 

鹰眼 淘宝 故障定位,监控,异常检测 
Hydra 京东 监控,系统行为理解,性能分析 

Canopy Facebook 性能监控与分析 

3.2   基于请求执行路径的故障诊断 

分布式软件系统由于复杂的结构和庞大的代码量,不可避免地存在软件缺陷,且往往部署在成千上万的

虚拟/物理节点上,运行环境十分复杂.分布式软件系统内部的缺陷与外部的复杂环境导致分布式软件系统频

繁地发生故障.这些故障可能由资源竞争、配置错误、软件缺陷、硬件失效等原因导致,在系统运行时则表现

为分布式软件系统中的服务请求执行过程出现异常甚至执行失败.分布式软件系统中的故障诊断主要回答三

个问题:1)分布式软件系统中是否决出现故障,即异常检测问题;2)故障出现在分布式软件系统的什么位置,即

故障定位问题;3)分布式软件系统中出现故障的原因,即故障根因诊断问题. 

请求执行路径精准刻画了分布式软件系统因处理请求产生的一系列行为,因此基于请求执行路径,可以

检测出更细粒度的请求执行过程的异常,继而检测出使用传统的基于监控和基于日志的故障诊断方法检测不

到的系统的故障.当系统发生故障,根据请求执行路径路径精准地定位故障的位置,诊断故障的根因.基于请求

执行路径的故障诊断主要解决三个问题:1)异常检测, 检测分布式软件系统中的请求是否正常执行;2)故障定

位,在分布式软件系统发生故障之后,找到引起故障的事件/日志/代码片段/组件等;3)根因诊断,对故障的根因

进行解释.                                                                                           

在异常检测方面,文献[73]在文献[18]的基础上通过侵入 JVM实现了其分布式追踪系统,利用分布式追踪系

统构建的请求执行路径 (组件之间的调用树 )对所有的请求执行路径构建一个概率上下文无关文法

(probabilistic context free grammar).在行为异常检测阶段,计算待检测的请求执行路径在当前概率上下文无关

文法模型中生成的概率,当概率小于某阈值时,认为请求执行过程出现了行为异常,系统发生了故障.作者在

TPC-W WIPSo 应用中通过人工注入故障,应用并对比了文献[73]提出的基于概率上下文无关文法的模型检测

路径结构异常和基于 HTTP 错误代码检测系统故障两种方法,进而发现在请求执行路径中应用其模型检测系

统故障的方法的准确率达到 90%,远远高于基于 HTTP 的错误代码检测系统故障的准确率.文献[56]中请求执

行路径为日志事件的序列,通过提取日志的模板,将请求执行路径转化一个日志模板的有向图 Message Flow 

Graph(MFG).在行为异常检测阶段,采用其所提出的图的编辑距离计算算法,计算由待检测请求执行路径构建

的 MFG 与由正常请求执行路径构建的 MFG 的相似度,当相似度小于某阈值时,认为待检测的请求执行路径

中存在行为异常,系统发生了故障.文献[51]从日志消息中构建请求的执行路径,并对每一种服务请求的正常的

执行路径构建一个自动机(Automaton),在在线检测阶段将待检测的请求执行路径输入构建的自动机检测请
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求执行路径是否出现异常.文献[43]与文献[51]类似,不过其从正常的请求执行路径(日志模板序列)中构建一个

有限状态自动机(Finite State Automaton),用于异常检测.文献[74]提出了一种基于贝叶斯方法从请求执行路径

中检测其中是否存在慢性的故障的方法. 

在故障定位方面,文献[38]从分布式软件系统的日志中推断生成请求执行路径,将请求执行路径表示为日

志模板的序列,然后利用作者提出的一种日志对齐算法,对比存在故障的请求执行路径和正常的请求执行路

径,定位出导致故障的日志模板及其在代码中的位置.文献[56]从日志中生成请求执行路径的碎片,为每一个任

务生成一个 MFG(Message Flow Graph)作为请求的执行路径,然后使用基于图编辑距离的算法进行离群点(与

其他任务的MFG不同的任务)分析,并提取出离群点中特有的日志模板序列,将故障定位至提取出的少量的日

志模板中.而文献[75]则利用从日志中推断出的正常的以日志模板为节点的请求执行路径,检测出待检测的请

求的执行路径的异常节点,从而发现故障的日志模板,并通过扫描程序的源代码,建立日志模板跟日志打印语

句之间的映射关系,从而将故障定位至源代码中产生故障日志的日志打印语句.文献[18]则使用层级聚类算法

UPGMA 检测异常的请求执行路径,并通过雅卡尔相似系数(Jaccard similarity coefficient)来将故障定位至具

体的组件. 

在根因诊断方面,文献[30]基于文献[31]提出的分布式追踪技术,在分布式软件系统中进行大量的故障注入

实验并收集故障下的请求执行路径,建立故障与请求执行路径之间的关联关系.在发生故障时将待检测的请

求执行路径与数据库中的请求执行路径进行相似度匹配,选择相似度最高的几个有故障的请求执行路径,进

而对故障根因做出诊断. 

分布式追踪技术已经在故障诊断领域得到了大量地应用,分布式追踪技术的产生的请求执行路径能够帮

助运维人员更准确地检测出分布式软件系统中的异常行为[73],提高故障定位的粒度[38],并自动诊断故障的根

因[30].基于请求执行路径的异常检测通常从正常的请求执行路径中构建图模型(上下文无关文法、有限状态机

等),将待检测的请求执行路径输入构建的图模型中进行检验.基于请求执行路径的故障定位在异常检测方法

的基础上,将图上的每个顶点赋予一定的位置属性(如组件、日志打印代码等).当前基于请求执行路径的根因

诊断的相关研究工作不多,主要是通过建立故障与请求执行路径之间的关联关系,当发现待检测的请求执行

路径与已知的存在故障的请求执行路径相匹配的时候,自动报告故障的根因. 

3.3   基于请求执行路径的性能分析 

分布式软件系统的性能问题是近年来倍受关注的问题,性能问题往往会影响用户的体验,导致资源浪费

与客户流失.但由于分布式软件系统往往分布在大量的节点上,组件之间的交互比较复杂,导致对分布式软件

系统进行性能分析成为一个难题.传统的性能分析方法通常采用几类资源的监控数据(如 CPU、内存的利用

率、响应时间、吞吐量等)检测分布式软件系统的性能问题.但由于监控数据通常是以单个节点/进程/线程为

中心,无法精准地判断涉及大量节点与进程的分布式软件系统的性能问题. 

通过将分布式追踪技术产生的请求执行路径与相关的分布式系统的性能指标结合,如响应延迟,CPU 消

耗等,可以在分布式软件系统中进行精准地性能分析[76].基于请求执行路径的性能分析主要包括解决两个问

题:1)请求响应延迟异常检测 2)资源消耗异常检测.前者使用响应时间正常的请求作为参照,基于这类请求在

正常执行情况下的响应延迟,细粒度地检测请求的响应时间是否出现了不符合预期响应时间的状况并在请求

执行路径中定位引起响应延迟的具体位置;后者结合请求执行路径与分布式软件系统的资源消耗信息(CPU/ 

Memory/ Disk 等),构建某类请求在特定资源上的资源消耗模式,当该请求的某类资源消耗与所构建的资源消

耗模式不符时,则认为该请求出现了资源消耗异常,并诊断异常资源消耗的原因. 

在请求响应延迟异常检测方面,文献[15]提出了一种基于请求执行路径检测请求响应延迟异常的方法.首

先根据请求类型对所有的请求执行路径进行聚类.基于假设:含有请求响应延迟异常的一类请求,其响应延迟

的分布会比较分散,作者使用变异系数 CV(coefficient of variation)来衡量每一类请求的响应延迟分布的分散

程度,当 CV 大于某阈值时,则认为此类请求中出现了延迟异常.文献[13]使用 KS-检验(Kolmogorov-Smirnov 

test)检测请求的响应延迟是否符合正常的请求执行的响应延迟的分布.文献[55]基于 Dapper 生成的请求执行
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路径根据每次 RPC 调用所耗时间与资源消耗推断本次请求的执行时间,当请求的执行时间与推断的请求执

行时间的偏差超过一定阈值时,检测出性能异常并判断性能异常是由请求执行结构变化还是子 RPC 性能异

常导致.文献[77]则提出了一种将时间序列化的监控数据与请求的事件序列相关联,从而帮助运维人员诊断性

能故障根因的方法.文献[11,27,78,79]同样基于分布式追踪产生的请求执行路径,建立请求正常执行下的请求响应

延迟分布的模型,并根据构建的模型进行请求响应延迟异常检测. 

在资源消耗异常检测方面,文献[14]将请求执行路径与每个节点上的资源消耗通过时间相关联并进行可

视化,辅助运维人员查找故障根因.文献[24]则可以监控每个请求在执行过程中的实时的资源消耗,通过可视化

发现资源的异常消耗. 

在分布式软件系统的性能分析领域,请求执行路径精准刻画分布式软件系统的执行逻辑的特点,使得准

确地分析分布式软件系统的性能故障与瓶颈成为可能.对分布式软件系统.当前的相关研究工作利用请求执

行路径作为框架,将请求执行的时间与资源消耗信息嵌入请求执行路径,使用可视化或者统计检验方法来进

行分布式软件系统的性能分析,相信未来会有更多研究工作提出结合请求执行路径与时间和资源消耗信息的

性能分析方法. 

4   分布式追踪技术研究展望 

分布式追踪技术是分布式软件系统领域一项重要的技术,不仅在学术界与工业界出现了大量的分布式追

踪技术研究工作与分布式追踪系统,也出现了大量的研究工作探索将分布式追踪技术应用到不同的运维场景

中,如理解分布式软件系统的架构与行为[65],精准诊断分布式软件系统中的故障[73],检测分布式软件系统中的

性能问题[76].通过本文对具体的分布式追踪技术与系统的分析可以看出,已有的分布式追踪技术的研究工作

主要集中在以下两个问题: 1)系统日志及内核事件日志之间的因果关系推断问题，相关研究工作提出不同的

推断方法判断系统日志之间以及内核事件日志之间的因果关系 2)基于代码侵入的追踪数据获取问题,相关

研究工作主要研究在不同层次软件堆栈中如何设置追踪点并设计请求上下文的传播机制,但在一些问题上的

研究仍处于初级阶段,需要研究者进一步的探索与研究,主要包括: 1)数据读写依赖问题 2)通用性问题 3)评

价问题.因此,本节将从分布式追踪技术中的数据读写依赖问题、通用性问题、评价问题三个方面分析当前分

布式追踪技术的不足并探讨未来的研究方向. 

4.1   分布式追踪技术中的数据读写依赖问题 

随着分布式软件系统的不断发展,为提高分布式软件系统的性能与吞吐量,降低分布式软件系统的耦合

度,消息队列尤其是消息中间件在大型分布式软件系统中得到了大量的应用,典型的消息中间件如 RabbitMQ, 

ActiveMQ,Kafka.在分布式软件系统中,不同的组件将消息发送到消息中间件的消息队列中,其他的组件从消

息中间件中接收所订阅的消息并进行处理.消息队列也不仅仅存在于消息中间件中,很多分布式系统自身采

用了消息队列来提高性能与吞吐量,如 Hadoop 的 RPC 通信中,RPC 客户端发送的消息会首先被 RPC 服务端

置入消息队列,由 Handler读取队列中的 RPC请求并进行真正的方法调用且将调用返回的结果置入另一个消

息队列中,由 Responser 将 RPC 调用的结果返回给 RPC 客户端.因此在分布式软件系统中一个请求的完整处

理过程可能可能会多次经过消息队列.如果分布式追踪技术无法准确捕获对同一消息的读写产生的事件之间

的因果关系,则分布式追踪技术将会对一个请求产生多个请求执行路径碎片,从而无法刻画请求在分布式软

件系统中完整、准确地处理过程,称之为数据读写依赖问题.随着消息队列在分布式软件系统中越来越广泛的

应用,数据读写依赖问题使得分布式追踪技术面临着新的挑战. 

数据读写依赖问题已经引起了研究者的关注,Chanda[60]等人提出了一种判断对共享的内存区域进行读

写的事件之间因果关系的判断方法,Zhang[80]等人在移动平台中提出了根据对同一事件的读写判定事件之间

因果关系判断的方法,Wu[59]等人则基于对遵循一定标准的消息中间件的消息的解析,提取每个消息读取与写

入事件中的消息 ID,进而判断同一消息的读写事件的因果关系.但已有的研究工作,仅能在特定应用场景中判

断特定类型的消息读写之间的因果关系,分布式追踪技术中面临的数据读写依赖问题并没有得到很好地解
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决.如何处理分布式软件系统中复杂的数据读写依赖问题,进而生成完整、准确的请求执行路径,是分布式追踪

技术所面临的一个重要的问题,将是分布式追踪技术的重要研究方向之一. 

4.2   分布式追踪技术的通用性问题 

当前大量的分布式追踪技术仅能追踪特定分布式软件系统中的服务请求[3,81],或者处理基于特定运行时

环境[18,19,22,23]、特定系统框架[63,68]及特定企业公共链接库[9,24]的分布式软件系统.而随着开源软件的发展及微

服务架构的兴起,分布式软件系统的结构变得更加复杂,一个分布式软件系统可能会由多个不同团队使用不

同语言开发的不同的服务与组件组成,导致对一个请求在分布式软件系统的追踪可能需要多个不同分布式追

踪技术的共同协作才能完整追踪请求的处理过程[24],但不同分布式追踪技术产生的请求执行路径在粒度、数

据结构、因果关系、路径表示方面都有巨大的不同,给分布式追踪技术的应用带来了巨大的挑战. 

针对通用型的分布式追踪系统,有的研究者从系统日志入手[8,51],从系统日志中使用统计方法构建请求的

执行路径;有的研究者从操作系统层级利用分布式软件系统的系统调用[1]或者产生的内核事件[46]提出分布式

追踪技术.从系统日志中推断请求执行路径面临着请求路径的准确性不高的问题,而从操作系统层级构建分

布式追踪系统则面临着缺乏上层应用信息,请求执行路径难以理解的问题.如何结合两类提高分布式追踪技

术通用性的方法,提出一种通用的分布式追踪技术将是未来的研究趋势之一. 

针对不同分布式追踪技术产生的执行路径的粒度、数据结构、因果关系、路径表示方面的不兼容的问

题,Alawneh[82]倡议对其进行标准化,而开源的分布式追踪系统 Zipkin[25]与 Opentracing[26]则基于 Dapper 提出

了各自的数据模型,对事件类型、因果关系与请求执行路径提出了规范.但当前的分布式追踪领域仍缺少一种

通用的数据模型,能够适用于不同粒度、不通场景下的分布式追踪技术.一个通用的数据模型能够提高不同分

布式追踪技术之间的兼容性,且能够加速分布式软件系统中基于请求执行路径的故障诊断、性能分析、系统

理解等各项运维任务的算法的提出,从而发挥分布式追踪技术的价值. 

4.3   分布式追踪技术的评价问题 

由于当前分布式追踪技术的评价指标不够完善,相关研究工作评价分布式追踪技术主要从该技术所引入

的系统性能的开销[9]、以及基于请求执行路径的运维任务如故障诊断[1]的效果等方面来进行,无法完整评价

一个分布式追踪技术,制约了分布式追踪技术的发展.基于对相关研究工作的分析与总结,分布式追踪技术自

身的评价指标应该包括以下几个方面: 

(1) 开销.分布式追踪技术所引入的开销有三个方面:1)将分布式追踪技术应用于分布式软件系统后,分

布式软件系统中请求响应时间的增加;2)将分布式追踪技术应用于分布式软件系统后,分布式软件

系统的吞吐量(通常指分布式软件系统所能并发处理的请求的数量)的降低;3)为实现分布式追踪,所

需的修改分布式软件系统的代码的工作量. 

(2) 通用性.分布式追踪系统的通用性代表了分布式追踪技术满足不同类型、不同架构、不同语言的分

布式软件系统的追踪要求的能力. 

(3) 准确性.准确性是指分布式追踪技术产生的请求路径中事件之间的正确因果关系占所有捕获的事

件之间因果关系的百分比. 

(4) 完整性.完整性描述了分布式追踪技术产生的请求执行路径完整刻画请求的端到端处理过程的能

力. 

相关的研究工作对如何评价请求响应时间开销[19]、系统吞吐量开销[9]以及代码修改的开销[20]提供了可

量化的评价方法,但如何对分布式追踪技术的通用性、准确性与完整性进行评价则缺少相关的研究工作与标

准.文献[31]虽然对其分布式追踪技术的准确性与完整性进行了评价,但其评价方法依赖专家进行人工判断,无

法应用到其他分布式追踪技术的评价中.因此,一个用于评价分布式追踪技术的基准(benchmark)系统以及在

相应基准系统上对分布式追踪技术的开销、通用性、准确性及完整性进行评价的指标体系对于促进分布式

追踪技术的发展是必要的.相应的研究工作也会对分布式追踪技术的完善与应用产生积极的影响. 
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5   结束语 

分布式追踪技术是精准刻画分布式软件系统的行为与状态的重要手段,对满足分布式软件系统中的故障

检测、性能调优、系统理解、资源审计等一系列运维任务有重要意义,其研究受到了工业界和学术界的广泛

关注.但当前分布式追踪技术仍面临着新的挑战,如无法准确地判断因数据读写依赖导致的事件之间的因果

关系,分布式追踪技术的通用性差,缺乏有效地对分布式追踪技术的评价指标等,需要进一步的研究. 

本文从分布式追踪技术的基本概念出发,提出了分布式追踪技术的研究框架并在该框架下详细地分析并

总结了已有的分布式追踪技术的研究工作.通过整理总结已有的分布式追踪技术及其应用的相关工作,进一

步分析了分布式追踪技术当前所面临的问题并对未来的研究方向进行了展望,为相关研究人员开展下一步研

究工作提供一些思路. 
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