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摘  要: 区块链的本质是分布式账本.它作为比特币的底层技术日益被熟知,具有去中心化、开放性、自治性、信

息不可篡改、匿名性的特点.区块链即服务(blockchain as a service)则是把区块链当作基础设施,并在其上搭建各种

满足普通用户需求的应用,向用户提供服务.区块链即服务已成为云计算领域的研究重点.研究了区块链即服务最新

的技术发展状况,结合行业研究和企业实践探索,对区块链即服务的架构以及各模块功能进行了概要设计说明,为区

块链即服务的发展提供了通用架构模型.另外,分析了结合区块链即服务的云计算相关技术特点,并给出了可能的攻

击模型.最后,结合行业区块链即服务的应用,对区块链即服务的技术前景进行了展望. 
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Blockchain as a Service: Next Generation of Cloud Services 
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Abstract:  Known as the core technology of bitcoin, blockchain is a distributed ledger technology, which is decentralizated, open, 

tamper-resistant, and autonomous. BaaS (blockchain as a service) takes blockchain as infrastructure and provides many services satisfying 

the user requirements. BaaS has become the focus of the cloud computing. This study discusses the architecture of BaaS and the 

preliminary design of each module, referring to the corresponding researches of BaaS and the current related enterprise projects. It is also 

analyzed that the characteristics of related technologies while integrating cloud computing with BaaS and the possible threat model is 

given. At last, the future prospects of BaaS are analyzed after investigating the current BaaS applications. In summary, this study aims to 

provide a full-knowledge and a reference architectural model of BaaS. 
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云计算让传统信息行业变得前所未有的便捷.利用云计算所提供的服务,只需要简单的开发工作,便可以完

成需要大量研发和运营时间成本的任务.过去几年已经出现了很多云服务架构,典型的应用架构有基础设施即

服务(IaaS)、平台即服务(PaaS)、软件即服务(SaaS).用户可以利用 PaaS 方便地在线管理开发应用;可以利用 SaaS

使用网络软件,比本地软件更方便迅捷;利用 IaaS,可以从完善的计算机基础设施获得服务. 

近年来,区块链技术在互联网领域飞速发展.它起源于 2008年,由化名为“中本聪(Satoshi Nakamoto)”的学者
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在密码学邮件组发表的奠基性文章《比特币:一种点对点电子现金系统》[1]而展开.区块链是一种按照时间顺序

将数据区块以链表的方式组合成特定数据结构,并以密码学方式保证的不可篡改和不可伪造的去中心化共享

总账(decentralized shared ledger),能够安全存储简单的、有先后关系的、能在系统内验证的数据.区块链技术具

有最普适的底层技术框架,可以为诸如金融、医疗、公共设施领域带来深刻变革.但由于学术研究的相对滞后,

区块链技术还远不能达到传统技术的性能.为促进区块链的更快发展,首先需要把这项技术带进工业界和商务

领域,而云计算平台则提供了最好的服务传递方式,利用云服务平台的应用可以减少企业区块链开发的大量后

端工作. 

针对区块链的云服务形态,IBM 和微软正尝试定义一个新的区块链即服务(BaaS)市场.不同于之前的软件

即服务、平台即服务与基础设施即服务,区块链即服务是基于区块链向客户提供特定云服务.微软在 2015 年 11

月推出了自己的 BaaS 平台,IBM 也相继在 2016 年 2 月发布了 IBM 区块链服务.同时,微软和 IBM 还各自推行

独立的开源项目.IBM 在 2015 年 12 月发起超级账本项目(hyperledger project)[2],微软也在同年 6 月发布

Bletchley计划[3].可见,未来区块链的发展主要会集中于对 BaaS的研究,通过云服务基础设施将区块链技术普适

化,变革如今的互联网架构. 

本文第 1 节概述区块链与区块链即服务的概念和两者之间的关系.第 2 节介绍区块链即服务的典型架构模

型,并给出常见的参考架构模型.第 3 节讨论由区块链即服务支撑的云技术特点.第 4 节介绍区块链即服务可能

的攻击模型.第 5 节介绍区块链即服务的应用现状.第 6 节展望区块链即服务的未来前景.第 7 节总结本文内容. 

1   区块链即服务概述 

1.1   区块链 

区块链是新型去中心化协议,必须基于分布式系统进行维护.它记录着所有历史交易记录,随着维护节点

(矿工)持续生成新区块,数据记录不断增长.所有区块按时间先后顺序组成链式结构,整体架构具有可追溯性和

可验证性.利用特定的激励机制,区块链技术保证分布式系统中的节点均会积极参与数据验证过程.同时,系统

通过分布式共识算法决定最新的有效区块.另外,区块链技术利用非对称密码学算法对数据进行加密,并通过特

殊的共识算法抵御外部攻击,保证了区块链数据的不可篡改和不可伪造.在多方无需相互信任的环境下,区块链

利用密码学技术,让分布式系统中所有节点相互协作,共同维护一个可靠的数据日志. 

现有的区块链主要分为 3 种:共有链、联盟链、私有链.共有链是完全去中心化的区块链,分布式系统中的

所有节点均可参与共识机制和交易,且可以随时加入或退出;联盟链是部分去中心化的区块链,区块链只由特定

组织团体维护,预先指派部分节点负责维护共识机制,新的维护节点加入需要提交申请并且通过身份认证,但全

网所有节点均可参与交易,查看账本记录;私有链是完全中心化的区块链,维护在特定机构内部,数据的读取权

限选择性地对外开放,类似传统大型企业分布式系统,但能提供更强的鲁棒性、稳定性[4]. 

目前普遍认为区块链技术会经历 3 个发展阶段:以数字货币(如比特币)为主要特征的区块链 1.0 模式;以数

字资产和智能合约为核心的区块链 2.0 模式,这一阶段主要触及金融领域,革新传统的债券发行、股权众筹、证

券交易;以智能社会为主要特征的区块链 3.0 模式,这一阶段区块链被用于改善社会基础架构,例如身份认证、

医疗、域名、签证,被称为“万物互联”的最底层协议. 

区块链最初是作为比特币的底层技术而得到关注,但比特币只是区块链的一个实验性产品,区块链还能应

用于更加广阔的领域,比如医疗、物联网、供应链、安全认证、社交以及人工智能领域.《经济学人》称区块

链为“the Trust Machine(信任的机器)”,因为如今它展现的潜力对于全球金融甚至社会结构都会产生巨大且深

远的影响. 

1.2   区块链即服务(BaaS) 

区块链是去中心化的分布式账本,被用于记录历史交易数据,具有不可篡改、不可伪造、可验证性、可追

溯性的技术优势,目前已存在的具体应用包括加密货币(比特币、以太币等)以及智能合约.区块链作为底层分布
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式账本技术,可替代如今的数据存储、数据传输系统模块,并作为底层架构向公众提供服务.区块链最大的革新

就是支持所有节点能够一同验证和维护数据的有效性、正确性、完整性,从而减少了对中心化节点控制的需要.

传统的分布式系统是一个区域性的或者全球化的分布式网络中心,所有主机之间相互信任,并相互协作对全网

提供服务.但区块链允许分布式系统中各个节点不再需要相互信任,并且容忍恶意节点的存在,因此,区块链开

启了一个允许任何网民参与的全球化的分布式系统结构. 

云计算为了有效利用大量计算资源,以共享资源的方式向大众提供服务.传统云计算是在封闭的企业环境

下,需要用户无条件信任云服务提供商而得到发展.但如今的互联网结构变得越来越中心化,大型企业控制着网

民的所有信息.区块链技术融合云计算,使得人们可以不再依赖于大型企业,每个人都能够参与到分布式系统的

管理,维护由自己掌控的基础设施.这个由上千万分散节点组成的分布式系统,其运算能力不输于甚至远高于企

业的网络中心运算能力. 

在如今数据窃取、数据泄漏越发频繁的社会背景下,用户越来越关注隐私保护.由于传统云服务模式使得

用户对自己的数据失去了控制,用户不愿相信云服务提供商能够妥善保护用户数据.大量用户质疑云服务提供

商的合法身份,也因此诞生了诸如 CloudVisor[5]、Intel SGX[6]技术,使得云服务提供商的身份可被验证.区块链完

全由大众自己运营,所有个体节点的连接能提供云计算所需要的巨大算力,并且网络中不存在中心节点控制,完

全可被用于搭建新的云服务模式——区块链即服务(BaaS). 

在区块链即服务的模式下,区块链协议被用于维护了基础的完全去中心化的分布式平台,记录在线记录,并

且提供不可篡改、不可伪造、可验证性等功能.基于此平台,系统还需要提供各种辅助功能,以帮助系统对外提

供各种各样的云服务,比如分布式存储可以帮助持久化记录用户文档,加密算法可以帮助保护用户隐私数据,智

能合约机制可以帮助实现各种自动化的认证服务等.区块链即服务模式应该为了满足用户需求,而不断整合功

能模块进入系统,在区块链的账本记录之上,提供丰富的云服务. 

未来的云服务可以是直接搭建在公有区块链上,PaaS、SaaS 也可以直接搭建在这个公有云服务架构之上,

这个模式可以被称为共有链即服务(public BaaS).共有链即服务完全由分布式节点共同维护,不存在主节点,独

立节点地位相同,可能会存在特权认证节点对网络进行升级管理,但任何变更历史记录或者网络升级的操作,则

交由独立节点投票决定.也就是说,特权节点只负责提议和管理网络升级,当前网络版本内一切操作权利均交由

独立节点.区块链网络也可以是私有链或者联盟链.私有链或者联盟链主要应用于企业或者组织内部,通过有限

的主机或几个分布式数据中心搭建局部的去中心化区块链.而特定的几个局部区块链同样可以通过特定的协

议相互交流同步,从而组成联盟链,这是对传统云计算架构的改善,提高了云服务的可靠性、安全性,但本质上还

是通过大型企业提供的网络中心向大众提供指定云服务.这个模式可以被称为私有链即服务(private BaaS). 

开发运行在区块链上的分布式应用或者创建一个新的区块链,需要大量手动开发工作以及强大的后台运

算能力.区块链即服务可以结合 PaaS,提供包含多种开发者工具的云基础设施平台,使得用户可以更方便地开发

区块链应用,极大地减少了开发工作;可以结合 SaaS,使得用户可以直接享受到区块链应用的便捷性、安全性;

可以结合 IaaS,给予用户最大的开发空间来设计自己的区块链,云服务只提供区块链的基础架构.目前,IBM、微

软都在自己的云服务平台上集成了区块链即服务,丰富自身的云服务架构[7]. 

区块链即服务模式带来的主要优势在于区块链所带来的防伪溯源的特性,任何记录在区块链上的数据对

所有运营节点都是可验证的,并且所有记录的可见性保证了可对历史数据进行追溯,从而保证该网络上所有交

易的安全性.此外,区块链即服务变革的是云服务的基础架构,解放了封闭传统的云服务模式,允许大众运营自

己的云服务基础设施,并能提供去中心化分布式系统的安全性、可靠性、透明性. 

1.3   区块链即服务的系统特性 

 去中心化:系统依靠的是网络上多个参与者的公平约束,没有中心决策者,所以任意每几个节点的权利

和义务都是均等的,而且每一个节点都会储存系统上所有数据.即使单个节点被损坏或遭受攻击,系统

服务依旧能稳定运行; 

 高可用性:区块链即服务的底层共识算法采用了拜占庭容错(BFT)共识算法,该算法支持节点动态加入
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和退出,实现系统的高可用性,保证业务不间断运行; 

 扩展性:区块链即服务系统支持大规模场景下部署和管理的能力,可以快速进行扩展; 

 透明性:区块链上所有记录均是可追溯的、全历史的、防篡改的,并且每一个节点都会储存系统上的全

量数据,保证了系统整体的透明性[8]. 

2   区块链即服务的典型架构模型 

2.1   微软Bletchley(私有链即服务)架构[3] 

Bletchley 是微软构建的联盟链生态系统架构模型,通过区块链即服务云平台,为企业提供实时的解决方案.

该项目的目标是提供区块链即服务,保证服务对于所有平台、合作者和客户来讲都是开放的、灵活的. 

Bletchley 对多个区块链机制提供支持,支持智能合约机制或者未花费交易输出(UTXO)机制.基于智能合约

机制的区块链包括 Ethereum、Eris,基于 UTXO 机制的区块链包括 Hyperledger.基础平台层提供了区块链的基

础架构,包括共识协议、网络、数据存储这 3 部分.Bletchley 结合平台即服务对外提供多种服务,包括: 

1) 身份认证服务:可以为个人、组织、关键交易、合同、物品创建身份认证,这个服务可被用于提供纵

向服务,比如了解你的客户(KYC)服务、资产注册; 

2) 加密服务:有偿加密服务,机密数据只对拥有者和交易方可见; 

3) 加密书签服务:当区块链需要与部分外界数据(如时间、市场消息)交互时,就需要加密书签的参与.共

有两种加密书签:效用书签、合同书签.效用书签是处理日期、时间记录、加密功能、外部数据访问;

合同书签是由智能合约自动地创建,像智能合约一样,也是一个全代理引擎,不需要外界的干涉.加密

书签服务使得加密书签能被智能合约或 UTXO 适配器的加密书签代理安全调用; 

4) 区块链门服务:该服务允许智能合约或者标记化的物品能够在不同账本系统之间传递.它提供了账本

间交易传输的完整性; 

5) 数据服务:核心数据服务,包括数据分析、数据存储等; 

6) 管理运作服务:企业联盟分布式账本的部署、管理、运作工具. 

Bletchley 封装底层区块链技术,在平台即服务之上,又结合软件即服务,基于不同应用场景,提供相应的解

决方案,比如加密服务、身份认证服务等.Bletchley 为用户透明地提供安全可靠的服务,能被用于优化具体的不

同产业结构(如图 1 所示). 

 

Fig.1  The architecture of Bletchley 

图 1  Bletchley 架构图 
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2.2   IBM Hyperledger架构[2] 

Hyperledger 定义了最基础、通用的区块链即服务协议,被设计用于处理企业与企业或者企业与个人之间

的交易,也为了可以在同一个网络中满足不同业务需求.Hyperledger 希望提供高度可用的区块链即服务代码,项

目代码模块化也非常合理,主要包括 3 部分核心服务模块(如图 2 所示). 

1) 区块链服务(blockchain):利用分布式共识协议管理分布式账本,维护一个区块链基础设施,并通过高

效的哈希算法维护世界观(world state)副本; 

2) 链码服务(chaincode):该服务提供一种安全且轻量级的沙盒运行模式,是运营智能合约的机制,用于在

确认节点(validating nodes)之间的沟通服务; 

3) 成员权限管理(membership):该服务用于管理节点身份,保护用户隐私,保证网络上的机密性和可审计

性.该服务基于公钥基础设施,引入交易认证授权,利用证书对接入节点和客户端能力进行了限制. 

在以上基础服务之上,Hyperledger 还提供了应用编程接口(API)、软件开发工具包(SDK)、命令行接口(CLI),

方便了开发人员的开发工作. 

 

Fig.2  The architecture of Hyperledger 

图 2  Hyperledger 架构图 

2.3   以太坊架构[9] 

以太坊(Ethereum)是一个内置图灵完备编程语言的区块链加密平台,用户能够使用以太坊开发任何功能完

备的分布式应用(DApp).以太坊可以用来分散、担保和交易任何事物:投票、域名、众筹、公司管理、知识产

权、各种智能资产等. 

以太坊的核心部分也是区块链协议,包括共识、点到点(P2P)网络、区块链.区块链负责维护基础的数据记

录存储服务,P2P 网络负责节点之间的交互,共识负责保证网络节点状态的一致性.为了支持分布式应用,增强以

太坊的平台功能,以太坊还定义了以太坊协议.如图 3 所示,以太坊协议主要包括 3 部分:以太坊智能合约协议、

细语(whisper)协议、蜂群(swarm)协议. 

1) 以太坊智能合约协议:智能合约是一段由事件驱动的、具有状态的、运行在一个复制的、分享的账

本之上的且能够保管帐本上资产的程序.智能合约使得用户可以在区块链上实现自己的逻辑,完成相

对复杂的任务.用户、分布式应用发布的智能合约代码与以太坊虚拟机(EVM)进行交互,处理交易事

务,同时,通过 RPC 协议进行挖矿和网络事务相关交互,从而实现交易转账等具体商业活动; 

2) 细语协议:细语协议是一个通用的点到点通信协议.以太坊的每个节点会为自己生成一个基于公钥的

地址,细语协议可以让客户端把信息发给指定的单个或多个公钥地址.节点可以自由地广播有效信

息,也可以屏蔽特定的信息; 

3) 蜂群协议:蜂群是一个文件存储和传输协议,专门针对静态网页内容的托管.在蜂群里,每一块内容将

被存储在 P2P 网络并通过哈希值寻址,这个协议会成为分布式应用程序的骨干. 
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以太坊从设计的初期就是为建立一个分布式的、智能区块链即服务平台,代替如今所有区块链基础架构,

实现安全可信的万物互联网络平台.以太坊的目标就是把区块链特有的安全、开放、去中心化带入几乎所有可

计算的领域.如今以太坊已经拥有由 C++、Go、Python、Java 实现的几乎全兼容以太坊协议的客户端,这些客

户端可以轻松运行、调试智能合约和 DApp. 

 

Fig.3  The architecture of Ethereum 

图 3  以太坊架构图 

2.4   区块链即服务设计架构 

我们设计了区块链即服务的通用 3 层架构模型(如图 4 所示):第 1 层是基础设施层,负责数据存储、检索、

修改、删除,封装了数据存储的底层细节,对外提供统一的应用程序编程接口(API);第 2 层是中间层,在基础设施

之上,扩展了更多协议,使用区块链和分布式文件系统基础架构实现各项点到点的直接通信协议,并且实现了区

块链与区块链外界交互信息的相关协议等,进一步拓展了区块链的使用场景;第 3 层是服务层,封装以上所有功

能,结合用户需求,抽象出用户需要的相关服务,并提供相应接口支持未来可扩展性,简化用户的开发工作. 

 

Fig.4  The architecture of BaaS 

图 4  区块链即服务架构图 
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2.4.1   基础设施层 

基础设施层是数据层,只关注数据的插入、删除、更新、检索操作.最底层是硬件层,管理专门的硬件设备,

可以是真实物理机,也可以是云端的虚拟资源.通过分布式共识算法,普通用户可以使用自己的物理机连接进入

公共区块链网络,搭建公有云.同样,企业也可以使用自己的私有服务器搭建私有云.私有云节点数少,便于管理;

公有云则更安全、透明,是完全去中心化.区块链和分布式文件系统运行在硬件层之上,具体介绍如下. 

1) 区块链:按时间有序地存储系统的所有交易记录,会记录所有操作记录,不可修改,记录可以追溯,公开

透明.没有中心节点,所有节点一同参与共识过程,一同做出正确的决策,同步系统状态一致; 

2) 分布式文件系统:把大数据切片,分布式地存储在不同节点.当需要获取数据时,首先在区块链的记录

中查询文件地址,验证相关权限,再通过点到点协议直接传输文件.这是一个几近无限存储的文件系

统,内容发布者也不需要自己保存数据以及维护对外界的服务. 

2.4.2   中间层 

中间层是扩展协议层,区块链并不是包容万物的技术,如果想应用于更多场景,则需要对其协议进行扩展,

包括网络协议、链上链下通信协议,具体包括: 

1) 智能合约:智能合约运行在区块链上的一个虚拟机中,当满足内嵌的一定要求时,则可智能地开始执

行相关逻辑.这是一个自动状态机,能进一步减少中心化现象,帮助我们实现任何智能协议; 

2) 零知识证明(zk-SNARK):零知识证明是对分布式共识算法的补充,可在双方不互相泄漏各自隐私的

同时,保证交易的公平进行.因此,通过使用零知识证明机制来隐藏用户的隐私数据,可以在不违反用

户隐私安全的同时,保证平台交易的可验证性,从而进一步加强平台的安全性; 

3) 侧链协议:一个区块链必然不能满足所有需求,使用侧链协议,则能在主区块链的基础上拓展更符合

特定场景的子区块链,复用主链上的电子货币,直接与主链挂钩; 

4) 细语协议:这是一个点到点的通信协议,是发布-监听模型.任何节点可以发布自己的主题,其他节点则

可以自己选择监听感兴趣的话题; 

5) 链下交互协议:区块链运营必然会使用到现实世界中的信息,这就存在可信的区块链与不可信的外部

数据如何交互的问题,区块链要能智能识别有效信息,过滤错误的、无效的数据; 

6) 蜂群协议:蜂群协议是一个文件存储和传输协议,专门针对网络资源的托管.在峰群里的每一块内容

将被存储在 P2P 网络,并通过其哈希值寻址,目的是为了让任何网络资源可从区块链浏览器上访问到.

该协议最终会成为区块链应用程序的骨干; 

7) 雷电网络协议:雷电网络是以太坊开发的点到点交易协议,通过智能合约帮助锁定双方资产,需要双

方提供证明才能够交易成功,这种链下微支付协议更智能,功能也更强大. 

2.4.3   服务层 

服务层是用户需求层,企业根据不同用户的需求抽象出具体的服务,包含了数据存储、身份认证、金融交

易、API 开发等各种需求,未来这一层也会不断拓展.主要包含以下服务. 

1) 软件开发工具包:为进一步定制服务,平台提供软件开发工具包,作为建立应用服务开发工具的集合; 

2) 自动化运维服务:利用智能合约可以进行各种运维服务,提供自动审核等功能,从而管理复杂的业务; 

3) 跨境转账服务:传统的跨境转账通常需要花费 1~2 天时间,极其不方便,利用区块链即服务的跨境转账

服务则能达到实时转账的功能; 

4) 云安全服务:区块链即服务是一个去中心化的云平台,免去了被中间商数据扫描的可能性;同时,平台

数据经过加密,以保护数据安全.结合定制的漏洞扫描等功能,可以很好地保证云安全; 

5) 云存储服务:通过分布式文件系统,为大数据提供数据存储服务,将数据分片,结合点到点直接传输,可

以优化数据的存储服务,比单节点存储具有更好的安全性; 

6) 供应链自动化服务:区块链即服务可以优化供应链结构,通过减少人为干涉,实现服务一体化、自动化,

从而解决供应链管理中的效率低下、及时率和准确性的问题; 
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7) DevOps 服务:通过区块链即服务,可以搭建一个可部署的 DevOps 生态系统,以替换单一的工具套件,

将 DevOps 生态系统以服务的方式输出; 

8) 用户权限服务:通过区块链即服务,可以使用访问控制策略来实现对不同用户访问权限的控制,将权

限授权返还给用户; 

9) 身份管理服务:未来可以把区块链即服务应用于一切物体等身份认证.每个人在出生的时候,或者商

品一旦被生产出来,便被分配一个持久的、独特的身份,未来所有活动均会不断更新自己的身份记录

信息,并且所有记录都可按时间顺序查询; 

10) 大数据分析服务:区块链中数据的不可篡改、全历史的特性以及不断与不同业务场景区块链的数据

融合,可以保证区块链即服务收集到庞大的数据集,并提供相应的大数据分析服务; 

11) 人工智能服务:区块链即服务可以一方面提供大数据,另一方面提供底层硬件资源,以满足人工智能

服务的需要; 

12) 应用编程接口:系统给开发人员抽象出一层应用程序编程接口,方便继续拓展功能. 

3   区块链即服务支撑云技术 

如今,越来越多的服务都迁移到了云端,比如企业资源计划(ERP)服务、海量数据存储、在线编辑工具等.

云计算基于互联网,共享大量计算处理资源,完成个人电脑不能承担的任务,提供实时交互服务.云计算提供给

企业和普通用户更强的能力来存储、分析自己的数据,保证数据的可靠性、安全性,用户可以真正专注于商业

逻辑.专业的云服务可以给业务提供极强的可靠性,良好的架构能够增强系统整体的扩展性、安全性,为数据提

供一致性、完整性. 

云技术在云计算领域被广泛涉及,云计算主要包括数据、网络、计算、存储这 4 个层面,云存储包含了数

据一致性、容错等特性.本节以云技术为出发点,探讨结合区块链即服务技术,把云技术的底层设施从传统网络

中心替换为区块链,给云架构带来各个维度的优势.最后讨论区块链即服务的关键技术,阐述提供区块链即服务

所需要解决的底层技术难点. 

3.1   云计算模式 

云计算领域主要涉及到数据、网络、计算、存储这 4 个层面,以下分别进行阐述. 

3.1.1   数据层面 

 数据安全:区块链即服务具有原生的安全性、可靠性、可验证性和不可篡改性,让数据能够真正安全地

存储、流通.利用内嵌的非对称密码学算法,使得数据能在加密之后,再存储、流通到网络中,同时可在

加密的情况下被一般分布式节点验证交易的正确性.结合英格玛(Enigma)[10,11]系统,还能够直接计算

加密数据,解决了一直以来必须操作原始数据的依赖性问题,让数据真正变得安全; 

 数据开放:传统云计算追求企业内部数据的隐私性,安全策略也都是保护企业内部隐私数据不可被窃

取.如今,随着互联网的不断深入,很多隐私数据(如政府数据、上市公司运营数据等)都被要求向大众公

开,走出企业或者政府.然而数据开放的主要难点在于如何在保护个人隐私的同时,安全地开放数据,保

证数据传输过程中不会泄漏个人敏感数据.区块链即服务赋予每个人唯一的身份,再结合基于区块链

的数据脱敏技术 ,便能保护数据的私密性 ,在保护个人隐私的同时 ,为数据开放提供了解决方 

案[12].数据脱敏技术主要采用哈希处理等加密算法,英格玛系统[10,11]便能在不访问原数据的情况下对

数据进行运算,杜绝数据开放过程中的隐私泄漏问题; 

 数据分析:数据分析是实现数据价值的核心,也是云计算的核心.但在数据分析过程中,需要保护个人或

企业隐私,防止核心数据泄漏.传统云计算模式中,需要用户无条件相信云服务提供商,将自己所有的数

据以明文形式存放在云端,即便云服务提供商遵守道德,不触碰用户数据,也难以防范云服务提供商的

员工出现纰漏.区块链即服务技术可以结合多签名私钥、非对称加密、证书技术,限制数据访问权限.

数据被哈希后被统一存储在去中心化的区块链上,只有具有相关权限的个体或部门才能获取到真实
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数据,并进行数据分析,或者只是被赋予计算加密数据的权限; 

 数据流通:区块链即服务使得资产能够真正由标记化的数据来代替.由于区块链上的交易记录是可追

溯的、永久的、不可篡改的、透明的、全网认可的,所以能够明确记录资产的来源、流通路径、所有

权、使用权,对数据流通、资产交易具有很大价值. 

一方面,区块链即服务破除了中介复制用户数据的威胁;另一方面,区块链即服务提供了资产可追溯的流通

路径,使得一切资产从其诞生开始,就真正做到透明、可追踪,破除了传统云服务商的封闭垄断,允许用户拥有属

于自己的数据.Everledger 就是运用区块链即服务技术真实追踪每一颗钻石的来源、流通、买卖,解决了非洲的

“血钻”现象[13]. 

3.1.2   网络层面 

传统网络架构是 HTTP 服务的 7 层架构.现今网络上流通的很多数据都是明文,这会导致一种潜在的威胁,

用户在获取数据之前,数据可以被黑客截获篡改,导致网络整体安全性存在缺陷.同时,HTTP 服务在过去几十年

里已经导致了很强的网络中心化现象,比如中心化的域名系统(DNS)、封闭的大型云服务提供商,变成一个脆弱

的、高度集中的、低效的、过度依赖骨干网络的协议.这导致整个网络很容易被监听控制,各国政府可以很容

易地监视网络上的一切;同时,中心化的网络结构也很容易遭受 DoS 攻击.整个网络通信传输很低效,过分依赖

主节点,主节点的性能成为整个网络的瓶颈. 

区块链网络是一个去中心化的分布式网络结构.网络中不存在对主节点的依赖,所有节点对交易处理拥有

相同的投票权,是一个完全民主、自治的网络环境.由于网络中不存在中心节点,因此区块链网络更加健壮. 

区块链即服务技术派生的分布式文件系统——星际文件系统(IPFS)定义了一种新的互联网架构.传统的

HTTP 服务架构下,当我们访问数据时,需要先到主节点搜索服务器 IP 地址,再通过统一资源定位符(URL)获取

对应数据.IPFS 是一个基于内容寻址的文件系统,每个资源都会被分布式地存储在各个节点上,根据资源内容可

以分析得到加密哈希名.每个节点的分布式哈希表内存储了部分加密哈希名和存储位置.当用户请求数据时,系

统会查询分布式哈希表,在分布式节点之间跳转,从而找到正确的节点.在 1 000 万个节点的网络中,只需要 20 跳

便能找到对应的位置[14].IPFS 网络是一个细粒度的、分布式的、异联合的内容分发网络(CDN),可应用于分布

式网页服务器、域名系统,还可以结合区块链相关技术,融合加密、认证等技术,保证数据的机密性和安全性,建

立身份认证、权限机制. 

3.1.3   计算层面 

区块链把分布式节点相互连接,组成整个分布式账本系统,作为各种区块链应用的基础设施.现今,比特币

使用工作量证明机制(PoW),全网络算力已经达到全球前 500 超级计算机算力总和的 6 000 倍.但比特币中的大

量算力都被浪费在挖矿的 SHA256 哈希运算中,并没有用于有效的数据运算[1].以太坊等同样拥有相当庞大的

算力.这庞大算力下的区块链,使得整个网络更难被“拜占庭”[15]节点攻击,并且如果能把这算力用于有效的数据

运算,则更能体现区块链的优势,革新传统的云计算模式,促进区块链的落地部署. 

以太坊内置了图灵完备的编程语言 solidity,理论上能够完成任何算法计算,因此,以太坊可以利用自身的强

大算力完成传统企业云所不能计算的难题;同时优化共识算法,减少因为共识所浪费的算力消耗.如今,区块链

还不能很好地利用拥有的庞大算力,solidity 编写的智能合约也不能并行、智能地为分布式节点分配计算任务,

造成网络上巨大算力的浪费.Bitcoin-NG 等协议已经很好地提高了整个系统的事务处理能力[16],但区块链的事

务处理能力还比不上传统的中心节点服务器. 

3.1.4   存储层面 

区块链即服务中包含两种数据存储技术:区块链服务、星际文件系统(IPFS)服务. 

区块链是一个分布式账本,是一种不可篡改的、全历史的、安全的数据库存储技术,该技术类似日志架构

文件系统(LFS)[17],可以替代原始的本地数据库.全网节点参与数据运算、交易信息验证,在最新区块达成全网共

识后,将最新区块添加到历史记录中.区块链服务可用于事务数据存储,便于对系统历史记录检索,存储大型文

件索引,负责管理事务逻辑数据.由于全网需要对区块链上的数据达成共识,因此区块链服务不适合存储多媒体
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文件等大型数据文件,需要分布式文件系统作为辅助存储. 

传统的云计算系统中广泛使用的分布式文件系统有谷歌文件系统(GFS)[18]和 Hadoop 分布式文件系统

(HDFS)[19],但这些传统分布式文件系统仍需要主节点存储所有哈希表,便于到对应分布式节点读取相关文件.

主节点的存在引入了可能的瓶颈问题,并造成中心化现象,易于攻击,弱化了整体系统容错能力.区块链即服务

应用了星际文件系统(IPFS)[14],这是一个面向全球的、点对点的分布式文件系统.该协议先将内容分片,再分布

式地存储到不同分布式节点中,并且应用分布式哈希表(DHT)[20,21]索引文件,消除了主节点的存在必要性,真正

做到分布式存储文件.这项服务主要用于存储大型文件内容,比如网页文件、多媒体文件、文档代码等,作为区

块链服务的辅助存储服务. 

3.2   区块链即服务关键技术 

3.2.1   分布式共识算法 

在分布式系统中,当多个主机通过异步通信方式组成网络集群,统一对外提供服务时,这种网络默认是不可

靠的,任何一台主机都可能出错,我们无法辨别主机或网络性能降低是否与主机宕机相关,也就是说,我们无法

观察到实际错误[22].为了保证服务的持久性、正确性、一致性,则需要在这些不可靠的主机之间复制状态,以保

证每个主机的状态取得共识.区块链由于对分布式系统的依赖,也不可避免地需要共识算法保证系统状态的一

致性. 

共识算法分为有领导人(leadership)共识算法和无领导人(leaderless)共识算法.常见的两种故障模型包括故

障-停止模型和拜占庭模型,前者只考虑机器自身可能出现的停止服务情况,后者还会考虑恶意节点存在的情

况.恶意节点存在恶意行为,会主动、刻意地危害系统安全. 

有领导人共识算法能够在问题发生时进行复杂的强协调处理,通常提供很高的事务处理效率.但在保证可

靠性的同时,有领导人共识算法也聚集了单点风险,而且选取领导人的过程也是对算力的浪费.此类算法包括

Raft[23]、VRR[24]、MultiPaxos[25]、FastPaxos[26]等.因为领导人的恶意行为无法被检测,通常只能容忍故障-停止

模型.区块链是一个全网分布式系统,不可避免地会存在恶意节点,因此这类算法不适用于区块链技术. 

无领导人共识算法仅通过投票判断决策的正确性,没有领导人或协调者的介入,通常需要更多的通信时间

才能达成共识.这种算法具有更强的容错能力,通常用于解决“拜占庭问题”[15],包括 Basic Paxos[27]、Egalitarian 

Paxos[28]、PBFT[29]、PoW[1]、PoS[30]等.由于整体的无主结构,系统也更加安全,单节点的行为不会影响系统表现,

同时防范了 DoS 攻击.现在,不同的区块链技术会根据自身业务需求选择合适的共识算法,比如:PoW 算法需要

全网 50%算力才可发动有效攻击,但共识时间过长;PoS 缩短了共识时间,但可能会导致系统受到拥有大量投票

权的单个节点控制;Ouroboros 重新定位 PoS 内的安全问题,给出了更加安全的、更高效的 PoS 共识算法[31].Proof 

of Luck[32]结合 Intel SGX,利用可信执行环境(TEE),为区块链的节点提高更加安全的执行环境,进一步提高了区

块链的安全性. 

当使用区块链共识算法时,需要考虑共识过程中可能出现的两种情况:矿工没有动力挖矿、矿工挖到矿后

不广播给其他节点[33].对于这些现象,我们可以利用不同的激励机制以及算法改进来保证矿工遵循协议正确运

行,惩罚错误行为,保证正确节点利益最大化[1,16,33]. 

3.2.2   侧  链 

分布式共识算法是区块链的核心,侧链技术是实现区块链网络价值的关键,是区块链与外界通信和扩展服

务的纽带. 

比特币作为区块链技术、电子货币的鼻祖,自然会获得最多的关注和拥护.本身局限的使用范围,使得比特

币很难扩展到其他应用场景,目前仅局限于电子货币支付.锚定侧链技术[34]的提出,使得数字资产能够在不同区

块链上传输,允许人们在现有的电子货币框架上创新应用场景更范式的区块链系统.通过将新的电子货币与比

特币等高价值电子货币挂钩,可以解决新货币流通不足、市场价格波动大的问题,从而保证新货币的认可度.同

时,主链与侧链是相互独立的,一个恶意的侧链并不能影响到主链. 
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3.2.3   智能合约 

智能合约是一段运行在区块链上的程序代码,可以智能地运行在区块链服务上,在满足限制条件后,自动执

行合约.一个智能合约包括程序代码、存储文件和一个账户余额.任何用户都能发布一个交易来创建智能合约,

程序代码在智能合约创建后便不能再被修改.如果用于实现智能合约的编程语言被证明是图灵完备的,这意味

着智能合约可被用于解决所有计算问题,也便能像云计算服务模式一样,向公众提供各种各样的云服务.以太坊

的智能合约机制支持图灵完备的 solidity 语言. 

智能合约的推出,减少了对可信第三方的依赖,同时减少了用户的参与度,允许智能地执行社会任务.智能

合约还能改善数据流通、安全性,使得用户可以掌控自己的数据.由于程序代码的高效性,智能合约可以改进如

今的金融、政府等诸多架构,极大地提高了社会工作效率,增强社会的公信度,减少金融欺诈的可能性,最终实现

一个在规章制度下自制的社会. 

如今已经存在一些完备的智能合约体系,比如 Hawk[35].但智能合约的核心只是一段程序代码,不可避免地

会存在缺陷,比如调用未知者(call tothe unknown)、异常混乱(exception disorder)等.攻击者则可以使用这些特性

对区块链发动攻击,比如以太坊的 DAO 攻击[36].未来智能合约还需要优化自身设计,提高区块链整体的安全性,

以太坊 DAO 攻击事件是一个警示. 

3.2.4   分布式文件系统 

传统的文件系统都是单节点存储,或者是单个网络集群内部的分布式文件系统,如 Hadoop 分布式文件系统

(HDFS)[19]和谷歌文件系统(GFS)[18],不同个人、企业各自保管自己的文件.为了满足全球化文件共享,全球化分

布式文件系统概念被提了出来. 

如今,很多点到点(P2P)文件共享应用取得了成功,比如迅雷、BitTorrent、Napster 等.这些文件分布式系统

同时支持上百万用户在线共享文件,但是还没有一个分布式系统能够满足全球化的、低延时的、去中心化的要

求.HTTP 协议是最成功的“文件分布式系统”,利用互联网将成千上万的独立文件连接在一起.但 HTTP 协议并

不是一个完全的去中心化分布式系统,是一个多中心化的文件系统.如今,我们步入去中心化、自治的新社会发

展形态,数据分布式存储具有了新的挑战. 

1) 分布式存储巨量的数据集; 

2) 跨组织、地域完成计算; 

3) 高清实时的视频流; 

4) 巨量数据集的版本控制; 

5) 防止重要文件的意外丢失. 

这些特性都是如今 HTTP 协议所不能提供的.区块链即服务框架下给出了一种新的分布式文件系统:星际

文件系统(IPFS).所有文件被分布式存储在全网,通过单个节点的分布式哈希表提供文件地址查询,再直接点对

点传输文件;同时,可以运用多节点并行下载加速数据传输速度.由于近似无限的个人节点,存储空间可以看作

是无限的,因此重要数据、大数据集都可以多加备份.IPFS 为我们定义了全新的基于内容的分布式互联网架构,

在这个系统中,没有中心化节点控制,获取内容是完全可靠、可信的,陈旧但是重要的文件不会丢失,信息发布者

也不需要强制管理自己的内容,可以由对相关内容感兴趣的个人节点负责存储[14].IPFS 能给我们一个可信的、

扁平化的、永久存储的互联网. 

3.2.5   区块链扩容技术 

评估区块链即服务的一个重要的指标是系统的吞吐量,即系统每秒可以处理的交易量.这个指标限制了系

统的规模和发展的潜力.从技术角度来看,所有区块链的共识协议都有一个具有挑战性的限制:网络中的每一个

完全参与的节点都必须要验证每一笔交易,并且这些节点必须和它的其他节点保持一致,这是区块链技术的组

成部分,它通过创建分布式的账本来保证区块链的安全.扩容技术可以有效地解决这个问题,如今主要存在的扩

容技术如下. 

 分片技术[37].分片技术是一种基于数据库分片传统概念的扩容技术,它将数据库分割成多个碎片,并将
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这些碎片放置在不同的服务器上.在公共区块链的环境中,网络上的交易将被分成不同的碎片,其由网

络上的不同节点组成.因此,每个节点只需处理一小部分传入的交易,并且通过与网络上的其他节点并

行处理就能完成大量的验证工作.将网络分割为碎片会使得更多的交易同时被处理和验证.因此,随着

网络的增长,用区块链处理越来越多的交易将成为可能; 

 分级设计.区别于分片技术,将网络划分成不同的区域,分级设计尝试把主要的交易发送给主链,而把小

额的、零碎的交易发往链下网络(雷电网络[38]).通过使用雷电网络来分流主链的压力,雷电网络中交易

的合法性则由交易方的签名保证; 

 共识算法改进.另外,通过改进区块链共识算法,同样可以达到扩容的效果.Bitcoin-NG[16]通过选举临时

的主节点(leader)来提高共识达成速度,以此提高了整个系统的事务处理能力. 

4   区块链即服务的攻击模型 

区块链是一个纯软件实现的分布式系统,没有中心节点,完全由网络内所有矿工维护自治.矿工之间使用分

布式共识算法进行决策,保证数据的一致性、准确性.区块链只关注数据的机密性、交易的安全性、记录的有

序性和完整性,并且内嵌的分布式系统特性能够抵御对单个节点的攻击.因此,我们主要关注于软件逻辑部分、

激励机制等设计相关的错误,以及防范利用系统弱点、漏洞发动的重放、双花等金融方面攻击即可. 

区块链即服务为网络安全提供了本质上的解决办法,超越了对端点的保护,如用户身份安全、基础设施保

护、交易和通信安全等,即便单节点的失败,也不会影响整个网络的正确性,具有极强的容错性.同时,这种结构能

为用户带来服务的透明性和可审计特性,让用户消除猜忌,充分地享受共享服务.区块链即服务使用区块链作为

基础架构,在保证基础区块链安全特性的同时,也可以进一步封装,对区块链的安全性、可扩展性做出补充. 

4.1   重放攻击 

以太坊在 2016 年 7 月由于黑客的 DAO 攻击,决定采用硬分叉取回用户的资金,这导致以太坊同时存在两

条链,分别被称为 ETC 链和 ETC 经典链.ETC 链是由以太坊团队硬分叉的官方链,ETC 经典链是硬分叉前的原

链,这两个链上的代币分别称作 ETH 和 ETC.这两条链上的地址和私钥生产算法一致,交易格式也完全相同,导

致在其中一条链上的交易在另一条链上也可能是完全合法的.因此,若在一条链上发起的交易,去另一条链上重

放,也可能完全合法,这就是区块链上的“重放攻击”. 

以太坊社区如今包容两条链同时存在,且两条链相互独立,链上的资金也相互独立.硬分叉后,在硬分叉前

拥有以太币的用户平白多拥有了一份资产 ETC.假设地址 A 在 ETC 链上转账了 100ETH,那么任何人都可以在

ETC 经典链上重放相同的转账交易 100ETC,这种做法完全合法.但地址 A 的用户却在未知情况下丢失了

100ETC 的资产. 

若区块链只存在一条链,如今的公式算法以及区块链相关机制可以保证不会存在这种攻击方式,原因是所

有记录是有序的、可追溯到的.另外,比特币的未花费交易输出(UTXO)也可天生免疫该攻击,当一个未花费交易

输出被使用后,网络中便不再存在此输出,同一笔交易也便不可被重放. 

4.2   “51%”攻击 

在一个分布式系统中,当攻击者控制超过 50%的节点加入系统时,通过绝大多数投票权发起攻击,恶意节点

企图获取整个系统的控制权,这便造成了“51%”攻击.区块链是一个完全去中心化的分布式系统,由网络中的所

有节点统一投票,并且根据共识算法判断决策的可信性.完全去中心化的分布式系统中,各个节点应该是相互不

可信的,节点可以是出错的,也可以是一个恶意的攻击节点,那么想要在这种环境下进行正确决策,就必须解决

拜占庭容错问题,也就是分布式共识算法主要需要解决的问题.该攻击虽然危害巨大,但实施者会很少,除了攻

击难度较高外,更主要的原因是这类攻击会直接导致该区块链共识受损、信用崩盘.正常来说,考虑拜占庭问题

的分布式系统能够容忍拥有 33.3%算力的恶意节点攻击. 
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4.3   双花攻击(double spending) 

当同一笔收入被花费了两次时,被称作双花.这种攻击方式被称作双花攻击.传统纸币由于是实体物质,实

体物质不可复制,只存在一份原本,自然可以抵制双花攻击.区块链中存储的是数字资产,如果不仔细管理控制,

很可能会被攻击者利用,套取利润. 

在比特币中,是允许同时存在主链和支链的,由于未花费交易输出(UTXO)的特性,单条链中一定不会存在

双花的情况.但由于区块链中会存在地域隔离和网络延迟,支链不可避免地会出现,支链中的交易最终会被作

废,若支链中交易的商家提前确认了交易,则会造成双花问题,买方平白得到一份资产.所以一般区块链都会鼓

励在几个区块产生之后再确认交易,防止由于某条支链的作废而导致已交易资产的丢失.比特币要求交易成功

后,再等待 6 个区块的产生,以确保交易的不可逆转性[39]. 

若某个攻击者控制了 51%的算力,则可以随意控制某个支链在几个区块后成为了主链.此时,主链中的交易

被作废,但是商家已经交易了货品,则意味着买家未花费任何比特币,却得到了对应的商品.一般来说,区块链并

不能抵御 50%以上算力的攻击,但如今各大矿池都会避免自身算力的大幅上升,单个矿池算力会维持在全网算

力 40%以下. 

4.4   “自私挖矿”攻击 

当旷工成功挖到一个区块后,为了获得更大的收益,而不再有动力把该区块广播给其他节点,便会造成“自

私挖矿”攻击.为了解决这个问题,需要考虑到矿工正确挖矿的激励机制,比如矿工有动力去挖矿或者矿工有动

力把区块广播给其他节点.为了使得比特币系统抵御“自私挖矿”攻击,Eyal 等人研究了可能容忍的恶意节点的

算力总量[40],并给出以下公式: 

1 1
.

3 2 2

 



 

 
 

表示矿池所容纳的算力总量占据全网总算力的比例,表示“自私挖矿”的恶意节点的算力总量占据全网

总算力的比例.但是,在网络链路不稳定的情况下,比特币系统并不能抵御拥有全网 23.2%算力的攻击者进行“自

私挖矿攻击[33].Bitcoin-NG 提出了一种新的比特币的模型,使得比特币网络能够容忍 29%的算力攻击,并且提高

了整体网络的性能[16]. 

4.5   网络攻击 

4.5.1   数据操纵和欺诈 

传统 HTTP 网络中,不可避免地会传输一些明文数据用于显示,这会导致用户在获取数据前,数据可能会受

到篡改,或者数据在存储前也可能就受到了篡改.这便导致了数据操纵、欺诈的风险.区块链的主要特点包括不

可篡改性,任何节点都不可能单方面改变区块链上的数据.用户的交易数据也会用公钥进行加密,用于维护数据

传输的完整性.区块链技术可以保护互联网 BGP 和 DNS 基础设施,防止数据篡改,结合多签名机制,可进一步增

强系统安全性[41].无钥签名基础设施(KSI)[42]可以用于加密用户数据,用户不再需要保存自己的私钥,进一步增

强了整体网络的安全性.由于区块链内单节点的不可控,因此需要相关的利益刺激以及数据验证技术,保证交易

数据的可靠性、正确性. 

4.5.2   分布式拒绝服务攻击(DDoS) 

2016 年 10 月 21 日,美国 DNS 服务提供商 Dyn 服务器遭受到大规模 DDoS 攻击,导致大量网站不可被访问.

这警示我们,脆弱的网络骨干会影响到整个网络的服务性能.由于有大量的网络审查工作,传统 DNS 系统最致

命的弱点是对缓存的依赖.区块链即服务提供了去中心化的网络架构可能,可以使用以太坊结合星际文件系统

(IPFS).这种新型的分布式网络架构消除了传统 DNS 冗余,为我们提供一个可信、免审查的网络.虽然区块链理

论上不可受到 DoS 攻击,但也可能存在一些软件缺陷,从而被黑客利用,危害整个系统,如比特币 0.8.x 版本的系

统缺陷 CVE-2013-4627[43]. 
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4.5.3   不可信环境中的数据偷窃 

传统系统中,如果想在一个不可信环境中传输数据,则必须先进行加密.但无论如何,处理数据之前必须先

要把密文解密成明文,解密之后,明文则很可能会被窃取.Engima[11]使用了多方计算(MPC)[10,44],这是一种加密

数据运算技术.多个互不信任机构的合作过程中,这种技术允许在保管自身隐私的情况下完成加密数据的计算,

使得计算不再需要依赖于明文.同时,区块链技术会记录带有时间戳的交易记录和文件哈希,数据无法被篡改、

删除,也阻止了攻击者隐藏操作行踪.但区块链上,一切数据都是公开的,任何人都可以访问,因此存在数据偷窃

的可能.Zerocash[45]指出,可以在保护个人隐私的前提下进行匿名交易. 

5   区块链即服务的典型应用 

5.1   跨境转账平台——Ripple 

Ripple 主要致力于使用区块链即服务技术,实现跨国界和银行间的商务支付平台.作为第一个全球开放的

支付网络,允许我们随时随地转账任意一种货币,包括美元、欧元、人民币等,转账不区分国界和银行,简易便捷,

交易确认在几秒内完成,且费用几乎可以忽略不计. 

使用区块链即服务技术,银行能够很容易实现新的跨境转账功能,以极少的成本将原先以天为单位的跨境

转账效率提高到秒级,并且企业开销也削减至微毫.同时,银行也不再需要保存所有的转账文本,所有记录都是

可查询的,客户能够自己随时随地查询.银行能够提供一周 247 小时的、实时的、信息完整透明的服务质量. 

Ripple 真正做到了变革传统跨境转账服务. 

全球每年跨境转账的额度在 24 万亿,如今 Ripple 还不能支持如此大量的交易.但未来,Ripple 平台会随着技

术的不断推广而得到优化、发展.对于我们来说,当下已经是正确的时间来拥抱一个全球化、24 小时、低费用、

无延迟的银行转账平台了[46]. 

5.2   匿名支付平台——Zerocash 

比特币本身并不是匿名的,每一笔交易都会直接联系两个地址,由于区块链记录的完整性,最终任何人的交

易记录都可以被查询,比特币并不能提供传统支付系统的用户隐私性.Zerocash 是分布式的、开源加密货币,能

为交易提供隐私性和可选的透明性.通过给比特币添加加密协议,Zerocash 能够隐藏交易的发送方、接收方、交

易金额.用户对自己的交易有完全的控制,能够选择性地向其他人提供观看内容的权限. 

由于比特币需要验证交易金额等信息来保证交易的有效性,但 Zerocash 为保护个人隐私,隐藏了这部分信

息.因此,Zerocash 提出零知识证明机制(zk-SNARK),这个机制能够保证用户之间没有欺骗或者偷窃,保证了交

易的机密性和正确性.最终,Zerocash 能够把比特币的交易花费减少 97.7%,交易确认时间缩短 98.6%,支持匿名

支付,并且支付不需要用户参与,可以直接发给指定地址[45]. 

5.3   分布式域名系统——Blockstack 

Blockstack 项目基于比特币,在其上封装了一层“不可知的”域名系统.与传统域名系统类似,Blockstack 允许

用户查找、更新、转移、管理域名信息.但 Blockstack 运行在完全分布式的基础设施之上,网络更加透明,减少

了政府审查的影响.同时,由于不再存在中心节点缓存,从本质上解决了缓存投毒攻击(cache poisoning).并且,所

有域名被加密存储在区块链上,只有拥有对应密钥的个人节点才能控制该域名[47]. 

基于该域名系统,Blockstack 还推出了 Blockstack 浏览器,希望能够直接搭建一个分布式互联网环境.这个

网络中 ,所有资源被分布式存储在不同节点 ,用户可以在自己的设备上提供资源访问服务 ,其他用户则通过

Blockstack 浏览器获取资源地址信息,资源获取过程中不存在任何中间商、密码、数据孤岛等.同时,Blockstack

还提供了统一的 API 文件“blockstack.js”,使得 Blockstack 浏览器的应用开发者不再需要关心维护数据库、运行

服务器、用户管理系统相关开发,数据存储过程中也可以提供身份认证机制.如今,Blockstack 应用的存储仓库可

以选择 Dropbox、微软 Azure、Google Drive 等. 

这一项变革了传统域名系统,解决了互联网越来越中心化的问题,在比特币的基础上,维护去中心化的域名
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系统,让网络更加透明、安全、高效、可靠.这一项目是我们逐渐步入自由、民主社会的体现,在不同行业都存

在中心化现象的社会环境下,相信区块链即服务技术能够给我们带来更多的传统产业变革. 

5.4   存证型应用——Factom 

Factom 是利用比特币的区块链技术来革新商业社会和政府部门的数据管理和数据记录的方式,维护了一

个永久不可更改的、基于时间戳记录的区块链数据网络,大大减少了进行独立审计、管理真实记录和遵守政府

监管条例的成本和难度.Factom 通过建立一个通用数据层,允许用户为自己的数据创建一个独立的虚拟区块链,

用户的单个数据包被记为一个输入条目(entry),用户只要把数据输入其中便被及时记录下来,整个过程是分布

式的,系统上任何不良行为都会被用户投票系统甄别出来并剔除出去,这是一个完全的共识系统. 

Factom 通过允许基于区块链技术来创造新的分类总账,引入了有数学法则保证的分类账本技术的诚实性

和不可欺诈的特点,从而把区块链技术的好处和优势带到现实世界中.建立在 Factom 基础之上的应用程序寻求

能够直接利用区块链实现追踪资产和实现合约,在自己的架构中记录条目而不用将交易记录写入区块链.与以

太坊类似,Factom 系统会创造一个叫作 Factoids 的电子币,持有 Factoids 意味着有权使用 Factom 系统,只要把

Factoids 转化成输入积分,便有权把数据写入 Factom 系统中.同时,运行着 Factom 的联邦服务器也能收获

Factoids 作为维护系统的回报.Factom 虽然同样基于比特币网络,但却并不是之前提到侧链或染色币的技术架

构,Factom 只将目录区块的哈希值锚定到比特币区块链,用一种去中心化的方式来收集、打包、安全保护数 

据[32]. 

5.5   商品ID管理云平台——VeChain 

VeChain平台是一个基于区块技术的全球账本型信息交互协作云平台.通过API与应用层对接,把现实世界

中的人、事或物数字化,实现信息的互通互联.通过基于行业实际应用的智能合约,实现不同场景下的协同和价

值转移,从而将现实的商业世界映射到区块链上.通过跨平台、跨企业、跨行业、跨国界的互联协作,创造全新

的商业模式,为协作参与方提供“信任服务”. 

VeChain 源代码的基础主要来源于以太坊,平台上使用的代币为 VEN.VEN 是唯链平台的生态血液,各参与

方可以通过支付 VEN 获取相应的产品和服务,主要包括:最终用户付出 ETH 来进行平台的技术开发、商业应

用合作的推广、区块链服务的支持;VeChain 基金会通过向智能合约开发服务商收取 VEN,保证各个智能合约

的运行,并支付节点奖励给提供商用于平台的日常运行;智能合约服务提供商支付 VEN 获取 GAS 保证合约的

运行,并向客户提供服务;应用开发者根据最终客户的需求提供产品,收取 VEN 作为企业收入;最后,最终用户通

过支付 VEN 来获取企业产品和服务. 

6   未来展望 

区块链即服务可以使用区块链技术,改善传统的各个社会领域.所有需要中间人作担保、认证的市场都可

以被优化,例如房屋交易、税收征收、债券交易.瑞士银行与英国巴克莱银行正在研究该如何通过区块链加速

结算速度,以及 Visa 与 DocuSign 正在研究以区块链技术为核心的汽车租赁验证服务. 

微软、IBM、亚马逊已经在区块链即服务领域投入了巨大成本,走在了这个领域的前端.如今,传统云计算

企业正在把区块链即服务与现有云架构融合;以太坊也在试图建立一个完全去中心化的区块链应用平台,建立

共有区块链即服务. 

目前,区块链即服务预计可以在未来给我们带来如下的变革. 

1) 金融创新.传统的金融支付、清算、结算,在效率上一直会受到地域的限制,即便互联网已经把世界各

地的业务联系在一起,但线下人工操作却会带来不可避免的瓶颈.区块链提供了完全智能化,无需任

何人为参与的金融系统可能性[4].比特币解决了超量发行货币、导致金融危机的问题[1];Ripple 则解决

了跨境转账效率低下的问题[46];Digix 团队与新加坡金库直接连接,实现了第一个黄金代币,将货币直

接与黄金挂钩[48].相信未来区块链能够为我们带来一个智能高效的金融体系; 



 

 

 

16 Journal of Software 软件学报 Vol.31, No.1, January 2020   

 

2) 物联网应用.区块链技术可以把任何电子设备连入到一个区块链网络中,从而使物联网设备能够参与

免信交易,智能合约也能够保证执行特定的承诺,使得物联网真正变得智能起来,也为工业界带来更

多的商业模式[49].通过基于智能合约的物联网应用,任何数据都可以被交易,未来我们可以真正实现

智能城市、智能社会,将共享经济发挥到极致[50,51].Slock 正在建立连接区块链与现实世界的桥梁[52]; 

3) 优化企业结构.如今的企业都是由最高决策者统一管辖,重大决策也由少数几人确定,但中心化的管

理会导致企业运营效率低下,CEO 也很可能会成为企业发展的瓶颈.区块链借鉴蜂巢的思想,提供了

去中心管理的可能,依赖于集体智慧做出决策; 

4) 追踪供应链.我们生活中会用到各种商品,区块链能够保证商品的来源是完全合法、安全的.在区块链

上记录商品的产地、采购、加工、存储等完整流程的真实信息,而且这些信息都是无法篡改的.用户

拿到钻石后,便能通过内置 NFC 芯片在 Everledger 查询到开采、物流、门店、海关等完整信息.由于

身份证明的唯一性,生产链中任何非法行为都能被检测出来[13].京东也在携手 IBM 研究区块链进行

供应链溯源; 

5) 互联网去中心化.HTTP 架构下的网络如今已经导致链严重的中心化现象.大型企业控制着云计算资

源,用户数据被秘密地在网络上私自倒卖,政府对互联网有着严重的监控,这些现象都与互联网最初

的设计理念不符.星际文件系统重新定义了互联网架构,让用户有权限管理自己的数据,实现一个去

中心化、点到点的、自由的互联网.域名币则旨在使用区块链技术解决 DNS 服务器中心化的问题[53].

未来的互联网应该是公平、公开、公正的; 

6) 优化政府结构.Estonia 正在使用区块链技术结合无钥签名基础设施(KSI)[42]帮助运行国内的数字服

务,比如电子商务注册服务和电子税收服务,这些服务能够很好地减少政府的管理压力,提高政府工

作效率.Estonia 在内的“Digital 5”成员国正在持续研究数字政府的相关技术,并尽量早日落到实处[54].

美国华盛顿同样注意到区块链技术[55],中国政府也已经发布了区块链技术发展相关白皮书,相信未来

区块链技术一定能够大量应用在政府工作中; 

7) 其他.Augur 和 Gnosis 正计划用区块链,结合现实世界的数据可靠地预测市场发展;TransActiveGuild

项目是能源公司 LO3 和 ConsenSys 合作的项目,允许居民自由地转移或者出售剩余的可再生能源给

自己的邻居,实现能源转移;婚姻契约同样可以记录在区块上,通过智能合约自动化管理双方资产;选

举过程可以使用区块链技术,做到更加透明公正.区块链可以使用的场景还有很多,可用于改善我们

生活中无处不见的中心化现象,将社会透明化,实现对智能社会的过渡. 

7   总  结 

如果说区块链技术是通向未来最具创造性、最有前景的技术,那么区块链即服务便是这个技术中最有效的

载体.区块链即服务又可以分为私有区块链即服务和共有区块链即服务.私有区块链即服务搭载在大型企业内

部,与传统的云计算平台兼容,提供了更强的数据安全性、可追溯性、不可篡改性以及由于去中心化,而减少了

极大的性能瓶颈.共有区块链即服务是最新的云计算架构,由全球网民维护基础架构,云服务提供商使用区块链

基础设施继续拓展功能,抽象出上层业务需求,但并不拥有底层区块链基础设施的控制权. 

本文研究了主流区块链即服务框架,参考设计了 3 层区块链即服务框架,包括基础设施层、中间层、服务

层.本文还探讨了区块链即服务支撑的云技术特色,包括云计算和云存储两方面,深入讨论了区块链即服务的关

键技术,并给出可能的攻击模型和相关应用现状.区块链即服务能应用于任何需要去中心化的场景,能提供最普

适的基础架构和服务.虽然现今还存在很多技术局限以及安全隐患,但最终区块链即服务将会给予我们一个自

治的、可信的、智能化的和谐社会. 
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