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摘  要: 缺陷理解是针对缺陷本身及衍生产物建立完整认知过程的研究.由于调试的连贯性及完美缺陷理解假设

不合理性,深入分析缺陷传播过程及缺陷间关系、研究关键信息检测及理解信息表达方式,提取及表达面向缺陷研

究不同场景不同需求下的可理解性信息,最终达到优化缺陷分析结果及辅助调试各过程缺陷知识复用及积累的目

的成为必然.由定位与修复之间存在的知识割裂问题出发,思考缺陷理解研究的本质,明确缺陷处理过程中缺乏知识

挖掘及互用问题.通过工程实例分析及文献成果梳理,提炼总结缺陷理解领域的研究方向及技术方法,探讨缺陷理解

研究中的特点及难点,思考缺陷理解研究中存在的问题及未来的研究方向,对缺陷理解的研究趋势进行了展望. 
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Abstract:  Defect comprehension is the study of establishing a complete cognitive process for the defect itself and its derivatives. 

Because of the coherence of debugging and the incomprehensibility of information under the assumption of perfect bug understanding, 

through analysis of defect propagation process and the relationship between defects, research on key information detection and 

understanding information expression, extraction, and expression of understandable information for different scenarios and different needs 

of defect research, ultimately achieving the goal of optimizing defect analysis results and assisting the reuse and accumulation of defect 

knowledge in debugging process becomes inevitable. This study starts from the problem of knowledge fragmentation between location 

and repair, considers the essence of defect understanding research, clarifies the lack of knowledge mining and interoperability in the 

process of defect handling. Through the summary of engineering examples and the analysis of literature results, the research directions 

and technical methods in the field of defect comprehension are summarized, the characteristics and difficulties in the study of defect 
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comprehension are discussed, the existing problems in the study and the future research directions are considered, and the research trend 

of defect comprehension is prospected. 

Key words:  software debugging; program analysis; software bug; defect comprehension 

缺陷研究一直是程序分析领域的热点问题,软件调试是缺陷生命周期分析过程中重要的研究方向[1],涵盖

了缺陷定位、缺陷修复及补丁验证过程[2].各过程间具有紧密的联系,研究各过程间相互辅助性关系,是缺陷分

析领域所面临的重要问题.其中,缺陷定位与缺陷修复间的知识割裂关系最为显著且最易被忽视.因此,本文主

要讨论调试过程中缺陷定位与修复间的缺陷理解过程. 

缺陷定位技术兴起于 2002 年[3],多数缺陷定位研究基于完美缺陷理解(perfect bug understanding)[4]假设,即:

假设程序员具有针对该系统充分的背景知识,对于系统架构、文件关联、源代码编写习惯具有较强的认识,将

可能引发缺陷的单条语句作为缺陷定位结果,缺乏位置与缺陷之间的因果关系解释,面对关联关系、数据处理

或传播过程较为复杂的缺陷难以达到辅助缺陷修复的目的.同时,缺陷自动修复研究将明确的缺陷位置作为输

入,反向促进了缺陷定位技术向细粒度方向进行深入研究,忽略了调试过程中的不确定性以及复杂缺陷的研究

问题,导致修复人员普遍对定位结果不信任[5,6].该结论被多篇文献[713]经过修复对比实验证实:缺陷定位技术难

以对应人工缺陷修复的要求.同时,在保证精度的前提下,对于定位粒度的追求导致定位精度逐渐趋于瓶颈,在

保持适用面的前提下,方法精度难以逾越上限,导致粒度无法满足需求并且精度达到饱和,难以满足自动缺陷修

复的要求.另一方面,目前缺乏细粒度缺陷修复知识在定位研究中的应用,基于历史数据的缺陷定位研究中多数

研究针对语义相似度进行分析[1416],由于真实项目中候选集爆炸问题,难以找到合适的入手点实现基于细粒度

修复信息的定位研究.因此,缺陷定位与缺陷修复间存在结果难以互用且知识难以继承的鸿沟.如何弥补调试过

程中缺陷定位与缺陷修复研究之间的断层,是本文关注研究问题的大背景.下面以一个实例具体说明. 

以图 1 所示的 WINE 兼容层中导致循环调用代码段为例,执行路径在 CreteEditLabelT(Label 控件创建函

数 )、SendMessageW(Windows 消息发送函数 )、 call_window_proc(Windows 消息发送函数 )、LISTVIEW_ 

EditLabelT(Label 控件编辑函数)中存在迭代调用循环,触发了同一控件不断闪烁的缺陷现象.利用基于完美缺

陷理解假设下的频谱定位工具定位根因位置,根据可疑度计算原理,缺陷定位在 LISTVIEW_EditLabelT 函数中

的路径分支谓词 notify_dispinfoT.但该函数负责判断是否接收到 LVN_BEGINLABELEDITW 编辑 Label 控件消

息,该程序段对于调用 CreateEditLabelT 函数产生 Label 控件后仍然发送编辑消息的控件进行状态判断,并发送

WM_CLOSE 消息对控件进行关闭,缺陷的根因并不在谓词判断函数.单纯基于可疑度排名的单条语句定位结果

既没有准确定位根因位置且不能解释缺陷位置与现象间的关系,程序员需要分析谓词上下文以及谓词函数自

身逻辑明确缺陷来源,定位结果对修复工作起不到应有的帮助作用. 
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infoPtrhwndEdit=CreateEditLabelT(infoPtr,dispInfo.item.pszText,isW); 
if (!infoPtrhwndEdit) 

return 0; 
if (notify_dispinfoT(infoPtr,LVN_BEGINLABELEDITW&dispInfo,isW)) 
{ 

if (!IsWindow(hwndSelf)) 
return 0; 

SendMessageW(infoPtrhwndEdit,WM_CLOSE,0,0); 
infoPtrhwndEdit=0; 
return 0; 

} 

Fig.1  Code segment that generate circular calls 

图 1  产生循环调用代码段 

针对该缺陷问题,缺陷理解研究在缺陷特征分析的基础上构造修复建议. 

 一是通过缺陷特征分析辅助缺陷定位研究给出位置与缺陷现象之间的因果对应链,其中涉及到关键

变量 ret(函数 notify_dispinfoT 返回值).ret 经过消息处理函数发生了周期性的变化,通过 ret 前向切片获
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得影响变量的语句,结合另一测试用例包含 LISTVIEW_EditLabelT 函数的执行路径,即触发 FlashFTP

软件中无法进行右键重命名功能测试用例 ,将两者信息进行整合 ,提取路径关键消息处理函数

Listview_WindowProc,该函数调用 LISTVIEW_GetnextItem 函数及 LISTVIEW_EraseBkgnd 函数,完成

LVN_BEGINLABELEDITW 及 LVN_ENDLABELEDITW 消息成对分发,实现重命名功能.循环中导致 ret

变化的过程是该缺陷的因果对应链,通过定位结果对于关键变量进行前向追溯,是明确该缺陷产生原

因的关键; 

 二是给出解决缺陷的修复依据.循环开始点与结束点之间的链接是辅助修复的重要信息,notify_hdr 函

数对于 ret 变量的处理方式决定了路径分支的产生,修复位置定位在该函数针对 ret 变量处理语句. 

该分析过程如图 2 所示,利用缺陷理解技术解决了缺陷定位结果难以应用的问题,弥补了定位与修复之间

的鸿沟,缺陷理解研究搭建了缺陷定位与修复间知识互用的桥梁,对于人工调试过程中缺陷知识的复用、自动

修复过程中补丁生成的可用性及调试过程的连贯性都起着十分重要的作用. 

notify_hdr notify_dispinfoT LISTVIEW_EditLabelT LISTVIEW_DelayedEditItem

LISTVIEW_WindowProc

LISTVIEW_EndEditLabelT LISTVIEW_CanelEditLabel

LISTVIEW_EraseBkgnd
(LVN_BEGINLABELEDITW)

LISTVIEW_GetnextItem
(LVN_ENDLABELEDITW)

LISTVIEW_GetItemT LISTVIEW_EditLabelT

ISTVIEW_EndEditLabelT

notify_click

ret

 

Fig.2  Key function call diagram for defect analysis 

图 2  缺陷分析关键函数调用关系图 

以上述例子中存在的问题为分析线索,通过工程实践与文献梳理,发现缺陷研究的目的不尽相同,但部分研

究实质存在共性,利用或发现同一类缺陷特征属性实现缺陷生命周期中不同的研究工作,研究方法本质存在一

定的相似性.因此,实现缺陷生命周期各过程间知识的互用、继承及累积,将极大地推进缺陷处理进程,缺陷理解

研究正是贯穿在缺陷处理各过程间的桥梁技术,旨在研究缺陷本质特性,分析缺陷在不同场景不同环境下的独

特性及不同研究阶段处理方法的共通性. 

因此,本文深入分析缺陷理解问题,旨在为读者提供一种新的思路与角度看待缺陷研究,对缺陷分析这一领

域产生新的思考.本文由狭义及广义角度解释缺陷理解问题,以近 10 年的文献分析展示缺陷理解问题的研究脉

络,综合文献研究成果及应用实例分析梳理缺陷理解研究方向及方法,根据目前研究中存在的问题及缺陷研究

领域发展趋势探讨未来可能的发展方向. 

1   缺陷理解问题的界定与分析 

本文由缺陷定位与缺陷修复研究之间的割裂关系出发,对缺陷研究领域工作进行全面分析,发现现有方法

或局限于对缺陷语言(自然语言及代码语言)相似性的分析与应用,或偏重于完美缺陷理解假设下的缺陷分析.

对完美缺陷理解假设不成立情况下软件缺陷的分析不够深入,缺少能够真正刻画软件缺陷本质属性特征的研

究.在现有文献研究及实践工程问题中,缺陷理解研究绝大部分集中于缺陷定位与缺陷修复过程之间,少量研究

涉及缺陷理解辅助缺陷发现、分类、预测及验证等工作[17,18].通过分析具体实例及研究成果,本文认为有以下 3

点原因:首先,缺陷理解是近年产生在软件调试领域的新概念[3,5],由调试过程中对Top-n形式可用性的质疑,研究

方向产生了由给出缺陷可疑程序语句(或文件)到解释软件失效原因的转变;第二,软件调试过程对缺陷的解决
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起到关键作用,问题性质涉及到分析缺陷共通性及差异性,例如,缺陷修复研究需要结合修复模式及环境特殊性

分析;第三,软件调试过程具有明确的评价标准,例如,缺陷修复将测试用例通过且不影响其他已有测试用例运

行结果作为修复的评价标准.但缺陷分类、预测及复现等领域评价准则较软件调试研究具有一定的模糊性,例

如:缺陷分类研究分类标准本身具有差异性,缺陷检测中模糊测试领域多数研究将系统崩溃作为检测到缺陷的

评价标准.尽管目前缺陷理解研究集中在软件调试过程中,但缺陷生命周期分析其他过程中研究数量也逐渐增

多,研究人员逐渐认识到缺陷理解研究在缺陷分析领域的重要性及关键性.因此,本文不仅梳理了缺陷定位与修

复之间的狭义缺陷理解研究,也分析了缺陷生命周期更广义角度的缺陷理解问题. 

1.1   从狭义角度看缺陷理解问题 

大量质疑完美缺陷理解假设下定位结果可用性文章的出现[713],引发了对调试过程间关系及缺陷知识研

究的关注.由前面例子分析的知识割裂问题可见:缺陷定位与缺陷修复之间不存在一条直接可达的路径,调试过

程中对缺陷的处理需要利用缺陷理解研究关联缺陷定位及缺陷修复过程,并在此基础上弥补两者之间结果难

以应用的鸿沟.缺陷定位与缺陷修复之间经过缺陷特征分析过程,由定位技术结合信息挖掘方法构造修复建议

完成缺陷修复.该过程需要解释的不仅是“什么(哪里)导致了程序的失效”,更需要解释的是“为什么程序会失

效”.即:解释缺陷位置与程序失效之间的关联关系,分析缺陷现象与缺陷位置之间的因果关系,给出一种结合源

代码及缺陷产物信息的缺陷表达形式,结合定位位置与理解信息加快调试进程,推进缺陷的解决. 

结合图 1 所示缺陷分析实例,解释缺陷理解与缺陷定位及缺陷修复研究间的关系. 

缺陷理解研究通过缺陷特征分析辅助缺陷定位研究.对于实例中 Label 控件循环闪烁现象,利用依赖关系、

程序规约等方式查找原因链,在定位缺陷根因位置的基础上解释缺陷来源,一定程度上解决了缺陷定位领域精

度及粒度研究的瓶颈问题[3,19].通过分析相似测试用例原因链重叠谓词 notify_dispinfoT,判断多缺陷等复杂缺陷

存在的可能性,在定位的基础上更加全面地分析缺陷可能的衍生关系.该缺陷特征分析过程涉及到缺陷传播过

程及缺陷间关系研究.由于调试的方向性,缺陷理解是依托缺陷定位过程进行研究,改善非完美缺陷理解下缺陷

信息的完备性及可用性,明确不同场景及缺陷特征情况下研究的差异性,解释与缺陷位置相关联的问题,例如现

象与位置间的关系、不同缺陷位置间的关系、位置与来源间的传播过程等.而传统缺陷定位在完美缺陷理解假

设限制下,仅仅针对定位粒度及精度问题进行研究,将精准性作为度量定位过程分析结果的唯一方式,忽略了其

可用性.而真实调试过程由于对象(具有构造策略差异性的工具或具有知识结构差异性的程序员)、应用目的(后

续工作需求)、场景等因素使得该过程输出结果具有差异性,结果度量及信息构造方式具有多样性.缺陷理解研

究不单独存在(理解需要具有背景及目的性),两者在研究内容上存在一定的相关性,但缺陷理解研究从研究背

景、对象等多维度的角度思考缺陷定位在不同目的下研究的差异性,对缺陷定位研究起到支撑作用,关注该过

程下信息的可解释性及可用性. 

缺陷理解研究通过修复建议构造推进缺陷修复进程,并逆向推动细粒度缺陷修复信息在缺陷定位中的应

用.对于实例中多函数循环调用问题,利用变量 ret 分析根因位置与关键谓词间的关系,根据根因位置对 ret 变量

的处理方式,提出改动影响谓词赋值语句达到修复缺陷的目的,该过程涉及到缺陷关键信息的获取以及缺陷理

解信息表达方式的研究.缺陷的独特性导致了缺陷修复的困难性,目前的缺陷修复研究忽略了缺陷的环境及场

景,多数研究缺乏对缺陷的语义分析,利用遗传变异[20]、模式匹配[21]等方式构造补丁,导致结果的可用性较低.

修复研究利用精确的缺陷位置作为输入,忽略了修复与调试过程间的关系,造成了目前缺陷修复技术难以应用

在实际调试过程中的困境.不同场景下的缺陷特征差异性导致了缺陷修复的复杂性,缺陷理解研究依据特征分

析构造修复建议,解决了信息不可用及准确率低的问题,对缺陷修复研究起到了辅助作用.并且,缺陷理解通过

准确抓取缺陷特征,有效解决了基于历史信息缺陷分析中候选集数量爆炸问题,提高了缺陷分析的效率,即解决

了缺陷生命周期研究各过程间知识复用的问题. 

缺陷理解对缺陷定位与缺陷修复研究起到辅助支撑作用,对于两者间的过程研究起到桥梁作用.缺陷理解

研究延伸应用到缺陷生命周期过程中的各个领域,本质上是解决缺陷知识的继承、复用与积累问题. 
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1.2   从广义角度看缺陷理解问题 

从缺陷生命周期过程来看,缺陷理解具有更广的意义.理解是一种受人为因素影响较大的研究,表明主体利

用已有知识背景及领域知识针对不同对象进行完善认知的过程.缺陷(bug,defect)是程序表达信息与软件需求

之间的矛盾体现,区别于错误、失败与故障(硬件及电力电子领域)[22]. 

 错误(error):是指系统中可能导致缺陷的一种情况[5],编码错误是导致软件缺陷产生的主要原因[23]; 

 失败(failure):是指系统服务偏离其正确行为[5]; 

 故障(fault):Wikipedia 中说明,故障(fault)一词常应用在硬件方面,是指硬件组件、设备或子系统产生异

常情况(https://en.wikipedia.org/wiki/Fault). 

缺陷理解结合“缺陷”及“理解”的定义,是一种将程序实现与用户需求冲突作为分析对象,针对缺陷本身及

衍生产物建立完整认知,贯连缺陷检测、调试及验证过程的研究,是一种由表及里的缺陷信息挖掘、整合及学

习的活动,涵盖了缺陷显性的可观测行为及隐性的内部信息,实现缺陷研究及缺陷间分析过程知识的积累与复

用,提供了辅助缺陷知识库建立及应用,进而有效指导缺陷分析等工作开展的更为本质的研究思路. 

缺陷理解问题与程序理解不同,程序理解关注软件性质,主要涉及的是软件及其使用和变更的活动[24],研究

的目的是辅助程序员深入理解软件制品的含义,包括它所表达的软件功能及实现方式等,关注的重点是软件整

体的行为及变更影响[24].首先,缺陷理解关注的对象与程序理解不同,关注缺陷代码及产物,对象更加明确,面向

缺陷修复或缺陷检测等缺陷分析行为进行理解信息的提取,关注异常信息与产物关联关系,虽然部分研究方法

与程序理解研究方法存在重叠,但程序理解现有方法很难达到缺陷理解所要求的程度,对于程序的异常没有进

行深入的研究.其次,缺陷理解较程序理解具有更强的复杂性及目的性,缺陷是程序的副产物,缺陷的存在形态

多样且触发环境复杂,具有很强的复杂性及隐蔽性,检测缺陷并排除缺陷是缺陷理解的最终目的.缺陷理解研究

涉及到缺陷生命周期的多个过程,如缺陷的触发、传播、根因定位以及缺陷现象分析等. 

缺陷理解与软件调试研究不同,软件调试是将异常行为转变为符合规约行为的过程,包括缺陷定位与缺陷

修复等多个部分[25],调试是发现缺陷后解决缺陷过程的统称,主要辅助调试器(如 windbg 工具、SoftICE 工具)

对缺陷的问题点实现快速发现[25,26].缺陷理解涉及到缺陷研究的各个过程,主要涉及到缺陷特征的提取以及关

联产物的识别与信息的整合分析,理解作为心理过程不单独存在,缺陷理解存在于不同的软件缺陷生命周期中,

目的是挖掘缺陷在不同场景、环境及需求下的关键信息,并发现缺陷生命周期各过程研究中本质的相似性. 

从与已有方向的结合性角度来说,除了上文所述缺陷定位及修复研究外,缺陷理解还可以与缺陷检测、缺

陷分类、缺陷预测及缺陷复现等缺陷生命周期各研究过程相结合.对于缺陷检测,目前大量的研究方法利用模

糊测试(fuzz testing)[27,28]及污点分析(taint analysis)[29]技术对复杂缺陷进行检测,但仍缺少在有限时间内对大量

二进制程序进行检测的有效方法[30].缺陷理解对于缺陷特征的分析以及产物信息的研究明确了缺陷检测过程

中缺陷位置与测试用例间的关联关系,从本质上提高了缺陷检测的精确度.对于缺陷复现,由于闪退、崩溃及宕

机等不具备特殊性及标志性的缺陷现象,测试人员难以给出有效的缺陷描述[31],导致该类缺陷难以复现进而导

致软件调试难以进行.缺陷理解对复杂缺陷的分析从根本上提取缺陷的根因特征,由产生缺陷的本质问题出发,

从语义层面上分析缺陷传播过程,弥补了缺陷复现及测试用例生成研究中自然语言相似性匹配导致的低精确

性问题.缺陷的研究目的不同、实现手段不同,但缺陷理解分析缺陷特征、研究缺陷在不同场景下的共性及独

特性以及缺陷的研究由于缺陷自身及环境的复杂性导致了不可一概而论的研究方式,研究方法可能与缺陷分

析领域存在相似性,但缺陷理解以一种新的思路与角度分析缺陷问题,积累缺陷知识,是一项剖析缺陷分析本源

的研究工作. 

从研究对象及研究内容的角度来说,缺陷理解是对缺陷进行深度及广度剖析的过程,一种从多对象中获取

知识的研究.缺陷通常被看作用程序语言表述的一种与预期需求产生冲突的对象,缺陷理解可以抽象地认为是

一种从缺陷及产物中获取表达知识建立认知的过程,涉及到不同对象的整合,不仅对程序语义进行分析,同时对

自然语言描述与程序表达内容进行融合.缺陷理解的关键不在于绝对的正确与错误之分,而是将违背程序预期

状态的行为作为研究对象,实现缺陷本质分析研究,涉及到软件需求、测试过程、缺陷触发、修复效果、缺陷
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与正确代码之间的关联性等相关问题,并且缺陷理解的重点不再是程序的表达信息,而是缺陷表达信息与预期

产生效果的冲突分析. 

从研究方法及实现技术的角度来说,缺陷理解以程序分析及自然语言处理技术作为基础,结合缺陷研究各

过程不同产物及研究方法辅助缺陷分析.绝大多数缺陷理解技术集中于解决定位与修复间的知识割裂问题,明

确定位结果的同时,需要对不同的定位技术进行研究,将成熟定位方法及关联规则(association rule)[32]、程序依

赖(program dependency)[33]、代码逻辑分析(code logic analysis)[34,35]等研究技术作为基础,利用定位技术根因定

位结果作为输入,构建缺陷理解技术的研究方法.另一方面,结合已有的缺陷修复技术及缺陷类型分析,利用特

征挖掘(feature mining)[36,37]、缺陷签名(bug signature)[38,39]等研究获取更精细的缺陷理解信息,辅助自动修复工

具,利用人工修复过程行为挖掘抓取修复缺陷的必要信息,辅助人工缺陷修复信息的生成. 

从研究与工程应用的关系角度来说,工程应用中根据软件形态对缺陷的处理存在多种方式.在开发阶段,缺

陷的更改涉及到算法实现思路或方法的改变,从根本上解决缺陷,目的是理解缺陷的来源.在应用阶段,缺陷的

处理不涉及到方法层面的改动,尽量利用谓词判断、程序跳转将缺陷触发情况进行隔离处理,是在保证系统完

整性的前提下,理解缺陷的传播过程以达到消除缺陷的目的.在维护阶段,缺陷的产生需要进行容错处理,在不

影响主要功能的前提下,将缺陷的影响尽可能减小到最小,利用触发条件或环境对缺陷的产生进行控制[40],理解

缺陷的共同点以保证系统的强健性与可靠性. 

目前,软件系统逐渐趋于复杂,云环境、人机融合应用模式的出现导致了系统复杂性及不可靠性的提高,引

发了大量复杂缺陷的产生,例如并发缺陷、多缺陷等.同时,高可信系统的研究对于缺陷的容错程度较低,面对信

息产业的发达、用户隐私要求的提高以及关键领域系统的可信度要求,缺陷的处理需要更加快速准确,导致缺

陷的研究需要更加深入与完善.了解软件缺陷的本质是软件工程的基础[23],对软件缺陷进行理解信息的提取,缺

陷理解信息的可用性及准确性就成为了新的软件形态及软件要求下决定软件调试质量、效率的关键研究问题. 

2   缺陷理解研究全景分析 

为了对缺陷理解领域进行全面的认识及分析,本文采用自动检索及人工检索结合的方式对公开发表的文

献进行广度及精度搜索,从而使论文检索结果达到最优.在 IEEE、Elsevier、ACM、Springer 及 CNKI 数据库中

进行论文检索 ,将缺陷理解作为关键词 ,缺陷检索词为 bug、defect、fault,理解检索词为 comprehension、

understanding,将两组词汇进行交叉组合,对 2008 年 1 月 1 日~2018 年 12 月 31 日间公开发表的文献进行检索.

关键词检索共搜索到 316 600 篇文献,该检索方式仅是进行词汇的简单匹配,检索到的论文可能与本文讨论内

容无关、质量较差或在不同检索词或数据库中发生重复,因此,对搜索结果进行以下几方面的筛选. 

1) 论文题目筛查:通过论文题目分析研究对象为缺陷代码或产物,文章对软件缺陷进行分析研究; 

2) 论文来源筛查:论文用英文发表,属于软件工程领域且不是发表于书,不属于灰色文献; 

3) 论文长度筛查:论文属于期刊或会议的长文及部分人工筛选认定有价值和前瞻意义的短文; 

4) 论文关键词及摘要筛查:论文研究内容属于缺陷理解领域,对缺陷实体、环境或产物进行分析; 

5) 对于多次检索中出现的重复论文进行筛除. 

利用人工检查方式,依据以上 5 个方面进行筛选,初步查出 177 篇论文.对初步筛查论文进行快速阅读,进一

步筛查出属于缺陷理解领域文章 37 篇.第 2 阶段,通过关键论文引用检索在精度上查找缺陷理解研究文献,共查

到 43 篇,为确保文章质量和强相关性,浏览文章全文并与合著作者讨论,最终确定 73 篇文章[713,17,31,3639,41100]

作为研究对象,用作后续研究方向及方法分类重点分析对象. 

对以上 73 篇文章从发表年代、发表期刊等级及研究主题这 3 个维度进行缺陷理解研究趋势分析,得到如

图 3 所示的统计结果. 

根据图 3 得出以下结论. 

1) 自 2011 年起,研究人员逐渐认识到完美缺陷理解的局限性,对缺陷理解领域进行研究,并且关注度一

直上升,在 2013 年逐渐达到研究峰值,并且热度一直持续至今; 
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2) 缺陷理解文章多数为高质量文章,40%发表在 CCF-A 类会议上,可见该研究领域被专家学者所认同,

是目前缺陷研究领域的重要方向; 

3) 缺陷执行动态信息分析是缺陷理解研究的重要问题,从 2008 年~2018 年,均有大量论文与缺陷动态执

行信息相关; 

4) 自 2011年起,传统定位方法的实际应用性及有用性被大量质疑,导致在实际工程项目中对定位方法的

实验验证及评估类文章大量涌现,促进了缺陷理解方向的快速发展.由于自动缺陷修复技术研究领域

自 2014 年被逐渐重视,以及 2016 年前后深度学习(deep learning)及信息检索(information retrieval)研

究的兴起,2016 年,缺陷理解研究呈明显上升趋势,并保持持续性研究至今. 

5) 文献研究主题覆盖了第 1 节所述的缺陷理解研究的 4 种基本形式及方向. 

a) 对于缺陷关键信息进行检测及分析,包括执行信息及产物信息[31,37,4850,58,64,67,80].随着深度学习

及信息检索研究的兴起,缺陷关键信息的搜索及相似性分析研究数量突增,理解信息的精度及

粒度有了很大提高; 

b) 对于缺陷传播过程进行分析,例如,涉及缺陷组件可疑度分析[87,88]、缺陷间关系及动态执行信息

分析[41,62,90],传统的定位方法忽略了调试过程中的不确定性,缺陷的传播方式分析及动态可疑度

计算成为目前的研究热点; 

c) 对缺陷间的关系进行研究,例如,缺陷根因变量的依赖关系分析[73]、多缺陷之间的关系研究[76,82]

等,研究人员逐渐意识到缺陷产生环境对缺陷研究的重要性[69,85],对多缺陷、顺序执行缺陷等特

殊缺陷的分析,一定程度上扩展了传统调试方法的应用范围,不同种类缺陷的特征分析研究得

到了逐渐的重视,方法的可用性及适用性范围得到了扩展; 

d) 对于缺陷的表达方式进行研究,例如动态传播图表示方法[57,77]、树型执行路径图表示方法[43],

由传统的语句可疑度排名表示方法到可理解性模型的出现,对缺陷理解信息的表示形式由语法

到语义层面进行了深入的分析研究. 

     

(a)                                       (b) 

 

 

 

 

 

 

 

 

 
(c) 

Fig.3  Trend map of defect understanding papers 

图 3  缺陷理解论文趋势图 
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本文不仅关注论文来源的 CCF 分类,对于论文发表的会议类型也十分关注.如表 1 所示,缺陷理解论文来自

ICSE、ASE、FSE、ISSTA、ICPC 等会议,其中,ICSE 及 ICPC 论文数量较多.ICSE 及 ICPC 均属于软件工程领

域会议,其中,ICPC 是将程序理解研究作为主题的国际会议,收录论文主题多与理解领域相关. 

Table 1  Distribution list of research papers publishing conferences/periodicals 

表 1  研究论文发表会议/期刊分布列表 

类别 CCF 类别 会议/期刊名称缩写 数量 总数量 

会议论文 
A 
B 
C 

{ICSE,ASE,FSE,ISSTA,PLDI}
{ICPC,ESEM,其他} 
{MSR,ICST,其他} 

{11,6,5,4,1}
{7,3,6} 
{2,2,7} 

27 
16 
11 

期刊论文 
A 
B 
C 

{TSE} 
{ESE,JSS} 

无 

{2} 
{2,1} 
{0} 

2 
3 
0 

由此可见:缺陷理解研究越来越得到研究学者的重视,并且研究点趋于广泛,研究内容趋于深入,是目前较

为热点且较为关键的研究方向,作为调试过程中亟待解决的研究问题,逐渐得到了广泛的认同及认识. 

3   缺陷理解研究方向及方法进展 

3.1   缺陷理解研究方向 

缺陷理解研究与缺陷特征及产物的信息类型相关,缺陷理解是辅助缺陷生命周期各过程代码理解性信息

生成及缺陷产物信息关联过程的研究.因此,缺陷理解对于缺陷的研究集中在缺陷自身性质、存在环境及两者

交互问题上,缺陷通常会在一个特定的上下文环境中显露出来,而明确这些上下文对于诊断和修正缺陷是必要

的[19].根据以上分析及工程实例研究以及文献成果梳理,缺陷理解涉及缺陷关键信息、传播过程、缺陷间关系

及缺陷表示方式研究这 4 个方向. 

缺陷关键信息检测及分析,即对于缺陷研究各过程中起到决定作用的内容进行分析(例如执行路径差异

点、关键变量前置条件及程序失效特征点集合等),静态分析方法通过结合自然语言与代码语言获取缺陷原因

链,动态分析方法利用差异性研究获取执行路径中的关键信息.利用依赖关系及关联规则,分析关键信息与缺陷

间的对应关系,构造缺陷理解信息.例如:Zuddas 等人[51]通过可疑度分析选取运行用例的关键路径点,获取关键

路径点动态运行数据,比较正反测试用例中执行路径差异,对影响缺陷的关键点进行过滤,辅助缺陷定位技术,

给出缺陷解释. 

基于缺陷传播过程的研究,即对缺陷的执行过程及缺陷状态传播影响关系进行分析,考虑调试过程中的不

确定性,构建缺陷状态传递模型,解释缺陷产生的原因.根据缺陷现象自然语言描述,获取触发缺陷测试用例输

入的动态执行路径,分析路径中与缺陷现象相关的函数调用关系,将缺陷自然语言描述与源代码语言相对应,获

取缺陷执行链,量化缺陷传播过程.例如:Jiang和 Su[101]构建了程序缺陷相关的控制流路径解释定位结果,包括特

征选择(准确地选择与缺陷相关的谓词)、聚类分析(将相关谓词分组)和控制流图遍历这 3 个阶段,利用控制流

信息进行缺陷解释. 

基于缺陷间关系的研究,即对缺陷触发环境进行分析,将多缺陷、顺序执行缺陷及并发缺陷等依赖软件环

境且在缺陷之间产生关联关系的缺陷作为研究对象,打破了传统单缺陷的研究假设.整合产物信息与源代码信

息,完善缺陷根因位置与缺陷现象间的关联关系.对于缺陷存在环境的研究有助于缺陷可追溯性的分析,是分析

软件演化与缺陷演化之间关系的研究基础. 

缺陷理解信息表示方式研究,即对缺陷理解信息的表达形式及辅助修复的准确性进行分析验证,解决缺陷

语言,即代码语言与自然语言之间语义表示形式差异性,以及缺陷独特性及环境多样性导致理解信息表述方式

构造的复杂性,提出一种公认的理解信息表示方法,完善理解信息评估框架.在此基础上,衡量表达形式的准确

性,根据不同类型的缺陷特征(回归缺陷关注版本间代码差异、顺序执行缺陷关注缺陷触发逻辑)及信息获取方

式(最小差异分析关注差异点间的关联、语义研究关注自然语言及代码语言的映射关系)提出对应的理解信息
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表达形式.表达形式由缺陷特征、所处环境及关键信息获取方式等多方面因素决定.目前比较被认同的缺陷理

解信息表示形式见表 2.较早的研究利用关键变量切片信息[101]、程序依赖图[88]对缺陷理解信息进行表示,该类

研究存在信息冗余问题.Hsu 等人[79]利用缺陷签名方法对冗余问题加以解决,但缺陷签名存在测试用例选择导

致的误差问题及可解释信息丢失问题.后续的正反测试用例差异化分析[42,43]有效地解决了测试用例选取导致

的误差问题,但具有差异点不具关联性、难以理解的问题.Cheng 等人[77]通过判别图挖掘进行缺陷定位和相关

上下文的识别,通过比较不同执行中的程序流,从中提取出区别度最大子图,提取的子图不仅定位了缺陷,还提

供了用于理解和修复缺陷的上下文.Yi 等人[43]利用树型图解释回归测试场景下出现的缺陷,提出了版本升级过

程中改动代码与缺陷现象之间的原因链概念,解释缺陷产生的原因.He 和 Gupta[102]利用基于路径的最弱前置条

件自动地产生如何修改一个函数中出错语句的建议,以前置条件和后置条件的形式解释缺陷触发原因. 

Table 2  Defect understanding information representation 

表 2  缺陷理解信息表示方式 

文献 表示形式 程序类型/缺陷类型 被分析程序 

[43] 原因链树型图 
C/C++ 

(回归缺陷) 
seven widely used Linux applications 
such as find, bc, make, gawk and diff 

[57] 
概率争议模型(probabilistic 

dispute mode,简称 PDM) 
C Siemens benchmark 

[77] 执行路径判别子图 C the seven Siemens datasets 
[68,79] 缺陷签名 C Siemens programs and faults 

[88] 
概率程序依赖图(probabilistic 

program dependence graph,简称 PPDG)
C Siemens suite 

[91] 控制流切片信息 C 
HR variants of the Siemens test suite, 

rhythmbox 0.6.4, RandomForests on rhythmbox 
[93] 基于前置条件及后置条件的触发约束 C Sum, Max, Binary Search, Array Copy, Quicksort
[94] 关键谓词状态原因链 C Siemens test suite 

 

3.2   缺陷理解研究方法及进展 

从缺陷关键信息检测及分析的角度,缺陷理解研究是对缺陷特征进行提取及分析,涉及到最小差异性分析

及特征提取算法.从缺陷传播过程的角度,缺陷理解是对缺陷的动态执行路径及静态程序关联关系进行可疑性

分析,涉及到语句的关联规则构造及可疑度计算方法.从缺陷间关系的角度,缺陷理解是对缺陷产生环境进行分

析,涉及到缺陷间的复杂逻辑关系构建及产物间相似性判断方法.从缺陷表达形式的角度,缺陷理解研究是对代

码语言及自然语言描述进行分析,处理及融合缺陷及产物信息,完善缺陷知识表达形式,涉及到自然语言处理方

法及信息融合技术.缺陷理解研究不应分割地看待缺陷生命周期的各个部分,缺陷理解研究方向与缺陷研究各

个过程的关系如图 4 所示. 

缺陷
需求分析(requirement analysis)缺陷优先级(bug prioritization)

静态验证(static verification)

缺陷生命周期各研究过程

缺陷预测

特征选择(feature selection)

权重分配(weight allocation)

分类器策略
可达性分析

(accessibility analysis)

分类标准

测试用例构造
研究重点

关系

语义差异分析
程序规约

(program specification)

缺陷检测 缺陷分类 缺陷定位 缺陷修复 补丁验证

信息获取有效性

动态分析辅助程序可疑度分析

缺陷间影响与缺陷位置关系

定位信息可理解性

特征提取准确性

动态缺陷预测分析

特征重叠分析

特征可表达性

程序规约模式分析

动态验证辅助缺陷检测

缺陷触发路径关系分析

检测逻辑可理解性

分类标准可行性

动态分析辅助缺陷间差异分析

具有重叠关系缺陷

分类权重分析

缺陷分类可解释性

修复模式共性特征分析

及程序自身差异性分析

动态分析辅助程序规约构造

缺陷修复过拟合问题分析

及修复逻辑研究

辅助缺陷修复逻辑复用

回归测试用例构造可达性

验证逻辑准确性

缺陷隔离验证准确性

补丁模式可复用性

缺陷关键信息检测及分析

缺陷传播过程研究

缺陷间关系研究

缺陷理解信息表示方式研究
 

Fig.4  Relationship diagram of defect life research and defect understanding 

图 4  缺陷生命周期各过程研究与缺陷理解关系图 

缺陷生命周期各过程中缺陷理解研究逐渐被研究人员所重视.基于上文所述 4 个研究方向,下面我们分别

梳理缺陷理解研究方法,讨论研究进展. 

3.2.1   缺陷关键信息检测及分析 

根据缺陷触发难度及获取输入类型不同,存在正反测试用例对比、单条缺陷路径难以理解或难以获得正确
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执行路径等情况[103],分别利用缺陷动态执行信息正反测试用例对比分析方法及失败测试用例聚类缺陷特征信

息提取方法对缺陷关键信息进行检测及分析. 

(1) 正反测试用例对比分析 

基于失败测试用例及成功测试用例(成功测试用例(passed test case)是指实际输出与预期输出一致的测试

用例,否则称为失败测试用例(failed test case))的动态执行信息差异性分析,是目前缺陷理解较为普遍的研究方

法,已有研究针对关键变量依赖关系差异性或正反测试用例执行路径差异性两个方向进行分析. 

 首先,从变量依赖关系出发,利用变量依赖图及变量切片等方式解释缺陷来源.Feng 等人[104]基于程序

依赖图(program dependence graph)计算变量状态转换概率,利用预期程序节点状态及差异性分析变量

状态演化过程及缺陷来源.该研究存在状态爆炸的隐患,对于依赖图规模较大且预期状态较多的复杂

缺陷,无法判断与触发缺陷现象真正相关联的理解信息,结果存在冗余; 

 另外,从执行路径出发,Gao 等人[63]分析频谱缺陷定位技术中缺陷语句作为独立计算单元缺乏可疑度

推理,导致缺陷来源不明确问题,利用序列模式挖掘技术获取执行谓词运行变量序列,分析关键谓词序

列差异性,在定位的基础上明确缺陷相关上下文信息.但对于控制流复杂缺陷,序列差异性可能涉及与

所关注缺陷无关的需求信息,导致结果存在冗余. 

当输入类型为正反测试用例对比信息时 ,为了解决冗余问题 ,多数研究利用最小差异性分析(minimum 

difference analysis)[42,43,73,92,95]方法,通过动态执行路径的差异点或差异集合对缺陷进行解释.最小差异性分析基

于动态执行,针对相同功能不同输入的测试用例,通过比较语句覆盖程度以及关键分歧点信息差异解释缺陷.由

于每条失效执行路径覆盖程序语句的情况存在差异,分析覆盖语句差异化程度,减少冗余差异信息,利用根因定

位语句与差异化语句间的可达路径达到解释缺陷的目的. 

选取成功及失败的测试用例中相似性最大的执行路径,利用动态执行观察差异化路径分布,即包括公共执

行点、测试用例执行路径差异点及关键谓词路径分叉点.Sn 表示程序语句单元,利用钩子函数等方式监控源代

码运行路径,记录程序执行轨迹,记为{S1,S2,…,Sn},分析路径差异化,筛选缺陷对应失效功能差异点,减少冗余信

息的过程称为最小差异化分析. 

以上分析过程基于两个前提假设. 

 源程序具有同一功能的多输入性,保证了成功测试用例及失败测试用例的可执行性; 

 源程序具有测试用例差异可表示性,存在路径差异或关键点动态执行差异性. 

Souza 等人[34]及 Licia 等人[35]提出差异性分析重点为减少信息冗余以及多点差异化数据的关联性分析,差

异化数据可读性及关联可解释性严重影响程序员对于缺陷的理解程度,片段式的最小差异代码段缺少关联关

系.如图 5 所示,图中,An 表示成功测试用例覆盖差异基本代码块,Bn 表示失败测试用例覆盖差异基本代码块,集

合{A1,A2,A3,B1,B2,…,An,Bn}表示正反用例差异化分析结果,Cn 表示差异代码间关联基本块,Dn 表示产生路径分

歧的关键谓词. 

差异点间的关系分析是目前最小差异化分析中的关键问题,关联度复杂缺陷需要对相似关联路径进行筛

除,比较 Cn 与定位根因结果基本块及对应最小差异集的关联度(考虑距离、调用顺序及次数等特征).利用执行

路径所覆盖基本块序列的相似性表示执行路径间的距离,基于距离度量的特征分析方法对关联性进行刻画,减

少相似关联路径,增加关键路径分歧基本块 Dn 与缺陷根因位置间涵盖差异点的可达路径,达到信息补全的目

的.解决最小差异基本块间的关联性问题,是提高最小差异性分析精确性及可理解性的重要研究方向. 

(2) 失败测试用例聚类特征提取 

针对单条缺陷路径难以理解或正确执行路径难以获得的情况,利用缺陷签名分析[79]进行缺陷理解信息生

成.为了获取缺陷特征,采用缺陷签名方法收集缺陷执行信息,缺陷签名是一组突出显示缺陷原因或影响的程序

元素,并提供上下文相关信息以供调试[79,105].缺陷签名应具有以下两个特征. 

 缺陷签名包括缺陷产生的原因及影响; 

 缺陷签名具有简洁的特征,减少冗余信息所带来的误差. 
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Hsu 等人[79]创造了术语缺陷签名,提出缺陷签名应包含提供缺陷上下文信息的多个元素,通过缺陷签名而

不是通过自动缺陷隔离产生的单个可疑元素(语句或谓词)对缺陷进行后续研究,基于 Tarantula 定位技术[106]及

序列挖掘算法将一组失败执行中的最长公共序列作为缺陷签名,利用公共执行语句表示缺陷理解信息.该方法

对于顺序执行触发缺陷具有较好的效果,但该方法并没有对公共基本块之间的关联性加以表示,可理解性较差.

随后,Cheng 等人[39]利用判别图挖掘方法识别缺陷签名,采用执行控制流图的形式挖掘失败执行中的缺陷特征.

由于该方法仅考虑了控制流转换缺陷,无法对不产生控制流转换及差异的缺陷进行特征提取,应用面受到限制.

为了增强缺陷签名的预测能力,Sun和 Khoo[38]提出了谓词缺陷签名挖掘方法,利用关键谓词和控制流信息,设计

了一种判别项集挖掘技术达到生成简洁谓词缺陷签名的目的.Zuo 等人[107]利用谓词修剪及增强技术减少缺陷

签名谓词遍历工作量,利用粗粒度遍历指导细粒度检测,有效地减少了缺陷签名中冗余的理解信息. 

D1

B1
A1

C1

C2

B2

A2

A3

Dn

Bn An
Cn

 

Fig.5  Path minimum difference point association diagram 

图 5  路径最小差异点关联关系图 

缺陷签名提供缺陷上下文,目的是解决单条语句难以理解或部分具有顺序执行特征的缺陷分析问题.缺陷

签名基于根因缺陷定位技术,对不同路径分支进行可疑度计算,以签名的形式捕获缺陷上下文.该签名包含同一

功能不同输入的所有错误执行路径分析,执行路径中包含与用户需求相对应的方法条目和分支决策,使用基于

频谱的缺陷定位技术计算路径中语句基本块可疑度,通过可疑度进行聚类分析,挑选与缺陷相关的执行路径对

其进行解释. 

但缺陷关键信息不止存在于错误执行公共序列中,有可能存在于正确执行路径信息中,仅考虑错误执行路

径可能导致理解信息的丢失;并且,输入数据选择过程中的模糊性引入无关测试用例执行信息,进而导致缺陷签

名信息的冗余;同时,多数缺陷签名研究基于图挖掘方法,并没有考虑调试过程中的不确定性.以上 3 点导致缺陷

签名方法生成理解信息准确性及精确性较低.结合输入数据预处理技术及过程可疑度计算方法对缺陷签名技

术的准确性加以提高.程序运行路径图是有向图,根据有向图的定义,利用符号执行等工具表示程序执行路径.

从缺陷本质出发,对于不同的背景环境,不仅需要考虑基本块(变量或函数)存在缺陷可疑度(节点可疑度),同时

需要分析基本块调用关系及执行路径转换中缺陷传播可疑度(边可疑度),利用Tarantula等频谱缺陷定位方法计

算语句基本块可疑度,并基于 Jaccard 等相似度距离公式计算执行路径覆盖缺陷传播可疑度,结合基本块及路径

缺陷传播可疑度分析提高缺陷签名的精确性及准确性,如公式(1)、公式(2)所示. 

 边可疑度 
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其中,程序语句实体 s 及执行关系传递边 s(edg)的交叉表见表 3. 

Table 3  Cross table for statement s and execution relation delivery edge s(edg) 

表 3  语句 s 及执行关系传递边 s(edg)构造交叉表 

 
语句 S 被测试 
用例集覆盖 

语句 S 未被测试

用例集覆盖 
执行关系传递边 S(edg)

被测试用例集覆盖 
执行关系传递边 S(edg) 
未被测试用例集覆盖 

成功测试用例集(np) nep(s) nnp(s) nep(s(edg)) nnp(s(edg)) 
失败测试用例集(nf) nef(s) nnf(s) nef(s(edg)) nnf(s(edg)) 

(n) nef(s)+nep(s) nnf(s)+nnp(s) nef(s(edg))+nep(s(edg)) nnf(s(edg))+nnp(s(edg)) 

通过量化缺陷传播路径可疑度,提高缺陷签名输入数据及特征选取的准确性,结合可疑度分析及缺陷状态

传播分析达到对缺陷签名信息去冗余及补全的目的,解决因输入数据选择导致的信息冗余问题及缺少成功测

试用例执行信息导致的信息缺失问题,分析路径可疑度中节点可疑度与边可疑度的关系,是提高缺陷签名分析

准确性的重要研究工作. 

3.2.2   缺陷传播过程分析 

缺陷传播过程分析主要依据程序静态分析方法研究缺陷传播途径、方式及影响,程序静态分析具有多种研

究方法,如定理证明[108]、约束求解[109]、模型检验[110]等.面向缺陷的研究将需求与实现之间的矛盾关系作为研

究对象,静态分析方法主要解决的是缺陷传播过程中语句与缺陷关联关系的分析问题.多数研究利用程序关联

规则及最弱前置条件分析缺陷传播过程. 

数据挖掘领域存在关联关系分析研究,利用关联度分析方法挖掘对象关联规则及频繁项集,判断关联程度.

关联关系分析同样应用在缺陷分析领域,结合关联规则与程序语义分析缺陷传播过程.关联规则是指如语句

X,Y,XY 的蕴含表达式 ,X,Y 分别为关联规则的先导 (antecedent 或 left-hand-side)和后继 (consequent 或

right-hand- side)[32].在程序分析领域,是指语句 X,Y 的有向性可达规则[111],其中,X 和 Y 是不同语句,若两者间不存

在同一控制流中的关联路径,即 XY=.语句关联规则强度通过支持度(support)和置信度(confidence)度量[32].

支持度确定规则用于表示给定数据集的可达集合频繁程度,而置信度确定 Y在包含X的执行路径中出现的频繁

程度.支持度 s 和置信度 c 的定义如公式(3)、公式(4)所示. 

 
( )

( )
X Y

s X Y
N

 
   (3) 

 
( )

( )
( )

X Y
c X Y

X





   (4) 

其中,N 为数据集总量,(X)为数据集中包含 X 的总量,(XY)为数据集中同时包含 X,Y 的总量. 

利用关联规则及语义分析,改善传统的基于概率统计方法将语句单点作为独立分析个体进行研究而忽略

缺陷传播过程分析导致的计算误差.Baah 等人[88]利用概率程序依赖图分析缺陷传播过程,其中,节点表示方法

或基本块,边表示相应的调用、转移或返回.每个节点具有概率分布、子节点状态分布与父节点关联,利用状态

图的形式分析并计算语句间的缺陷状态传播可疑率.Chen 等人[57]利用语句及程序运行信息建立概率争议图,计

算语句在争议图中的可疑率,通过缺陷传播可达路径对缺陷的根因位置与表征位置之间的可疑度传播方式进

行建模,分析两者的关联度,解释缺陷描述与缺陷根因之间的关联关系.南京大学徐宝文团队的 Xu 等人[87]将推

理分析(调试过程中不确定性分析)与程序语义分析相结合,构建缺陷传播概率模型,计算执行覆盖的语句实例

和变量可疑度概率分布,定位缺陷的根因位置并分析缺陷产生的原因. 

对于难以获得动态信息的程序,利用最弱前置条件(weakest precondition)分析缺陷来源及传播方式,生成精
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确缺陷理解信息.该方法对测试用例没有要求,通过静态分析即可获得原因链,最弱前置条件分析对单条执行路

径基本块进行筛选,即发现一条违反规约路径即可进行研究.不同于语句关联性分析,最弱前置条件分析更多关

注缺陷产生条件及来源. 

最弱前置条件指的是当存在一条程序执行路径 1, 1,...,n n
e ms s  和初始命题变量时,就会触发语句 n

ms 的执行 

并满足命题(后置条件)的最低前提[111,112].初始命题变量关于路径1,n 的最弱前置条件表示为 WP(1,n,),具体

变量解释如下. 

1) 赋值语句 s:v:=e,WP(s,)=(e/v),其中,e/v 表示将最弱前置条件中的变量 v 用表达式 e 进行替换; 

2) 分支语句 s:assume(c),WP(s,)=c; 

3) 序列 s1;s2,WP(s1;s2,)=WP(s1,WP(s2,)),如在计算整数最大值程序中存在语句 0n
ms 为 min=a,初始条件

为 min=MIN,反向执行语句 min=a 后, 0( , )n
mWP s  变为 a=MIN. 

Yi等人[43]利用语义约束求解寻找缺陷最弱前置条件,查找原因链,形成树型结构图,在定位缺陷位置的同时

对缺陷的产生过程进行分析及表示,有效地提高了缺陷定位结果的可信性及可用性.Qi 等人[113]基于正确执行

与错误执行之间存在路径不一致的前提假设,针对程序演化过程,基于最弱前置条件构造结果差异化输入,利用

执行路径差异对缺陷进行定位及解释. 

但关联规则分析及最弱前置条件分析都存在状态爆炸问题[43],关联规则分析存在对象间传播过程较为复

杂的情况,对于存在于控制流图复杂度较高程序中的缺陷,其路径条件的解空间与程序分支数量呈指数关系,即

存在路径搜索空间爆炸问题.同样,最弱前置条件在计算过程中受循环变量影响,故可能存在死循环等问题.为

了解决复杂路径搜索空间爆炸及死循环问题,对于关联规则及最弱前置条件中关键语句或组件的识别及分析

(即结合第 3.2.1 节所述的关键信息研究)是未来重要的缺陷理解研究方向. 

3.2.3   缺陷理解信息表达形式及缺陷间关系研究 

缺陷理解信息表达形式及缺陷间关系研究均利用缺陷与产物的关联关系及缺陷间的融合信息进行分析,

通过融合产物与源代码信息,结合自然语言分析及源代码信息处理技术,保证缺陷理解信息表达形式的可解释

性及准确性.通过缺陷间触发关系、依赖关系及竞争关系分析,结合缺陷语言信息处理方法,对复杂缺陷间关系

及缺陷表达形式进行研究. 

(1) 缺陷与产物的关联分析 

缺陷的研究一直伴随着对相关产物的分析,包括测试用例(test case)、提交(commit)信息、调试(log)信息、

缺陷报告(bug report)等,该类产物包含了测试人员及缺陷检测人员对缺陷的理解信息,例如,d 缺陷表征现象的

可理解性信息、缺陷源代码与表征现象之间关系信息、源代码根因位置(错误点)与表征位置(触发缺陷现象代

码位置、失效点)之间的关联信息等.该类信息多利用自然语言描述,是程序员对缺陷现象与需求之间“矛盾冲

突”观察最直观的语言表达,是缺陷理解分析信息的重要来源. 

自 2016 年前后自然语言处理及深度学习技术的兴起,缺陷产物理解信息提取、分析类论文数量大为提升.

通过对缺陷产物、需求说明(requirements document)以及源代码(即缺陷位置、传播路径、表征位置等代码语言)

信息进行聚类分析及缺陷语言处理,提取产物关联信息,形成以缺陷为中心的理解信息集合,辅助缺陷生命周期

各过程研究.具体研究方法及目的见表 4. 

该研究具有两大研究重点. 

1) 在方法层面上的研究重点是解决语义分歧问题,自然语言描述与源代码之间的语义差异是该类研究

的首要难点[66].该问题不仅存在于缺陷领域,也是自然语言研究与代码分析领域结合学科的关键研究

问题.多数解决方法依据程序编写规则具有可理解性的假设,利用信息检索方法对该问题进行分析,

利用搜索的方式解决语义鸿沟[114118],将自然语言与源代码分析信息进行融合; 

2) 在问题层面上的研究重点是解决产物与源代码位置的关联问题,如缺陷位置与测试用例及表征现象

之间的“一对多及多对一”问题.以缺陷位置为研究对象,关联多种缺陷产物,形成以代码语言为中心的

缺陷社团模型,解释产物与代码之间的关联关系,涉及到复杂社团聚类问题、社团间产物的链接问题
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及社团在软件版本中传递演化问题.通过传统的链接关联及追踪方法难以实现对社团的描述及演化

分析,目前的多数研究局限于缺陷位置与单一关联产物信息的分析[97],将缺陷作为单独版本的独立个

体进行研究,忽略了产物社团聚类信息分析及缺陷间关联性分析的重要性. 

Table 4  Research method and purpose based on defect products 

表 4  基于缺陷产物的研究方法及目的 

产物类型 年份 研究方法 研究目的 

缺陷报告 

2012 
语义词典(semantic dictionary) 

及自然语言处理技术 
自动生成缺陷描述文本 

2014 vector space model 缺陷报告信息去冗余 
2014 vector space model 缺陷现象与缺陷报告相关性分析 
2014 EC and EMC classifiers 缺陷报告摘要自动生成 
2017 LDA (latent dirichlet allocation) 对于描述文字较少的缺陷报告进行自然语言自动补全 

提交信息 

2013 support vector machine 建立修复与提交间的链接,实现缺陷追溯 
2015 random forest 建立提交与缺陷报告间的链接 
2018 stepped auto-encoder network 缺陷报告自然语言总结 

测试用例 2018 statistical causal inference theory 实现差异点精确测试,分析根因位置与测试用例间的链接关系

对于缺陷报告 ,DiGiuseppe 等人 [67]对缺陷报告中自然语言描述的准确性进行分析 ,提出语义故障诊断

(semantic fault diagnosis)方法,结合测试人员自然语言描述及程序源代码语义信息(包括类名、方法名、变量表

达式、开发人员注释和关键字)描述缺陷,有效提升了人工自然语言描述的准确性.Ye 等人[49]利用功能标准对源

代码文件进行分解,将修复提交信息、API 功能描述及更改历史等领域知识作为参照,利用自适应排序技术对源

文件与缺陷报告间的关联度进行排名 ,结合产物领域知识 ,对源文件查找准确性及产物关联性进行了提

高.Zhang 等人[31]利用缺陷文本语义相似性对文字量较少的缺陷报告自然语言描述加以丰富,评估了短报告(描

述少于 100 个单词)对缺陷修复时间的影响,证实了缺陷报告自然语言描述长度提高可以有效缩短缺陷修复时

间,分析了缺陷产物质量与缺陷修复效率间的关联关系. 

对于测试用例、提交信息等产物,根因测试(causal testing)通过测试用例选择达到缩小差异执行范围的目

的,结合测试用例信息定位缺陷根因位置,利用测试用例及源代码执行路径信息对缺陷进行解释.Le 等人[97]通

过源代码上下文语义信息构造提交信息与缺陷报告间的关联链接,提高关联关系精度及准确性,结合程序语义

分析方法生成高质量的缺陷产物理解信息.Thung 等人[119]通过遍历内核代码提交,挖掘历史提交数据中后向移

植代码变化信息,构造驱动后向移植信息推荐系统. 

(2) 缺陷类别及关联关系研究 

由于缺陷自身的复杂性及缺陷与环境间的强交互性,导致了复杂缺陷类型的出现.在工程应用中,难以保证

单缺陷隔离环境,缺陷间具有依赖关系、触发关系及竞争关系等复杂逻辑关系,存在对于同一缺陷位置涉及多

条测试用例触发不同缺陷现象以及同一缺陷现象对应多个缺陷位置的复杂关系.缺陷理解信息间具有关联性,

在缺陷类别分析的基础上研究缺陷间关系,辅助生成完备性缺陷理解信息,实现缺陷的完整修复与全面检测. 

缺陷类别分析关注缺陷特殊性,即缺陷属性间差异性,缺陷对环境的依赖以及测试用例输入的要求导致了

缺陷自身以及环境交互方式的独特性,引发了多种缺陷类型的出现,例如具有触发条件、环境交互、缺陷现象、

缺陷影响等属性特殊性缺陷.本文对属性特殊性缺陷进行了研究方法的梳理. 

对于触发条件特殊性缺陷,测试用例与缺陷间的关系是该类缺陷的研究重点,例如:测试用例顺序触发缺

陷,关注缺陷之间的影响关系,缺陷的触发难度导致了顺序执行缺陷难以被测试套件发现,该类缺陷要求测试用

例对谓词分支路径实现充分的覆盖,分析测试用例执行与缺陷间的关系.控制流信息的提取及测试套件的完善

是解决该类缺陷的关键研究方法,明确顺序触发缺陷间的逻辑关系是理解该类缺陷的研究要点.Shin 等人[89]对

于突变测试基本原理框架进行了研究,提出了程序之间差异行为的概念,解释突变测试在缺陷定位及修复领域

中应用的差异性.该研究分析了测试套件应用的可解释性,明确测试用例与缺陷检测之间的关联关系.利用缺陷

理解技术分析触发条件特殊性缺陷.提高测试用例选择的精确性及缺陷触发的准确性,是未来复杂缺陷理解的
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重要研究问题. 

对于环境交互特殊性缺陷,Saha 等人[17]研究长期存在缺陷的分类和修复过程,通过对 7 个开源项目的研究,

分析长期存在缺陷的存在比例、分布情况及严重性等特征.并且,Saha 等人[65]对于缺陷报告中严重性判断准确

性进行了实验评估,分析了缺陷严重性类别对于自动分类、缺陷分配及修复时间预测等缺陷分析工作的影响. 

对于缺陷影响特殊性缺陷,面对竞争激烈的软件市场,对于性能缺陷的研究有助于软件应用性的提升.Jin

等人[36]及 Zaman 等人[37]通过缺陷报告挖掘性能缺陷特征,分析性能缺陷的影响.Baltes 等人[83]利用开源软件库

对性能缺陷的修复实例进行特殊性分析,明确性能缺陷修复方法的差异性. 

在缺陷类别分析的基础上,研究缺陷间关联关系.本文对错误点具有复杂逻辑关系的缺陷进行了研究方法

的梳理. 

1) 多缺陷(multiple bugs) 

大型工业系统难以保证传统定位工具中要求的单缺陷应用环境[5],减少外界及自身软件组件对缺陷实验

环境的影响.复杂大型系统中存在多缺陷的情况较为普遍,由于系统自身功能具有交互且各组件之间产生互用,

导致了系统中多数缺陷间具有关联关系.由于多个缺陷间产生相互作用,控制流经过多个关键谓词导致了缺陷

触发的复杂性,执行路径分支的不确定性导致难以对多缺陷关系建模,且多缺陷受到测试用例与缺陷现象及根

因位置间关系不明确性的影响,多数单缺陷假设下的缺陷定位方法[5,120122],尤其是基于切片的定位方法及基于

程序频谱的定位方法,利用单一测试用例执行路径或实现相似功能测试用例语句覆盖分布定位缺陷位置或分

析缺陷产生原因,忽略了缺陷间的复杂关系,难以应用在存在多缺陷的工程环境中. 

利用缺陷理解信息对多缺陷进行精确定位,较传统的基于多缺陷相互独立假设的研究[123,124]及使用聚类算

法将失败的测试用例分组到不同的缺陷聚类群集中,基于同一群集中失败测试用例与同一缺陷相关假设的研

究[125],定位精度得到了较大提高.Zheng 等人[126]利用遗传算法及模拟退火算法定位多缺陷问题,提出了 FSMFL

多缺陷定位框架,利用搜索的方式检测多缺陷之间的依赖关系,但缺乏从语义层面上对多缺陷关联关系的深入

分析.Gao等人[127]通过修正Kendall tau距离衡量失败测试用例之间的关系,评估缺陷聚类数量,分析多缺陷间的

关联关系,实现多缺陷的并行定位.该方法通过距离度量预测多缺陷的分布情况,提高了多缺陷的定位精度. 

利用缺陷理解信息对多缺陷性质进行特征分析,Yan 等人[82]从缺陷理解的角度对多缺陷间的显性故障及

隐性故障进行了实验分析,利用测试用例执行情况对多缺陷分布比例、交互影响等问题进行研究,解释多缺陷

研究中有关独立缺陷比例、缺陷间影响关系、多缺陷分布情况及影响等关键问题. 

2) 并发缺陷(concurrency bug) 

并发缺陷在程序执行交互、任务等待、多任务同时处理等复杂系统环境下产生,分为死锁(deadlock)、数

据竞争(data race)、原子性违背(atomicity violation)及顺序违背(order violation)这 4 类[128].并发缺陷经常触发严

重的系统故障,导致宕机等严重危害.并发缺陷难以暴露、难以检测、难以调试及修复,目前,多数的解决方法是

对系统进行并发缺陷容错,将缺陷特殊情况单独处理,利用触发条件等约束,降低并发缺陷带来的系统危害性. 

Chord[129]及 RacerX[130]利用静态分析方法查找并发缺陷,但由于该方法需要对所有路径进行探索,因此将

这些工具应用于大型复杂程序是不切实际的.另一方面,利用静态方法辅助动态信息分析能够降低并发缺陷检

测误报率[59],但只能对特定执行中出现的并发缺陷进行检测,应用环境受到限制. 

综上可见缺陷理解对并发缺陷研究的重要性.Cai 等人[131]分析并发缺陷的产生条件,选择执行预采集线程,

保证两个采集线程之间不存在其他同步,达到对保持和等待这两种死锁产生必要条件的消除,解决了死锁的自

动修复问题.Park 等人[61]利用传统缺陷定位工具附加并发解释信息,分析内存使用情况及分配模式,查找可疑内

存使用方式.Liu 等人[52]分析缺陷修复改动代码上下文,基于 Petri 网建立无缺陷模型,检测代码改动是否会产生

并发缺陷,即违背原子性导致的死锁,保证程序演化过程中不产生新的并发缺陷. 

3) 回归缺陷(regression bug) 

回归测试(regression testing)中发现的缺陷称为回归缺陷[132].回归缺陷与上版本源代码相关联,回归缺陷的

来源是该类缺陷理解研究的重点,回归缺陷具有 3 种产生情况:新功能的引入、旧版本缺陷修复及测试套件的
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改变.回归测试的失败不仅与代码改动相关,测试用例改变同样导致缺陷的产生,在版本演化过程中,回归缺陷

不一定是独立版本的产物,回归缺陷中存在代码改动而导致的新生缺陷,与上版本缺陷无关,同时存在上版本缺

陷演化导致的回归缺陷,不能通过简单的自然语言描述现象对比即认定回归缺陷与上版本缺陷间的关联性,对

于缺陷间的逻辑关系挖掘是判定回归缺陷来源的重要研究. 

版本间的改动代码(diff code)及其依赖关系是研究回归缺陷与原版本缺陷关系的重点,diff codes 与原版本

间代码的关联性解释回归缺陷产生的原因.Yi等人[43]利用最弱前置条件确定可疑改动代码,查找原因链,结合约

束求解语义分析形成树型图,解释回归缺陷来源.Qi 等人[113]利用符号执行生成新的输入,通过稳定版本的输入

执行与存在缺陷版本的执行信息进行对比,实现缺陷的理解信息提取并同时定位回归缺陷位置. 

缺陷类别及关联关系研究涉及缺陷种类繁多,缺陷特征属性分析是缺陷间关系研究的前提,通过模型构造

或依赖关系挖掘等方法实现缺陷间关系分析,关联缺陷产物信息,通过产物信息整合,即缺陷与产物的关联分

析,完善缺陷表达形式,推进缺陷处理进程. 

4   缺陷理解研究的特点 

缺陷理解的研究重点在于缺陷生命周期各过程中对缺陷进行定性及定量的分析研究,它涉及到缺陷信息

的提取、过滤、关联、整合及表示,是一种复杂的缺陷分析过程,具有范围广、涉及对象多、过程复杂等研究

难点.目前,软件系统运行环境及自身代码都趋于复杂化,在部分大型系统中,缺陷发现后很难进行有效分析,例

如内核程序、云端系统、深度学习系统等,在人工分析尚存在较大困难的情况下,很难利用自动化的方法对缺

陷进行特征挖掘、行为分析等理解性相关研究,这是缺陷理解研究较为困难的大背景. 

4.1   缺陷的复杂性及独特性问题 

首先,缺陷具有很强的复杂性.缺陷的产生原因可能发生在需求实现的各个环节中,部分缺陷具有一定的隐

蔽性,难以检测,并且程序自身的复杂性导致了缺陷的多样性,例如,并发缺陷、隐性缺陷及多缺陷等.同时,缺陷

所处软件环境的复杂性,也加大了缺陷分析理解的难度.总的来说,缺陷自身及环境的复杂性共同导致了缺陷分

析的困难性. 

1) 调试环境复杂,缺陷触发条件繁多:多数缺陷环境属于闭源系统,传统调试工具难以深入分析,涉及到

外部组件繁多,难以对外部闭源插件实现进行验证,例如用户自建插件、服务端数据库实现等.缺陷的

产生过程涉及到测试用例输入处理过程,程序输入被多方、多过程处理,各个环节均有可能导致缺陷

的产生; 

2) 多级函数调用,数据结构复杂:部分缺陷具有循环函数调用等复杂关系,传统的调试工具难以对关键

变量繁多、多线程调用等复杂缺陷进行研究.同时,复杂父子数据结构相关的指针传递和转换流程增

加了分析复杂性,例如:通过子数据结构获取父数据结构、指针传递层级较深等情况,这类复杂数据及

调用关系加大了缺陷理解研究的困难程度. 

并且,缺陷具有很强的独特性,同类缺陷在不同场景和软件中表现出的现象可能不同,同一根因位置导致的

缺陷由于底层交互方式及依赖库不同,在不同环境中输出结果不同,利用通用的控制流或数据流分析工具很难

获取有用信息,环境配置文件难以分析,并且在复杂系统中缺陷的产生具有一定的随机性,测试用例具有偶然正

确(coincidental correctness)的情况.源代码的错误是导致大多数缺陷产生的原因[23],但是软件环境、配置问题、

操作问题均对缺陷分析产生影响,给缺陷理解研究带来很大的困难. 

4.2   缺陷理解信息难以表达及整合 

缺陷理解信息难以进行可解释性表达,程序员的思考及行为信息具有难以形式化的问题,在大量调试信息

中查找与特定缺陷相关的信息并且在其中精确筛选出有用信息,是缺陷理解的关键问题.传统的缺陷表示方法

利用自然语言进行现象表述,利用单点根因位置代码表示错误点信息,两者之间存在自然语言与代码语言表达

上的语义鸿沟,对于涉及到场景差异及程序员心理过程的理解信息,难以提出一种通用的表示框架. 
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并且,源代码理解信息与产物中自然语言描述信息难以进行融合,需要对代码错误位置进行“一对多及多对

一”问题的分析,同一语句对应多个触发,多个位置对应同一种现象,不同测试用例触发同一缺陷位置的执行路

径不同,同一表征位置(例如 printf 函数、assert 函数等)对应的缺陷根因位置可能不同,导致缺陷现象相同或相似

但缺陷位置不同,因此,报告单个语句的定位结果对于缺陷修复研究来说并不准确,并且缺乏产物与源代码关联

信息,没有给出一种完善的缺陷表示方式,这是导致缺陷修复效率不高的主要原因[53].结合精准执行可达性分 

析[111]对触发同一语句的测试用例及动态执行信息进行整合,以及对同一现象不同位置缺陷进行隔离分析,解决

缺陷理解信息缺失及冗余问题.如图 6 所示:WINE 兼容层中缺陷代码段,Tooltips_calculatesize 函数的修改需要

结合两个触发该位置缺陷的测试用例理解信息,即 Eduboard 中 Tooltips 文字显示不全及 FoxitRead 中 Tooltips

组件 Icon 不显示用例,函数 Tooltips_calculatesize 中没有考虑 Icon 与文字同时显示时,Tooltips 大小计算问题(该

情况较少,难以被测试套件触发),导致该情况下 Icon 无法显示;并且 TITLE_TEXT_SPACING 变量大小无法根据

显示内容更改 ,导致 Tooltips 文字显示不完全 ,而两者可能存在同一控制流中导致隐性缺陷的产生 ,因此 , 

Tooltips_calculatesize 函数单独根据一条测试用例信息难以进行完整的源代码修改. 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 

hdc=GetDC(infoPtrhwndSelf); 
if (infoPtrpszTitle) 
{ 

RECT rcTitle={0,0,0,0}; 
TRACE (“title %s\n”, debugstr_w(infoPtrpszTitle)); 
if (infoPtrhTitleIcon) 
{ 

title.cx=ICON_WIDTH; 
title.cy=ICON_HEIGHT; 

} 
if (title.cx!=0) 

12
13
14
15
16

 
17
18

 
19
20

{ 
title.cx+=ICON_TITLE_SPACING; 

} 
hOldFont=SelectObject(hdc,infoPtrhTitleFont);
DrawTextW(hdc,infoPtrpszTitle,1, 
&rcTitle,DT_SINGLELINE|DT_NOPREFIX| 
DT_CALCRECT); 
SelectObject(hdc,hOldFont); 
title.cy=max(title.cy,rcTitle.bottomrcTitle.top)+ 
TITLE_TEXT_SPACING; 
title.cx+=(rcTitle.rightrcTitle.left); 
} 

Fig.6  Defect code segments corresponding to multiple test cases 

图 6  对应多个测试用例缺陷代码段 

Parnind 等人[12]发现:真实项目中,修复人员通过自然语言描述关键词,过滤与程序状态相关的产物,选取可

用的调试信息.通过这类信息与修复人员自身项目背景知识相结合,整合多对象知识要点,形成缺陷修复方式,

有效地对缺陷进行完整性修复.由于缺陷理解信息难以表达及整合,利用搜索技术对基于排名的缺陷定位技术

进行调试信息完善分析及针对修复人员行为挖掘的研究,将成为缺陷理解领域未来分析的重点. 

4.3   缺陷理解指标难以评价 

从广义的角度来说,缺陷理解贯穿在缺陷生命周期的各研究过程中,缺陷理解的评价指标应与具体应用场

景相对应,将引入缺陷理解后该应用场景的效果增量作为基础设计评价指标,并且,缺陷理解研究与程序员自身

的知识结构具有主观的联系,缺陷理解服务对象(程序员、工具)差异引发了对人工调试过程中行为的挖掘及分

析,产生了模拟人工分析思路的缺陷分析研究[87].缺陷理解的验证指标由于应用场景、需求及服务对象的差异

性,构造策略具有一定的主观性,目前的验证方式分为增量验证及评价验证,增量验证方式多采用静态评价指标

构造或动态实验效果差异性衡量理解信息有用性,评价验证方式利用人工评估进行验证,通过人工思考评估缺

陷理解信息的可用性.因此,缺陷理解指标难以评价,特别是有用性的衡量及精确性的量化都比较困难. 

增量验证方式中利用特定参数,通过静态评估策略或动态实验验证方式进行定量衡量,但却存在着特征难

以选取、验证策略难以构造等问题,难以提出一种通用的定量衡量方式验证理解信息的准确性.同时,面临着不

同场景下需求的差异性,对于增量的刻画存在多种方式. 

在面向缺陷定位的缺陷理解研究中,利用错误定位指标反馈式地考察调试人员有效理解错误根源所需工

作量,即引入缺陷理解研究后对缺陷定位工作的影响进行量化.Liu 等人[133]延用了 Yu 等人[134]验证测试套件差

异性对频谱缺陷定位工作量影响的衡量策略,如公式(5)所示,Expense 表示有效定位缺陷所需工作量 [134].但

是,Liu 采用 Expense_increase(即采用方法前后的 Expense 差值)定义测试执行选择对错误根源理解产生的工作
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量变化,衡量缺陷理解带来的效果增量. 

 
rank of fault statements

100%
number of executable statements

Expense    (5) 

在面向缺陷修复的缺陷理解研究中,多数采用动态验证方式衡量理解信息的准确性及有用性.Vassallo 等 

人[135]利用修复时间差异及减少比例衡量持续集成中断修复建议的有效性;Lawall 等人[136]将驱动移植问题转

化为代码演化过程中的补丁生成研究,利用 PQL(patch query language)查询历史数据获得驱动移植所需的帮助

信息,通过衡量补丁正确数量的差异性说明理解信息对于驱动移植问题的有用性. 

在增量验证方式中,评价指标自身的正确性难以证明,由于场景、需求、应用及服务对象等因素,策略构造

具有一定的主观性,验证过程中难以保证策略的完备性及充分性.同时,实验过程难以消除人为知识结构等主观

因素的影响.对于验证策略构造方面,目前仍然缺少针对缺陷理解信息的通用静态评估方式:首先,工作量的定

义缺乏正确性证明,影响效果的参数数量繁多,对于参数间的关系缺乏研究;第二,静态验证方式难以衡量理解

信息的准确性,即理解信息本身可能存在缺失与冗余,但目前尚未有研究证明增量间的差异与信息自身准确性

间的关系.对于实验环境一致性方面,不仅要排除人为因素对实验的影响,同时需要对实验参数进行扩充,对修

复时间、阅读时间、修复效果等多方因素进行全面的考量,并且分析不同参数的计算权重,研究参数间的影响

关系,构造动态验证实验环境,给出一种较为合理的缺陷理解信息修复实验评估规则. 

评价验证方式中大多采用人工打分机制,即主观评价方式对理解信息可用性进行评估.Vassallo 等人[135]在

修复时间验证的基础上构建应用实验 ,人为地对信息的可理解性 (understandability)、相关性 (relevance of 

proposed solution)及适用性(applicability of proposed solution)进行评级,通过与原始信息间的比较,构造可用性

评价标准,即 very low、below average 到 very high 这 5 种评价等级,并在此基础上,对于 very low 评级分析人工

背景知识与评级间的关系,发现参与者自身的编程经验与评价级别具有较强的联系,对信息准确性的评价产生

了较大影响. 

评价验证方式具有难以控制实验变量的问题,人工背景知识及领域知识对实验结果产生直接的影响,难以

实现控制单变量实验,评价结果与参与者自身的经验知识、项目认知具有极大的关联性,并且,该类实验缺乏严

谨性,对于多种方法理解信息的比较、实验顺序对于实验结果的影响并没有进行明确的说明(信息会丰富人为

认知,对后续信息验证产生影响),实验效果说服力较小. 

另一方面,目前研究缺乏对理解信息的不完备性及冗余性的刻画,例如缺陷签名方法中切片信息涉及到非

缺陷对应功能的冗余问题[79]及最小差异化分析导致差异点关联数据缺失问题[51].增量与精确性间的关系缺乏

证明.增量间的差异能否量化信息准确性,是未来缺陷理解研究需要思考的重要问题. 

因此,目前缺陷理解信息验证存在指标构造策略难以证明及精确性难以刻画的问题.指标的主观性难以消

除,实验的一致性难以保证,并且缺少对于理解信息精确性的研究,缺陷理解信息验证与衡量在保证有用性分析

的前提下趋于精准性量化研究. 

5   总结与展望 

随着软件系统内在规模和复杂度上的不断提高,缺陷理解成为缺陷研究领域的重要研究方向,缺陷理解研

究是模拟程序员在缺陷分析处理过程中心理过程及行为模式的研究领域,对于缺陷生命周期分析以及缺陷检

测、分类、定位、修复及验证都具有较为重要的作用,甚至对代码分析领域,缺陷理解研究都具有较深的影响.

本文从工程研究中遇到的实际缺陷问题及学术论文研究应用局限性问题入手,从理论及应用两方面阐述了缺

陷理解问题.目前,缺陷研究逐渐由缺陷精度粒度的研究趋向于挖掘缺陷本源研究,证明了缺陷理解研究具有丰

富的理论价值及应用前景.但缺陷理解研究中仍然存在缺陷模糊性、验证主观性及多场景下应用差异性问题,

并且缺陷理解研究给缺陷分析领域研究带来的新思考值得我们进一步加以关注. 

从分析对象的角度,缺陷信息融合技术向实现信息完备性及精确性的方向发展.目前的研究集中解决缺陷

社团成员间的关系,例如,位置与现象、缺陷与需求的对应,该研究已在传统意义缺陷分析的基础上进行了较深
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入的思考.但缺陷的模糊性及理解的主观性在目前的缺陷理解研究中讨论的很少,部分复杂缺陷具有一定的不

可判定性,现象描述具有较强的模糊性.证明分析输入自身的正确性及关联性是缺陷信息生成研究中需要考虑

的重要问题,研究前提假设的合理性直接影响缺陷理解信息生成的效果.并且,缺陷的处理过程多处涉及到理解

主观性的产物,基于历史数据的缺陷定位研究[14,49,55]考虑缺陷报告中的描述及总结信息,实现跨项目的缺陷定

位,该类研究输入数据的正确性直接决定了结果的可用性.有专门的研究对缺陷报告的完备性及正确性间的关

系进行分析[31],具有主观性的输入数据对于理解问题效果的影响需要考虑前提假设的合理性及完备性.从缺陷

分析研究数据集的角度,传统的缺陷研究大多利用人工错误注入方式构建的数据集 Siemens suite、NanoXML

等,人工注入错误导致了缺陷的来源具有一定的不可解释性,真实项目中的缺陷由于修复错误、需求变更、内

核升级等目的由改动代码导致了缺陷自身及缺陷间的关系随软件生命周期而产生变化,观察缺陷产生、演化到

消亡的过程是理解缺陷到解决缺陷,甚至防御缺陷的必要工作.并且,目前的软件系统逐渐趋于复杂,对于注入

缺陷数据的分析难以满足工程应用的需求,跨版本间的缺陷趋势分析逐渐被研究人员重视,并且云端系统及分

布式大型系统的出现对于缺陷研究各领域工作都提出了更高的要求.缺陷的研究不应脱离真实的应用场景,将

缺陷理解研究映射到具体系统环境中,分析缺陷与环境间的关系,利用缺陷理解研究使缺陷分析更加趋于实 

用性. 

从应用场景的角度,由于缺陷理解概念的产生环境、缺陷研究各领域问题特性差异及发展情况等原因,多

数缺陷理解研究集中在缺陷定位与缺陷修复间的过程,但缺陷理解同样应用于检测、分类、复现甚至补丁验证

等缺陷分析相关领域.其中有两个问题值得关注. 

 第一,缺陷的本质属性是否存在跨越应用场景及服务对象的通用性,研究方法间的相似性表示了在不

同缺陷研究领域中解决问题的出发点相似甚至相同.例如:对于缺陷错误点与修复信息(例如 commit)

间的关系,基于信息检索的缺陷定位研究[137]利用已有修复文件与错误间的对应关系定位新的缺陷,考

虑 commit 上下文结构与源代码间的相似性.定向灰盒模糊测试(directed grey-box fuzzing)[138,139]利用

commit信息作为目标,通过基本块与目标块间的距离检测漏洞.实验结果证明:commit上下文可以有效

提高缺陷检测效率,缩小缺陷检测范围.两者均利用 commit 上下文实现缺陷分析的目的,缺陷研究方法

的可扩展性分析是缺陷理解重要的研究趋势; 

 第二,应用场景的差异性是否导致了理解信息的变化,信息与场景间是否存在对应关系.缺陷定位多数

研究关注缺陷与上下文代码间作用导致的违背软件正常运行的特征与现象间的映射关系,缺陷检测

多数研究关注缺陷与源代码运行间的特征差异,缺陷分类更加关注缺陷特征间的差异性. 

挖掘缺陷分析研究的本质是缺陷理解问题的初衷,应用场景差异与理解信息变化方式间的关系是缺陷理

解未来重要的研究方向. 

从缺陷理解与其他研究领域结合的角度,面对复杂的缺陷系统,利用上下文语义信息知识推理、深度学习

技术及信息检索方法对关联信息进行提取,剔除简单的单一匹配关联方式,对源代码及产物之间的融合方式进

行动态建模,利用自动化的方法对信息进行关联,深度学习及信息检索技术对于链接准确性及精确性的提高有

较大的帮助.对于缺陷知识的累积,利用知识图谱及社团聚类方法,对多个数据源对象抽取知识进行融合,构造

缺陷知识累积系统,知识图谱技术为缺陷知识推荐信息系统、知识推理、预测分析及缺陷可视化研究提供了一

条有效途径. 

从缺陷理解引发缺陷分析研究新问题的角度,缺陷分析作为较为成熟的研究领域,面临着应用面难以扩展

及技术手段趋于饱和的研究瓶颈问题,如何从老的方向中发现新的问题,是目前缺陷分析研究的重要内容.辅助

修复位置定位、分析缺陷可追溯性及构建缺陷生态系统,是打开缺陷分析研究的新窗口.缺陷知识的提取、表

达及重用是缺陷分析乃至软件工程领域较为重要的研究方向,例如,目前缺陷仓库概念的提出[55]以及诸多技术

问答社区的普及,缺陷理解研究引发了缺陷分析领域中新的研究问题与思考. 

1) 传统缺陷定位工具简单地将缺陷根因位置视为修复位置,但面对复杂缺陷,缺陷存在环境及触发过程均

对修复位置产生影响,由于人为判定或开发环境等因素导致修复位置并不是缺陷的根因位置,例如,涉及全局变
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量的缺陷、缺少代码导致的缺陷及跨过程缺陷根因位置与修复位置间存在的复杂关系. 

涉及全局变量的缺陷由于全局变量与其他变量间的强交互性,需要考虑关联缺陷的情况,难以根据单一测

试用例对全局变量进行修改.缺失代码缺陷导致了变量传递及处理的异常行为,根因位置具有较强的隐蔽性,定

位结果存在较大误差,导致修复位置往往与根因位置具有很大差别.跨过程缺陷经过多对象处理(例如,客户端

与服务器的信息交互、外部插件的影响等)及复杂的父子结构数据传递过程(例如,指针传递及转换),修复位置

具有多样性及可选择性,需要根据上下文场景决定,导致了错误点与修复位置间的差异性. 

随着自动缺陷修复研究的兴起,缺陷修复位置定位问题亟待解决,结合定位结果与缺陷理解信息有效地推

进软件调试自动化进程.辅助缺陷理解研究对于修复位置的精确定位是缺陷分析领域研究的新思考. 

2) 缺陷的理解不止是对源代码的分析,缺陷产物的关联性以及缺陷在版本之间的演化过程分析也是缺陷

理解研究的关键问题.缺陷理解研究辅助缺陷可追溯性分析,指的是缺陷与产物之间的关联关系以及版本间缺

陷演化过程分析,主要解决缺陷社团各部分之间的追溯性问题,例如,测试用例、缺陷报告、提交信息等产物及

缺陷根因位置及表征位置等源代码之间的关联关系研究.目前,多数可追溯性研究都是基于需求的分析[140141],

对于缺陷产物间关联性分析仅是对两者间的映射关系进行研究[47,81],并没有形成可追溯性研究系统,对于测试

用例或缺陷报告等单对象产物的考虑导致分析结果可用性较低.并且,对于缺陷的研究均是将缺陷视为单版本

的产物,忽视了缺陷跨版本的演化问题,回归缺陷也仅是在源代码级别上分析缺陷来源.但缺陷可能存在于跨版

本中,缺陷可追溯性研究从缺陷演化本质上分析缺陷产生的根源,刻画缺陷的演化过程,根据工程实践经验,缺

陷的演化过程具有多种形式. 

 从无到有、从有到无:即缺陷的产生与消亡; 

 扩张、缩减:利用触发缺陷的测试用例数量衡量缺陷的严重性,在保证测试套件不变性的假设下,缺陷

经过版本间演化更易触发,即触发该位置缺陷的测试用例较上版本数量更多,认为缺陷进行了跨版本

的扩张,缺陷较上版本难以触发,测试用例数量较上版本少,即认为该缺陷产生了缩减; 

 合并、分裂:具有依赖关系的多缺陷,如顺序执行缺陷,由于版本间代码变更,导致分裂为无触发关系及

依赖关系缺陷,称缺陷产生了分裂.相反,上版本独立缺陷经过软件演化,形成了具有关联关系(触发关

系、变量状态关联关系等)的显性缺陷及隐性缺陷,即认为缺陷产生了跨版本合并. 

缺陷位置与现象之间的关联,一直是困扰缺陷研究领域的问题之一[5,142].缺陷位置不能完全解释缺陷的产

生根因,缺陷可追溯性研究有助于缺陷的根本修复而不是简单地跳过或掩盖,有助于解决补丁生成过程中的过

拟合问题.追溯缺陷产生的原因,刻画缺陷社团演化过程,从可追溯性的角度,以更广的范围分析缺陷问题. 

3) 缺陷演化过程及可追溯性分析,引发了对缺陷生态系统的构建研究.缺陷生态系统的概念来自于软件生

态系统[143],开源软件生态系统通过共享软件和服务进行无障碍的行为交互,实现了相似或关联开源软件间的知

识复用[144].Nie 等人[75]将缺陷视为节点,缺陷之间的阻塞关系视为边,模拟系统中缺陷的增长过程,研究同一系

统中缺陷的关联性及相似性.但目前的研究缺乏缺陷系统性概念,并没有对缺陷多对象信息及缺陷间关系进行

深入的分析.通过缺陷理解研究挖掘缺陷生命周期各研究过程间的潜在关系,对缺陷及产物进行聚类分析及社

团演化模型构建,形成缺陷知识网络,有效地解决缺陷研究中仅考虑单缺陷及单对象导致的误差问题.结合缺陷

检测、触发、描述、定位、修复及验证过程,实现缺陷的完整性分析,对于缺陷系统性研究具有极为重要的作

用;同时,有效解决了目前缺陷研究难以成体系、相互缺陷之间的信息无法进行互通及参考、大量缺陷分析知

识没有进行体系性的累积及复用的问题.结合缺陷理解技术构建缺陷生态系统,是未来系统自主排错、自主升

级及自动演化的重要研究内容. 

深度学习、知识图谱及信息检索等基础性研究学科的发展,促进了缺陷理解领域新方法的出现.软件系统

自身复杂性及可靠性需求的提高,促进了缺陷理解精确性及准确性的提升.区块链及隐私保护等新兴研究领域

的出现,促进了缺陷理解应用面的扩展.另外,智能软件的大量涌现,促进了缺陷自处理问题的研究.未来软件系

统趋于智能化、复杂化及自动化,要求系统自我识别、处理、消除缺陷,支持缺陷的自我认识及自动识别与修

复.未来缺陷的自动理解及解决是人类智能生活的关键基石,缺陷理解技术是缺陷自处理的基础,缺陷理解研究
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对未来人类进入全面无人机器自动化阶段有着重要的研究价值,人类进入全面智能化生活值得期待. 
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