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摘  要: 如今,深度学习已被广泛应用于图像分类和图像识别的问题中,取得了令人满意的实际效果,成为许多人

工智能应用的关键所在.在对于模型准确率的不断探究中,研究人员在近期提出了“对抗样本”这一概念.通过在原有

样本中添加微小扰动的方法,成功地大幅度降低原有分类深度模型的准确率,实现了对于深度学习的对抗目的,同时

也给深度学习的攻方提供了新的思路,对如何开展防御提出了新的要求.在介绍对抗样本生成技术的起源和原理的

基础上,对近年来有关对抗样本的研究和文献进行了总结,按照各自的算法原理将经典的生成算法分成两大类——

全像素添加扰动和部分像素添加扰动.之后,以目标定向和目标非定向、黑盒测试和白盒测试、肉眼可见和肉眼不

可见的二级分类标准进行二次分类.同时,使用 MNIST 数据集对各类代表性的方法进行了实验验证,以探究各种方

法的优缺点.最后总结了生成对抗样本所面临的挑战及其可以发展的方向,并就该技术的发展前景进行了探讨. 
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Survey on Generating Adversarial Examples 

PAN Wen-Wen,  WANG Xin-Yu,  SONG Ming-Li,  CHEN Chun 

(School of Computer Science and Technology, Zhejiang University, Hangzhou 310027, China) 

Abstract:  Recently, deep learning has been widely used in image classification and image recognition, which has achieved satisfactory 

results and has become the important part of AI applications. During the continuous exploration of the accuracy of models, recent studies 

have proposed the concept of “adversarial examples”. By adding small perturbations to the original samples, it can greatly reduce the 

accuracy of the original classifier and achieve the purpose of anti-deep learning, which provides new ideas for deep learning attackers, and 

also puts forward new requirements for defenders. On the basis of introducing the origin and principle of generating adversarial examples, 

this paper summarizes the research and papers on generating adversarial examples in recent years, and divides these algorithms into two 

categories: entire pixel perturbation and partial pixel perturbation. Then, the secondary classification criteria (targeted and not targeted, 

black-box test and white-box test, visible and invisible) were used for secondary classification. At the same time, the MNIST data set is 

used to validate the methods, which proves the advantages and disadvantages of the various methods. Finally, this paper summarizes the 

challenges of generating adversarial examples and the direction of their development, and also discusses the future of them. 

Key words:  deep learning; adversarial examples; perturbation; targeted; no targeted; black-box test 

随着深度学习的概念被广泛应用于当今研究的诸多方面,各类相关算法层出不穷,如何提高其质量、降低
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其所需的时间和内存代价,也得到越来越广泛的关注.其中,对抗样本的概念应运而生.所谓对抗指的是对于深

度学习的攻击;所谓对抗样本,就是能够使得深度学习出现错误的一类合成样本. 

最早提出“对抗样本”这一概念的是 Szegedy 等人[1],文献使用在原有样本的像素上添加扰动的方法,促使包

括卷积神经网络在内的深度学习模型出现显著的准确率降低现象.Nguyen 等人[2]提出:面对一些人类无法识别

的样本,深度学习模型也可以将其以高置信度进行分类.这意味着深度学习模型具有极大的脆弱性,在理论上存

在凭借垃圾样本通过识别分类系统的可能性.2016 年,Pedro 等人[3]提出,对抗样本的应用在图像方面占据了极

大的空间.至此,深度网络和对抗样本成为研究热潮,而 Goodfellow 等人[4]在解释了深度网络的高维线性是对抗

样本生成的原理后,围绕于生成对抗样本的迭代算法开始涌现,出现了各类流派.对抗样本的产生对深度学习的

攻防两面都有很大的实际意义,适当应用能在信息安全和隐私保护等方面达到一定的效果.对于生成对抗样本

各类算法的总结和分类,可以在找到基本生成规律的基础上发掘更多的创新点和应用价值. 

本文重点对生成对抗样本的已有研究工作进行综述,主要选取了近年来有代表性的或取得比较显著效果

的方法进行详细的原理介绍和优缺点分析.按照其生成方式和原理的不同,分为全像素添加扰动和部分像素添

加扰动两类.在此基础上,根据目标是否定向、是否黑盒和是否肉眼可见这 3 个标准进行细分,将各类方法中的

代表性算法在统一数据集(MNIST)上进行测试,验证并分析其优缺点,最终总结提出未来的发展前景. 

本文第 1 节主要介绍对抗样本的基本概念和基础知识,包括对抗样本本身的定义、其延伸有关的相关概念

以及基本操作流程.第 2 节则指出对抗样本是从深度学习中衍生出来的概念,同时介绍了对抗样本有效性的评

估方法.第 3 节则介绍对抗样本的起源,说明了对抗样本的产生契机和原理解释.第 4 节介绍生成对抗样本的发

展状况,以全像素添加扰动和部分像素添加扰动两大类进行算法说明,同时总结生成方法中常用的数据集.第 5

节是对第 4 节中代表方法的实验,结合对同一数据集的效果测试来说明各类方法的优缺点.通过这些优缺点,在

第 6 节中讨论对抗样本生成技术面临的挑战和前景预测. 

1   简  介 

1.1   对抗样本的定义 

对抗样本(adversarial example)是指在原数据集中通过人工添加肉眼不可见或在经处理不影响整体的肉眼

可见的细微扰动所形成的样本,这类样本会导致训练好的模型以高置信度给出与原样本不同的分类输出[5]. 

1.2   相关概念 

 扰动(perturbation):对抗样本生成的重要部分.一般来说,扰动需要有两个方面的要求:一是要保证其微

小性,达到添加后肉眼不可见或者肉眼可见但不影响整体的效果;二是将其添加到原有图像的特定像

素上之后,所产生的新图像具有迷惑原有分类深度模型的作用; 

 对抗训练(adversarial training):指的是将按照一定的算法生成的对抗样本标注为原样本的类别,将这些

对抗样本和原始样本混合在一起作为训练集,供分类器进行训练,是众多对抗防御方法中具有代表性

的一类方法; 

 对抗性(adversarial):指的是对抗样本对原有分类器的迷惑程度,可以用分类器分类的准确率来衡量; 

 黑盒测试(black box test)[6]:未知模型内部结构与参数,从输入、输出数据的对应关系进行测试的方法; 

 白盒测试(white box test)[6]:在已知模型内部结构与参数的情况下进行测试的方法,与黑盒测试相对; 

 对抗样本的鲁棒性(robustness of adversarial examples)[7]:指的是对抗样本在经过复杂的光照、变形、

去噪、转换或防御过程后,仍保持对模型攻击能力的一种性质. 

1.3   基本操作流程 

对抗样本的生成方法有多种,但是究其根本都有一定的操作流程[8].总体来说,对抗样本的生成与检测可以

通过以下几个步骤完成,如图 1 所示.① 用正常的样本数据训练网络分类器;② 原始图片中加入扰动;③ 使用

处理过的对抗样本输入到分类器中进行分类,得到分类误差;④ 对抗训练,得到分类误差而测试对抗样本的鲁
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棒性;⑤ 重复进行第③步. 

用正常的样本
数据训练网络

分类器

用正常的样本
数据训练网络

分类器
加入扰动加入扰动 对抗样本输入对抗样本输入 对抗训练对抗训练

 

Fig.1  Schematic diagram of common process for generating adversarial examples 

图 1  生成对抗样本及对抗训练常用流程示意图 

2   前  传 

2.1   机器学习在分类问题中的运用 

机器学习的应用效果主要取决于训练数据集的属性和模型的特性.而在应用需求较广的图像分类方面,模

型可以分为支持向量机和卷积神经网络两类. 

 支持向量机:将输入的图像作为一个向量进行输入,由于图像形成的像素向量横向维度较大,使用主成

分分析进行一些无用像素的去除,达到降维的目的.输入的标签分为正例(+1)和负例(1)两类,将图像

向量和标签作为共同输入,SVM 的输出是寻找一个分离超平面,以达到将正例和负例的数据分离的实

验效果; 

 卷积神经网络:神经网络是参考人类大脑构成和神经元信息传递模型而创建的一种算法,在图像分类

问题中取得了很好的效果.卷积神经网络由输入层、卷积池化层和全连接层三大部分组成,使用特征提

取器、权值共享和卷积核完成特征的提取和训练.通过一系列的降维操作,最终达到较好的分类效果. 

2.2   深度学习在分类问题中的运用 

深度学习在二分类和多分类的问题中取得了不错的实际效果[9],将深度学习运用到分类问题中可分为 3 个

步骤[10]:用训练数据及其标签训练模型、输入验证数据和实际应用.深度学习的效果主要取决于训练数据的属

性和模型的特性[11],在需求较广的图像分类方面,模型可以分为无监督学习模型和监督学习模型[12]. 

 无监督学习模型[13]:是指在训练集数据缺少先验标签的条件下进行训练的机器学习方法,分为 3 种:基

于限制玻尔兹曼机[14]的方法,利用能量函数拟合离散分布;基于自动编码器[15]的方法,通过输入经过编

码映射到特征空间,特征经过解码映射回数据空间完成数据重建,进一步学习从输入到特征空间的映

射关系;基于稀疏编码[16]的方法,借鉴神经学中大脑对视觉信号的处理方式,发掘良好过完备基向量; 

 监督学习模型[17]:监督学习模型所使用的数据集是带有相应标签的,比较有代表性的方法有多层感知

器(MLP)和卷积神经网络(CNN)[18].其中,多层感知器[19]是一种引入多隐层结构的前馈神经网络,常用

于模式分类;卷积神经网络[20]在第 2.1 节中已有描述. 

目标物体分类是计算机视觉的基本问题 [21],而深度学习能深层表达数据内部潜藏的复杂结构和规则 . 

Andrew等人[22]提出的有机组合递归神经网络在 3D物体分类中取得了很好的效果,Karpathy等人[23]和 Sanchze- 

Riera 等人[24]均使用基于 CNN 的模型分别在视频分类和手势分类中有所进展.随着深度学习优秀的表征表达

能力被逐步发掘,深度学习在交通领域[25]、安防领域[26]和专业领域图像分类[27]等方面都有良好的应用. 

2.3   评估方法 

使用深度学习进行图像分类对效果有不同的评估标准,有准确率、精确率等多种[28],见表 1.TP 是原本为正

判定为正的样本数,FP 代表原本为负判定为正的样本数,FN 代表原本为正判定为负的样本数,TN 代表原本为负

被判定为负的样本数. 

 准确率(accuracy):是指分类深度模型分类正确的样本数和总样本数之比,计算方式如公式(1): 

 
TP TN

accurary
TP FP FN TN




  
 (1) 
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 精确率(precision):也称查准率,计算方式如公式(2),精确率越高,则模型找准正类样本的能力越强: 

 
TP

precision
TP FP




 (2) 

 召回率(recall):也称查全率,计算方式如公式(3),召回率越高,则模型找全所有正类的能力越强: 

 
TP

recall
TP FN




 (3) 

 F1 值:精确率和召回率的调和均值,计算方式如公式(4),可以在准和全两方面找到较为综合的效果: 

 1

2 precision recall
F

precision recall

 



 (4) 

 交叉熵损失函数:将交叉熵作为损失函数,可以很好地避免梯度消散,以得到比较好的实验结果.具体计

算方式如公式(5),其中,p(x)为样本标签,而 q(x)为模型的预估: 

 ( , ) ( ) log ( )
x

H p q p x q x   (5) 

 ROC 曲线:负正类率为横坐标,召回率为纵坐标,曲线覆盖面积越大,代表模型的综合分类效果越好. 

Table 1  Schematic table of TP, FP, FN, TN 

表 1  TP,FP,FN,TN 示意表 

 正类 负类 
检索到 TP FP 

未被检索到 FN TN 

3   起  源 

3.1    首次发现 

Szegedy等人[1]在 2013年首次提出对抗样本的概念,后被称为L-BFGS.文献认为:单个神经元无法代表某个

特征,特征的代表由整个空间描述,单个神经元并不具备语义信息.公式(6)描述了最后一个全连接层的神经元所

包含的语义信息,而将特定神经元的输出最大化的结果和随机选取分量进行极大化的结果差别不大: 

 arg max ( ), i
x

x x e


     (6) 

其中,x 为输入图像,(x)为某层的激活值,Z 是网络还没有训练过的数据分布的保留图像集,ei 是第 i 个隐藏单元

的基础向量.神经网络所学习到的输入输出映射函数不连续,具有高维非线性的特点,所以只需要对图像上进行

微扰,就能使图像以高置信度被错误分类.文献实验发现:在图像中加入微小的扰动就可以对分类器进行巨大干

扰,即找出符合公式(7)的,使得原样本分类为最近的错误标签 l,具体实现方式如公式(7): 

 2min || ||   s.t.  ( ) ; [0,1]mC x l x


       (7) 

其中,是需要加入的扰动,x 是指原有的图像,C 是指网络分类器,l 则是需要网络误分类的分类结果.由于||||2 的

最小值实际计算起来比较困难,文献采用最小化损失函数的添加项,即改变公式(7)为公式(8): 

 min | | ( , )  s.t.  [0,1]mC x l x


       (8) 

其中,(x+,l)是损失函数,一般可以通过交叉熵实现.Szegedy 等人[1]使用 L-BFGS 算法实现优化,以尽量减少内 

存负担,这种生成算法具有生成速度快、内存占用少的特点,但在对抗性方面还存在很大的提高空间. 

3.2   基本原理 

Goodfellow 等人[4]在 2014 年解释了对抗样本的基本原理,证明了高维网络实际的呈现状态为线性.文献认

为:对抗样本之所以对于攻击分类器有显著的效果,并非传统所认为的网络高维非线性,而恰恰是网络高维线性

导致的.假设原输入图像为 x,其对应的对抗样本为 x=x+,设置分类器的相关权重为,其中,限定||||<,以保证

在图像中所加的扰动微小且肉眼不可见,则对抗样本进入分类器后完成如公式(9): 

 Tx=Tx+T (9) 
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可以发现:当网络拥有高维属性的时候,扰动所带来的改变T越大,从而导致分类器的误分类.在此基础

上,文献提出了一个基于梯度下降原理的对抗样本生成方法,后文称 FGSM.FGSM 通过在梯度方向上进行添加

增量来诱导网络对生成的图片进行误分类,而梯度可以通过反向传播算法计算获得,如公式(10): 

 =sign((,x,y)) (10) 

其中,是需要添加的扰动,为分类模型的参数,x 为模型的输入,y 是输入的正确标签,(,x,y)所求得的是训练神

经网络的损失函数.FGSM 同样具有内存负担小的优点,通过公式(10),可有效地计算出对抗扰动.Miyato 等人[31]

将公式(10)转换成公式(11),使用 l2 范数归一化来计算梯度,最终得到加入扰动的具体值: 

 
2

( , , )

|| ( , , ) ||

x y

x y

  
 

  (11) 

4   发  展 

自 Szegedy 等人[1]提出对抗样本的概念以及 Goodfellow 等人[4]证明了神经网络高维度线性是导致对抗样

本对抗性较好的根本原因后,逐渐出现一系列的对抗样本生成方法,基本上具有低生成成本和较好的效果.除

L-BFGS 和 FGSM 外,大多数的拓展衍生方法都基于迭代算法,以生成对抗性和鲁棒性更好的对抗样本. 

现今方法主要可以分为两大类:全像素添加扰动和部分添加像素扰动.全像素添加扰动是指在原图像的所

有像素点均加上合适的扰动,部分像素扰动只对原图像的部分像素进行修改.全像素扰动注重对抗性和适应性

的提高,即,是否能产生更高的误分类率和是否具有转移性等特性;部分像素扰动更加注重选择的像素数量、代

价和对抗性之间的关系.以此分类,可突出各自不同的期望目标,即寻求质量提高还是寻求扰动微小. 

可以发现:使用以上的标准分类后,方法种类还是偏多,故引进二级分类标准.2017年,Kaggle组织的 NIPS大

赛将攻击深度学习分为目标针对性和非目标针对性两类:目标针对性[29]是指对抗样本需要使得分类器误分类

为某个特定的类别;非目标针对性[30]是指对抗样本使得分类器产生误分类即可,不需要指定特定的误分类类别.

在对抗深度学习的方法模型构造时,黑盒测试还是白盒测试也是攻击者们关注的一点,原有分类器的参数是否

已知是决定采用哪一种方式的最主要的因素.黑盒测试通常也被称为功能测试,其方法是将程序看作一个不知

内部结构和属性的黑盒,直接使用接口进行测试,应用于对抗样本的测试,可以看作在不知道分类器的参数和内

部结构的条件下直接测试.与之相对的白盒测试则是在已知分类器的参数和内部结构的情况下,使用相应的样

本进行测试和调整.不同的对抗样本生成方式,可以通过是应用于黑盒测试还是应用于白盒测试这样的区别进

一步加以分类.对于部分像素的方法,总体来说有两类:一种是添加肉眼不可见的扰动,一种是经过一系列的算

法后添加肉眼可见、同时不影响整体的扰动.两类对于局部选择有不同的要求. 

综上,本文将通过全像素添加扰动和部分像素添加扰动(一级分类),辅助目标针对性和非目标针对性、黑盒

测试和白盒测试、肉眼可见和肉眼不可见(二级分类)对对抗样本的生成方法分别进行介绍. 

4.1   分类方式及代表模型 

4.1.1   全像素扰动的生成方法 

(1) 非目标定向方法 

(a) I-FGSM 

在 Goodfellow 等人[4]证明神经网络高维度线性是导致对抗样本有较强对抗性的原因,且使用 FGSM 取得

效果后,Alexey 等人[32]提出了基础迭代法,其基本思想是:通过多个小步增大损失函数的处理来优化一大步运算

增大分类器的损失函数而进行图像扰动,以得到对抗性更好的对抗样本,主要计算过程如公式(12): 

 0 1 , true; { ( ( , ))}N x N x Nx x x Clip x sign x y          (12) 

其中,x 表示原三维图像;ytrue 代表图像 x 本来的标签类别;(x,y)代表分类器分类结果交叉熵;Clip 代表裁剪函数,

对图像的每一个像素进行裁剪操作,此裁剪函数结果的具体实现如公式(13): 

 Clipx,{x}=min{255,x+,max{0,x,x}} (13) 

整个裁剪函数保证了裁剪结果维持-邻状态,且不会超过图像原先定义的 255 最大值.Alexey 等人在文献
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[31]中将参数设置为 1,即,在每一步中都改变一个像素的值来进行迭代生成.I-FGSM 通过迭代的方式极大地

提高了对抗样本的对抗性和鲁棒性. 

(b) DeepFool 

同样,目标非针对性的方法还有 Seyed-Mohsen等人[33]提出的DeepFool,其对深度网络也有很强的对抗性和

鲁棒性.假设分类器的分类函数 f(x)=wTx+b,根据分类函数,可知其仿射平面为={x:wT+b=0}.当在某一点 x0 加入

扰动后垂直于平面,则加入的扰动最小且可以符合迭代要求,如公式(14): 

 0
* 0 2 0 0 2

2

( )
( ) : arg min || ||   s.t.  ( ( )) ( ( ))

|| ||

f x
x sign f x sign f x

w
        (14) 

在整体迭代过程中,对抗样本生成符合公式(15): 

 
*

* 2 *arg min || ||   s.t.  ( ) ( ) 0T
i i

r
r f x f x r   (15) 

由公式(13)和公式(14),DeepFool 通过迭代来生成最小范数对抗扰动,每一步将位于分类边界内的像素一步

步修改到边界外,直到最终出现分类错误为止.这种方法在保持与 FGSM 差不多的对抗性的同时,所产生的扰动

更小. 

(2) 目标定向方法 

(a) ILCM 

ILCM 是对 I-FGSM 的改进,由 Goodfellow 等人[32]提出,完成目标非针对性到针对性的转换.选择样本中对

原图像分类置信度最低类别作为对抗样本的期望分类,即:对于训练好的网络,达到公式(16)的效果: 

 arg min{ ( | )}LL
y

y p y X  (16) 

为使对抗样本分类为 yLL,沿着 sign{Xlogp(yLL|X)}的方向进行迭代,最大化 logp(yLL|X),如公式(17): 

 0 1 ,; { ( ( , ))}N x N x N LLx x x Clip x sign x y          (17) 

与 I-FGSM 方法进行对比,可以看出:公式(12)中的 ytrue 改为 yLL,将误分类局限于特定类别,达到更有意义的

结果. 

(b) C&W attacks 

C&W attacks 是由 Carlini 和 Wagner[34]在总结了 L-BFGS、FGSM 和 JSMA 几个对抗样本生成的方法后,

提出了在范数 l0、l2 和 l上均有较大改善的算法,是前 3 种方法的拓展.文中将对抗样本的生成方式进行了适当

的改变,如公式(18)所示: 

 minD(x,x+)+cf(x+)  s.t.  x+[0,1]n (18) 

其中,D 是距离度量;f 函数满足当 C(x+)=t 时,当且仅当 f(x+)≤0;c 为常量;为添加的扰动.与传统表达不同的

是:直接加入 f(x+)项,使得两个最小化合并在一个公式中.将距离度量通过 lp 范数进行实例化,则可将公式(18)

改为公式(19). 

 min||||p+cf(x+)  s.t.  x+[0,1]n (19) 

对于 l2 范数的攻击,确立 t 为需要误判的类别,得到公式(20): 

 

2

2

1 1
min (tanh( ) 1) (tanh( ) 1)

2 2

( ) max(max{ ( ) : } ( )i i

w x c f w

f x Z x i t Z x 

        
      

 (20) 

其中,
1

(tanh( ) 1)
2

w x  计算的是加入的扰动,保证了其肉眼的不可见性.f 的定义设定如上,是实际实验中效果较 

好的,而对于整个公式,所需要得到的就是导致扰动的变量 w. 

对于 l0 范数的攻击,根据公式可以发现,与标准的梯度下降法有很大的相似性.文献中使用了迭代的算法,在

每一次的迭代中,对结果影响不大的像素进行操作,同时使用 l2 范数的攻击来判别哪些像素点是不重要的.对于

在 l2 范数攻击中得到的,计算其梯度 g=f(x+),对 i 进行调整(将 i 移除原有集合),并通过 gii 可计算出第 i 个
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像素产生的 f 函数下降幅度. 

对于 l范数的攻击,可得到公式(21): 

 min||||+cf(x+) (21) 

为使得梯度下降会产生较好的结果,将上式演化为公式(22): 

 min ( ) [( ) ]ii
c f x         (22) 

对于每一次的迭代,如果对于所有的 i 都有i<,则将进行 0.9 的递减迭代;否则,直接终止寻找.该方法完成

了从黑盒测试到白盒测试的转换,使得在不知道分类网络相关参数的条件下,依旧实现误分类的效果. 

(c) UPSET 

UPSET是由 Sayantan Sarkar[36]提出的一种具有定向攻击目标和适用黑盒测试两个特点的对抗样本生成方

法.UPSET 主要运用了一个对抗生成网络 R,在选择好目标类别 t 后构建 rt=R(t),可用公式(23)表示: 

 x=U(x,t)=max(min(sR(t)+x,1),1) (23) 

其中,U 代表的是 UPSET 网络,像素值都被标准化到[0,1]的范围内;s 是保证 sR(t)项在范围[0,1]的参数.训练过

程如图 2 所示:在确定需要误分类的类别 t 后,让 t 经过一个对抗网络 R,得到像素结果,调试后得到 sR(t)项,与原

有的图像结合后得到 sR(t)+x 项,经过裁剪后得到 U(x,t).图 2 中的 LF 代表保真度的损失函数,以保证添加的扰

动微小;而 LC 代表误分类的损失函数;图 2 中的 C1,…,Cm 是训练好的待定分类网络. 

综上,整体的损失函数可以表示为公式(24): 

 
1

( , , ) ( , ) ( , ) log( ( )[ ]) || ||
m k

C F i ki
L x x t L x t L x x C x t x x


           (24) 

(d) ANGRI[36] 

ANGRI 和 UPSET 是一起被提出来的,与 UPSET 不同的是,ANGRI 所生成的扰动不具有通用性,也就是说,

输出依赖于输入图像的属性,训练过程如图 3 所示.图中 A(x,t)表示的是 ANGRI 网络,与 UPSET 的区别就是将

At 和 Ax 连接以后得到 Ac,以完成之后的操作. 

     

Fig.2  Training process chart for UPSET[35]            Fig.3  Training process chart for ANGRI[35] 

图 2  UPSET 训练过程图[35]                        图 3  ANGRI 训练过程图[35] 

(e) Houdini 

Houdini 方法是由 Yossi 等人[37]提出,针对于深度分类网络进行的一种对抗样本生成的方法.与一般方法不

同的是,Houdini 将损失函数的计算改为公式(25): 

 ~ (0,1) ˆ ˆ( , , ) [ ( , ) ( , ) ] ( , )H Nl x y P g x y g x y l y y        (25) 

其中,g代表的是参数为的神经网络;而 l 为原有的损失函数,输出是得分最高的类别.Houdini 分为两个部分:一

部分是随机极限,可影响模型预测的置信度;另一部分是任务损失,以完成最大化的处理.在经过反向传播之后,

可以得到在经过 Houdini 方法处理的网络输出造成的拓展损失函数为公式(26): 

 

2

2
~ (0,1) ˆ( , )

1
ˆ ˆ ˆ[ [ ( , ) ( , ) ] ( , )] e d ( , )

2

v

g N g g y y
P g x y g x y l y y v l y y   

  
 

     
  
  (26) 

该方法除了在图像分类的问题上取得效果之外,在语音识别网络也有很好的实验结果[38]. 

(3) 目标定向和目标非定向兼可 

(a) ATNs 

另一种目标针对性的白盒样本生成方法 ATNs[35]由 Shumeet 等人提出,可以在不同网络间转移,具有更强的
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适应性.ATNs 实现了让对抗样本从定向攻击一个网络转移为成功攻击一系列网络的神经网络结构,理论上可以

实现黑盒测试与白盒测试、目标定向与非定向.ATNs 可以总结为以下的模型,如公式(27): 

 gf,(x):xx (27) 

其中,是向量 g 的参数,f 为目标网络.为了找到合适的 gf,(x),在训练过程中,需要实现公式(28)的优化: 

 , ,arg min ( ( ), ) ( ( ), ( ))
i

f i i y f i ix
L g x x L g x f x  





  (28) 

其中,L是输入空间的损失函数,Ly 是输出空间中的损失函数,是平衡 L和 Ly 的参数. 

(b) MI-FGSM 

MI-FGSM 是由 Dong 等人[39]在借鉴 I-FGSM 和 ILCM 两种算法以后提出的基于定向目标的黑盒攻击方

法.MI-FGSM 在 CAAD 攻防赛中也使用了该模型,取得了第一的成绩.与 I-FGSM 和 ILCM 相比,MI-FGSM 方法

把梯度迭代部分用动量迭代来替代.基于梯度下降法的动量迭代方法可以用公式(29)表示: 

 1
1

1 2|| ||
t

t t
t

g
x x

g
 




     (29) 

其中,gt+1 是根据梯度下降的方向进行更新;被设定为/T,T 是整个迭代的总体数量.按照这个方法进行 l范数

和 l2 范数的拓展,l范数和 l2 范数的拓展结果为公式(30): 

 1
1 1 2 1

1 2

: ( ); :
|| ||

t
t t t t t

t

g
l x x sign g l x x

g
  

   


          (30) 

(c) Curls & Whey[40] 

Curls & Whey 在 MI-FGSM上进行了改进,由 Shi 等人提出,是针对黑盒攻击设计的方法.根据在沿梯度上升

方向单调地添加扰动所生成的迭代轨迹缺乏多样性和适应性的缺陷,以及容易添加过多扰动的问题,采用卷曲

迭代和过滤扰动结合的解决算法.其中,卷曲迭代(curls iteration)以交叉熵的变化作为标准决定下一步是梯度上

升或下降,Whey Optimization 利用对抗性扰动的鲁棒性,根据像素值将扰动分成若干组,对每一组的扰动进行滤

除,再随机提取出对抗样本中的每个像素,删除多余扰动. 

Curls Iteration 调整梯度上升或下降如公式(31)所示: 
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≥
 (31) 

其中,x 代表原图像, tx为第 t 步迭代后的对抗样本, ( )sub tJ x  和 ( )tJ x 代表在替代模型和目标模型上 tx的交叉熵, 

g 为调整后的梯度.每次迭代更新时,选择所有对抗样本的平均梯度方向 R 为更新方向,如公式(32): 

 
1

1
 s.t.  ( ) ( )

K

i
R x N x N x

K 
    (32) 

其中,N 为目标模型.再使用二分搜索的方法进行优化,如公式(33): 
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 (33) 

Whey Optimization 采用了对抗样本鲁棒性的特点,首先将产生的对抗噪声分组,如公式(34)所示: 
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 (34) 

其中,为添加的扰动;L(V,t)代表的是在像素集合 V 中第 t 大的绝对值,使用公式(35)进行扰动挤压,其中,mask 和
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大小一样,为每个像素的概率设定值: 

 
1 ,

0,  ( )

1,   else

t t

whc
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random
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 


   

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 

≤  (35) 

4.1.2   部分像素扰动的生成方法 

(1) 肉眼不可见类 

(a) JSMA 

JSMA[41]由 Nicolas 提出,是一种针对于深度神经网络类型进行对抗样本生成的方法,利用前向导数来具体

实现.前向导数的生成,使用的是训练好的网络中功能函数的 Jacobian 矩阵,如公式(36)所示: 

 
1,..., , 1,...,

( )( )
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F XF X
F X

F x


 

 
     

 (36) 

其中,F 为网络函数,xi 为不同的维度.使用前向导数的方法来计算梯度和后向转播算法有一定的相似性,但前项

导数直接使用的是网络的导数而非代价函数,同时,更多地依赖于输入的特征而非网络参数,从而可以在输出中

获得更显著的结果.使用公式(37),递归地区分隐藏层: 
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 (37) 

其中,Hk(X)是隐藏层的输出向量,fk,p 是第 k 层中第 j 个神经元的激励函数.对每一个前向导数和输出标签进行显

著性映射操作,得到的结果作为对抗样本调整的依据.其中,显著性映射如公式(38): 
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其中,i 是输入特征.映射要求 t 所带来的
( )t

i

F X

X




为正数,其他点产生负面影响时,不符合相关显著性条件的点设 

为 0.最后,取使得所有的显著值中最大的输入特征来调整样本,与原来的值相减后得到干扰值. 

(b) ONE-PIXEL 

由 Su 等人提出的 ONE-PIXEL[42]是通过只改变一个像素来生成对抗样本的方法.这是一种基于目标非定

向性的黑盒方法,同时也实现了只需改变少量像素就导致误分类.ONE-PIXEL 方法可用公式(39)表示出来: 

 maxfadv(x+e(x))  s.t.  ||e(x)||0≤d (39) 

与其他方法改变整张图片的全部或者部分像素不同,ONE-PIXEL 只改变一个像素,故将式中的 d 设定为 1.

改变一个像素造成扰动实际上是沿着平行于 n 维中的一个轴方向进行数据点的干扰,每次对扰动包括 5 个元

素:x 坐标、y 坐标和扰动的 RGB 值.对每个像素进行如公式(40)的迭代操作: 

 
1 2 3 1 2 3( 1) ( ) ( ( ) ( )),i r r rx g x g F x g x g r r r       (40) 

其中,xi是候选解决方案的元素;r1,r2,r3是随机的数字;F是尺度参数,设定为 0.5;g是当前迭代的索引数.在每次迭

代中,候选解决方案的结果如果优于父结果,则候选结果进入下一次迭代;如果没有优于父结果,则父结果进入

迭代,以此选出最好的一个像素扰动样本结果. 

(2) 肉眼可见类 

(a) Adversarial Patch[43] 

Adversarial Patch 是由 Brown 提出的一种添加局部像素扰动的方法,因为只需要改变图像中的 patch,所以

可以达到灵活添加和局部扰动的效果.该方法通过 mask 来调整 patch 的大小和形状,随机让 patch 在图像上进行

平移、缩放和旋转;与此同时,使用梯度下降的方法进行优化.定义一个 patch 选择器 A(p,x,l,t),p 为相应的 patch,l

为 patch 的位置,x 为图像,t 为转换操作.先使用选出的 p 转换相应的对抗结果,再将此结果应用于相应的位置上.
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在 patch 训练时的优化函数如公式(41)所示: 

 ~ , ~ , ~ˆ ˆarg max [log Pr( | ( , , , ))]x X t T l L
p

p E y A p x l t  (41) 

其中,X 为图像训练集,T 为 patch 的转换集,L 为 patch 的位置集.这种方法对于 patch 的选择具有很高的灵活性,

从而使得这种添加扰动的方法有普遍性. 

(b) LaVAN[44] 

LaVAN 是由 Karmon 提出的另一种部分像素添加扰动的方法,该方法在设定噪声可见的情况下,在图像 

的局部位置添加扰动,以产生较好的对抗样本.首先,设定置信阈参数,mask 用于调整大小 m、图像 x、模型 f,

从而计算出初始扰动,如公式(42)所示,为像素乘积: 

 (1m)x+mp (42) 

更新扰动,如公式(43)所示,其中, ˆ( ) |yf x 为目标类别输出,f(x)|y 为原图像输出: 

 ˆ( ) | ( ) |y yf x f x

x x


  
     

 (43) 

(c) PS-GAN[45] 

PS-GAN 是对于 Adversarial Patch 的改进,针对攻击力的增强和逼真程度的提高,提出的一种感知敏感生成

对抗网络.为提高视觉逼真度,PS-GAN 将 patch 的生成转化为一个 patch 到另一个 patch 的翻译,从而输出与被

攻击图像具有高度感知相关性的类似对抗 patch.为增强对抗样本的攻击能力 ,在对抗样本的生成中引入

attention 机制,预测出合适的攻击区域作为 patch,进而产生更真实、更有攻击性的对抗样本.PS-GAN 生成的对

抗样本如公式(44)所示: 

 x=x+M(x)G() (44) 

其中,G()是更有攻击性的 patch,M(x)为 patch 在图像中的位置.为产生更逼真的结果,loss 的设置如公式(45): 

 LGAN(G,D)=Ex[logD(,x)]+Ex,z[log(1D(,x+M(x)G()))] (45) 

为提高 patch 对输入图像的上下文相关性,使用 GAN 进行 loss 的优化,如公式(46)所示: 

 Lpatch()=Ex||G()||2 (46) 

其中,取 l2 范数进行 Lpatch 的确立.再引入 attention 机制,对抗 loss 可表示为公式(47): 

 Ladv(G,F)=Ex,[logPF(x)] (47) 

最终的生成公式如公式(48),结合以上 3 个部分的 loss 得到: 

 min max GAN patch adv
G D

L L L    (48) 

(d) Printable Adversarial Patches[46] 

Printable Adversarial Patches 是一种肉眼明显可见的对抗样本生成方法,着力于在实际应用方面.该方法生

成一个局部可打印出来的对抗样本,使得混入对抗因素后实现欺骗检测网络.例如摄像头下原本可以检测出来

的人,在手拿包含此类可打印的图案后无法被网络检测,实际应用中有很大的意义和警示性.为了达到可以打印

的效果,引入了一个相关的打印损失 Lnps,以实现被打印图取代的可能性,如公式(49)所示: 

 min | |
patch p

nps patch pp p c C
L p c

 
   (49) 

其中,ppatch 是 patch 中的像素,cp 是可以打印出来的颜色集合 C 的颜色值.损失函数的第 2 个组成部分是有生成

对抗样本的 patch 与周围像素的平滑度,如公式(50)所示: 

 2 2
, 1, , , 1,

(( ) ( ) )tv i j i j i j i ji j
L p p p p      (50) 

如果周围的像素相似,则 Ltv 值偏低;如果周围的像素差距较大,则 Ltv 值偏高.损失函数的第 3 个组成部分是

类误差 Lobj,网络的训练目标是隐藏图像中的人,故需要最小化测出的类误差.将以上 3 部分结合后得到最终的

误差函数,如公式(51),以此作为训练优化标准,从而达到完成生成可打印局部对抗样本的效果: 

 L=Lnps+Ltv+Lobj (51) 
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4.2   常用数据集 

MNIST[47]:在几乎所有提出方法的文献中,MNIST 都被用来作为结果对比.MNIST 数据集是一个手写数字

的数据集,共计 7 万组图片数据.数据集由 4 部分组成.(1) 训练集图片:47MB,60 000 张;(2) 训练集图片标

签:60KB,60 000 个;(3) 测试集图片:7.8MB,10 000 张;(4) 测试集图片标签:10KB,10 000 个. 

MNIST 数据集来自美国国家标准与技术研究所,由 250 个人的手写数字组成,样本图片以字节的形式存储. 

ImageNet dataset:ImageNet dataset[48]是由美国斯坦福的李飞飞模拟人类视觉识别系统建立的数据库,是目

前世界上图像识别中最大的数据库,图像内容是具体的物体,目前包含 1 400 多万的样本个数,涵盖 2 万多个类

别(超过百万有类别和位置两方面的标注),关于这个数据集的大赛在视觉识别方面也有很大的关注度. 

CIFAR-10:CIFAR-10 是带标签的图像数据集,共有 60 000 张彩色图像,像素大小为 3232.60 000 张图像分

为 10 个类,每个类 6 000 张图,设定其中 50 000 张为训练数据,构成 5 个训练批次,每一批 10 000 张图;设定剩下

的 10 000 张为测试数据.数据集以字典结构的形式进行存储,分为数据和标签两个部分.数据部分中,图像以

numpy 数组的形式保存,每一行储存 3232 大小的彩色图像,其中,每 1 024 个数字代表颜色通道.标签部分中,是

一个范围在 0~9 的含有 10 000 个数的列表,第 i 个数就是第 i 个图像的类标签. 

5   实验结果对比 

将在第 4 节中所介绍的几种方法在同一个数据集(MNIST)进行实验,通过对于实验结果的对比和鲁棒性的

测试,可证明不同方法的优缺点.实验设置训练集为原有设置的前 60 000 张图片及其标签,设置测试集为原有设

置的 10 000 张图片及其标签,设置 epoch 值为 6,批处理数量为 128,学习率定为 0.001. 

首先对样本数据不作改变训练分类器,以其分类准确率作为标准与几种不同的生成方法进行比较,若生成

的对抗样本经过训练好的分类器的准确率越低,说明此种生成方法的效果越好;对抗训练后,再经过分类器的准

确率越低,此种生成方法的鲁棒性越好.正常分类器得到的分类训练结果见表 2,随着 epoch 的训练,得到的分类

准确率越好.虽然 epoch 设定的值为 6,但准确率基本在 99%以上,已经达到了后续实验的要求. 

Table 2  Normal classification training results of classifiers 

表 2  分类器正常分类训练结果表 

 Epoch1 Epoch2 Epoch3 Epoch4 Epoch6 Epoch7
准确率 0.9882 0.9904 0.9918 0.9920 0.9922 0.9929

以最为基础的 L-BFGS 为例,加入微小扰动之后所产生的对抗样本图例如图 4 所示. 

   
(a) L-BFGS                                (b) JSMA 

Fig.4  Examples of generating adversarial examples 

图 4  生成对抗样本实例 

可以看出,加入扰动之后的图像与原图的肉眼可见差距并不大.按照前文所述的方法进行逐个类别的对抗

样本生成,方法的基本属性及其具体得到的实验结果见表 3.其中,universal 表示对抗样本生成方法是否针对整

个数据集. 
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Table 3  Attribute and performance table of representative methods (l) 

表 3  代表方法属性及效果表(l) 

方法 Black/White box If targeted If universal 是否只改变少量像素点 Attack frequency 准确率 
L-BFGS W Y N N Iterative 0.930 0 
FGSM W Y N N One shot 0.510 0 

I-FGSM W N N N Iterative 0.005 8 
JSMA W Y N Y Iterative 0.177 8 

ONE-PIXEL B N N Y Iterative 0.732 2 
C&W W Y N N Iterative 0.990 0 

DEEPFOOL W N N N Iterative 0.100 0 
MI-FGSM B Y N N Iterative 0.005 6 

UPSET B Y Y N Iterative 0.345 0 

从表 3 中可以看出:在之前所选择的几种比较有代表性的对抗样本生成方法中,适应于黑盒测试的有 ONE- 

PIXEL、MI-FGSM 和 UPSET,而适应于白盒测试的有 L-BFGS、FGSM、I-FGSM、JSMA 和 DeepFool,从白盒

到黑盒的转变可以从 I-FGSM 转变为 MI-FGSM 看出.而在一般的分类标准中,目标定向性和目标非定向性也是

很重要的一个依据,可用来衡量所生成的样本的意义.其中,生成的目标具有定向性的有 L-BFGS、FGSM、

JSMA、C&W、MI-FGSM 和 UPSET,不具有定向性的有 I-FGSM、ONE-PIXEL 和 DeepFool.而 Madry 等人提

出了一种将目标非定向转化为目标定向的算法,即在生成的时候选择原有标签中最少的一类作为定向的标签,

从而生成具有目标定向性的对抗样本生成方法. 

根据实验发现:最初没有经过迭代方法而直接生成对抗样本的 FGSM 最后得到的对抗效果较差一些,为

0.51,但较之于原来的 99.3%以上,已经有了很好的对抗特性.只改变图像中的少量像素为代表的 JSMA 和 ONE- 

PIXEL 取得了很不错的效果,分别为 0.177 8 和 0.732 2.ONE-PIXEL 的结果由于只改变了一个像素,导致对抗性

的牺牲,但两种方法,尤其是 JSMA 所达到的对抗性已经拥有了迷惑正常分类器的能力.而在对于全图像像素都

进行扰动改变的方法中,除却两种非迭代的理论方法,I-FGSM 获得 0.005 8 的结果,C&W 获得 0.990 0 的结果, 

DeepFool 获得 0.100 0 的结果,MI-FGSM 获得 0.005 6 的结果.其中以 MI-FGSM 的初始效果最好,说明通过动量

来对标准的梯度下降方法进行改良是一个很好的改善思想. 

在进行对抗训练之后,再进行一次对抗样本的输入,从而可以测试出对抗样本的鲁棒性,得到的实验结果见

表 4.可以看出,经过迭代后的 I-FGSM 方法相比于非迭代方法有较强的迭代性. 

Table 4  Comparison of accuracy after adversarial training 

表 4  对抗训练后的准确率对比 

方法 对抗训练之前准确率 对抗训练之后准确率

FGSM 0.121 8 0.946 5 
FGSM(定向处理后) 0.005 4 0.926 3 

I-FGSM 0.005 8 0.906 6 
MI-FGSM 0.005 6 0.895 0 

6   面临挑战与前景预测 

(1) 可迁移性和鲁棒性 

可以发现:除了在最初的 L-BFGS 和 FGSM 外,其余的文献所采用的都是迭代方法,以保证更高的正确率.

而由于 L-BFGS和 FGSM两篇文献本身更着重于介绍对抗样本的发现和对抗样本产生的基本原理,所以在对抗

样本产生的质量方面有所欠缺.在之后的样本方法的生成中,应该会继续使用迭代的方式. 

在适用黑盒测试和白盒测试的考量上,涉及黑盒测试和白盒测试方法的文献基本上有相同的数量,在这两

方面的研究都比较热门.但是按照实际情况和意义上来看,适用于黑盒测试的样本生成方法有更好的前景,更适

用于实际需要的对抗需求. 

在近期的 NIPS 2017 和 CAAD CTF 大赛中,都把对抗样本的生成分成目标定向和目标非定向、黑盒测试

和白盒测试两大类,说明目前比较关注目的和条件这两个方面,对于实际应用有比较大的意义.同时,在大赛中,
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参赛的各个团队对于对抗样本的可迁移性和鲁棒性都有很大的关注.可迁移性[49]一般情况下指的是一种方法

所生成的对抗样本在不同的分类模型下保持一定对抗性的能力.可迁移性影响着生成的对抗样本的适用范围,

可以作为今后衡量对抗样本的重要指标.以现有的文献可以发现,使用了生成对抗网络(GAN)[50]的生成方法具

有较好的可迁移性,故可总结为加入对抗网络的生成方法将有更大的应用价值. 

(2) 攻防特性 

对于对抗样本这个概念,可以从攻和防两个方面作进一步的研究. 

 在攻击方面,生成的对抗样本是否具有足够的欺骗性,是生成对抗样本的基本问题,而这个欺骗性可以

分为对分类器的欺骗性和对人眼的欺骗性:对于分类器的欺骗性,表现在生成样本的对抗性上,目前主

要趋势是通过迭代和梯度下降的方法加以完善,同时也有动量等方式;而对于人眼的欺骗性,主要体现

在加入的扰动所具有的微小性[51],这主要可以在部分像素添加扰动这类操作中体现,使用尽量少的像

素进行扰动改变来生成对抗样本,但是只改变少量像素,势必存在减少对抗性和增加生成时间的代价.

综上,分类器欺骗性和人眼欺骗性这两方面的综合考量是攻方的关键,选取适量的评价标准尤为重要; 

 在防御方面,对抗样本在隐私保护中亦或可以起到比较重要的作用.对于需要公开的图像等资料进行

添加扰动的操作,以做出相应的“对抗样本”,可以实现对于真实数据的隐藏目的. 

(3) 模型本身的扰动添加 

对抗样本生成这种样本添加扰动进行混淆干扰的思路,可以应用于模型本身.众所周知,分类器的分类准确

性就根本而言是模型和样本两方面决定的.样本所带来的混淆效果可以由对抗样本生成,模型也可以通过添加

扰动的方式进行对于分类准确率的改变.Liao 等人[52]提出了对于模型加扰动的相关算法,通过产生扰动植入和

训练前植入或训练更新内植入的方式进行对抗模型的形成,最终获得了 90%的攻击成功率. 

(4) 在 OCT 上的应用价值 

OCT[53]是光学相干断层扫描技术(optical coherence tomography)的缩写,被广泛应用于指纹识别技术中.假

指纹的攻击问题是 OCT 技术的重要挑战,分为 3 个等级:(a) 传感器层面(根据真实指纹制作假指纹);(b) 数据库

层面(根据指纹数据制作假指纹);(c) 指纹识别算法层面(无须指纹数据先验制作假指纹). 

对于以上 3 点,对抗样本在攻击和防御两个角度都有比较好的应用价值:在攻的方面,着重于假指纹的制作,

可以运用目标非定向性的对抗样本生成方法,在原本的图像中加入扰动,使之被分类器误分类为其他有意义的

类别,即可以把一张标签为 a 的指纹识别为有意义的 b;在防的方面,主要涉及数据库的保护,将所储存的图像加

入相关扰动,使得即使数据库发生泄露,也能达到保护相应标签的目的. 

7   结  语 

本文主要介绍了生成对抗样本的概念,就前传、起源和发展这 3 个部分进行论述.从深度学习在分类问题

中的显著应用,发掘出生成对抗样本的潜在价值,并以 L-BFGS 和 FGSM 为代表进行了理论方面的解释.而在发

展部分,本文将各类对抗样本生成方法分类为全像素添加扰动和部分像素添加扰动两类,从目标定向和目标非

定向、黑盒测试和白盒测试、肉眼可见和不可见将全像素添加扰动进行二次分类,对各方法的对抗性进行了分

析和对比.而对于部分像素添加扰动这类,更多地注重像素改变量的减少和对抗性的保持两者的综合效果.同

时,使用相同的数据集(mnist)进行各类实验,进行具体结果的对比,以反映相关方法的优劣.根据实验结果,总结

了生成对抗样本所面临的可转移性和鲁棒性的挑战,在攻防、模型本身扰动和 OCT 应用方面分析其发展前景. 
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