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体的共识机制,能够满足效率和安全性要求的共识机制都是可以的.对于可信第三方,以 CertChian 为例的 PKI
系统使用的是基于 PoS 的共识[48],并且其研究者已经证明了用区块链构建 CA 系统效率是足够的,能够提供毫

米级的证书验证服务.本文提出的分布式可信验证者在设计中只需要 5个节点,常见的 PBFT等共识协议在目前

已经主流的区块链基础平台上都能够实现每秒 1 000 笔级别的共识效率,完全可以适用.对于 LogChain,日志更

加追求的是不可篡改的特性,对于共识效率的要求相对较低.但是日志本身的数据量大,数据产生的参与方多,
可以考虑基于有向无环图 DAG 的共识协议构建大规模分布式网络的日志系统.但共识机制的选取和实际应用

场景密切相关. 
2) 远程证明 
B-TNC 中的远程证明过程比传统的可信网络连接远程证明的过程更加复杂.远程证明的性能损失来自于

两个方面:一是共识协议本身的运行速度,二是 DPoS 中的 21 个见证者分别运行可信验证的过程.上一节已经说

明了共识机制本身的性能是足够的,能够在秒级完成验证确认.验证过程的性能开销主要来自于可信验证者对

完整性证据的确认以及 CA 对于身份的确认.21 个见证者可以执行并行化的认证,时间开销并不是一个 21 倍的

关系.并且领导节点只要收到 2/3 节点的通过验证的消息就能够认定验证通过,不需要等待所有节点结束.所以,
即使有恶意节点故意拖延验证时间,也无法同时控制 2/3 的节点同时撒谎.所以和传统可信网络连接架构相比,
基于区块链的远程证明带来的效率损耗不大,主要取决于对于证据的验证过程,这和 TNC 架构是相同的.假设

完成证据验证的时间是 10s,那么远程证明过程的效率约为 3s+10s=13s.由于共识效率是高于网络通信频率的,
所以不会产生交易堆积的情况,只要有证明需要,就可以立即运行证明过程. 

3) 访问控制 
区块链作为分布式数据存储,其数据量本身很大,可以达到 TB 级.但是在数据查询的时候,并不是直接面对

整个数据.区块链数据库的增长速度约为 1MB/s,在 B-TNC 中的每一个节点都维护一个区块链高速引擎,能够实

时解析区块链数据库,以结构化的方式存储在本地.区块链数据更新后,系统会根据新区块的内容及时更新本地

的访问控制列表,以实现快速的数据查询.在本文的设计中,一个平台的最新状态总会被保存在后面的区块中,
并且区块是经常更新的,那么这一过程在最新的一部分区块中就能较快地完成.对于普通的计算终端,并不需要

维护全部的区块链数据,只需要去超级节点申请数据更新访问控制列表即可.所以当计算节点之间进行网络通

信时,能够在秒级的时间开销内完成访问控制决策过程. 

5   结束语 

本文在对安全实际信任问题的分析基础之上,提出了基于区块链构建分布式信任根的思想,进而提出了基

于区块链的分布式可信网络连接架构.其核心思想是:用区块链对可信网络中的中心化认证部件进行分布式改

造,主要包括可信第三方、访问控制和日志审计.分析表明,B-TNC 能够有效解决传统架构下面临的访问控制单

点化、策略决策中心化的问题.基于区块链的结构能够将二值化的信任模型扩展为网状的整体信任模型,更加

符合实际的网络运行环境.本文在提出总体架构设计、抽象描述和运行流程的基础之上,对核心问题展开描述.
最后进行了正确性,安全性和效率分析. 

下一步工作将从两个方面展开:一是研究更加适合分布式环境下的可信验证模型,进一步弱化二值化信任

判断模型的约束;二是原型系统的设计与实现,由于工作量较大,需要展开更广泛的合作. 
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