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摘  要: 信息物理系统(cyber-physical system,简称 CPS)是一个在环境感知的基础上整合了物理和计算元素的系

统,它可以智能地响应真实世界的动态变化,具有重要而广阔的应用前景.然而,CPS 工作在复杂的物理环境中,周围

的物理变化会对CPS的行为产生影响.因此,确保CPS在复杂环境中的安全性和可靠性至关重要.提出了一种面向实

时数据的一体化建模方法,通过定义一系列的规则,将领域环境模型组合到运行时验证过程中去,从而保证CPS在不

确定环境中的安全性和可靠性.该方法首先为环境建立数学模型.然后,设计合并规则将相同系统参数下仅有一个环

境影响因子的数学模型合并为相同系统参数下有一个或多个环境影响因子的数学模型.之后,定义转换规则,将数学

模型转换为伪代码表示的环境模型.最后,根据组合规则将环境模型组合到运行时监视模型中执行验证.该方法使得

监视模型更加完整、准确,当环境发生变化时,通过动态调整参数范围使得 CPS 中的安全属性在复杂的物理环境中

仍然得以满足.将该方法应用到移动机器人避障实验中,对影响电池容量的温度和湿度进行数学建模,然后将环境模

型组合到监视模型中去,最终实现在执行任务前可以根据不同的物理环境准确地给出续航时间安全提醒. 
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Abstract:  Cyber-physical systems (CPS) is a system that integrates physical and computational elements based on context-awareness. It 

can intelligently respond to dynamic changes in the real world and has important and broad application prospects. However, CPS works in 
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a complex physical environment, and changes around it can affect the behavior of CPS. Therefore, ensuring the safety and reliability of 

CPS in complex environments is critical. This study proposes an integrated modeling method for real-time data. By defining a series of 

rules, the domain environment model is combined into the runtime verification process to ensure the safety and reliability of CPS in an 

uncertain environment. First, the method builds a mathematical model for the environment. Then, design the merge rules to merge the 

mathematical models with only one environmental factor under the same system parameter into a mathematical model with one or more 

environmental factors under the same system parameter. Next, the transformation rules are defined to convert the mathematical model into 

an environment model represented by pseudocode. Finally, the environment model is combined into the runtime monitoring model to 

perform verification according to the combination rules. The method makes the verification process more complete and accurate. When 

the environment changes, it ensures that the safety properties in the CPS are still satisfied by dynamically adjusting the parameter range. 

Finally, the method is applied to the mobile robot obstacle avoidance experiment, to model the temperature and humidity physical 

environment and then, to combine it into the monitoring model, eventually, the life time safety reminder is accurately given in different 

environments. 
Key words:  runtime verification; real-time; CPS; environment modeling; security 

CPS 是一个在环境感知的基础上整合了物理和计算元素的系统,可以智能地响应真实世界场景的动态变

化.它通过计算进程和物理进程相互影响的反馈循环实现深度融合和实时交互增加或扩展新的功能,以安全、

可靠、高效和实时的方式监测或是控制一个物理实体[1].从 2006 年 2 月《美国竞争力计划》将 CPS 列为重要

的研究项目后,信息物理系统取得了很好的研究和发展[2].直至现在,CPS 已经涵盖了小到智能家庭网络,大到工

业控制系统和智能交通系统,渗透到了航空、汽车、能源、医疗卫生和物流等多个领域.随着 CPS 的广泛应用,

它的安全性问题也越来越得到关注.其中,由于 CPS 在真实的物理环境中工作,各种环境因素对于 CPS 的影响是

实际存在且不容忽视的,它们可能会导致 CPS 从传感器中获得的数据与实际环境不符,从而使得 CPS 做出错误

的或是危险的行为[35].因此,在对 CPS 的安全性和可靠性研究中考虑物理环境的影响是非常有必要的. 

保证系统安全性和可靠性的传统手段有静态分析、测试和模型检测等.静态分析是一种离线分析程序的技

术,旨在根据程序结构来确定程序的属性.通常这样的静态分析只能检测一组有限的通用错误,如数组绑定操作

潜在的死锁问题,而且常常会产生误报[6].测试是对选定的输入数据集运行系统,通过比较所产出的输出与预期

值来判断系统是否会有错误,但依然存在测试用例不完备的问题,通常不能保证系统绝对没有错误[7].与测试不

同,模型检测是针对某类性质来检查系统是否合乎规约,它的基本思想是将一个过程或系统抽象成一个有穷状

态模型,然后加以分析验证.由于对系统空间的穷举搜索,在并发系统中,其状态的数据往往随着并发分量的增

加呈指数增长,因此,模型检测会存在空间爆炸问题.与以上这些传统质量保障技术相比,运行时验证方法是一

种轻量级的形式化方法,并且具有高度的可扩展性[813],它对运行的软件系统进行实时监控,可以实时地验证系

统的执行路径是否满足属性规范.由于运行时验证方法是针对程序或者程序产生的踪迹进行分析的,并且系统

在运行时的执行路径是有穷的,因此不存在空间爆炸问题.形式化验证方法作为传统质量保障方法的补充,已被

应用到了多个领域,如:无线传感器应用[14]、车辆总线系统[15]、C 程序[16]和医疗系统[17]等.同样地,在 CPS 领域

也取得了一定的成果.例如,针对 CPS 中计算和物理系统由于复杂交互出现的问题,利用形式化验证方法检测和

验证了可能导致复杂交互失败的条件.提出了改进的形式化方法来验证 CPS 中组件的复杂性问题,提高了 CPS

的可靠性[18].也有学者研究自动转换方法和规范逻辑语义以降低验证复杂性和运行开销[19].对于特殊情况,如

关于 CPS 是分布式系统并且在动态物理环境下存在离散控制问题,有关学者提出了针对性的形式化验证方法和框

架[20]. 

关于考虑物理环境对 CPS 的影响,国内外已有相关研究.为了使自主机器人在远程感知的开发研究中应对

环境的变化并允许探索全新的领域,Tabak 等人介绍了一种算法,通过在环境中不同位置收集数据来生成或更

新环境的 3-D 体积模型[21].为了解决 CPS 中由于多维异构性导致的环境信息描述不统一的问题和环境信息融

合交互困难的问题,于洋等人基于元建模设施和建模技术,提出一种面向 CPS 环境信息的建模方法.该方法利用

层次化的建模思想和领域化的建模方法,定义了环境信息的元元模型及不同领域中环境信息的元模型,实现了

环境信息的元信息统一和不同领域中展现形式的多样性[22].在医疗领域,允许工程师明确而精确地指定有关
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CPS 设计的物理环境假设,并通过算法将物理模型与系统模型相结合,利用 UPPAL 进行医疗器械的形式化验 

证[23]. 

本文针对物理环境的影响提出一种面向实时数据的一体化建模方法,通过定义一系列规则,将环境模型集

成到运行时监视模型中.该方法的原理是通过动态调整监视模型中的参数范围,使得 CPS 中的安全属性在复杂

的物理环境中仍然得到满足.具体步骤是,首先建立环境的数学模型.然后,依据合并规则将数学模型进行整合,

整合的最终结果是,相同的系统参数有且仅有一个相同的环境模型.接着,定义了转换规则,用伪代码作为中间

转换语言描述环境模型.最后,根据组合规则将环境模型代码组合到运行时监视模型中进行验证.最后,本文搭

建了 EV3 实验平台,以移动机器人避障为例,对电量续航进行安全性提示,通过分析和建立环境模型,然后将此

模型组合到监视模型中,以使监视模型更加完整,在不同物理环境中对续航时间的提示更加准确. 

本文第 1 节介绍运行时验证方法的执行过程和 JavaMOP 基础知识,为本文提到的运行时监视模型和环境

建模方法的研究提供理论基础.第 2 节详细介绍环境建模方法,定义了合并、转换和组合规则,并举例说明.第 3

节对第 2 节中提出的方法进行实验评估,将影响电池容量的环境模型整合到监视模型中进行实验评估.第 4 节

总结本文工作. 

1   预备知识 

本节首先介绍了运行时验证方法、原理和本文用到的运行时验证工具框架,为本文后续的环境建模方法提

供理论基础. 

1.1   运行时验证 

运行时验证是一种在线的、实时的形式化验证方法,它允许测试者使用数学的形式来指定系统并监测这些

属性规约在系统运行时是否是一直满足的,当系统行为违反属性规约时,激发处理程序给出提醒或是执行用户

自定义程序引导系统到正确的行为.它避免了模型检测方法的空间爆炸问题和传统测试的测试用例不完备问

题,是一种实时的、全自动的、技术规模更小的质量保障方法. 

运行时验证方法的原理是构造实时时序逻辑的时间自动机.如果系统的执行路径表示为 v=ʋ1ʋ2…ʋi…,其

中,ʋi 是一个时间状态,那么,运行时验证方法则是将时间自动机扩展为监视器来验证该执行路径是否满足属性

规约.如图 1 所示,对一个系统进行运行时验证,首先,根据该系统的属性规约生成监视器.然后,将目标系统置于

监控下,监控器下的事件记录器负责窃听目标程序的数据和执行状态,将目标程序的每一次类的加载、调用和

函数的调用、执行等操作进行非侵入式的收集,这些操作将会随着系统的执行实时地、不断地在存储器中更新.

状态检查器根据需要验证的属性规范匹配系统状态,确定是否违背或满足属性.最后,通过执行监控程序给出验

证结果,当违背属性时,它会触发处理程序,向目标程序发送自定义的反馈信息,以便目标程序可以意识到不安

全的操作及时修正或是向用户发出警示提醒. 

 

Fig.1  Runtime verification process 

图 1  运行时验证过程图 

运行时验证根据监控器监控对象的不同有两种应用.一种是实时监测正在执行的行为序列,验证当前行为
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是否满足属性规约,违背时给出提示,这种运行时验证称为在线验证.另一种则监测历史执行序列,离线分析存

储执行路径,被应用在离线的自动评估测试中,它被称为离线验证[24].对于 CPS 系统来说,要求尽早地监测违背

安全属性的行为,从而可以积极地做出反应,所以本文考虑的是在线验证方式. 

1.2   JavaMOP 语义 

面向监控的编程(monitor-oriented programming,简称 MOP)是一个软件开发工具支持和分析框架,它支持面

向方面编程的编织模式,支持多种形式化逻辑语言来描述属性规约,是一个自动化程序较高的运行时验证框

架[11].MOP 工具会自动地根据属性规约合成监视器,并将它们集成在应用程序中. 

MOP 框架具有以下特点. 

(1) 将形式化规约和监视代码集成为一个系统,允许开发测试人员使用数学形式来指定系统,并证明这些 

属性. 

(2) 它是一种轻量级的形式化方法,仅考虑一个模型的计算,而不是整个状态空间模型的检查. 

(3) 具有逻辑语言的可扩展性(可以在程序中的任何地方添加逻辑语句,可以指定过去或未来的状态).其

中,时序逻辑语言不仅限于纯布尔命题的序列,还可以是具有时间特性的序列,即可以约束随时间变化而变化的

数据值的命题序列. 

MOP 框架可以实时地监测系统的执行,当发现系统行为违背或满足属性规约时控制程序的执行.这种控制

使得用户可以为当前危险行为提供处理程序,这些处理程序不仅可以向用户报告错误或抛出异常,还可以执行

更加复杂的动作,例如重置状态或重启系统.一个规范定义的运行时监视器可以自动地组合到目标系统中,以便

在违背规约时及时地更正系统行为,保证系统的安全性和可靠性.MOP 的实例包括 JavaMOP 和 BusMOP,由于

Java 语言具有跨平台性以及实验平台 EV3 的第三方插件 Lejos 支持 Java 语言,所以本文应用 JavaMOP 实例.

完整语义如图 2 所示[11]. 

 

Fig.2  JavaMOP syntax 

图 2  JavaMOP 语义 

JavaMOP 支持的逻辑语言包括上下文无关语法(context free grammar,简称 CFG)、线性时序逻辑(linear 

temporal logic,简称 LTL)、有限自动机(finite state machine,简称 FSM)、过去时间的线性时序逻辑(past time linear 

temporal logic,简称 ptLTL)等.它提供图形用户界面(graphical user interface,简称 GUI)和命令行界面,用于编辑和

处理规约.同时通过 JavaMOP,用户可以定义自己的属性描述语言,具有可插拔性和灵活性. 

JavaMOP 主要包括 5 个部分:头部、变量声明、事件声明、属性的形式化描述和处理程序. 

头部:头部包括修饰符、规范 ID 和参数列表 3 个部分.修饰符定义了监视模型中事件的访问方式和索引方

式.规约 ID 是用户自定义名,即监控模型的名称,不可重复定义. 
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变量声明:变量声明和参数列表中的变量不同.参数列表中的变量是 JavaMOP规范中的变量,通常情况下是

监控模型中的系统变量.而变量声明是本地监视器变量,可以在事件和属性处理程序中修改.监视器变量的作用

多种多样的,可以记录监视的状态,写日志等.其声明方式和使用方法遵循 Java 语法. 

事件声明:其作用是定义事件.事件是指在目标程序执行过程中立即发生的一个动作,在监控程序中对应于

被监控变量的设置与更新,或是被监控方法的调用与执行.JavaMOP 的事件声明遵循 AspectJ 语义[25],包含处理

逻辑"advice"定义AspectJ advice和事件操作Java Statements,其中,事件操作部分可以通过 Java 编程修改被控

程序或是监视器状态.事件编织到 Java 程序中后,将会记录事件执行的路径,用来检查是否符合属性规约.另外,

事件的声明顺序是有意义的,如果多个事件同时发生,最终监视模型将按照事件的声明顺序执行. 

属性定义:属性在 JavaMOP 中是可选的,即一个 MOP 规范中可能包含多条属性或没有属性.一条属性由一

个属性描述逻辑名(LOGIC Name)和逻辑语义(LOGIC Syntax)构成,之间以冒号隔开.由于运行时验证方法监

视的是系统的执行路径,因此,属性是一系列事件与逻辑的组合.MOP 中规定属性中所涉及到的所有事件必须

是已定义的.JavaMOP 支持的属性描述语言包括 FSM、ERE、CFG、ptLTL、LTL 等. 

处理器:处理器以@fail、@violation 或@validation 开头,分别代表自动机的不确定、违背或满足这 3 种状

态.在Java Statements中用户可以自定义动作,在满足处理器触发条件时执行. 

2   环境建模方法 

为了解决 CPS 中由于环境影响导致的系统数据与实际环境不匹配的问题,本文结合运行时验证技术,提出

了一种在 CPS 中应对环境变化的一体化建模方法.该方法定义了合并规则、转换规则和组合规则,将领域模型

定义为数学模型,然后集成到监控模型中.最终实现将环境信息分享到监控模型中的目标,使得监控程序的执行

更加精确,安全属性在不确定的环境中始终得以满足. 

2.1   系统框架 

一体化建模方法不改变运行时验证方法的原理和执行过程,该方法主要是在图 1 所示运行时验证过程的

基础上,增加环境建模方法,对监视模型中的属性和参数产生影响,即对监视模型生成的前期数据产生影响.系

统框架如图 3 所示. 

 

Fig.3  System framework 

图 3  系统框架图 

在 CPS 中,属性是由用户提出的需求或是需求文档中的内容形式化后的规约,包括 CPS 的功能性需求、非

功能性需求和设计约束这 3 个主要部分.目标程序一般是指 CPS 控制器中的计算或控制程序,将监视器插装在

控制器中,通过实时地监测控制程序来验证 CPS 的执行路径是否满足或违背安全属性规约.对 CPS 进行一体化

建模,将环境影响集成到监控模型中的过程如图 3 所示.首先,由于数学具有抽象、精准的特点,将领域模型描述

为数学模型.然后,根据合并规则标准化环境模型,主要是对作用于相同系统参数的不同环境模型进行整合,即

将影响同一个系统参数的所有环境影响关系都集合在一起进行数学的划分,使最终的环境模型之间不产生交

集,这样做可以避免发生验证逻辑错误.因为运行时验证工具众多,使用的语言多种多样,所以必须要有一个统
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一的表达方式,使得不同语言的使用者可以清晰的阅读“中间模型”.而伪代码结构清晰、代码简单、可读性好,

可以使得使用者很容易地以任何一种编程语言(Pascal、C、Java 等)无歧义地实现算法,所以最后,定义转换规则,

将标准化模型转换为伪代码.最后,通过监视模型对应的编程语言,将环境模型的伪代码遵循模型组合规则集成

到运行时监视模型中. 

在一个监视模型中,事件在监视程序执行过程中通过捕获被监控的操作来获取参数,其中,部分参数会参与

到事件操作的计算中,这类参数被称为系统参数.系统参数的值可能会受到环境的影响而发生变化,在监视模型

不知晓这种变化关系而执行运行时监视时,会出现无法正确识别 CPS 不符合实际环境的危险行为,从而不会发

出安全提醒的情况.该建模方法在标准化环境模型后,将转化的伪代码通过特定的语言写入事件操作中,将环境

影响映射到系统参数的值域选择,从而使得参数可以随着环境的变化而发生改变,达到环境自适应的目的.这一

过程不影响运行时验证过程,只对监视模型中事件的操作部分进行执行前的修改. 

2.2   环境建模的规则描述 

2.2.1   物理环境的数学模型定义 

物理环境对 CPS 行为产生影响的原因是系统中的某些参数会因为物理因素的改变而发生变化,具体体现

为系统的动态输入发生偏差,从而影响控制系统的逻辑判断,故而波及到 CPS 的行为.要避免这种影响,首先需

要确定系统参数和物理环境的关系.这里先定义相关的符号表示,系统参数的集合 S={s1,…,si,…,sn},环境参数的

集合 E={e1,…,ej,…,em},其中,集合中的每一个元素都用一个二元组(name,type)表示.下面是对物理环境的相关

定义. 

定义 1(环境数学模型). 用一个三元组 M(s,E,R)来描述环境数学模型.其中,sS,是一个系统参数.EE,是

一组会对 s 产生影响的环境因素的集合.R 是 s 和 E之间的一组数学关系的集合{r1,...,rk,...,rl}. 

定义 2(关系模型). 关系模型 rR 由一个三元组(F,VC,L)定义.其中,F 是函数的声明部分,包括函数名、函

数的参数和返回值类型.F指明了系统参数 s在整个系统代码中出现的位置.VC是一个二元组(value(s),C(E)),

其中,C(E)是物理条件,所以 VC 表示在条件 C(E)下的系统参数 s 的值为 value(s).L 是在此条件下该环境参数

对系统参数的影响级别,影响级别是一系列的整数,从 1 开始,数值越大代表影响程度越小.此影响级别由领域

模型定义. 

例 1:假设 CPS 的电池初始容量为 1Ah,也就是说,电池每小时提供 1A.温度对电池容量存在影响[22]. 

S1:当温度 t 在[15C,35C]时,电池容量不变. 

S2:当温度 t 在[–10C,15C)时,C=1–2×(25–T)÷100. 

以上述两种场景为例建立数学模型.这个例子涉及到了两个物理变量,温度 T=(t,real)和 Battery=(C,real).上

述两种场景列出了这两个环境变量的两种关系,假设建立的环境数学模型为 M0,关系模型为 R0,则此例所对应

的数学模型为 M0(Battery,T,R0).为了便于撰写,这里为复杂的式子定义了别名. 

c1:15≤t≤35, 

c2:–10≤t<15, 

v2:C=1–2×(25–T)÷100. 

假设温度对电池的影响级别为 1,系统变量 C 存在于函数 handle 中,根据 S1 和 S2 这两种情况,关系模型 R0

建立为{r01,r02},具体如下. 

r01:(handle,(1,c1),1), 

r02:(handle,(v2,c2),1). 

另外,电池电容还受到环境湿度 H 的影响[22],具体关系如下. 

S3:当环境湿度 H 在[10%RH,30%RH]时,电池容量下降 10%.例如,若原电池容量 C=1,则当电池处在该环境

湿度后,C=0.9. 

S4:当温度 t 在[40%RH,60%RH]时,电池容量不变. 

同理,定义别名: 
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c3:0.1≤h≤0.3, 

c4:0.4≤h≤0.6. 

假设该环境关系建立数学模型为 M1,关系模型为 R1,影响级别为 2,则此例所对应的数学模型为 M1 

(Battery,H,R1).关系模型 R1 为{r11,r12}. 

r11:(handle,(0.9,c3),2), 

r12:(handle,(1,c4),2). 

在一个完整的数学模型中,VC应具有完备性,也就是说,不论环境处于怎样的状态,都能在VC集合中找到一

个二元组(value(s),C(E))与之匹配,同时,C(E)之间互斥不相交.这样,在运行时验证时,在特定场景下的筛选结果

是唯一的,因此程序执行路径是唯一确定的、无歧义的. 

2.2.2   环境模型的合并规则 

一个系统参数可能会受到多个物理因素的影响,同样地,一个物理因素也可能会影响到多个系统参数.它们

之间的关系是复杂的,在领域知识中,这些数学关系表达是简单的,但在运行时验证中也是很难操作的,因为无

法有效地避免同一个系统参数的不同影响因素之间的关系是完备且互斥的.因此,需要通过制定规则来规范化

和标准化这些独立的数学模型,将多个相同系统参数单个物理影响因素的数学模型合并为一个系统参数多个

物理影响因素的数学模型.此规则为后续将数学模型转换为伪代码提供逻辑基础. 

假设有两个环境模型 M2(s2,E2,R2)和 M3(s3,E3,R3),如果 s2=s3,则这两个对同一个系统参数建立的数学模型

可以进行合并,合并结果为 M(s,E,R),其中,s=s2(s3),具体的合并规则定义如下. 

前提条件:系统参数相同是判断两个模型是否可以合并的前提条件. 

模型计算规则:集合 M{m1,m2,…,mm}和 N{n1,n2,…,nn}做组合操作会得到 f(m,n)个结果,其中,每两个元素取

“&&”,得到的结果之间取“||”,即{m1&&n1||m1&&n2||…||mm&&nn}. 

 
 

!
( , )

! !

n
f m n

m n m



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模型合并规则(1). 模型合并规则(1)也叫作模型内标准化规则,是一种针对关系模型的合并规则.具体为关

系模型集合内的元素之间作“||”操作.其中,VC 执行“||”操作,F 和 L 不变.如 M2 中的关系模型 R2={r21,r22,…,r2n},

执行此规则变为新的 R2={r21||r22||…||r2n}={F2,(VC21||VC22||…||VC2n),L2},M3 同理. 

模型合并规则(2). 如果 E2=E3,F2!=F3,即系统参数 s 在系统代码中的函数位置不同,那么,环境模型则相互

独立,无需合并.为了规范化书写,M可以写成(s,{E2,E3},R2R3),也可以保持不变.例如:在M2模型中,R2=(F2,VC2, 

L2),在 M3 模型中,R3=(F3,VC3,L3),F2!=F3,规范化书写后 M 的 R={R2R3}={(F2,VC2,L2)(F3,VC3,L3)}. 

模型合并规则(3). 模型合并规则(3)也叫作模型间标准化规则.如果 E2!=E3且 F2=F3,即系统参数 s 的物理

影响因素不同,但在系统代码中的函数位置相同.合并规则为 E={E2,E3},关系模型 R 中 F=F2(F3),VC 执行模型

计算规则,L 取 L2 和 L3 中的最小值,即 L=Min{L2,L3}.在组合条件下,系统参数的值 value(s)取影响级别最大的值,

即 Worst{value2(s),value3(s)}. 

这里不存在 E2=E3′且 F2=F3 的情况,因为在一个环境模型 M(s,E,R)中,对于一个系统参数 s 和特定的 E,R

是具有完备性的.当环境模型不符合合并规则的前提条件时,执行模型合并规则(1),对自身进行规范化操作.模

型合并规则(2)和规则(3)是模型之间的合并规则,其中,系统参数是否在同一个函数中是决定环境模型之间是

否可以合并的关键.多于两个模型进行规范化合并时,两两执行合并规则,直到不满足合并的前提条件.当存

在多种物理因素影响多个系统参数的情况时,依据模型合并的前提条件,分别将具有相同系统参数的数学模

型遵循规则合并. 

例 2:假设 M2(s2,E2,R2)中的 E2和 M3(s3,E3,R3)中的 E3不相等且 F2=F3,R2={r21,r22},R3={r31,r32},其中 , 

VC2={VC21,VC22},VC3={VC31,VC32}.关系模型的每一个元素的展开式如下. 

R21:(F,VC21,L2)=(F,(value21(s),C21),L2). 

R22:(F,VC22,L2)=(F,(value22(s),C22),L2). 
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R31:(F,VC31,L3)=(F,(value31(s),C31),L3). 

R32:(F,VC32,L3)=(F,(value32(s),C32),L3). 

现在对 M2 和 M3 两个模型进行合并,由本小节开始时的假设可知 s2=s3,因此符合前提条件,可以进行合并.

由 E2!=E3且 F2=F3,根据模型合并规则(3),合并后的模型 M 中 E={E2,E3},关系模型 R 中 F=F2(F3),VC 遵循组

合规则 “ 其中每两个元素取 “&&”, 得到的结果之间取 “||””, 最终的关系模型为 R=((r21&&r31)||(r21&& 

r32)||(r22&&r31)||(r22&&r32)). 以 (r21&&r31) 为 例 ,(r21&&r31)=(F,(Worst{value21(s),value22(s)},C21(E2)&&C31(E3)), 

min{L2,L3}). 

在例 1 中的模型 M0(Battery,T,R0)和 M1(Battery,H,R1)中,由于系统参数相同,都为 Battery,满足模型组合的前

提条件,即 M0 和 M1 可以进行组合.由于 T!=H,即环境影响因素不同,分别是温度和湿度,所以符合模型合并规则

(3).对 M0 和 M1 执行组合规则后形成的新模 M 为 M=(Battery,{T,H},Worst{1,2})=(Battery,{T,H},1),R=(handle, 

(r01&&r11)||(r01&&r12)||(r02&&r11)||(r02&&r12),1),展开式如图 4 所示. 

 

Fig.4  R0s expansion formula 

图 4  R0的展开式 

2.2.3   环境模型与伪代码的转换规则 

对环境建立数学模型的最终目的是要将此模型组合到运行时监视模型中,使得在线监视过程加入了环境

变化的影响,让安全属性能够在不确定的物理环境中一直满足.在组合之前,为了相关领域人员和测试开发人员

都能够简单、明了地表达和实现数学模型,本文提出将伪代码作为中间转化代码.伪代码是一种算法描述语言,

其结构清晰且可读性好,并且类似自然语言.用它来描述数学模型,可以使使用者以任何一种编程语言容易地、无

歧义地实现算法.对于任意一个 M(s,E,R),关系模型为 R(F,(value(s),C(E)),L)的数学模型,转换规则分为以下 

几步. 

(1) 根据关系模型中的 F 生成函数. 

(2) 变量声明:在函数中,如果 s 不是函数的本地参数,生成一个 s 变量并初始化. 

(3) 根据(value(s),C(E))生成条件判断语句,其中,C(E)为条件判断,value(s)为在当前条件下 s 的值.其中,特

殊符号“||”在程序中代表“else if”. 

(4) “U”符号出现,则重新生成一个新的函数,执行(1)~(3)步.环境模型转换为伪代码的关键是(value(s),C(E)

对的逻辑转换,将环境对系统参数的关系转换为程序逻辑语言,便于之后集成到监控模型中.第(2)步中的变量声

明是伪代码中的语法需要,在监视模型中,s 由模型中的事件捕获得到. 

例 3:在例 2 中,对模型 M0(Battery,T,R0)和 M1(Battery,H,R1)进行了标准化,得到数学模型 M(Battery,{T,H},1),

其中,关系模型 R=(handle,(r01&&r11)||(r01&&r12)||(r02&&r11)||(r02&&r12),1).接下来,通过执行以下步骤,将 M 转换

为伪代码. 

(1) 依据 R 中的 F 生成 handle 函数. 

(2) 声明 battery 变量,并赋值为 0.在使用编程语言实现时,如果该变量已经存在于函数的参数列表中,则步

骤 2 可省略. 

(3) 根据关系模型中的 VC 关系建立 if 逻辑部分. 
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最终 M 伪代码如 Pseudocode 1 所示.将数学模型转化为伪代码后,测试开发人员则负责将伪代码实现为具

体编程语言的程序并整合到运行时监视模型中,最后利用运行时验证工具对模型中描述的属性进行安全性验

证.在本文中,运行时验证工具为 JavaMOP,所以 M 模型的伪代码用 Java 实现后组合到监视模型中,如图 5 中为

M 的 Java 实现代码. 
Pseudocode 1:Transformation result of model M. 
Input: The input parameters of handle. 

1:function HANDLE 
2:   battery  0 
3:   if 15<=t<=35&&0.1<=h<=0.3 then 
4:       battery=1; 
5:   else if 15<=t<=35&&0.4<=h<=0.6 then 
6:       battery=1; 
7:   else if -10<=t<=15&&0.1<=h<=0.3 then 
8:       battery=1-2*(25-t)/100; 
9:   else if -10<=t<=15&&0.4<=h<=0.6 then 

10:       battery=1-2*(25-t)/100; 
11:   end if 
12:end function 

 

 
Fig.5  The Java implementation of M 

图 5  M 模型的 Java 实现 

2.2.4   环境模型和运行时监视模型的组合规则 

组合规则的目的是要将伪代码实现为具体编程语言的程序后组合到监视模型的事件操作部分,具体组合

规则分为以下几个步骤. 

(1) 遍历所有运行时监视模型的事件定义,选择事件切入点的函数和模型代码中的函数 F 相同的事件,且

在事件操作中含有 s 参数参与计算. 

(2) 选定代码块:其中,代码块的开始是第 1 条 s 在赋值等号右边的语句,代码块的结束时是最后一条 s 在赋

值等号右边的语句. 

(3) 将代码块作为整体替换模型代码中 if 条件控制的执行语句.如果存在一个代码块对应于多个模型代码

的情况,即多个模型代码中的系统参数出现在同一个表达式中,此时将所有模型代码中的 if 条件组合操作后的

新模型代码替换掉原代码块. 

(4) 赋值号右边的 s 被置换为模型代码中相同判断条件执行语句中的 s 的新值. 

(5) 将最终形成的函数代码插入到当前事件中替换代码块. 

连接点是切面插入应用程序的地方,包含函数的调用和执行、构造函数的调用和执行、变量的获取与设置

等.而切入点的作用则是过滤这些连接点,匹配符合条件的连接点从而激活事件.它是连接点的子集合,在组合

规则中,代码块的划分是关键,将修改目标锁定在系统参数参与计算的语句上,以便于添加环境条件. 

例 4:例 3 中生成 M 的伪代码后,使用 Java 语言编写函数实现伪代码中的算法逻辑,按照组合规则将其插入

到运行时监视模型中,步骤如下. 

(1) 遍历所有运行时监视模型的事件定义,并选择函数与 handle 相同的事件.如图 6 所示,在 electricity 验证

模型的 start、init 和 sufficientElectricity 这 3 个事件中,只有 init 事件满足要求,且系统参数 battery 参与了危险
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距离 b 变量的赋值计算. 

(2) 选定第 1 条 battery 在赋值等号右边的语句作为代码块的开始,最后一条 battery 在赋值等号右边的语

句作为代码块的结束,划定代码块区域.如图 6 中红框所示,代码块包含 b=battery3.0w 一条语句. 

 
Fig.6  The runtime monitoring model 

图 6  运行时监视模型 

(3) 将代码块作为整体替换模型代码中 if 条件控制的执行语句,如图 7 所示. 

 
Fig.7  The code block replace if statement 

图 7  代码块替换 if 语句 

将赋值号右边的 battery 置换为模型代码中相同判断条件执行语句中的 battery 的新值,如图 8 所示.最后,
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所获得的结果如图 9 所示. 

 
Fig.8  Battery modify new value 

图 8  Battery 变量修改新值 

 
Fig.9  The runtime monitoring model after combining 

图 9  合并后的运行时监视模型 

3   实验评估 

本文的实验平台选用了如图 10 所示的 EV3 机器人,它是乐高公司开发的第三代 MINDSTORMS 机器人,

于 2013 年下半年上市.它不仅能够加载多种传感器,如超声波传感器、触碰传感器、陀螺仪等,而且还可以使用

leJOS 第三方库支持 Java 语言编程.实验中,传感器的采样频率设为 1s,电池电压为 3.0v,容量为 1Ah. 
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Fig.10  Lego EV3 robot 

图 10  乐高 EV3 机器人 

实验设计为移动机器人匀速行驶执行避障任务[26,27],每一次执行时间至少需要 10min.机器人将使用超声

波传感器和触碰传感器来感知周围环境避开障碍物.为了使移动机器人成功地执行避障任务,设定一条安全属

性为“当电池续航不足 10分钟时给出提示”.分析影响电池容量的环境因素,如例 1~例 4所示,将影响电池电容的

温度和湿度建立环境模型并组合到 electricity 监视模型中去.已知存在关系式:容量(Ah)电压(V)=功率(W)时

间(h),在满足电量条件下执行了 6 000 多次实验,实验结果见表 1. 

Table 1  Experimental results 

表 1  实验结果 
环境条件 理论提示功率(W) 实际提示功率(W)

10C, 20%RH 18 5 
–10C, 40%RH 18 5 

0C, 40%RH 18 9 
0C, 60%RH 18 9 

10C, 20%RH 18 13 
10C, 60%RH 18 13 
15C, 20%RH 18 16 
15C, 40%RH 18 18 
20C, 20%RH 18 16 
20C, 50%RH 18 18 
25C, 30%RH 18 17 
25C, 60%RH 18 18 

当不考虑环境影响因素时,理论上当移动机器人的功率为 18W 时,会提示“在当前功率下电池续航不足十

分钟!”.但当环境中温度和湿度发生变化时会出现续航时间比提示时间略长或缩短的情况.由表 1 可以看出,当

温度在 15C~35C 时,电池电容与湿度有关.当温度在10C~15C 时,电池电容只与温度有关,与湿度无关.将环

境模型组合到运行时监视模型中,可以随着环境中温度和湿度的改变而调整电容值,从而调整安全提示的功率

临界值. 

实验结果表明,监视模型集成环境模型后,监视程序的执行将会更加精确,可以有效地保证在复杂工作环境

下机器人系统的安全性和可靠性.该建模方法不仅可以用于移动机器人的安全电量监测,也适用于采用运行时

验证方法保障系统的安全性和可靠性的 CPS,不限制逻辑描述语言和操作系统类型. 

4   总  结 

本文提出一种面向实时数据的 CPS 一体化建模方法,对环境进行建模,然后对环境模型进行标准化,转化为

伪代码后组合到监视模型中进行运行时验证,目的是使得监视模型更加完整、准确,在环境发生变化时,通过动

态调整模型中的参数范围,使得 CPS 中的安全属性在复杂的物理环境中仍然得以满足.该方法定义了模型合并
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规则、模型和伪代码之间的转换规则、环境模型和监视模型的组合规则,并通过温度和湿度对电池容量的影响

举例加以说明.最后在移动机器人平台上,通过使用 JavaMOP 验证安全属性的实验证明在机器人系统中组合物

理模型后可以使得监视模型的监视更加准确. 
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