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摘  要: 近来出现诸多以非易失性存储器(non-volatile memory,简称 NVM)作为存储设备的新型持久化内存文件

系统,充分发掘 NVM 的低延迟和可按字节寻址等优点,优化文件访问的 I/O 栈和一致性机制,极大提升文件系统的

性能.然而,现有持久化内存文件系统都没有考虑 NVM 写耐受度低的缺陷,极易导致 NVM 被磨损穿(wear out).针对

NVM 写耐受度低的缺点,探索多种利用基本文件操作对 NVM 造成磨损攻击的方式,并在真实持久化内存文件系统

PMFS中以实验证明磨损攻击的严重性.为有效防御针对NVM的磨损攻击,提出了持久化内存文件系统磨损防御机

制(persistent in-memory file system wear defense technique,简称 PFWD),包括索引节点元数据虚拟化技术、超级块迁

移技术、文件数据页磨损均衡技术和文件索引结构迁移技术,保护文件系统中所有可能被磨损攻击利用的数据结

构.实验结果证明所提出的 PFWD 技术能有效地防御病毒发动对 NVM 的磨损攻击,提高了存储系统的稳定性. 
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Abstract:  Recently, many new persistent in-memory file systems are proposed to exploit the advantages of non-volatile memory (NVM), 
such as low latency and byte-addressability. As a result, the performance of the persistent in-memory file systems is greatly improved by 
optimizing the I/O stack and data consistency mechanisms. Nevertheless, existing persistent in-memory file systems ignores the limited 
write endurance of NVM, which can easily lead to the wear out of NVM. This study first explores wear attacks using the common file 
system operations to wear out the underlying NVM devices of persistent in-memory file systems. The effectiveness of the wear attacks is 
proved by experiments in PMFS, a real persistent in-memory file system. Then, in order to prevent NVM from malicious wear attacks, 
this study proposes a persistent in-memory file system wear defense (PFWD) strategy, which includes inode virtualization, super block 
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migration, data page wear-leveling, and file index structure migration, to protect all the data structures of file systems that may be 
exploited by wear attacks. Experimental results show that PFWD can effectively prevent NVM from wear attacks and improve the 
stability of the storage system. 
Key words:  non-volatile memory; persistent in-memory file system; wear attack virus; wear defense mechanism; data migration 

目前,处理器和存储系统之间的数据 I/O 是极为严重的性能瓶颈,导致计算机系统无法应对上层应用的强

时效性和高可靠等存储服务需求.新型非易失性存储器(non-volatile memory,简称 NVM),如相变存储器(phase 
change memory,简称 PCM)[1−4]和 3D Xpoint[5]等,具有非易失性、低延迟、存储密度高、抗震性好、低功耗和可

按字节寻址等优点.表 1 中 PCM 的存储密度是 DRAM 的 2 倍~4 倍,读写延迟比 NAND Flash 低 3 个和 2 个数

量级,比 HDD 分别低 5 个和 3 个数量级.鉴于 NVM 的优良特性,取得了学术界和工业界的广泛关注,被视为潜力

巨大的新一代存储设备.NVM 给现有的存储系统的发展带来了新的机遇,NVM 既可以作为内存,也可以作为外

存 [3,6,7].近年出现诸多利用 NVM 作为内存的新型持久化内存文件系统 ,例如 BPFS[8],PMFS[9],NOVA[10], 
SIMFS[11],SCMFS[12]和 HiNFS[13]等.这类持久化内存文件系统充分发挥 NVM 的低延迟、可按字节寻址等优点,
优化文件系统的 I/O 栈,使得文件访问吞吐率达到 GB/s 级. 

Table 1  Comparison among DRAM, PCM, NAND Flash, and HDD[14] 
表 1  比较 DRAM,PCM,NAND Flash 和 HDD[14] 

 DRAM PCM NAND Flash HDD 
密度(density) 1X 2~4X 4X >4X 
非易失性 否 是 是 是 

按字节寻址 是 是 否 否 
写延迟 20~50ns ~1μs ~500μs ~5ms 
读延迟 50ns 50~100ns 25~50μs ~5ms 

写耐受度(write endurance) 1015 ~108 <104 1015 

虽然NVM拥有诸多优点,但是却普遍具有一个重要的缺陷,即存储单元的写耐受度低[1−3,15−23].PCM是代表

性的 NVM 存储器,利用相变材料的晶态(低电阻,表示“1”)和非晶态(高电阻,表示“0”)所表现出来的导电性差异

来存储数据.数据在 0 与 1 之间的改变需要向存储单元加大电流,使其在晶态与非晶态之间转变,导致存储单元

的磨损.所以 PCM 存储单元的写耐受度有限, 大写次数约为 108[24−27],即 PCM 相变材料在晶体和非晶体的转

变次数达到 108时,该存储单元将变得不稳定,被视为已损坏(即磨损穿).因此,病毒主要针对 NVM 写耐受度低的

缺点,通过持续修改 NVM 某个存储单元, 终损坏该存储单元,导致数据出错,进而破坏整个存储系统的可靠性.
现有防御措施的主要思想是以空间换寿命,通过磨损均衡技术把针对少量存储单元的大量写操作分散到其他

存储空间,使得每个存储单元的磨损度相对平均,从而避免被过度磨损. 
现阶段学术界在两个层面探索磨损均衡技术:在硬件层面 ,典型的方法有 Start-Gap[28]和安全刷新算法

(security refresh)[29],核心思想是通过在控制器动态改变逻辑地址到物理地址的映射来实现磨损均衡,但是这些

磨损均衡算法抗恶意攻击的能力不强,RTA(remapping timing attack)[30]等病毒程序可以迅速探测到映射的变化

规律,进而继续对固定的物理存储单元造成损伤;另一种是软件层面,主要集中在操作系统,通过动态改变进程

的逻辑地址到物理地址的映射来实现磨损均衡.作为管理 NVM 存储设备的基本设施,目前的持久化内存文件

系统却没有防御针对 NVM 的磨损攻击.例如:SanGuo[31]提出一种考虑磨损度的空闲页分配技术,却没有系统性

地保护既有文件数据和元数据的存储单元;文献[24]提出面向 PCM 存储系统的磨损均衡机制,但是不能充分抵

御针对文件索引结构等元数据和文件数据存储区的磨损攻击.病毒程序利用简单的文件操作,即可磨损穿现有

持久化内存文件系统的文件数据或元数据存储区,导致文件系统的数据错误,严重破坏存储系统的可靠性. 
为此,本文首次探索多种借助持久化内存文件系统的文件操作对 NVM 造成恶意磨损的攻击方式.通过分

析各种攻击方式攻击的数据结构,本文提出持久化内存文件系统磨损防御技术(persistent in-memory file system 
wear defense technique,简称 PFWD)来保护 NVM 的存储单元.PFWD 技术包括 4 个部分,分别是索引节点元数据

虚拟化技术、超级块迁移技术、文件数据页磨损均衡技术和文件索引结构迁移技术.PFWD 的核心思想:对索
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引节点、超级块、文件数据、文件索引结构和日志的更新操作均匀分布到整个 NVM 存储空间.RTA 无法攻破

本文提出的防御机制,因为 RTA 的有效攻击需要满足两个必要条件:一是要探测到物理空间重映射后的地址;
二是获取写该地址的权限.在本文提出的基于文件系统的 PFWD 防御机制中,RTA 不具备这两个条件,因为

PFWD 把达到磨损迁移条件的物理空间直接回收到空闲链表并防止立即重分配,其地址映射信息对上层应用

封闭,所以 RTA 无法查知该物理空间的地址,也不能获取其访问权限.因此,本文将探讨通过文件系统对 NVM 存

储空间的磨损攻击方式,并提出对应的 PFWD 防御技术,实现 NVM 存储空间的磨损均衡.本文的主要贡献如下. 
(1) 探索多种通过持久化内存文件系统对 NVM 造成磨损攻击的病毒,分析病毒恶意磨损攻击的严重性,

并按攻击的数据结构分类病毒程序; 
(2) 提出索引节点元数据虚拟化技术防御病毒程序对索引节点存储区的磨损攻击.该技术可在系统运行

时,把更新频次高的索引节点动态迁移到磨损度低的存储区,使得索引节点的大量更新操作分散到多

个物理存储区,实现索引节点存储区的磨损均衡,避免少数索引节点的存储单元被磨损穿; 
(3) 提出超级块迁移技术,通过把超级块迁移到磨损度低的存储区,使得对超级块的大量更新操作分散到

多个物理存储区,避免超级块的存储单元被磨损穿; 
(4) 提出文件数据页磨损均衡技术,结合持久化内存文件系统必备的数据一致性机制,防御对文件数据和

日志存储单元的磨损攻击.对文件进行修改,总是获取磨损度较低的空闲页作为日志和文件数据的存

储区,避免少数文件数据和日志的存储单元被磨损穿; 
(5) 提出文件索引结构迁移技术,根据文件索引结构物理空间的磨损程度,把更新频次高的索引项迁移到

磨损度低的物理页,防止少数文件索引结构的索引项的存储单元被磨损穿; 
(6) 实验表明:在病毒程序的恶意磨损攻击下,本文提出的 PFWD 技术能将 NVM 可容忍的总写次数提高

10 240 倍,而且该倍数随着 NVM 存储空间的增大而增大. 
本文第 1 节是本文的研究动机.第 2 节探索通过文件操作攻击 NVM 的磨损攻击.第 3 节介绍本文提出的磨

损攻击防御机制.第 4 节用实验验证提出的防御机制的有效性.第 5 节总结全文. 

1   研究动机 

持久化内存文件系统包括两类数据,即元数据和文件数据.元数据可分为超级块、索引节点和文件索引结

构,对大多数文件系统而言,还包括用于支持数据一致性的日志.现有持久化内存文件系统的设计没有对文件数

据和元数据实现磨损保护,病毒程序可以轻易通过文件操作造成 NVM 存储设备的损坏.以下分析现有持久化

内存文件系统在磨损保护方面的设计缺陷: 
(1) 超级块.保存文件系统的全局信息,如 NVM 的空闲页数和空闲索引节点数等,所以 NVM 空间的分配和

释放、索引节点的申请和释放都会修改超级块,见表 2,大量文件操作都需要更新超级块,所以超级块的更新频

次极高,但现有的持久化内存文件系统都把超级块保存在 NVM 固定位置,不能移动,导致超级块存储区的磨损

极为严重. 
Table 2  Common file operations 

表 2  常用的文件操作 
 write read mkdir rename link open symlink unlink create delete 

超级块  ×  × × ×     
索引节点           

文件索引结构  ×   × × × ×   
文件数据  ×  × × ×     

日志  ×    ×     

(2) 索引节点.保存文件的基本信息,如文件大小、文件数据的 后访问时间(atime)、文件数据的 后修改

时间(mtime)、索引节点的 后修改时间(ctime)、存储文件数据的物理页数、链接数等.文件的创建、打开、关

闭、硬链接、软链接等操作都会更新索引节点.虽然现有的持久化内存文件系统采用缓存机制[32]来减少更新
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NVM 中真实索引节点的写次数,但存储文件数据的物理页数、链接数、文件大小等重要信息都必须立即写回

NVM,以保证数据的一致性 .现有的持久化内存文件系统使用数组或者树型结构组织文件系统的索引节

点.NOVA[10], SIMFS[11]和 SCMFS[12]采用数组结构管理索引节点,即在 NVM划分一段连续的物理空间存储所有

的索引节点; BPFS[8],PMFS[9]和 HiNFS[13]采用树形结构管理索引节点,即所有索引节点的物理存储空间按段管

理,因此,索引节点分散存放在 NVM 的物理空间.无论采用那种数据结构保存索引节点,每个文件的索引节点在

它的生命周期内都存放在 NVM 的固定位置,不能移动.如表 2 所示,大量常用文件操作都需要更新索引节点,所
以索引节点存储区的磨损极为严重. 

(3) 文件索引结构.更新文件索引结构和数据一致性的实现机制有关,文件系统的一致性主要分为元数据

一致性和数据一致性.元数据一致性仅保证文件元数据能恢复到一致性状态;数据一致性同时保证文件元数据

和文件数据恢复到一致性状态,因此数据一致性保证一致性的强度比文件元数据一致性高.文件系统主要采用

预写日志(write-ahead logging,简称 WAL)[33−35]和写时复制(copy-on-write,简称 COW)[8,11]机制来实现数据一致

性.采用预写日志机制实现数据一致性,文件覆盖写是直接修改文件数据的原存储位置,因此不涉及修改文件索

引结构;采用写时复制机制实现数据一致性,文件覆盖写是把数据写到新的存储位置,然后修改文件索引结构.
预写日志和写时复制机制,文件执行数据追加(append write)操作,都在文件索引结构添加索引项(备注:如果文

件 后的数据页不能保存本次追加的数据 ).现有的持久化内存文件系统 ,例如 SIMFS[11]采用伪文件写

(pseudo-file write,简称 PFW),BPFS[8]采用短路影子分页(short-circuit shadow paging,简称 SCSP),两种都属于写

时复制机制.NOVA[10]文件数据一致性采用写时复制机制;Shortcut-JFS[16]采用自适应日志(adaptive logging,简
称 AL),即预写日志结合写时复制机制.AL 的核心思想是:如果单个数据页上更新的数据量小于页大小的一半,
则采用预写日志机制实现数据一致性;如果单个数据页上更新的数据量大于或等于页大小的一半,则采用写时

复制机制实现数据一致性.现有的持久化内存文件系统,如果采用写时复制实现数据一致性,文件执行覆盖写操

作,需修改文件索引结构,每个文件的索引结构在它的生命周期内都存放在 NVM 的固定位置,不能移动,如果持

续修改文件某个区间的数据,需频繁修改文件索引结构,导致文件索引结构的存储区持续被磨损. 
(4) 文件数据 .更新文件数据和数据一致性实现机制有关 ,如果持久化内存文件系统采用预写日志机 

制[33−35]实现数据一致性,文件覆盖写是直接就地更新文件数据的原存储位置.现有的持久化内存文件系统,例如

Shortcut-JFS[16],如果单个数据页上更新的数据量小于页大小的一半,则采用预写日志机制实现数据一致性,持
续修改文件的数据量小于页大小一半时,则被修改文件数据的存储单元持续被磨损;PMFS[9]由于未实现数据一

致性,仅支持元数据一致性,文件覆盖写是直接就地更新文件数据的原存储位置,持续修改文件的固定区间的数

据,则被修改数据的存储单元持续被磨损. 
(5) 日志.持久化内存文件系统采用日志实现数据一致性.日志的存储区可以是 NVM 的一段连续的区域,

例如 PMFS[9]的日志保存在一段连续的存储空间(PMFS-Log)中,持续地执行基本的文件操作,就能写穿 PMFS- 
Log的存储单元;日志的存储区域也可以分散在整个NVM存储空间,例如,NOVA[10]为每个索引节点管理一个私

有日志(日志结构体),以下简称索引节点私有日志,默认大小是 4KB,通过在索引节点私有日志中记录索引节点

修改信息实现元数据一致性,同时,通过垃圾回收机制回收已提交的日志的存储空间.针对通过修改多个索引节

点的操作,例如 rename,unlink 等,NOVA 为每个 CPU 分配一个日志(journal)区间来保存索引节点的修改信息,以
保证元数据一致性,日志存储空间默认大小是 4KB,简称索引节点公有日志.NOVA 的私有日志和公有日志保存

在固定的存储区间,因此,持续执行简单的文件操作,就能把 NOVA 的日志存储区间磨损穿.无论采用何种方式

组织日志,现有的持久化内存文件系统都没有考虑日志存储区间的磨损均衡,如表 2 所示,大多数文件操作都需

要写日志来确保文件的一致性,因此,日志的修改频次极高,所以日志存储区的磨损极为严重. 
文件更新操作都会涉及到修改元数据或者文件数据,表 2 展示了常用的文件操作对元数据和文件数据的

更新情况.例如文件更新操作(write)需要修改索引节点的文件数据的 后修改时间,如果文件更新操作涉及到

申请新的物理页,则需要修改超级块的空闲页数和修改文件索引结构的索引项.为了保证本次修改的数据一致

性,需要写日志.所以文件更新操作需要修改超级块、索引节点、文件索引结构、文件数据和日志. 
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由以上可知:每个文件的元数据在它的生命周期都存放在 NVM 的固定位置,都不会被移动,文件数据是否

移动和持久化内存文件系统实现数据一致性机制有关,所以攻击者实现病毒程序,通过文件操作持续修改文件

的元数据或者数据,使得元数据或文件数据的存储区迅速被磨损穿.例如,PCM 存储单元的 大写次数约为

108[24−27],PMFS 的写延迟为 300ns~500ns[9].持续修改 NVM 的某个存储单元,则可以通过下面公式估算 PCM 的

使用寿命: 
 使用寿命(s)=存储单元 大的写次数×持久化内存文件系统写延迟 (1) 

PCM 存储单元 大写次数取 108,PMFS 的写延迟取 500ns,则 PCM 的使用寿命为 50s,不到 1 分钟就能把

PCM 磨损穿,所以现有持久化内存文件系统的设计,攻击者利用文件操作轻易就能把 NVM 存储设备损坏. 
为此,本文将基于现有持久化内存文件系统的以上设计缺陷,探索通过文件操作攻击底层 NVM 存储设备

的方法,并提出相应的保护机制. 

2   针对 NVM 的磨损攻击 

本节探索通过文件操作对 NVM 造成恶意磨损的攻击方式.如第 1 节所述,文件系统的大量操作会对 NVM
造成磨损.本文发现,对于现有无磨损攻击防御机制的持久化内存文件系统,病毒程序不需复杂的设计,仅需执

行简单的文件操作即可造成 NVM 磨损穿.为此,本文提出 5 种利用不同的基本文件操作对 NVM 造成恶意磨损

的攻击方式,利用这 5 种基本攻击方式,可以任意组合成具有更大破坏力的病毒.为展示不同攻击方式的破坏性,
通过列举每种攻击方式修改的数据结构,计算每种数据结构的写次数,然后分析数据结构和物理存储对应关系,

后分析 NVM 物理页的磨损度. 
• 攻击方式 1:利用创建文件和删除文件操作执行磨损攻击. 
创建文件需要完成 4 个操作:(1) 申请索引节点;(2) 申请物理页,创建文件索引结构;(3) 在父目录插入一条

目录项;(4) 修改超级块的空闲页数和空闲索引节点数.相应地,删除文件也需要完成 4 个操作:(1) 释放文件索

引结构的物理页;(2) 在父目录删除文件的目录项;(3) 释放索引节点;(4) 修改超级块的空闲页数和空闲索引节

点数.此外,创建和删除文件还需要写日志确保文件的一致性.所以如表 3 所示,创建文件和删除文件操作会造成

超级块、索引节点、文件索引结构、目录文件数据和日志的更新. 

Table 3  Data structures of persistent in-memory file systems under wear attacks 
表 3  持久化内存文件系统被磨损攻击的数据结构 

 超级块 索引节点 文件索引结构 文件数据 日志 
攻击方式 1      
攻击方式 2 ×  ×   
攻击方式 3   ×   
攻击方式 4      
攻击方式 5 ×  ×   

因此,攻击方式 1 就是在持久化内存文件系统的单个目录下反复创建文件、删除文件,例子如病毒程序 1
所示:通过一个简单的 for 循环,在一个给定的目录下执行 108次创建文件和删除文件操作,对文件系统的元数据

和文件数据的存储区造成大量写操作.数据结构的写次数见表 4,所有数据结构的写次数大于或等于 108.索引节

点、文件索引结构和日志是否修改固定的存储单元,这与持久化内存文件系统的索引节点、物理页、日志管理

有关.但是超级块和目录文件数据的存储单元,这两个数据结构在病毒程序 1 的操作中从不改变存储位置,而且

每次创建和删除文件都会更新,所以病毒程序会在对应的存储单元执行 2×108 次写操作,迅速导致其磨损穿. 
病毒程序 1. 攻击方式 1 的示例代码. 
输入:src:文件路径及名称; 
输出:NULL. 
1. void LoopDelAfterCreateFile(char *src) 
2. { 
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3.   FILE *fd; 
4.   for (int i=0; i<100000000; i++) 
5.   { 
6.     fd=fopen(src,“wb+”);   /*创建文件*/ 
7.     if (0>fd) 
8.     { 
9.       printf(“Failed to create file”); 
10.       return; 
11.     } 
12.     fclose(fd);     /*关闭文件*/ 
13.     remove(src);     /*删除文件*/ 
14.   } 
15. } 

Table 4  Revision counts of data structures of persistent in-memory file systems under wear attacks 
表 4  持久化内存文件系统中被磨损攻击数据结构的写次数 

 超级块 索引节点 文件索引结构 文件数据 日志 
攻击方式 1 2×108 1×108 2×108 2×108 2×108 
攻击方式 2 0 2×108 0 2×108 2×108 
攻击方式 3 2×108 1×108 0 2×108 2×108 
攻击方式 4 1×108 1×108 1×108 1×108 1×108 
攻击方式 5 0 1×108 0 1×108 1×108 

• 攻击方式 2:利用创建硬链接和删除硬链接操作执行磨损攻击. 
创建硬链接需要完成两个操作:1) 在目标文件的父目录增加一条目录项;2) 源文件索引节点的链接数加

一.相应地,删除硬链接也需要完成两个操作:1) 在目标文件父目录删除一条目录项;2) 源文件索引节点的链接

数减一.此外,创建和删除硬链接还需写日志确保文件的一致性.如表 3 所示,创建硬链接和删除硬链接会造成索

引节点、目录文件数据和日志的更新. 
因此,攻击方式 2 就是在持久化内存文件系统对某个文件反复创建硬链接、删除硬链接,例子如病毒程序 2

所示:通过一个简单的 for 循环,对一个给定的文件执行 108次创建硬链接和删除硬链接操作,对文件系统的元数

据和文件数据的存储区造成大量写操作.数据结构的写次数见表 4,索引节点、文件数据和日志的写次数大于

108.日志是否修改固定的存储单元与日志管理有关,目录文件数据和索引节点的存储单元,这两个数据结构在

病毒程序 2 的操作中从不改变存储位置,而且每次创建和删除硬链接都会更新,所以病毒程序会在对应的存储

单元执行 2×108 次写操作,迅速导致其磨损穿. 
病毒程序 2. 攻击方式 2 的示例代码. 
输入:src:源文件路径及名称;dest:目标文件路径及名称; 
输出:NULL. 
1. void LoopDelAfterLinkFile(char *src,char *dest) 
2. { 
3.   FILE *fd; 
4.   fd=open(src,“wb+”);      /*创建文件*/ 
5.   if (0>fd) 
6.   { 
7.     printf(“Failed to open file”); 
8.     return; 
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9.   } 
10.   close(fd);        /*关闭文件*/ 
11.   for (int i=0; i<100000000; i++) 
12.   { 
13.     link(src,dest);      /*建立硬链接*/ 
14.     unlink(dest);       /*删除硬链接*/ 
15.   } 
16. } 
• 攻击方式 3:利用创建软链接和删除软链接操作执行磨损攻击. 
创建软链接需要完成 4 个操作:1) 申请目标文件的索引节点;2) 在目标文件父目录增加目录项;3) 申请物

理页保存源文件的位置信息;4) 修改超级块的空闲页数和空闲索引节点数.相应地,删除软链接也需要完成 4 个

操作:1) 释放保存源文件位置信息的物理页;2) 在目标文件父目录删除目标文件的目录项;3) 释放目标文件的

索引节点;4) 修改超级块的空闲页数和空闲索引节点数.此外,创建和删除软链接还需写日志确保文件的一致

性.如表 3 所示,创建软链接和删除软链接会造成超级块、索引节点、目录文件数据和日志的更新. 
因此,攻击方式 3 就是在持久化内存文件系统对某个文件反复创建软链接、删除软链接,例子如病毒程序 3

所示:通过简单的 for 循环,对给定的文件执行 108次创建软链接和删除软链接操作,对文件系统的元数据和文件

数据存储区造成大量写操作.数据结构的写次数见表 4,超级块、索引节点、目录文件数据和日志的写次数大于

或等于 108.索引节点、日志是否修改固定的存储单元与索引节点和日志管理有关,超级块和目录文件数据的存

储单元,这两个数据结构在病毒程序 3 的操作中从不改变存储位置,而且每次创建和删除软链接都会更新,所以

病毒程序会在对应的存储单元执行 2×108 次写操作,迅速导致其磨损穿. 
病毒程序 3. 攻击方式 3 的示例代码. 
输入:src:源文件路径及名称;dest:目标文件路径及名称; 
输出:NULL. 
1. void LoopDelAfterSymLinkFile(char *src,char *dest) 
2. { 
3.   FILE *fd; 
4.   fd=open(src,“wb+”);       /*创建文件*/ 
5.   if (0 >fd) 
6.   { 
7.     printf(“Failed to open file”); 
8.     return; 
9.   } 
10.   close(fd);         /*关闭文件*/ 
11.   for (int i=0; i<100000000; i++) 
12.   { 
13.     symlink(src,dest);       /*建立软链接*/ 
14.     unlink(dest);        /*删除软链接*/ 
15.   } 
16. } 
• 攻击方式 4:利用文件覆盖写操作执行磨损攻击. 
文件的覆盖写操作和文件系统实现数据一致性机制有关,如果采用预写日志机制[33−35]实现数据一致性,则

文件覆盖写需要完成 3 步操作:1) 把更新内容写入日志;2) 把更新内容写入文件;3) 修改索引节点.如果采用写
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时复制机制[8,11]实现数据一致性,则文件覆盖写需要完成 5 步操作:1) 把更新内容写入新申请的物理页; 2) 修
改文件索引结构;3) 修改索引节点;4) 释放被替换的文件数据页;5) 修改超级块的空闲页数.此外,文件覆盖写

还需写日志确保文件的一致性.如表 3 所示,文件覆盖写操作会造成超级块、索引节点、文件索引结构、文件

数据和日志的更新. 
因此,攻击方式 4 就是在持久化内存文件系统对某个文件反复执行覆盖写操作,例子如病毒程序 4 所示:通

过一个简单的 for 循环,对一个给定的文件执行 108 次覆盖写操作,对文件元数据和文件数据存储区造成大量写

操作.数据结构的写次数见表 4,索引节点、文件索引结构、文件数据和日志的写次数等于 108.每种数据结构的

写次数和文件系统实现数据一致性机制息息相关,采用预写日志机制,文件执行覆盖写操作,对文件的数据的修

改是直接修改原存储位置,没有涉及修改文件索引结构.因此,文件索引结构的写次数为 0,文件数据的写次数为

108,病毒程序 4 持续修改文件数据的固定区间 108 次,则文件数据页被磨损穿;采用写时复制机制,数据写到新的

位置,即需要申请物理页和修改文件索引结构,则超级块、文件索引结构的写次数为 108.这两个数据结构在病毒

程序 4 的操作中从不改变存储位置,而且每次都会更新,所以病毒程序会在对应的存储单元执行 108 写操作,迅
速导致其磨损穿.无论是采用预写日志还是写时复制机制实现数据一致性,都需要修改索引节点和写日志,如表

4 所示,索引节点和日志的写次数都为 108,日志是否修改固定的存储单元与日志管理有关.索引节点在病毒 4 的

操作中从不改变存储位置,所以病毒程序会在对应的存储单元执行 108 写操作,迅速导致其磨损穿. 
病毒程序 4. 攻击方式 4 的示例代码. 
输入:src:文件路径及名称; 
输出:NULL. 
1. void LoopWriteFile(char *src,char *dest) 
2. { 
3.   int fd=open(src,O_WRONLY|O_CREAT);   /*创建文件*/ 
4.   char buf1[256],buf2[256]; 
5.   memset(buf1,‘a’,sizeof(buf1));     /*把 a 写入 buf1*/ 
6.   memset(buf2,‘b’,sizeof(buf2));     /*把 b 写入 buf1*/ 
7.   for (int i=0; i<100000000; i++) { 
8.     lseek(fd,0,SEEK_SET);      /*设置文件指针位置为 0*/ 
9.     if (i%2){ 
10.       write (fd,buf1,sizeof(buf1));    /*数据写入文件*/ 
11.     } else { 
12.       write (fd,buf2,sizeof(buf2));    /*数据写入文件*/ 
13.     } 
14.     fsync(fd);        /*清空缓存,写入持久化存储设备*/ 
15.   } 
16.   close(fd);         /*关闭文件*/ 
17. } 
• 攻击方式 5:利用文件重命名操作执行磨损攻击. 
文件重命名需要完成 3个操作:1) 在目标文件的父目录增加一条目录项;2) 在源文件父目录删除该文件的

目录项;3) 修改索引节点.此外,文件重命名操作还需写日志确保文件的一致性.如表 3 所示,文件重命名操作会

造成索引节点、目录文件数据、日志的更新. 
因此,攻击方式 5 就是在持久化内存文件系统对某个文件反复执行重命名操作,例子如病毒程序 5 所示:通

过一个简单的 for 循环,对一个给定的文件执行 108 次文件重命名操作,对文件系统的元数据和目录文件数据存

储区造成大量写操作.数据结构的写次数见表 4,索引节点、文件数据和日志的写次数为 108,日志是否修改固定
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的存储单元与日志管理有关.每执行一次文件重命名操作,需要修改源文件和目标文件的索引节点和目录文件

数据.文件数据和索引节点这两个数据结构在病毒程序 5 的操作中从不改变存储位置,而且每次对文件执行重

命名操作都会更新,所以病毒程序会在对应的存储单元执行 108 写操作,迅速导致其磨损穿. 
病毒程序 5. 攻击方式 5 的示例代码. 
输入:src:源文件路径及名称;dest:目标文件路径及名称; 
输出:NULL. 
1. void LoopRenameFile(char *src,char *dest) 
2. { 
3.   unsigned int i=0; 
4.   for (int i=0; i<100000000; i++){ 
5.     if (0==i%2){ 
6.       rename(src,dest);    /*移动文件*/ 
7.     } else { 
8.       rename(dest,src);    /*移动文件*/ 
9.     } 
10.     i++; 
11.   } 
12. } 
本节探索的 5 种磨损攻击方式涉及到持久化内存文件系统所有的元数据和文件数据,即超级块、索引节

点、文件索引结构、文件数据和日志,每种数据都可以通过简单的文件操作进行更新.实验证明:在 PMFS[9],以
上 5 种攻击方式发动对 NVM 的磨损攻击,在很短的时间内就能把 NVM 磨损穿.而现有的持久化内存文件系统,
无论是 PMFS[9],还是 BPFS[8],NOVA[10],SIMFS[11]和 HiNFS[13]等,都没有考虑 NVM 磨损防御,即都可以通过简单

的文件操作在很短的时间内就能把底层的 NVM 磨损穿,严重威胁到文件系统的数据稳定性. 

3   磨损防御机制 PFWD 

3.1   概  述 

从上一节可知,病毒程序可以通过利用不同的文件操作组合出多种针对 NVM 的磨损攻击方式,它们攻击

的数据涉及到持久化内存文件系统的所有数据,即超级块、索引节点、文件索引结构、文件数据和日志.为此,
本文认为,应从保护被攻击数据的角度防御病毒的恶意磨损攻击.本节据此提出持久化内存文件系统磨损防御

机制(persistent in-memory file system wear defense mechanism,简称 PFWD)防御病毒对 NVM 的磨损攻击. 
具体而言,PFWD 包括 4 项技术:超级块迁移技术、索引节点元数据虚拟化技术、文件数据页磨损均衡技

术和文件索引结构迁移技术,见表 5.其中,文件数据页磨损均衡技术用于防御针对日志和文件数据的攻击. 

Table 5  PFWD defense the data under wear attack 
表 5  针对被攻击数据的磨损防御机制 PFWD 

数据结构 防御技术 
超级块 超级块迁移技术 

索引节点 索引节点元数据虚拟化技术 
文件索引结构 文件索引结构迁移技术 

文件数据 文件数据页磨损均衡技术 
日志 文件数据页磨损均衡技术 

在持久化内存文件系统实现 PFWD,NVM 的物理空间布局如图 1 所示:(1) 超级块指针,指向超级块的存储

区.超级块的存储区可动态调整,当超级块存储区的磨损严重时,超级块可迁移到磨损较低的物理区间;(2) 物理

页写次数表,记录 NVM 每个物理页的写次数,每次更新物理页的数据,都要在物理页写次数表增加相应的写次
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数,因为 PFWD 机制能保证 NVM 物理空间的磨损均衡,所以物理页写次数表的存储区间也是磨损均衡的; 
(3) 索引节点映射表,记录虚拟索引节点的写次数和偏移量,实现索引节点的迁移;(4) 超级块、索引节点、文件

索引结构、文件数据、日志,分散在 NVM 整个物理空间,通过超级块迁移技术、索引节点元数据虚拟化技术、

文件索引结构迁移技术、文件数据页磨损均衡技术实现以上 5 种数据结构的存储区的磨损均衡. 

 
超级块指针 索引节点映射表 超级块、索引节点、文件索引结构、文件数据、日志

    PM(物理地址空间)
物理页写次数表  

Fig.1  Layout of physical address space of NVM when PFWD is implemented in persistent in-memory file system 
图 1  持久化内存文件系统实现 PFWD 时,NVM 的物理地址空间布局 

持久化内存文件系统实现 PFWD,物理页写次数表和索引节点映射表的空间开销极小.例如,NVM 的存储

空间大小为 10GB,物理页大小为 4KB,每 8 字节记录一个物理页的写次数,则物理页写次数表占用的存储空间 

是
10GB 8B 20MB

4K
× = ,仅占总存储空间的 0.2%.通常,所有文件索引节点总的存储空间大小设计为持久化内存 

文件系统存储空间的 1%,索引节点的大小为 128KB[9−11],4KB 大小的物理页能存储 32 个索引节点.索引节点映

射表中每个索引节点的写次数和偏移量共占 8 字节,即分别用 4 字节记录写次数和偏移量,则索引节点映射表 

所占存储空间的大小是
10GB 1% 32 8B 6.4MB

4K
×

× × = ,仅占总存储空间的 0.06%.所以,物理页写次数表和索引节 

点映射表的存储空间开销可以忽略不计.此外,为提高检索效率,物理页写次数表和索引节点映射表都使用数组

结构,并且两种数据结构采用修改 DRAM 副本的方式更新其写次数,只有在适当的时机回写 NVM,以减少两个

数据结构物理存储区的写次数.因此,物理页写次数表和索引节点映射表所在存储区的磨损极低. 

3.2   索引节点元数据虚拟化技术 

索引节点是文件系统的重要组成部分,每个索引节点拥有唯一的编号(ino),文件系统通过 ino 来检索索引

节点.本文把保存单个索引节点的 NVM 物理空间称为“索引节点槽(inode slot)”,文件系统所有的索引节点槽组

成“索引节点存储区”.既有的持久化内存文件系统,ino 和 Inode slot 具有固定的映射关系,即索引节点存放在

NVM 的固定位置.例如:NOVA[10],SIMFS[11]和 SCMFS[12]采用数组结构保存所有的索引节点,即在 NVM 划分一

段连续的物理空间存储所有的索引节点;BPFS[8],PMFS[9]和 HiNFS[13]虽然通过树形结构把索引节点分散存放

在 NVM 的物理空间,但是一经使用就不再改变其存储位置.所以,文件系统对索引节点的所有写操作都作用于

固定的存储单元.这种固定映射关系的索引节点存储区是无法抵御恶意磨损攻击,病毒程序通过简单的文件操

作就能把索引节点存储单元磨损穿.为此,本文提出一种高效的索引节点元数据虚拟化技术,使得文件的索引节

点在其整个生命周期内能动态迁移.该技术的核心思想:如果保存某个索引节点的 Inode slot 的磨损次数达到迁

移阈值,则把该索引节点迁移到磨损较低的 Inode slot,通过动态调整索引节点的物理位置,使得对单个索引节点

集中的写操作分散到整个索引节点存储区,实现索引节点存储区的磨损均衡. 
为实现索引节点迁移,首先要能改变 ino 到 Inode slot 的映射关系,即改变索引节点的存储位置.为此,索引节

点元数据虚拟化技术提出在文件系统初始化时,在内核预留一段连续的虚拟地址空间作为“索引节点虚拟地址

空间”,同时申请多个 NVM 物理页作为“索引节点存储区”.索引节点虚拟地址空间被分割为多个大小相等的虚

拟索引节点(virtual inode,简称 vInode),索引节点存储区则被划分为多个大小相等的 Inode slot.索引节点虚拟地

址空间的大小等于索引节点存储区的物理空间大小,单个 vInode 所占的虚拟地址空间大小也等于单个 Inode 
slot 的物理空间大小,即 vInode 的总数等于 Inode slot 的总数.如图 2 所示,vInode 通过页表(page table)和 Inode 
slot 一一对应 ,该映射关系所采用的格式与进程页表的格式相同 ,利用 CPU 既有的硬件 MMU(memory 
management unit)完成虚拟地址到物理地址的转换.为了实现索引节点的迁移,索引节点元数据虚拟化技术提出

在NVM新增数据结构“索引节点映射表”,索引节点映射表用来记录 vInode的偏移量(offset).偏移量的总数等于

文件系统索引节点的总数,即等于 vInode 和 Inode slot 的总数.偏移量的计算,具体而言,vInode 的起始地址减去
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索引节点虚拟地址空间的起始地址是一个固定的差值.该差值是 vInode 大小的整数倍,用该差值对 vInode 的大

小求余,结果记为 vInode 偏移量(以下简称偏移量).因此,索引节点的检索流程,例如查询索引节点 3,则从索引节

点映射表中得到偏移量,用偏移量乘以 vInode 的大小,再加上索引节点虚拟地址空间的基址,得到 vInode 的虚拟

地址首地址,利用 MMU 完成虚拟地址到物理地址的转换, 终得到索引节点 3 的实际数据.通过索引节点元数

据虚拟化技术,实现 ino 和 Inode slot 动态解绑,使得修改索引节点映射表的偏移量就可以改变 ino 和 Inode slot
的映射关系,即可实现索引节点的迁移. 

Write count vInode
vInode
vInode
vInode

vInode

索引节点虚拟地址空间

vInode

vInode

页

表

Inode slotoffset
10 0
30 1
12 2
16 3
17

21 5
19 N

ino
0
1
2
3
4

N-1
N

Inode slot
Inode slot
Inode slot
Inode slot

Inode slot
Inode slot

vInode写计数器

索引节点映射表
索引节点存储区

N-1

 
Fig.2  Inode virtualization 

图 2  索引节点元数据虚拟化 

为了将索引节点迁移到写次数较少的 Inode slot,则每次更新索引节点,则需要记录 Inode slot 的写次数.由
于 vInode 和 Inode slot 是一一映射关系,因此,Inode slot 的写次数也是 vInode 的写次数,如图 2 所示:为每个

vInode 设置一个写计数器(write count)器(以下简称写计数器),用于记录 vInode 的写次数,写计数器保存在索引

节点映射表里.ino、偏移量和写计数器在索引节点映射表是一一对应关系,具体对应关系如图 2 所示. 
索引节点元数据虚拟化技术使得索引节点的更新操作均匀分布到索引节点存储区,即:每次更新索引节点,

需要增加该索引节点对应的 vInode 的写计数器.如果 vInode 的写次数达到设定的迁移阈值 Wp,则查找 vInode
写计数器,把该索引节点数据拷贝到一个空闲的索引节点的 Inode slot;然后把该索引节点对应的 vInode 的计数

器清零; 后,在索引节点映射表修改偏移量,实现索引节点的动态迁移.上述迁移方法可能产生一种极端情况,
即索引节点在两个 Inode slot 来回迁移.例如:索引节点 A 对应 vInode A,vInode A 对应 Inode slot A,索引节点 B
对应 vInode B,vInode B 对应 Inode slot B 且索引节点 B 处于空闲状态,当 vInode A 的写次数达到迁移阈值,则索

引节点 A 迁移到索引节点 B 的物理存储空间 Inode slot B,使得索引节点 A对应 vInode B,索引节点 B 对应 vInode 
A;同时,重置 vInode A 的写次数为 0 和索引节点 B 处于空闲状态,继续写索引节点 A,当写次数再次达到迁移阈

值,索引节点 A 的数据再次迁移到索引节点 B 的物理存储空间 Inode slot A.因此,持续修改索引节点 A,导致索引

节点 A 在 Inode slot A 和 Inode slot B 来回迁移,迅速把这两个存储区间磨损穿.为解决上述问题并提高索引节点

的管理效率,本文提出使用链表实现队列(queue)来管理空闲索引节点,以下简称索引节点空闲链表.索引节点的

申请和释放规则:总是从索引节点空闲链表的尾部获取索引节点,而把释放的索引节点插入到索引节点空闲链

表头部,从而避免短期内重复使用 近写过的索引节点.鉴于索引节点更新频次高,导致索引节点存储区的磨损

较为严重,为达到 NVM 整个存储空间的磨损均衡,本文提出索引节点以页大小为粒度的迁移方法,即:每次更新

索引节点,在物理页写次数表增加其 Inode slot 所在物理页的写次数,如果该物理页的写次数达到迁移阈值

Wq(Wq>>Wp),则把该页所有的索引节点迁移到写次数较少的空闲页. 
索引节点的迁移流程如图 3 所示.图 3(a)为迁移前的索引节点映射表,此时,索引节点 1 对应的 vInode 的写

次数为 199,索引节点 3 对应的 vInode 的写次数为 0 且处于空闲状态;同时,该索引节点位于索引节点空闲链表

的表尾.如果索引节点迁移的阈值此时为 200.更新索引节点 1,则做索引节点迁移.首先,把索引节点 1 的数据拷

贝到索引节点 3 的 Inode slot;然后增加索引节点 3 对应的 vInode 的写计数器,索引节点 1 对应的 vInode 的写计

数器清零; 后修改索引节点映射表中索引节点 1 的偏移量为 3 和索引节点 3 的偏移量为 1,即完成索引节点的
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迁移.如图 3(a):ino 为 1 和 3 的偏移量分别为 1 和 3,偏移量为 1 和 3 的 vInode 的写次数分别为 199 和 0.迁移完

成后的索引节点映射表如图 3(b)所示,此时,ino 为 1 和 3 的偏移量分别为 3 和 1,偏移量为 1 和 3 的 vInode 的写

次数分别为 0 和 1. 

Write count offset
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(b) 迁移后

ino
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Fig.3  Example of inode migration 

图 3  索引节点迁移示例 

索引节点元数据虚拟化技术使用页表来实现 vInode 到 Inode slot 的映射,直接利用 CPU 的 MMU 完成虚拟

地址到物理地址的转换, 大程度保证索引节点检索的性能.索引节点的迁移对用户透明,只需把索引节点数据

迁移到空闲且磨损少的 Inode slot、修改索引节点映射表的偏移量和修改 vInode 的计数器值,就能实现索引节

点迁移,对其他正在使用的文件没有影响.通过索引节点元数据虚拟化技术,实现索引节点的动态迁移,使得对

索引节点的写操作可以分散到不同的 Inode slot,实现索引节点存储区的磨损均衡,能有效地防御病毒对索引节

点存储单元的磨损攻击. 

3.3   超级块迁移技术 

既有持久化内存文件系统的设计,例如 BPFS[8],PMFS[9],NOVA[10],SIMFS[11]和 HiNFS[13]等,超级块保存在

NVM 的固定位置,不能移动,大多数文件操作都需要修改超级块.例如,物理页和索引节点的分配和释放都要修

改超级块的空闲页数和空闲索引节点,所以超级块存储区的磨损极为严重.而所有的持久化内存文件系统都没

有对超级块存储区做磨损保护,病毒程序通过简单的文件操作就能把超级块存储单元磨损穿.所以,现有的持久

化内存文件系统的设计是无法防御病毒发动对超级块存储单元的磨损攻击. 
为了有效防御病毒程序发动对超级块存储单元的磨损攻击,本文提出超级块迁移技术.如图 4 所示:设置一

个超级块指针,即把 NVM 物理空间的前 8 个字节作为超级块指针,用来保存超级块存储区的首地址,超级块可

以迁移,当超级块存储区的写次数达到迁移阈值 Wq,则把超级块迁移到磨损低的物理页. 

  PM(物理地址空间)

超级块指针

物理页A 物理页B

 
Fig.4  Example of superblock migration 

图 4  超级块迁移示例 

如图 4 所示:超级块保存在物理页 A,当更新超级块时,判断物理页 A 的写次数是否达到阈值 Wq.如果没有达

到阈值,则修改超级块并且增加物理页 A 的写次数;否则,把超级块迁移到磨损低且空闲的物理页 B,修改超级块

并且增加物理页 B 的写次数,然后修改超级块指针指向物理页 B, 后释放物理页 A,即完成超级块迁移. 
超级块迁移技术实现超级块动态迁移,使得集中对超级块存储区的写操作分散到整个 NVM 存储空间,能

有效地防御针对超级块存储单元的磨损攻击. 
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3.4   文件数据页磨损均衡技术 

实现数据一致性是文件系统的基本功能,预写日志[33−35]和写时复制[8,11]是实现数据一致性的两种不同机

制.文件的更新和实现数据一致性的机制息息相关,现有的持久化内存文件系统采用写时复制或者写时复制结

合预写日志机制实现数据一致性.BPFS[8],NOVA[10],SIMFS[11]采用写时复制机制实现文件数据一致性.对于文

件覆盖写,写时复制机制是把数据写到新的存储位置,然后修改文件索引结构,持续地修改文件数据,难以在短

时间内把文件数据页磨损穿.但是,频繁地更新文件索引结构,导致文件索引结构存储区间迅速被磨损穿(见第

3.5 节).Shortcut-JFS[16]采用自适应日志(adaptive logging,简称 AL),即预写日志结合写时复制机制实现数据一致

性.持久化内存文件系统采用预写日志机制实现数据一致性或没有实现数据一致性,文件覆盖写是直接修改文

件数据的原存储位置.因此,持续修改文件的数据,则迅速写穿文件数据存储空间.持久化内存文件系统无论是

支持文件元数据一致性,还是支持数据一致性(备注:文件元数据一致性仅需保证文件元数据一致性状态,数据

一致性需要保证文件元数据和文件数据一致性状态),都需要备份文件元数据信息.PMFS[9]仅支持元数据一致

性,通过在 NVM 划分一段连续的存储区间(PMFS-log)来保存文件元数据信息,重复执行简单的文件操作,很快

就能把 PMFS-log 存储空间写穿.NOVA[10]的每个索引节点都有一个私有日志,称为索引节点私有日志,同时为

每个 CPU 划分一个日志区间,简称索引节点公有日志.NOVA 的索引节点私有日志和公有日志的存储区间是固

定的,只有当存储空间容量不够,才会申请其他物理页来扩充容量.因此,持续对文件做简单的文件操作,在段时

间内就能把索引节点的私有日志或者公有日志的存储单元磨损穿. 
为了有效地防御病毒程序发动对文件数据页和日志存储单元的磨损攻击,本文提出了文件数据页磨损均

衡技术.如图 5 所示,日志由日志元数据和日志文件数据组成.日志元数据主要包括文件元数据、日志状态、修

改起始位置、文件修改大小和日志文件指针等,其中:文件元数据记录被修改索引节点的基本信息;日志状态包

括初始化(initial)、提交(commit)、CheckPoint;日志文件指针指向日志文件.每个打开的文件都为其分配一个私

有日志.如果文件操作不涉及文件数据的修改,则不使用日志文件;如果文件操作涉及到文件数据的修改,则使

用日志文件. 

日志元数据

日志状态

文件修改大小

日志文件指针

索引结构
索引节点

日志文件 索引结构

日志文件数据

修改起始位置

文件元数据

文件数据

日志 文件

 

Fig.5  Wear-leveling technique of file data page 
图 5  文件数据页磨损均衡技术 

文件数据页磨损均衡技术采用写时复制机制实现数据一致性,即:把更新数据写入日志文件,通过交换文件

数据页和日志文件数据页来实现文件的覆盖写.首先把索引节点被修改信息、文件被替换数据页的指针、修改

的起始位置、修改大小等数据写入日志元数据;然后把更新数据写入日志文件; 后修改索引节点及交换日志

文件数据页和文件被修改数据页 ,即修改日志文件索引结构和文件索引结构 .对文件执行数据追加(append 
write)操作,不使用日志文件,首先从空间管理模块申请磨损低的物理页,写入追加数据,在物理页写次数表增加

物理页的写次数;然后把本次修改的元数据信息写入日志元数据; 后修改文件索引节点,把新增物理页的指针

写入文件索引结构.当开始修改文件索引节点和文件数据时,设置日志状态为提交状态;当所有的修改数据都持

久化到 NVM,设置日志为 CheckPoint 状态,即修改完成.文件执行覆盖写操作,首先判断日志文件数据页的写次

数是否达到迁移阈值:如果达到迁移阈值,则申请磨损低的物理页替换该日志文件数据页,然后把数据写入新申

请的物理页,在物理页写次数表增加写次数;否则,把数据写入日志文件,增加物理页的写次数.日志元数据的迁
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移方法同上.每次写日志元数据,需在物理页写次数表增加写次数,然后判断其写次数是否达到迁移阈值:如果

达到迁移阈值,则把日志元数据迁移到磨损低的存储空间.当日志元数据迁移完成后,修改文件索引节点指向日

志元数据新的存储区间,释放原存储区间. 
本文提出的文件数据页磨损均衡技术,实现日志数据的动态迁移,对文件执行覆盖写操作,都是使用日志文

件数据页替换文件被修改数据页.每次数据写入日志文件数据页,都判断其写次数是否达到迁移阈值,达到则做

数据迁移.对文件执行数据追加操作,都是从空间管理模块申请磨损低的物理页来保存追加数据,通过文件数据

页磨损均衡技术,使得对日志和文件数据的更新操作分散到整个 NVM 存储空间,实现文件数据及日志存储区

的磨损均衡,能有效地防御针对文件数据和日志的存储单元的磨损攻击. 

3.5   文件索引结构迁移技术 

文件索引结构的修改也和文件系统实现数据一致性机制有关,本文第 3.4 节已经介绍了,现有持久化内存

文件系统都采用了写时复制[8,10]机制或者写时复制结合预写日志[29−31]机制来实现数据一致性.本文提出的文

件数据页磨损均衡技术也是采用写时复制机制实现数据一致性.现有持久化内存文件系统,文件被创建后,文件

索引结构就不会被迁移,即:现有的持久化内存文件系统都没有对文件索引结构存储区做磨损保护,病毒程序通

过简单的文件操作就能把文件索引结构的存储单元磨损穿.所以,现有的持久化内存文件系统的设计是无法防

御病毒发动对文件索引结构存储单元的磨损攻击. 
为了有效地防御病毒程序发动对文件索引结构存储单元的磨损攻击,本文提出了文件索引结构迁移技术,

如图 6 所示,每次更新文件索引结构的索引项,都判断该索引项所在物理页的写次数是否达到迁移阈值 Wq:如果

没有达到迁移阈值,则直接修改索引项;如果达到迁移阈值,则拷贝该索引项所在物理页的所有索引项到空闲且

磨损低的物理页,修改索引项.然后修改上一级索引项,再判断上一级索引项所在的物理页的写次数是否达到迁

移阈值 Wq:如果没有达到迁移阈值,则本次文件索引结构迁移完成;如果达到迁移阈值,则对上一级文件索引结

构做迁移.按此迭代操作. 

文件数据索引

文件数据

索引节点

被迁移的索引页

迁移后的索引页

被修改的索引项

 

Fig.6  File index structure migration 
图 6  文件索引结构迁移 

本文提出的文件索引结构迁移技术同样适用于本文第 3.4 节的日志文件索引结构.通过对文件索引结构做

迁移操作,使得文件索引结构更新操作分散到整个 NVM 存储空间,能有效地防御针对文件索引结构的存储单

元的磨损攻击. 

4   实验结果与分析 

本节验证提出的 PFWD 技术对恶意磨损攻击的防御效果及性能开销. 

4.1   实验配置 

为进行验证,本文基于 PFWD 技术实现一个带磨损保护的持久化内存文件系统(wear protected persistent 
in-memory file system,简称 WPFS).对比的对象是近年来具有代表性的新型持久化内存文件系统 PMFS[9].为了
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记录文件系统物理页的写次数,实验在 PMFS[9]的源代码中加入物理页的磨损计数器,计数器自身的写操作不记

录在文件系统页面的写次数中.本文采用第 2 节提出的 5 种磨损攻击病毒程序分别攻击 WPFS 和 PMFS[9],分析

WPFS 和 PMFS 的 NVM 存储空间的磨损情况;对比 WPFS 和 WPFS-NoPFWD(WPFS 未实现 PFWD)的读写性

能,分析持久化内存文件系统增加 PFWD的开销.实验结果证明,PFWD能有效地防御病毒程序发动的磨损攻击. 
本文的实验平台配置有 3.20GHz Intel i5-4460 处理器,8GB 的 DRAM 内存,操作系统为 Ubuntu 15.04,Linux 

内核是 4.4.30.本实验中使用 4GB 的 DRAM 内存模拟 NVM.为更好地展示 WPFS 防御磨损攻击的效果,在磨损

效果实验中,WPFS 仅使用 40MB 的 NVM 存储空间,即物理页的大小为 4KB,总共 10240 个物理页.在性能开销

实验中, WPFS 和 WPFS- NoPFWD 的 NVM 存储空间为 4GB 大小. 

4.2   NVM磨损分析 

本节对比分析 WPFS 和 PMFS[9]两种文件系统在本文提出的 5 种磨损攻击下的 NVM 磨损情况.实验结果

如图 7~图 12 所示. 

0 2000 4000 6000 8000 10000

0.0
5.0x104

2.5x105

3.0x105

1x108
2x108
3x108
4x108
5x108
6x108
7x108
8x108

 WPFS
 PMFS

写
次
数

物理页号     
0 2000 4000 6000 8000 10000

0
1x105

2x105
3.0x108
3.2x108
3.4x108
3.6x108
3.8x108
4.0x108
4.0x108
4.0x108
4.1x108
4.1x108
4.1x108

WPFS
PMFS

写
次
数

物理页号  

Fig.7  NVM wear under attack 1                  Fig.8  NVM wear under attack 2 
图 7  攻击方式 1 的攻击下 NVM 的磨损情况       图 8  攻击方式 2 的攻击下 NVM 的磨损情况 
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Fig.9  NVM wear under attack 3                 Fig. 10  NVM wear under attack 4 
图 9  攻击方式 3 的攻击下 NVM 的磨损情况      图 10  攻击方式 4 的攻击下 NVM 的磨损情况 
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Fig.11  NVM wear under attack 5                Fig.12  NVM wear under all attacks mode 
proposed in this paper 

图 11  攻击方式 5 的攻击下                图 12  本文探索出的 5 种攻击方式的攻击下 
NVM 的磨损情况                                 NVM 的磨损情况 

PMFS 在本文提出的 5 种攻击方式的磨损攻击下,耗时 长的是病毒程序 1,即通过一个简单的 for 循环,在
一个给定的目录下执行 108 次创建文件和删除文件操作,在 13 分钟内就能把底层 NVM 存储设备磨损穿,NVM
总的写次数为 1.5×109,但是使用 PFWD 技术的 WPFS 文件系统却能保护 NVM 承受 21 943 倍于 PMFS 的文件

操作/写操作.表 6 分析 WPFS 和 PMFS 所有物理页的 大写次数、标准偏差和变异系数.实验结果表明:PFWD
技术通过把大量集中对少数存储区的写操作分散到整个 NVM 存储空间,实现了 NVM 存储空间的磨损均衡,能
有效防御病毒程序通过简单的文件操作就能把底层的 NVM 存储设备磨损穿. 

Table 6  Analysis for the wear of NVM under the five proposed wear attacks 
表 6  分析 NVM 在提出的 5 种磨损攻击下的磨损情况 

 大写次数 标准偏差 变异系数 
WPFS PMFS PMFS/WPFS WPFS PMFS PMFS/WPFS WPFS PMFS PMFS/WPFS 

攻击方式 1 6.8×104 6.0×108 8 824 1732.5 7 394 591.8 4 268 0.026 6 50.647 9 1 904 
攻击方式 2 6.8×104 4.0×108 5 882 1732.5 5 590 350.8 3 227 0.026 6 57.241 8 2 152 
攻击方式 3 7.4×104 6.0×108 8 108 1732.5 7 460 140.0 4 306 0.024 3 47.821 4 1 968 
攻击方式 4 6.8×104 1.0×108 1 471 1732.5 988 211.8 570 0.026 6 101.192 9 3 804 
攻击方式 5 8.6×104 7.0×108 8 140 1732.5 9 054 293.1 5 226 0.020 8 51.191 4 2 461 

由图 7 可知:病毒程序 1 在 PMFS 中运行不到 13 分钟,就对 NVM 的 3 个页面造成超过 108 次写操作.假设

底层 NVM 存储设备的写耐受度为 108[24−27],这 3 个 NVM 存储单元即已被磨损穿.与此同时,其他 90%以上的

NVM 页面的写次数仍然为 0.表 6 中,在 PMFS 和 WPFS 上分别运行病毒程序 1 后,其底层 NVM 物理页的 大

写次数分别为 6.0×108 和 6.8×104,PMFS/WPFS 的倍数高达 8 824;其次,两者的标准偏差分别为 1 732.5 和 
7 394 591.8,PMFS/WPFS 的倍数高达 4 268;变异系数分别为 0.026 6 和 50.647 9,PMFS/WPFS 的倍数高达 1 904.
病毒程序 1 在目录下反复执行创建文件和删除文件,达到把超级块、索引节点、目录文件数据、文件索引结构

和日志的存储区迅速磨损穿.由于 PMFS 没有对以上数据的存储区做磨损保护,尤其是日志区域,更是整个文件

系统反复使用一块固定的日志 PMFS-Log[9],所以无法抵御病毒程序的恶意磨损攻击.而 WPFS 考虑到以上数据

存储区的磨损保护,把大量集中对少数存储区的写操作分散到整个存储空间,实现了 NVM 的磨损均衡,能够有

效防御病毒程序 1 的恶意磨损攻击. 
由图 8 可知,病毒程序 2 在 PMFS 中运行不到 9 分钟,就对 NVM 的两个页面造成超过 108 次写操作.假设底

层NVM存储设备的写耐受度为 108[24−27],这两个NVM磨损单元即已被磨损穿.与此同时,其他 90%以上的NVM
页面的写次数仍然为 0.表 6 中,病毒程序 2 分别在 PMFS 和 WPFS 运行,NVM 物理页的 大写次数分别为
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4.0×108 和 6.8×104,PMFS/WPFS 的倍数高达 5 882;其次,两者的标准偏差分别为 1 732.5 和 5 590 350.8, 
PMFS/WPFS 的倍数高达 3 227;变异系数分别为 0.026 6 和 57.241 8,PMFS/WPFS 的倍数高达 2 152.病毒程序 2
对文件反复执行创建硬链接和删除硬链接,达到迅速把索引节点、目录文件数据和日志的存储区磨损穿.由于

PMFS 没有对以上数据的存储区做磨损保护,所以无法抵御病毒程序的恶意磨损攻击.而 WPFS 考虑到以上数

据存储区的磨损保护,把大量集中对少数存储区的写操作分散到整个存储空间,实现了 NVM 的磨损均衡,能够

有效防御病毒程序 2 的恶意磨损攻击. 
由图 9 可知:病毒程序 3 在 PMFS 中运行不到 12 分钟,就对 NVM 的 4 个页面造成超过 108 次写操作.假设

底层 NVM 存储设备的写耐受度为 108[24−27],这 4 个 NVM 磨损单元即已被磨损穿.与此同时,其他 90%以上的

NVM 页面的写次数仍然为 0.如表 6 所示:病毒程序 3 分别在 PMFS 和 WPFS 运行,NVM 物理页的 大写次数

分别为 6.0×108 和 7.4×104,PMFS/WPFS 的倍数高达 8 108;其次,两者的标准偏差分别为 1 732.5 和 7 460 140.0, 
PMFS/WPFS 的倍数高达 4 306;变异系数分别为 0.024 3 和 47.821 4,PMFS/WPFS 的倍数高达 1 968.病毒程序 3
对文件反复执行创建软链接和删除软链接,达到迅速把超级块、索引节点、目录文件数据和日志的存储区磨损

穿.由于 PMFS 没有对以上数据存储区做磨损保护,所以无法抵御病毒程序的恶意磨损攻击.而 WPFS 考虑到以

上数据存储区的磨损保护,把大量集中对少数存储区的写操作分散到整个存储空间,实现了 NVM 的磨损均衡,
能够有效防御病毒程序 3 的恶意磨损攻击. 

由图 10 可知:病毒程序 4 在 PMFS 中运行不到 2 分钟,就对 NVM 的一个页面造成超过 108 次写操作.假设

底层 NVM 存储设备的写耐受度为 108[24−27],这一个 NVM 磨损单元即已被磨损穿.与此同时,其他 99.99%以上的

NVM 页面的写次数仍然为 0.如表 6 所示:病毒程序 4 分别在 PMFS 和 WPFS 运行,NVM 物理页的 大写次数

分别为 1.0×108 和 6.8×104,PMFS/WPFS 的倍数高达 1 471;其次,两者的标准偏差分别为 1 732.5 和 988 211.8, 
PMFS/WPFS 的倍数高达 570;变异系数分别为 0.026 6 和 101.192 9,PMFS/WPFS 的倍数高达 3 804.病毒程序 4
反复对文件数据的某个区间执行覆盖写操作,达到迅速把超级块、文件数据、文件索引结构的存储区磨损穿.
由于 PMFS 没有对以上数据的存储区做磨损保护,所以无法抵御病毒程序的恶意磨损攻击.而 WPFS 考虑到以

上数据存储区的磨损保护,把大量集中对少数存储区的写操作分散到整个存储空间,实现了 NVM 的磨损均衡,
能够有效防御病毒程序 4 的恶意磨损攻击. 

由图 11 可知:病毒程序 5 在 PMFS 中运行不到 2 分钟,就对 NVM 的 4 个页面造成超过 108 次写操作.假设

底层 NVM 存储设备的写耐受度为 108[24−27],这 4 个 NVM 磨损单元即已被磨损穿.与此同时,其他 90%以上的

NVM 页面的写次数仍然为 0.如表 6 所示:病毒程序 5 分别在 PMFS 和 WPFS 运行,NVM 物理页的 大写次数

分别为 7.0×108 和 8.6×104,PMFS/WPFS 的倍数高达 8 140;其次,两者的标准偏差分别为 1 732.5 和 9 054 293.1, 
PMFS/WPFS 的倍数高达 5 226;变异系数分别为 0.020 8 和 51.191 4,PMFS/WPFS 的倍数高达 2 461.病毒程序 5
对文件反复执行重命名操作,达到迅速把索引节点、目录文件数据和日志的存储区磨损穿.由于 PMFS 没有对

以上存储区做磨损保护,所以无法抵御病毒程序的恶意磨损攻击.而 WPFS 考虑到以上数据存储区的磨损保护,
把大量集中对少数存储区的写操作分散到整个存储空间,实现了 NVM 的磨损均衡,能够有效防御病毒程序 5 的

恶意磨损攻击. 
由图 12 可知:在本文探索出的 5 种病毒程序共同发动对 NVM 的磨损攻击,在 PMFS 运行,就对 NVM 的 5

个页面造成超过 108 次写操作.假设底层 NVM 存储设备的写耐受度为 108[24−27],这 5 个 NVM 磨损单元即已被

磨损穿;还造成 NVM 的 18 个页面超过 8.6×106,接近 NVM 存储设备的写耐受度.与此同时,其他 90%以上的

NVM 页面的写次数仍然为 0.但是在 WPFS 运行,NVM 物理页的 大写次数为 364 095.由于 PMFS[9]没有对文

件系统元数据和文件数据的存储区做磨损保护,所以无法抵御病毒程序的恶意磨损攻击.而 WPFS 考虑到 NVM
的磨损保护,把大量集中对少数存储区的写操作分散到整个存储空间,实现了 NVM 的磨损均衡,能够有效防御

病毒程序的恶意磨损攻击. 
每次对物理页数据和索引节点的更新,写次数并不是立即写回物理页写次数表和索引节点映射表,而是通

过更新 DRAM 副本的方式写回,因此,这两个数据结构的存储区的写次数较少.所以表 6 中,WPFS 没有统计这些
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物理页的写次数;因为攻击方式 4 和攻击方式 5 没有攻击索引节点表存储区,所以这两种攻击方式 WPFS 也没

有统计索引节点表的物理页的写次数.由表 6 可知:由于 PMFS[9]并没有对元数据和文件数据进行磨损保护,本
文探索的 5 种病毒程序都是通过简单的文件操作,在 PMFS[9]文件系统,大量写操作集中在少数的存储区,导致

NVM 很快就被磨损穿;但是 WPFS 考虑了 NVM 的磨损保护,把大量集中对少数存储区的写操作分散到 NVM
的整个存储空间,实现 NVM 的磨损均衡,能有效防御病毒程序发动对 NVM 的磨损攻击. 

图 13 表示在病毒程序的磨损攻击下,持久化内存文件系统是否采用本文提出的 PFWD 技术时 NVM 的磨

损对比,横坐标表示 NVM总的写次数,纵坐标表示 NVM以页为粒度的 大写次数.如果持久化内存文件系统未

使用 PFWD 技术,NVM 很快就会被磨损穿;如果持久化内存文件系统使用 PFWD 技术,则 NVM 所有物理页的

大写次数仅仅为 9 766,远远未达到底层 NVM 存储设备的写耐受度 108[24−27].在 WPFS 文件系统,病毒程序要

使得 NVM 被磨损穿,NVM 总的写次数几乎要达到 10240×108 次,NVM 物理页的写次数都接近 108,使得 NVM
总的写次数提高了 10 240 倍,而且该倍数随着 NVM 存储空间的增大而增大. 
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Fig.13  Comparison of NVM wear in WPFS and persistent in-memory file system 
when PFWD is not used under wear attacks 

图 13  对比 WPFS 和持久化内存文件系统未采用 PFWD 技术时,NVM 在磨损攻击下的磨损情况 

4.3   性能实验对比 

为了评估 PFWD 机制的性能开销,实验中使用 FIO[36]测试工具对比测试 WPFS-NoPFWD 和 WPFS 在不同

块大小的读写性能,测试结果如图 14~图 17 所示,图中横坐标为读写块大小分别 1K,2K,4K,8K,16K,32K,64K, 
128K,256K,512K,纵坐标表示文件读写吞吐率.图 14、图 15 分别表示随机读写的性能对比,图 16、图 17 分别表

示顺序读写的性能对比. 
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Fig.14  Random read                            Fig.15  Random write 
图 14  随机读                                  图 15  随机写 
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Fig.16  Sequential read                            Fig.17  Sequential write 
图 16  顺序读                                   图 17  顺序写 

以上性能实验结果显示:对于顺序读和随机读操作,WPFS 没有明显的性能下降.这是因为读操作不会触发

磨损均衡操作.对于顺序写和随机写操作,采用 PFWD 技术的 WPFS 会有 5%左右的性能损失.原因是 WPFS 需

要在写流程中更新物理页写次数表和索引节点映射表,并实施超级块、文件数据、文件索引结构和索引节点的

迁移操作.总体而言,PFWD 的开销极小. 

5   结  论 

本文首次探索多种借助持久化内存文件系统的文件操作对 NVM 造成恶意磨损的攻击方式.提出持久化内

存文件系统磨损防御技术 PFWD.PFWD 技术通过把大量集中对少数存储区的写操作分散到整个 NVM 存储空

间,实现了 NVM 存储空间的磨损均衡,能有效防御病毒程序通过简单的文件操作就能把底层的 NVM 存储设备

磨损穿.即使 NVM 存储设备在硬件层已经实现了 NVM 的磨损均衡,PFWD 技术在持久化内存文件系统层通过

避免集中的写操作,使得写操作分散到整个 NVM 存储空间,能使得硬件层的磨损均衡算法减少数据迁移的开

销,提高存储系统的吞吐率. 
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