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摘  要: 数据删重技术在云存储系统中得到了广泛的应用.如何在保证数据隐私的前提下,在半可信的云存储系

统中实现高效的数据删重,是云计算安全领域的研究热点问题.现有方案在数据标识管理和用户数量统计方面普遍

依赖于在线的可信第三方,执行效率有待提高,且容易造成系统瓶颈.提出了一种可验证的数据删重方法,无需可信

第三方在线参与.基于双线性映射构造双文件标识方案进行流行度查询,确保标识不泄露数据的任何明文信息.采用

改进的群签名方案,使用户可验证服务器返回的流行度标识,有效地防止云服务器伪造数据流行度的查询结果.设计

了多层加密方案,可以根据数据的流行度,采用不同的加密方式.分析并证明了方案的安全性和正确性.通过仿真实

验,验证了方案的可行性和高效性. 
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Abstract:  Data deduplication technology has been widely applied in cloud storage systems. Under the premise of ensuring data privacy, 
how to effectively perform deduplication in semi-trusted cloud storage environments becomes one of the primary issues in cloud 
computing security. Current schemes rely heavily on online trusted third parties to manage data labels and to keep track of the number of 
users. The trusted third party plays such a vital role in those schemes that it is indispensable even at the cost of unsatisfying efficiency and 
potential bottleneck. A verifiable secure data deduplication scheme in cloud storage is proposed, which doesnot require any online trusted 
third party. The dual-tag scheme based on bilinear mapping is adopted to conduct popularity check. The tag is used to retrieve files 
without leaking any exploitable information. A modified group signature scheme is designed to prevent the cloud server from forging 
popularity query results. Users can verify the authenticity of query results from the cloud server. The multi-layered cryptosystem is 
adopted in the proposed scheme, in which different encryption strategies are applied according to the popularity of specific data. The 
correctness and security of the proposed scheme are analyzed and proved. Simulation results show that the proposed scheme is secure and 
efficient. 
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随着用户数据规模的快速增长,跨用户云存储成为数据存储的主流应用形态.从简单的备份系统到云存储

系统,用户可以使用低成本、可扩展的在线服务.用户将数据外包至云服务器,由云服务器执行数据存储和管理.
这种应用形态从根本上改变了资源部署和服务提供的方式,避免了用户对本地硬件维护成本的大量投入.用户

数据量的增长,使云服务器产生了大量的冗余数据.云服务提供商(cloud service provider,简称 CSP)普遍采用数

据删重技术提高存储空间利用率,从而降低成本[1].数据删重技术也称作重复数据删除技术(data deduplication),
是指多个用户上传同一数据时,云服务器仅保留一份数据拷贝,为其他合法用户创建该数据拷贝的链接,由此节

省存储空间和网络带宽[2].现有的商用云存储系统普遍应用了数据删重技术,如 Dropbox、Wuala、Mozy、Geogle 
Drive 等.研究表明,在备份系统中,数据删重技术可以有效地降低高达 90%~95%的存储需求.在普通应用系统

中,该技术可降低 60%以上的存储需求[3,4]. 
数据删重技术具有广阔的商业发展前景,但同时也带来了新的安全问题.有效的数据删重方案要在保证数

据安全的前提下实现重复数据的删除.为了保护数据隐私,用户通常先将数据加密,再将其外包至云服务器[5,6].
然而,加密会对数据删重操作的执行效率产生巨大的影响.即使相同的数据,在不同的加密密钥和加密方式的作

用下,所得的密文也不相同,因而云服务器难以根据密文直接判断数据是否来自同一明文.数据删重技术和数据

加密技术的兼容性问题是目前云存储安全领域的研究热点之一. 
根据删重操作发生的位置,可将数据删重技术分为服务器端数据删重和客户端数据删重.客户端数据删重

应用较为普遍,可节省网络上传带宽,但易遭侧信道攻击和在线穷举攻击[7].服务器端数据删重要求所有数据都

上传至云端,云服务器进行重复判断并执行删除操作.该方式能够有效抵御侧信道攻击和在线穷举攻击,但会浪

费大量的网络带宽.根据处理数据的粒度,可将数据删重技术分为文件级数据删重和块级数据删重[8].与文件级

数据删重相比,块级数据删重具有更小的数据粒度,执行效率更高,但为了实现数据的解密操作,需要在每个数

据存储块中记录其所属的文件标识.以上方案各有优点和局限性,通常根据应用场景和安全需求进行选择. 
目前已有的云存储数据删重方案主要关注的安全问题是如何在删重过程中防止云服务器直接或间接地解

密用户数据,均未考虑在没有在线可信第三方的情况下,云服务器可能进行的欺骗行为.比如,很多方案根据拥

有数据的用户数量对数据进行分类,并针对不同数据采取不同的保护措施.当云服务器回答用户对某数据的类

型查询时,通过伪造查询结果,可以诱使用户使用安全性更低的加密方式.这种欺骗行为可以为 CSP 节约成本,
也降低了窃取用户数据的难度. 

本文提出了一种可验证的客户端数据删重方案(verifiable secure data deduplication,简称 VSDD),解决了在

不借助在线第三方服务器的前提下,对云端操作的正确性进行判断和验证的问题.本文的贡献可归纳如下. 
1) 利用双线性映射的性质,构造了双文件标识方案,实现数据重复判断以及进行流行度的查询.该过程

不借助任何第三方服务器,并且不泄露任何数据明文信息. 
2) 提出了基于群签名的数据签名方案,在无可信第三方的情况下,实现了用户对云服务器流行度标识返

回结果的验证,可有效防止云服务器伪造数据的流行状态. 
3) 设计了多层加密模式,利用广播加密技术进行密钥的发放,实现了客户端的数据删重,进一步降低了

计算开销和通信开销. 

1   相关工作 

普通加密算法与数据删重系统之间存在兼容性问题,Douceur 等人首次提出了实现数据保密性和删重效率

性的平衡方案——收敛加密(convergent encryption,简称 CE)[9−11].该方案使用数据散列值作为数据加密密钥,在
加密算法确定的情况下,相同的数据可加密得到相同的密文.尽管 CE 简单且高效,但当数据的信息熵较低时,易
遭受离线穷举攻击[9−11].此外,CE 不满足标识一致性原则,无法实现语义安全[12]. 

为了规范化收敛加密的安全定义,Bellare 等人提出了数据加密原语(message-locked encryption,简称 MLE),
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但仍未从根本上实现数据的语义安全[12,13]. 
Stanek 等人提出根据数据的流行度,采取不同的保密措施[14].若数据内容为少数人所知,则视为隐私数据,

即非流行数据;反之,为流行数据.采用新的阈值加密系统对数据进行多层加密,实现客户端数据删重.为了实现

用户的身份管理和数据的安全删重,该方案引入了第三方服务器和索引服务器 IS,以防止女巫攻击.但 IS易遭受

穷举攻击,额外的服务器增加了系统的复杂性,实用性不强.Puzio 等人提出借助第三方服务器协助云服务器进

行数据删重的 perfectDedup 方案[15].该方案通过完美散列函数计算数据标识,且允许对流行数据块进行重复数

据删除.对于非流行数据块,云服务器将保存多个数据拷贝.该方案仍无法防止来自云服务器的离线穷举攻击. 
Liu 等人首次在不借助可信第三方服务器的前提下,提出了服务器端数据删重方案[1].拥有相同数据拷贝的

用户,调用 Password Authenticated Key Exchange(PAKE)协议进行密钥交换[16,17].因此,拥有相同数据的用户使用

相同的密钥对数据加密,得到相同的密文.与之前的方案相比,此方案摆脱了第三方,采用同态加密,安全性得到

了一定的提高[18].但每个用户在上传数据之前都需要与其他用户执行 PAKE 协议,以交换加密密钥.这带来了额

外的计算开销和通信代价,显著降低了数据删重的执行效率,对用户在线的要求也降低了该方案的实用性. 
当数据被外包至云服务器,为了防止非授权用户对数据的访问,云服务器需要考虑数据的所有权问题,并且

实现数据的动态所有权管理 [19].Hur 等人提出了基于随机收敛加密(randomized convergent encryption,简称

RCE)和组密钥管理机制的解决方案[20,21],将默克尔哈希树用于组密钥的加密和解密,实现所有权的动态管理.
在该方案中,使用数据的双层哈希值作为标识,仍易遭受来自 CSP 的穷举攻击. 

为了提高数据删重的效率,Cui 等人提出了一种基于密文策略属性加密的数据删重方案[22,23].该方案采用

混合云结构,公有云负责数据的存储,私有云负责数据重复检测.这种混合云结构,增大了云服务器的管理开销.
所有数据都采取属性加密策略,执行效率较低.文献[24]通过从实际智慧医疗系统中分析电子病历的内部特征,
提出了一种加密电子病历删重系统,用户依赖于智慧手机的 TEE 管理密钥.该方案主要针对电子病历的数据,无
法与通用方案进行比较.Singh 等人提出了基于密钥共享机制、将密钥分布到多个密钥管理服务器的数据删重

方案[25].该方案基于 Permutation ordered binary(POB)数字系统实现数据的隐私保护.文献[26]提出了多媒体数

据的模糊去重方案,方案采用模糊重复性检测,适用于非数值型数据. 
为了保证数据标识不泄露数据明文的信息,上述方案都借助第三方服务器或混合云结构进行数据标识的

管理,实用性较差.而如果没有可信第三方,用户无法对云服务器的流行度标识返回结果进行验证.云服务器可

能伪造数据的流行状态,欺骗用户使用安全性低的加密方式,达到降低成本或者获取用户数据的目的.针对此问

题,本文提出了一种可验证的云存储安全数据删重方法,无需可信第三方进行数据标识的管理和流行度的查询,
实现了安全、高效的数据删重. 

2   预备知识 

2.1   双线性映射 

双线性映射是构造密码体制的重要工具[27].设 n 是一个正整数,(G1,+)和(G2,+)是两个 n 阶的加法循环群,其
零元分别为 01 和 02.设(G0,⋅)是一个 n 阶的乘法循环群,其单位元设为 1.并假设在群(G1,+),(G2,+),(G0,⋅)上计算离

散对数是困难的.如果存在一个二元函数 e:G1×G2→G0,满足以下性质,则称该二元函数 e 为双线性映射[28,29]. 
• 双线性 

1) ∀P1,P2∈G1,Q∈G2,满足 e(P1+P2,Q)=e(P1,Q)⋅e(P2,Q); 
2) ∀P∈G1,Q1,Q2∈G2,满足 e(P,Q1+Q2)=e(P,Q1)⋅e(P,Q2); 
3) 对任意的 P∈G1,Q∈G2 和任意的 a,b∈Z,满足 e(aP,bQ)=e(P,Q)ab. 

• 非退化性 
1) ∀P∈G1,P≠01,存在 Q∈G2,使得 e(P,Q)≠1; 
2) ∀Q∈G2,Q≠02,存在 P∈G1,使得 e(P,Q)≠1. 
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2.2   随机收敛加密 

对数据 M 进行收敛加密,具体操作为:加密密钥 K=H(M),密文 C=E(K,M),其中,哈希函数 H:{0,1}*→{0,1}*,E
为对称加密操作.云服务器可根据 CE 的密文判断是否来自同一明文,并由此进行数据删重.但收敛加密不满足

标识一致性原则.假设 Alice 拥有数据 M ′,Bob 拥有数据 M ,且 M ′≠M.Alice 恶意上传数据〈CA,T(CA)〉,其中,CA 是

M ′的密文,CA=E(H(M ),M ′),T(CA)是 M ′的数据标识,T(CA)=H(E(H(M ),M )).当 Bob 此后计算出密文 CB=E(H(M ), 
M )、标识 T(CB)=H(E(H(M ),M )),并将〈CB,T(CB)〉上传至云服务器.云服务器发现存在匹配的数据标识,T(CA)= 
T(CB),将会执行数据删重,删除 CB,仅保留 CA.经过上述操作后,Bob 下载并解密数据,得到的将会是 M ′,这意味着

标识的一致性遭到破坏. 
为了解决 CE 可能出现的标识不一致问题,研究者提出了 RCE 方案[13].初始上传者随机选择加密密钥 L,加

密数据 M 得 C1=E(L,M ).计算 C2=L⊕K,其中,K=H(M ).用户计算 C=C1||C2,并将 C 和标识 T (M )=H(H(M ))发送至

云服务器,仅保存 K.在数据下载阶段,用户可将解密后的数据按标识生成算法计算出 T ′,比较 T 和 T ′.若二者相

等,则认为数据无误.RCE 易遭受离线穷举攻击,因此仍无法达到语义安全,当数据隐私程度较高时,不宜采用

RCE.虽然在安全性上存在一定的局限,但由于其高效性,RCE 依然被广泛地应用在数据删重方案中. 

2.3   广播加密 

广播加密指广播中心(BC)可使发送者选取任意用户集合广播消息,使授权用户能获得解密密钥,从而对广

播的消息进行正确解密[30].非授权用户无法获取解密密钥.广播加密方案一般包含权威的 BC、私钥产生器

(PKG)两个实体 .在基于身份的分层广播加密 (HIBE)方案中 ,用户 ID 可以是任意能够代表用户身份的信

息[31].PKG 将这些信息转换成用户的公/私钥对.BC 用公钥对信息加密,用户利用自己的私钥进行解密.HIBE 将

对用户进行分层,上层用户可为下层用户生成私钥,这样既可减轻 BC 的计算负担,也可降低对 BC 的安全要求. 
HIBE 的密钥分配过程如图 1 所示. 

 

Fig.1  Key distribution procedure of HIBE 
图 1  HIBE 的密钥分配过程 

设λ为安全参数,|S|为接收用户集所能容纳的最大用户数量,HIBE 方案主要分为 5 个步骤. 
1) Setup:初始化函数 ,(mpk,msk)←Setup(λ,|S|),输入λ和 |S|,PKG 运行参数发生器产生系统主公 /私钥对

(mpk,msk).其中,mpk 公开,msk 仅 PKG 掌握. 
2) Extract:私钥提取函数,uskid←Extract(msk,id).输入 msk 和用户 id,输出用户私钥. 
3) UserKey:用户私钥计算函数,uskid←UserKey(id,uskid|l−1).输入用户 id 和该用户的父结点 id|l−1 私钥,l

为该用户所在的层数,输出该用户私钥. 
4) KeyEncrypt:广播加密可分为以下两个阶段:(Hdr,K)←Encrypt(S,mpk),C←Encrypt(K,M).输入接收用户

集 S=(ID1,ID2,…,IDi),其中,1≤i≤|S|.BC 利用 mpk 生成报头信息 Hdr 和会话密钥 K.设 M 为 BC 将要

广播的信息,用 K 对 M 加密可得密文 C,广播(Hdr,C). 
5) KeyDecrypt:用户解密可分为两个阶段: ( , , , , )

ii IDK Decrypt S ID usk Hdr mpk← 以及 M←Decrypt(K,C).用 

户输入自己的 IDi、私钥和广播的数据.如果 IDi∈S,用户可用自己的私钥获得解密密钥 K,进而通过 K
解密 C[32]. 
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2.4   计算Diffie-Hellman问题(CDH问题) 

设 G 表示阶为大素数 P 的乘法循环群,群 G 的 CDH 问题可描述为:对于给定的 Pa,Pb∈G,其中, *, na b Z∈ 是 

未知的整数,计算 Q=Pab∈G. 

3   方  案 

为了提高数据删重效率,我们将数据分为流行数据和非流行数据.设 t 表示数据的流行度阈值.对于数据 M, 
countM 表示云服务器中对该数据拥有访问权限的用户数量,则非流行数据是指当前的 countM<t,具有较高隐私

性的数据,需要采取语义安全的加密算法进行保护.随着拥有访问权限的用户数量不断增长,数据的隐私程度逐

渐降低.当 countM≥t 时,数据状态由非流行状态转换为流行状态. 
为了安全、高效地进行客户端的数据删重,设计的方案应该具有以下几个性质. 
1) 数据安全性:保证用户外包至云服务器的数据安全. 
2) 数据完整性:保证数据的完整性且其完整性用户可验证. 
3) 数据访问控制:确保仅拥有访问权限的用户可访问数据. 
4) 流行度的可验证:确保流行度判断的正确性和流行度查询结果的可验证性. 

3.1   系统模型与敌手模型 

3.1.1 系统模型 
如图 2 所示,VSDD 方案的系统模型包含 3 个实体:数据所有者、BC 和 CSP.在系统建立时,BC 为用户群体

中每个用户广播密钥 x和 v.CSP为每个数据所有者提供数据的存储和共享服务,可实现数据的访问控制.用户集

通过与云服务器进行交互,获取数据的所有权. 

CSP

BC
广播x,v

数据交互

用户集

 

后继上传者

初始上传者

CSP

Cloud server

Cloud storage

上传标识、签名

上传密文

验证标识

返回签名

数据签名

 

(a) 系统架构 (b) 数据交互 

Fig.2  System model 
图 2  系统模型 

数据所有者是指拥有数据,且将数据外包至云服务器存储的用户.若用户上传的数据在云端不存在,则认为

该用户是初始上传者;否则,称该用户为后继上传者.每个用户都有其唯一的 ID 号,与用户一一对应.当用户提出

下载请求时,云服务器先判断该用户是否具有该数据的访问权限.为了防止云服务器伪造流行度查询结果,每个

用户都将数据签名上传至云服务器,以便对数据流行度状态进行验证. 
本方案采用多层加密系统,所有数据可分为流行数据和非流行数据.根据数据不同的流行度,采用不同的加

密方式.对非流行数据,可采用双层加密模式,内层采用 RCE,外层基于广播加密的密钥 v 进行对称加密.对流行

数据仅采用 RCE 加密. 
3.1.2 敌手模型 

在本文实现的数据删重方案中,我们将主要考虑以下两类攻击者. 
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1) 外部攻击者:该类攻击者可获得部分数据,也可对网络中传输的数据进行监听,从而对用户数据进行

穷举攻击. 
2) 内部攻击者:主要指云服务器端.我们认为云服务器是诚实但好奇的实体,可在用户不知晓的情况下,

对云中存储的数据进行任意访问. 

3.2   符号说明 

本文定义 Rx Z←⎯⎯ 为从有限集合 Z 中随机选取元素 x.设(G1,+),(G0,⋅)分别是阶为大素数 P 的加法循环群和 
乘法循环群,且 g 为群 G1 的一个生成元.定义双线性映射 e:G1×G1→G2.H 为一个映射函数,其特性为{0,1}*→G1. 
Hash表示哈希函数,其特性为{0,1}*→{0,1}*.对于数据 M,K=Hash(M)为其对应的哈希值.E(K,M)→C表示使用密

钥 k 对 M 进行对称加密,D(k,C)→M 表示使用密钥 k 对数据 C 进行解密.Sig 表示数据的签名. 
每个用户都有对应的身份标识 ID.设用户集 US={U1,U2,U3,…,Um},对应的身份集合为{ID1,ID2,ID3,…,IDm}.

所有权集 GID是指对同一数据拥有访问权限的用户集合.设数据 M 对应的所有权集为 GID,若 IDu∈GID,则认为用

户 Uu 对 M 拥有访问权限. 

3.3   可验证的云存储安全数据删重方法 

在 VSDD 方案中,云服务器负责维护云中数据的所有权列表 File_list,其结构见表 1.在 File_list 结构中,数据

标识与 CSP 端存储的数据之间建立了一一对应关系,云服务器可通过检索数据标识来查找数据.为了防止云服

务器伪造流行度查询结果,用户可对数据进行签名,并通过检验签名来验证流行度查询结果的正确性.只有当数

据处于非流行状态时,数据签名才会被更新.流行度标识是数据是否达到流行度阈值的标志,如果是流行数据,
则流行度标识为 1;反之为 0. 

Table 1  List of File_list 
表 1  File_list 列表 

序号 标识 密文 签名 Sig GID 流行度状态 
R1 U1,B1 C1 〈θ0,ε0,num0〉,〈θ1,ε1,num1〉,…,〈θt,εt,numt〉 ID1,…,IDt 1 
R2 U2,B2 C2 〈θ0,ε0,num0〉,…,〈θi,εi,numi〉(i≺t) ID1,…,IDi 0 
… … … … … … 

 
3.3.1 数据标识的检查 

本文采用基于双线性映射的双文件标识作为文件查找的关键词.用户将数据标识上传至云服务器,云服务

器通过检索云中的 File_list 列表,判断该数据是否已存储在云端.双文件标识构造和检查操作如下. 
1) 对于数据 M,用户随机选择参数 u(u∈Zp),并计算出 K=Hash(M),令 U=gHash(M)*u,B=gu; 
2) 用户将〈U,B〉作为数据标识,构造上传请求 upload||〈U,B〉||ID,发送至云服务器; 
3) 云服务器收到上传请求后,遍历 File_list 列表,查询是否存在〈U ′,B′〉,使得 e(U,B′)=e(U ′,B). 
通过比较双线性映射结果,即可判断该数据是否已存储在云端.采用〈U,B〉作为数据标识,含 u,Hash(M)两个

未知参数,CSP 无法根据已知的参数 U,B 进行穷举攻击,从而推断出用户存储的明文数据. 
3.3.2 数据签名 

当用户发出上传请求,如果数据已存储在云端,CSP 会返回该数据的流行度标识.一旦 CSP 伪造流行度查询

结果,这将会导致非流行数据泄露的风险增大.本文通过对群签名方案进行改进,设计出新的签名方案,摆脱了

第三方服务器.用户验证签名即可实现对流行度查询结果的验证,消除了 CSP 伪造流行度查询结果的可能. 
用户比较数据所对应的用户数量 countM和流行度阈值 t.若 countM<t,则该数据为非流行数据,用户需要上传

对该数据的签名,并更新数据签名链表;若 countM≥t,表示用户数量已经达到了流行度阈值,则 CSP 无需更新该

数据的签名. 
数据签名以链表的形式进行存储.数据签名结构为〈θ,ε,num〉,其中,〈θ,ε〉是签名,num 是对链表的顺序编码.数

据签名链表的结点之间存在关联关系,上一个结点影响下一个结点的值.数据签名方案具体如下. 
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初始变量的设置:θ 0=0,λ0=0 以及 num0=0; 

1) 随机选择参数 *
px Z∈ ,并进行广播加密,将 x 发送给所有用户; 

2) 用户 Ui 接收到 CSP 返回的数据签名〈θi−1,λi−1,numi−1〉,并对数据 M 进行签名.假设 Ui 的私钥为 *
i py Z∈ , 

其公钥为 Yi=yig; 

3) 用户 Ui 随机选择 * ,i p i iz Z Z z g∈ = ,计算
1

1

( ) ( ) ( )

1

i i i i

i i i

i i

x y z H M H M
y z

num num

σ λ
λ

−

−

= + + −⎧
⎪ = +⎨
⎪ = +⎩

; 

4) 用户将计算出的元组〈σ i,εi,numi〉发送给 CSP; 
5) CSP 收到该元组后,在签名链表中新增一个结点,结点数值为〈θ i,λi,numi〉,其中, 

θ i=θ i−1+σi=(numi*x+yi+zi)H(M); 
6) Ui 对签名进行验证,判断公式(1)是否成立: 

 e(g,θ i)=e(numi*x*g+λi*g,H(M)) (1) 
若公式(1)成立,则认为云服务器对数据流行度的判断是正确的. 

用户通过对云服务器返回的数据签名进行验证,可判断流行度查询结果的正确性.数据签名中的数据项

num 与阈值相比较,用户即可判断该数据的流行度. 
3.3.3 数据上传 

根据数据的流行度不同,可将数据上传分为流行数据的上传和非流行数据的上传.用户提出数据上传请求

时,云服务器将会返回数据签名链表中最后一个结点数据,用户可通过第 3.3.2 节的验证方式进行验证,判断出

数据类型,并执行相应操作.数据 M 的上传过程具体如图 3 所示. 

 

Fig.3  Data upload procedure 
图 3  数据上传过程 

用户运行标识生成算法,并将数据标识和用户 ID 上传至云服务器.云服务器根据数据标识进行检索,判断

M 是否已存储在云端.根据检测结果,可分为情况 1 和情况 2.情况 1 表示未检测到匹配标识,则将该用户视为 M
的初始上传者.情况 2表示 M已存储在云端,则将该用户视为后继上传者,且该用户无需继续上传数据密文,仅上

传签名即可.用户可验证云服务器返回的数据签名,若数据签名验证成功,则执行操作(2).根据验证结果,用户可

将数据 M 分为流行数据、过渡数据和非流行数据,并执行相应的操作,其中,过渡数据是指 countM=t 的数据. 
由于流行数据的隐私程度较低,因此仅采用 RCE 进行加密,且可进行客户端删重.对非流行数据,VSDD 方
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案采取多层加密.外层加密密钥可通过以下操作获得.BC 运行 Setup 算法,获得系统的主公/私钥对(mpk,msk),仅
公开 mpk.通过分层调用 Extract 算法和 UserKey 算法,用户可获得私钥 uskid.BC 通过 KeyEncrypt 算法对加密密

钥 v 进行加密,输出(Hdr,S,Cv).授权用户可调用 KeyDecrypt 算法,解密 Cv,从而获得加密密钥 v.对于数据 M,其加

密过程具体如下. 
• 若 M 是非流行数据 

1) 使用 v 作为加密密钥,这一参数云服务器不可知.用户使用 v 进行外层加密. 
2) 采用 RCE 加密,用户随机选择参数 L. 
3) 内层加密:C1=E(L,M),C2=L⊕K,C3=C1||C2. 
4) 外层加密:C=E(v,C3).用户将 C 发送至云服务器,仅保存 K 值. 

• 若 M 是流行数据 
1) 采用 RCE 加密,用户随机选择参数 L. 
2) 内层加密:用户计算 C1=E(L,M),C2=L⊕K,C3=C1||C2. 

3.3.4 数据下载 
用户需要先将数据标识、用户 ID 发送给云服务器.上传用户 ID 可有效防止用户之间合谋以及非法用户对

数据的访问.数据下载的具体过程如图 4 所示. 

 

Fig.4  Data download procedure 
图 4  数据下载过程 

云服务器接收到用户的数据下载请求时,先根据数据标识,判断该数据是否已存储在云端;其次,判断当前

用户是否具有该数据的访问权限.若满足前两个条件,云服务器返回该数据签名链表中最后一个签名、流行度

标识和该数据的密文.用户验证返回的流行度标识是否正确,并根据流行度标识采取适当的解密算法进行解密.
若云服务器中不存在该数据或当前用户不具有访问权限,则下载请求无效. 

流行数据和非流行数据采取不同的加密方式,因此对应于不同的解密措施.用户保存数据的哈希值 K 以及

广播密钥 v.具体解密措施如下. 
• 非流行数据的解密 

1) 对密文进行外层解密:C3=D(v,C). 
2) 对解密出的 C3 进行内层解密:L=C2⊕K,M=D(L,C1). 

• 流行数据的解密 
对下载的密文进行 RCE 算法的解密:L=C2⊕K,M=D(L,C1). 

4   安全性证明与分析 

本节从 3 个方面详细分析 VSDD 方案的安全性. 
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4.1   数据标识的安全性证明 

用户需提交数据标识至云服务器,作为数据查找的关键词.VSDD 方案基于双文件标识进行数据的查找和

流行度的检测,数据标识的安全性建立在特殊的散列函数 Hash 和双线性映射 e 之上. 
双线性映射定义为 e:G1×G1→G2,其中,G1=〈g〉,g 为群 G1 的生成元.由散列函数的安全假设,可得出引理 1. 
引理 1. 对于安全的散列函数 Hash,∀M1,M2∈{0,1}*且 M≠M ′,Hash(M1)=Hash(M2)的概率是可忽略的,可设 

为θ .即 Pr[Hash(M1)=Hash(M2)|M≠M ′]≺θ. 

定理 1(数据标识的唯一性). 设数据 M 的初始上传者 Ui 已选择随机数 u,并将 M 的标识〈U,B〉保存在云服务

器,其中,U=gHash(M)*u,B=gu.当用户 Uj 上传数据 M ′时,随机选择 u′,计算 U ′=gHash(M′)*u′,B′=gu′.则当且仅当 M=M ′时, 
e(U,B′)=e(U ′,B)成立.即若 M≠M ′,则∃(e(U,B′)=e(U ′,B))的概率是可忽略的: 

Pr[e(U,B′)=e(U ′,B)|M≠M ′]≺θ. 

证明:采用反证法进行证明.假设存在 M≠M ′,使得 e(U,B′)=e(U ′,B).即 
( )* ( )*

( )* * ( )* *

( ) ( )

( , ) ( , ) ( , ) ( , )

                             ( , ) ( , )

                             ( , ) ( , ) .

Hash M u u Hash M u u

Hash M u u Hash M u u

Hash M Hash M

e U B e U B e g g e g g

e g g e g g

e g g e g g

′ ′ ′

′ ′ ′

′

′ ′= ⇔ =

⇔ =

⇔ =
 

因为 u 和 u′为两个用户随机选择的参数,极大概率下,u≠u′,即 Pr[u=u′]≺θ. 

正如引理 1 所示,若 M≠M ′,则 Pr[Hash(M)=Hash(M ′)]≺θ. 

不失一般性,可得出 Hash(M)≠Hash(M ′),从而 e(g,g)Hash(M)≠e(g,g)Hash(M ′). 
这与假设相矛盾,所以假设不成立.即当且仅当为同一数据时,才可能满足该双线性映射等式.由此可证数

据标识具有唯一性. □ 
定理 2(数据标识的正确性). 数据 M的初始上传者 Ui选择随机数 u,并将 M的标识〈U,B〉保存在云服务器中,

其中,U=gHash(M)*u,B=gu.CSP 将〈U,B〉保存为 M 的数据标识.当用户 Uj 上传数据 M ′时,随机选择 u′,计算出 U ′= 
gHash(M′)*u′,B′=gu′.数据标识是正确的,即存在 e(U,B′)=e(U ′,B),但 M≠M ′的概率是可忽略的: 

Pr[M≠M ′|e(U,B′)=e(U ′,B)]≺θ . 

证明 :根据双线性映射 e(U,B′)=e(U ′,B),又因为 e(U,B′)=e(gHash(M)*u,gu′)=e(g,g)Hash(M′)*u*u ′,可得 Hash(M)= 
Hash(M ′).正如引理 1所示,可得出M=M ′.由此可证,数据标识满足正确性原则.只要满足该双线性映射等式,即可

视为同一数据. □ 

4.2   数据签名的安全性证明 

4.2.1 数据签名的正确性 
定理 3(数据签名的正确性). 用户仅验证数据签名链的最后一个签名即可判断出所有数据签名的正确性. 
证明 :采用反证法证明 .假设数据 M 的签名链中第 j+1 个结点(θ j,λj,numj)是正确的 ,但第 i+1 个结点

(θ i,λi,numi)是错误的,其中 0≤i≤j.数据签名链可表示为(θ 0,λ0,num0)→…→(θi,λi,numi)→…→(θ j,λj,numj). 
因为第 j+1 个签名是正确的,故满足等式 e(g,θ j)=e(numj*x*g+λj*g,H(M)). 
根据签名的构造方法,可得〈θ j,λj,numj〉. 

其中,

1

1

1

( ) ( ) ( )

1
( * ) ( )

j j j j

j j j

j j

j j j j j j

x y z H M H M
y z

num num
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λ

θ θ σ

−

−

−

= + + −⎧
⎪ = +⎪
⎨ = +⎪
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. 

可得

1 1 1 1

1 1 1

1
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j j j j j j

j j j
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num x y z H M
y z

num num
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. 

⇒e(g,θj−1)=e(numj−1*x*g+λj−1*g,H(M))等式成立,即第 j 个签名(θ j−1,λj−1,numj−1)是正确的. 
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同理,依此逆向递推,我们可证明出等式 e(g,θ i)=e(numi*x*g+λi*g,H(M))成立,即第 i+1 个签名(θ i,λi,numi)是
正确的.这与假设相矛盾,因此假设不成立. 

综上所述,用户可通过最后一个签名的验证,完成对整个数据签名链表的验证. □ 
4.2.2 数据签名的安全分析 

上文中数据签名正确性的证明,说明了签名具有不可伪造性.每当用户收到云端返回的流行度查询结果时,
用户都需对云服务器返回的最后一个签名进行验证.一旦云服务器伪造了数据签名,则该签名将无法通过验证. 

在数据签名的构造过程中,云服务器已知的参数包括上一个结点数值(θ i−1,λi−1,numi−1)和当前用户上传的

数据(σi,λi,numi).因为σi=(x+yi+zi)H(M)−λi−1H(M)中的 H(M)和 x 对于云服务器而言是未知参数,云服务器可对 M
进行穷举攻击,进而对 H(M)进行猜测.但因为云服务器不是授权用户,无法获得密钥 x,因此云服务器成功伪造正

确的数据签名(θ i,λi,numi)的可能性极低. 
定理 4(数据签名的匿名性). 如果群 G1 上的 CDH 问题是困难的,则本方案具有匿名性.即敌手不能根据签

名,判断出具体的签名者. 
证明:在随机预言机模型下,我们证明改进的群签名的匿名性,并为敌手提供最大可能的攻击性[33].采用类

似文献[33]的游戏进行证明. 
游戏 1. 假设敌手知道每个群成员的私钥 y 以及 BC 发送的密钥 x.设A是方案匿名性的攻击算法.我们可进

行游戏,A能够对任意消息产生签名.经过上述过程的多次重复后,A停止,输出消息 M 以及两个诚实的用户

0 1
,i iU U .假设在猜测阶段用户

bi
U 生成签名 , ,

b b b bi i i iSig numθ λ= 〈 〉 ,其中,b∈{0,1}.A需要猜测出用户
0i

U 和
1i

U 具体

哪个是真正的签名者.一旦A猜测正确,则证明该签名方案不具有匿名性. 
假设A能够正确地猜测出签名者是

0
.iU 因为A已知参数 x 以及

0i
U 的私钥

0
,iy 所以 ,A可以计算出

0
( * ) ( )i iv num x H M= ,

0 0 0 0 0 0
( ),i i i i i iy H M w vμ θ μ= = − − 以及

0 0 0 0
( )i i i iZ z g H Mλ μ= = − . 

因为
0 1, ( )iZ H M G∈ ,所以存在 *, na b Z∈ ,使得

0
, ( )iZ ag H M bg= = ,则 

0 0 0 0

0 0 0

0 0 0 0 0

0

0

1 1

1 1

( , ) ( , )

             ( , ) ( , ) ( , )

             ( ,( * ) ( )) ( , * ( )) ( , ( ))

             ( , ( ))

             ( , ( )) ( ,

i i i i

i i i

i i i i i

i

i

e g w e g v

e g e g v e g

e g num x y z H M e g num xH M e g y H M

e g z H M

e Z H M e ag bg

θ μ

θ μ− −

− −

= − −

=

= + + ⋅ ⋅

=

= = ) ( , ).e g abg=

 

根据双线性映射的非退化性,可知
0i

w abg= .这意味着A解决了群 G1中的一例 CDH问题.因为群 G1的 CDH 

问题是困难的,所以我们的签名方案具有匿名性. □ 

4.3   抵御来自CSP的攻击 

对数据 M,云服务器存储初始上传者上传的数据标识〈U,B〉,其中,U=gHash(M)*u,B=gu.在双文件标识〈U,B〉中,云
服务器已知的参数仅有 g.参数 Hash(M)是关于数据本身的信息,因为哈希算法具有公开性,CSP 可对 M 进行穷

举攻击.但由于参数 u 是由用户随机选择的,因此 CSP 无法获得 u.另一方面,为了进行穷举攻击,CSP 需要从已知

参数 U 和 B 中得到 Hash(M).从 U 中计算得到 Hash(M)*u,是一个离散对数困难问题.为了恢复出 Hash(M),还需

由 B 计算参数 u,这又是一个离散对数问题,所以 CSP 难以对 M 的内容进行穷举攻击.因此,CSP 无法从数据标识

〈U,B〉中推测出数据 M 的任何明文信息,即 VSDD 方案可抵御来自 CSP 的攻击. 

5   仿真与实验分析 

本方案采用 C++语言,利用 CMP[34]、PBC[35]、OPENSSL、PBC_bce 函数库进行方案实现.运行平台是具有

4GB 运行内存、4 核 CPU、1Mbps 带宽的腾讯虚拟云服务器,运行的操作系统是 Linux.在实验中,我们设置 

512 比特的基域,其中每个元素 element 的大小为 160 比特,且 *
Pelement Z∈ . 
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为了模拟真实的实验环境,我们对云端的 File_list 列表进行随机化设置,在列表中包含超过 2 000 个不同的

数据项,且非流行数据和流行数据的比例接近 1:1.数据的流行度阈值设置为 7. 
本节从通信开销和计算代价两个方面,与 perfectDedup 方案进行比较,分析 VSDD 方案的性能优势.由于广

播加密仅在系统初始化时执行 1 次,因此其时间开销不计入实验结果. 
我们将不同体积的数据上传至云服务器,分以下 3 个场景进行模拟实验. 
• 场景 1(非流行数据):该数据在本次上传完成后,仍为非流行数据. 
• 场景 2(流行度转换):该数据在本次上传完成后,由非流行数据转换为流行数据. 
• 场景 3(流行数据):该数据在本次上传之前,已为流行数据. 

5.1   通信开销 

我们从理论上对 CE、RCE 以及提出的方案进行性能比较,比较结果见表 2.表 2 主要对 VSDD 方案的通信

开销和存储开销进行了分析.在通信开销方面,上传的数据规模包括数据外包请求、数据上传过程中所需传输

的数据量;下载的数据规模指数据下载、数据标识检查等所需传输的数据量.存储开销是指用户需要存储的信

息,如数据加密密钥等.对数据 M,符号 CM,CT,CSig,CC,CE 分别表示数据规模、生成的数据标识规模、数据签名规

模、基于收敛加密所得的密文规模、基于对称加密所得的密文规模.CK 表示数据加密过程中密钥的规模.CID

表示用户身份标识的规模.Cx,Cv 表示广播加密所得参数 x 和 v 的规模. 
在 RCE 方案中,密文 CC 包括两个部分:数据加密所得的密文和密钥加密所得的密文.与 CE 和 RCE 方案相

比,VSDD 方案在数据上传和下载的通信开销方面,仅额外传输了签名信息;在存储开销上,仅增加了密钥参数信

息,数据体积较小,都没有增加过多的额外开销.数据签名的验证用于保证数据的安全性,防止 CSP 伪造流行度

查询结果.此外,VSDD 方案根据数据流行状态采取不同的加密措施,可实现更好的数据保护. 

Table 2  Comparison of performance 
表 2  性能比较 

方案 通信开销 存储开销 
上传的数据规模 下载的数据规模 加密密钥的规模 数据标识规模 

CE CC+CT+CID CC CK CT 
RCE CC+CT+CID CC+CT CK CT 

VSDD 流行数据 CC+CT+CID+CSig CT+CSig+CC CK CT 
VSDD 非流行数据 CT+CID+CSig+CE CT+CSig+CE CK+Cv CT 

 

5.2   计算代价 

为了直观地分析 VSDD 方案的优势,我们记录并分析了 3 种场景下数据加密和解密所用的时间.实验使用

MD5 作为加密哈希函数,用于密钥生成、数据标识以及签名的产生.实验采用 AES 作为对称加密的函数.具体的

实验结果见表 3,其中,THash 表示运行哈希函数所用时间,Enc 和 Dec 分别表示数据的加密和解密所用时间. 

Table 3  Comparison of CE, RCE and the proposed scheme in terms of execution time 
表 3  CE、RCE 以及提出方案的执行时间比较 

具体操作 时间(s)
CE RCE VSDD 方案 

上传 下载 上传 下载
上传 下载 

流行数据 非流行数据 流行数据 非流行数据 
THash 0.025 2 − 2 2 3 3 2 2 

数据加密 Enc 1 − 1 − 1 2 − − 
数据解密 Dec − 1 − 1 − − 1 2 

总体计算开销(s) Enc 
+0.05 Dec Enc 

+0.05
Dec 

+0.05
Enc 

+0.075 
2Enc 

+0.075 
Dec 

+0.05 
2Dec 
+0.05 

为了讨论不同场景下,数据上传过程中服务器和客户端的计算时间开销各自所占的比例,我们进行了 3 组

模拟实验,实验结果如表 4 和图 5 所示.将不同体积的数据设置为非流行数据、流行度转换数据、流行数据,并
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分别执行数据的上传操作.如果数据在云服务器中已存在,我们将执行客户端删重,这样可以节省大量的网络带

宽.通过比较实验结果可以看出,除流行数据的上传操作外,其他场景下客户端所消耗的时间都远小于服务器

端.这是因为非流行数据需要上传签名,流行度转换数据需上传 RCE 加密的密文.与服务器端的计算开销相比,
客户端的计算开销非常小,大部分计算任务由云服务器承担. 

 Table 4  Time span used by server and client side in different scenarios (ms) 
 表 4  不同场景下服务器端和客户端所消耗的时间 (ms) 

 
8MB 32MB 128MB 512MB 

服务器端 客户端 服务器端 客户端 服务器端 客户端 服务器端 客户端 
场景 1 3 264 1 565 11 254 2 643 31 551 6 573 160 992 18 532 
场景 2 3 141 1 160 9 964 2 053 25 810 4 934 135 650 14 257 
场景 3 1 298 925 2 605 1 024 4 675 2 805 9 684 5 663 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Computational cost of client and server in defferent scenarios 
图 5  不同场景下客户端与服务器的计算开销 

我们比较了 VSDD 与其他代表性方案的计算性能,共进行了 3 组模拟实验,比较了不同场景下,上传 10MB
数据过程中各个阶段所需的时间开销,实验结果如图 6~图 8 所示.图中,PoW 表示数据所有权证明操作. 

由实验结果可见,VSDD 方案的时间开销明显小于 perfectDedup 方案.这是因为 perfectDedup 方案需要根据

密文,判断数据是否重复以及进行数据的查找,所耗费的时间较长.此外,在 perfectDedup方案中,用户需要与实时

在线的第三方进行交互,以确定数据流行度.而在VSDD方案中,后继上传者根据云端返回的数据签名,即可确定

数据流行状态,并完成对流行度查询结果的验证.文献[20]和文献[25]中的方案不区分数据流行度,所有数据均

视为隐私数据,都使用较为复杂的加密算法进行保护.VSDD 方案根据数据的流行度采用不同的数据加密方式,
可显著降低所需的时间开销,提高系统的执行效率. 

我们与 perfectDedup 方案、文献[20]中的方案以及文献[25]中的方案进行了总体时间开销的比较.在不同

场景下,将不同体积的数据上传至云服务器,统计其所用的平均时间开销,实验结果如图 9~图 11 所示. 
当数据体积较小且为非流行数据时,4 个方案所需的总体时间开销相近.随着数据体积的增大,VSDD 方案

所需的时间开销明显小于其他方案.这是因为 VSDD 方案对数据标识和数据签名进行了优化设计.而文献[20]
中的方案需要由云服务器对 RCE 加密的密文进行外层加密,文献[25]中的方案需要对数据和密钥进行分块处

理,并与多个服务器进行交互.此外,在 VSDD 方案中,当数据流行度状态为流行数据时,用户仅需将数据标识和

签名上传即可.实验结果表明,尽管本方案因为引入数据签名而产生了一定的时间开销,但整体性能仍优于其他

的方案. 
 

场景 1 
场景 2 
场景 3 
服务器端 
客户端 
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Fig.6  Comparison of computational cost 
(10MB, unpopular data) 

图 6  计算开销对比(10MB,非流行数据) 

Fig.7  Comparison of computational cost 
(10MB, popular data) 

图 7  计算开销对比(10MB,流行数据) 

 

Fig.8  Comparison of computational cost 
(10MB, popularity transition data) 

图 8  计算开销对比(10MB,流行度转换数据) 

Fig.9  Comparison of overall time span 
(unpopular data) 

图 9  整体时间开销比较(非流行数据) 

 

Fig.10  Comparison of overall time span 
(popular data) 

图 10  整体时间开销比较(流行数据) 

Fig.11  Comparison of overall time span 
(popularity transition data) 

图 11  整体时间开销比较(流行度转换数据) 
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5.3   方案特点比较 

我们将 VSDD 方案与其他代表性方案进行了比较,结果见表 5. 

Table 5  Scheme charateristics comparison 
表 5  方案特点比较 

方案 VSDD perfectDedup 文献[1] 文献[13] 文献[14] 文献[20] 文献[25] 
无实时在线第三方 √ × √ × × √ × 
划分数据流行度 √ √ × × √ × × 

对非流行数据进行删重 √ × × × √ × × 
所有权证明 √ × × × × √ √ 

 

6   总结与展望 

本文设计了可验证的文件级客户端数据删重方案.VSDD 方案基于双线性映射性质,利用双文件标识进行

数据的查找和流行度的查询.采用改进的群签名方案实现对数据的签名,防止云服务器伪造流行度查询结果.方
案利用广播加密技术实现加密密钥的安全存储和传递,基于多层加密系统对数据进行加密,将数据分为流行数

据与非流行数据,确保了非流行数据的安全,能够抵御来自 CSP 的穷举攻击.与同类方案相比,VSDD 方案不借助

第三方服务器,实现了客户端的数据删重以及数据签名的可验证,节约了大量的网络带宽,用户可对云端操作的

正确进行判断和验证.文中给出了详细的安全性分析,证明了 VSDD 方案的安全性.仿真实验数据表明,VSDD 方

案可实现在半信任的云服务器上安全、高效的数据存储. 
如何摆脱广播中心,实现加密密钥的分发以及对流行度划分方法的细化,是我们下一步研究的重点. 
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