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摘  要: 为了从根本上解决现有互联网存在的可扩展性、移动性和安全性等方面的问题,全新的未来互联网体系

结构得到了广泛研究.其中,命名数据网络(named data networking,简称 NDN)利用网内缓存和多路转发实现了基于

层次化名字的高效数据传输,从根本上解决了现有互联网所面临的问题.内容的层次化名字具有数量庞大、结构复

杂等特点,现有的基于 IP 的路由转发机制无法直接应用于 NDN 网络,需要有针对性地研究高效的层次化名字路由

机制,保证海量网络内容的正常路由转发.路由聚合是缩减网络路由规模的主要措施.不同于现有的面向本地 NDN
路由表查表过程的优化,路由聚合需要全网协同处理,在不同网络节点上不断对聚合路由进行聚合.这对聚合路由标

识和聚合路由可用性评估提出了诸多要求.为此,研究并提出了针对层次化名字路由的聚合机制,包括两个方面的工

作:(1) 构建了一种全新的计数布隆过滤器——堆叠布隆过滤器,该过滤器支持多过滤器合并,用于压缩表示被聚合

路由名字;(2) 给出了一种动态路由聚合机制,在保证 NDN 网络路由转发准确性的同时,缩小全网路由规模,最大程

度地优化了路由转发效率.在真实网络拓扑上构建了仿真平台,经过实验验证,该路由聚合机制以可控的少量冗余转

发为代价,有效地压缩了全网路由规模,提升了全网路由转发效率,保证了海量在线内容的高效路由转发,为 NDN 网

络投入实际部署提供了前提. 
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Abstract:  TCP/IP-based Internet is faced with severe challenges in scalability, mobility, security, and controllability, which makes it 
necessary to research the clean-slate architecture for Internet. Named Data Networking (NDN) leverages in-network caching and multi- 
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path transmission to support data name-based packet transmission, and conquers the aforementioned challenges faced by the conventional 
Internet. Considering the huge number and the significant diversity of hierarchical names used in NDN, the existing IP-based routing 
cannot be directly applied, and efficient hierarchical name-based routing mechanisms are desired to gurantee stable data transmission. 
Route aggregation is the core mechanism for FIB size reduction in the TCP/IP-based Internet. Hierarchical name-based route aggregation 
leverages router cooperation over the whole network to aggregate routes recursively, different from the existing researches for name-based 
route lookup optimization on a single router. To achieve effective hierarchical name-based route aggregation, identifier generation is 
focused on in route aggregation and utility evaluation of the aggregated routes. Ultimately, a hierarchical name-based route aggregation 
scheme is proposed, including two parts: (1) A novel combinable counting Bloom filter for representing aggregated route names 
compactly, namely, Compounded Counting Bloom Filter (CCBF); (2) A dynamic route aggregation scheme over the whole network for 
aggregating routes recursively according to their utility. To evaluate the performance of the proposed route aggregation scheme, extensive 
simulations are performed based on real network topology. Evaluation results show that the proposed scheme can significantly reduce FIB 
size and improve FIB lookup efficiency at the cost of small number of false positive lookup results. This work provides a foundation for 
practical NDN deployment. 
Key words:  hierarchical name-based route aggregation; combinable counting Bloom filter; efficient membership query in counting 

Bloom filter; combinable compact representation; dynamic route aggregation; named data networking 

现有的互联网在可扩展性、移动性和安全性等方面面临严峻的挑战[1−3].互联网的主流应用形式已经从基

本的端到端通信转变为大规模内容传输,现有互联网端到端的设计原则无法适应这些新兴的内容密集型应用

形式,加剧了互联网的内容传输压力.同时,随着移动互联网的发展,由移动终端产生的流量占总体网络流量的

比重日益增加,而 TCP/IP 体系结构面向常连接设计,IP 地址被赋予身份和位置双重功能,无法有效支撑移动性

应用的要求. 
为了从根本上解决互联网面临的这些问题,需要采用 clean-slate 方式设计并建设全新的未来互联网[3−5].命

名数据网络(named data networking,简称 NDN)[6,7]根据信息名字请求和传输数据,不再依赖固定的 IP 地址传输

数据,保证了互联网的可扩展性和移动性;同时,采用网内数据泛在缓存和多路传输,有效地保障了这种基于内

容名字的传输机制的效率.鉴于 NDN 网络的这些优点,命名数据网络的设计思想已经得到了广泛的重视和研

究,将会应用于包括 5G 在内的新兴网络体系[8,9]. 
NDN 网络基于内容名字进行路由,内容名字由不定数量的任意字符串组成.与 IP 地址相比,内容名字的结

构更为复杂,因此,现有的互联网路由机制无法直接应用于 NDN 网络.同时,当前互联网拥有海量的在线内容,相
应的内容名字数量也极其庞大.综合考虑 NDN 网络路由内容名字的复杂性及其庞大的数量,基于名字的路由技

术将是影响 NDN 网络效率的最为关键的问题,将直接影响 NDN 网络的效率和可用性[1].名字是内容的标识,目
前常见的内容名字可以分为两类. 

• 一类是以 NDN 为代表的层次化名字,采用可读的文本方式组织,一般由多个“/”隔开的名字段(字符串)
组成,名字段的数量和长度都是任意的,类似于现行互联网中的 URL(uniform resource locator)[7]. 

• 另一类是以数字签名为代表的扁平化名字.这类名字是经过散列(hash)得到的散列值,具有很好的安全

性[2].各类扁平化名字具有其专门的编码方式,与 IP 地址类似,配备有完整的命名和路由规则. 
当前,关于层次化名字路由的研究还不成熟,尤其是如何优化层次化名字路由,还没有完善的解决方案. 
目前,关于层次化名字路由传输的研究主要集中在提升路由表的名字前缀(名字前缀由多个名字段构成)查

找速度方面[10−14],例如,通过前缀树压缩和 GPU 并行加速等方法来提高路由查表速度.现有的 NDN 路由机制为

了获取特定内容,需要针对该内容的名字添加相应的路由表项,利用内容名字标识路由,并关联可以用于转发的

接口信息(不唯一),因此,NDN 的路由表规模与现有 TCP/IP 网络的路由表规模相比将出现巨大的增长.另一方

面,NDN 网络中内容来源多样,信息可以来自多信息源,或者移动信息源,甚至以存储在网内缓存中的信息副本

作为信息来源,导致网络内容版本变化更加频繁,进一步加剧了层次化名字路由器的负载.因此,仅靠提升单节

点查表速度难以保证海量在线内容的高效路由转发.针对这些问题,我们需要约减 NDN 网络整体路由规模,实
现层次化路由的聚合和聚合更新,保证高效、准确地转发内容请求包及相应的内容包,提升 NDN 网络整体效率. 

路由聚合是降低路由表规模、提升查表效率和优化路由转发效率的主要措施.路由聚合用一条聚合路由代
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替大量原始路由,从而减小路由表规模[15].NDN 网络各节点路由聚合过程如图 1 所示,聚合前,路由表中存在各

个内容对应的表项;聚合后,具有公共前缀和相同转发接口的表项被聚合为一条聚合路由.不同于现有无类域间

路由利用子网号(IP 前缀)作为聚合路由标识,NDN 网络聚合路由的标识应包括两部分:首先是内容名字前缀,其
次还需要利用后缀聚合标识区分这一前缀下发往不同接口内容名字.这一聚合路由标识上的差异实际上反映

了 IP 路由和层次化名字路由的本质差异.IP 地址路由标识了路由转发的目的地址,特定子网内 IP 地址有限,可
以用子网号代表这些地址,作为聚合路由标识.NDN 网络中,拥有同一名字前缀的路由的指向不确定,仅利用名

字前缀无法代表所有被聚合的路由,形成的聚合路由也无法作为路由转发的真正依据,需要引入名字后缀的压

缩表示来共同标识被聚合的路由. 

 
Fig.1  An example for hierarchical name-based route aggregation 

图 1  层次化名字路由的聚合实例 

为了实现全网路由聚合,最大程度地减少名字路由条目数量,在完成特定前缀的名字路由聚合后,需要将被

聚合路由通告给其他网络节点,以便这些节点进一步进行路由聚合,与本地路由表压缩的效果对比,路由聚合能

够在网络层面真正大幅度缩减路由规模. 
为了约减全网路由规模,提升层次化名字路由查表及转发效率,本文对层次化名字路由聚合问题进行了系

统的分析,采用名字前缀和后缀压缩表示共同标识路由,提出了支持聚合的后缀压缩表示机制,并以路由可用性

为依据构建了高可用的路由聚合机制,为 NDN 网络投入实际部署提供了前提.主要包括如下工作. 
(1) 对层次化名字路由聚合问题进行了研究,明确了将名字后缀纳入聚合后的路由标识的必要性. 
(2) 为了支持聚合路由在节点间的交换及进一步的聚合,本文提出了一种支持更新及合并操作的后缀压

缩表示机制,堆叠计数布隆过滤器. 
(3) 为了限制后缀压缩表示引起的冗余转发,我们依据聚合路由的可用性构建了一套动态名字路由聚合

机制,在保证路由转发正确性的前提下,最大程度地聚合名字路由,约减全面路由规模,提升了路由转

发效率,保证了海量在线内容的高效路由转发. 
本文首先在第 1 节对问题背景和相关研究进行系统分析.第 2 节分析层次化名字路由问题.第 3 节提出一

种可合并计数布隆过滤器,用于名字后缀的压缩表示,和名字前缀一同标识聚合路由,以便进行本地路由聚合和

全网聚合路由通告.在此基础上,本文给出一套高可用的动态路由聚合机制.最后,本文在真实网络拓扑的基础

上构建仿真平台,验证所提出的层次化名字路由聚合机制. 
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1   背景及研究现状 

1.1   NDN网络 

NDN 根据层次化的名字而不是 IP 地址路由和转发数据包.为了从 NDN 网络中获取需要的内容,一个请求

节点 Consumer 首先发送请求包(interest),其中包括被请求内容的层次化名字.网络中的路由节点收到该请求包

后,分 3 步进行处理. 
(1) 首先查找 PIT 表(pending interest table).PIT 表记录了之前转发过的所有未被响应的请求包信息,包括

被请求内容的名字、收到该请求的时间、接口及转发接口.如果在 PIT 表中找到了特定名字的请求

信息,则意味着已经转发过该请求,将新的请求到达端口加入该表项的接口列表,收到内容后一并处

理;如果没有找到,则建立新的 PIT 表项. 
(2) 查找该节点的内容缓存 CS(content store),如果缓存了该内容,则直接构建相应的内容包(content),并从

收到请求的接口返回内容包. 
(3) 如果本地未缓存所请求内容,则查找转发表 FIB(forwarding information base),从指定接口将该请求转

发给下一跳的各个邻居.如果传输路径上的节点都没有缓存被请求内容,则请求包最终将被转发到内

容发布者 Producer,由内容发布者构建内容包.内容包中将包括内容名字、内容、内容包签名及签名

信息(发布者公钥等).然后,同样由内容发布者从收到请求包的接口返回该内容包.内容包由转发请求

包的路由节点按照其对应 PIT 表项中的记录沿请求到达接口原路径返回 ,最终达到内容请求者

Consumer. 
各节点 FIB 中记录全网所有在线内容的转发信息,路由条目数量巨大,为了保证正常的基于层次化名字的

路由转发,必须有效地约减路由条目数量,提升路由查表及转发效率. 

1.2   相关研究分析 

针对现有的 TCP/IP 网络规模不断增长的问题,大量工作试图通过 IP 路由聚合和压缩加以解决[15,16].其中,
基于无类域间路由的 TCP/IP 网络路由聚合机制利用子网号(IP 前缀)代表被聚合的子网 IP 地址,有效地约简了

全网路由规模[15],保证了现有 TCP/IP 网络体系结构的互联网的可用性.其后,为了进一步缩短路由查表时间,提
升路由转发效率,出现了大量本地路由表压缩方面的研究.Degermark 等人通过一种全新的 hash 机制实现了路

由 IP 前缀的压缩[16].文献[17]首次使用基本的 Bloom 过滤器实现了路由表查表过程的优化.针对 IPv4 和 IPv6
路由查表过程,文献[18]提出了一种编码机制,在保证查找效率的同时,降低了查找过程中的误判率.然而,由于名

字路由不再基于 IP 实现路由,而是以内容名字为路由标识进行路由,路由标识的数量不可控,且结构更为复杂,
这些研究都无法直接应用于层次化名字路由. 

在 NDN 路由转发方面,张丽霞等人[7]进行了大量基础性研究.首先,在文献[19]中提出了 NDN 网络的自适

应多路转发机制,在转发路径选择方面优化了网络传输效率;其次,文献[20,21]分别提出了 NDN 网络中基于内

容名字的最短路径优先协议 OSPFN 和链路状态协议 NLSR,实现了基本的层次化名字路由.在所提出的这些关

键问题的引导下,层次化名字路由机制得到了更为广泛的研究[22−24],包括分层路由和路由可达性评估等机制被

先后引入层次化名字路由过程.为了进一步提升路由查表效率,文献[10,13,14,25]通过哈希表、名字前缀的前缀

树索引和前缀树压缩等方式优化了 NDN 路由节点路由查表(内容名字查找)效率.文献[11]通过 GPU 提升了前

缀树查找效率.为了实现板卡级别的包过滤,进而优化 NDN 网络内容获取效率,文献[12]利用布隆过滤器实现了

网络节点本地 FIB 表、PIT 表和 CS 缓存的表项板卡级缓存,提升了转发效率.然而,当今互联网已经得到了全方

位的应用,在可以预期的互联网扩大应用的大背景下,网络信息数量将进一步急剧增长[3],仅仅通过改进本地路

由查表过程、提升查表效率,并不能从根本上解决未来层次化名字路由在应用中的路由规模问题,需要通过研

究包括路由聚合在内的全网路由规模约减机制来保证正常的路由查表及转发. 
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2   针对层次化名字路由的聚合过程分析 

构建在现有互联网层次化网络拓扑之上的 TCP/IP 路由聚合机制,通过无类域间路由将子网 IP 地址聚合成

对应的子网网络号以约减路由表规模,并将聚合后的路由通告给其他网络节点,以便进行进一步的聚合,最终形

成高度聚合的聚合路由,在全网范围内约减路由规模.NDN 的层次化名字路由根据路由名决定从哪几个接口转

发内容请求.下面通过一个例子分析名字路由聚合过程.注意,为了简化分析,假设各节点路由的转发接口均一

致,不再特别说明.参照 IP 地址聚合机制,层次化名字聚合过程如图 2(a)所示. 
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(b) 

Fig.2  Potential problems in hierarchical name-based route aggregation 
图 2  针对层次化名字的路由聚合过程的潜在问题 

(1) 在路由建立过程中,路由器 R1和 R2分别向路由器 R3发送了针对名字 A1/B1/C1和 A1/B1/C2的路由通告. 
(2) 路由器 R3收到这两条路由通告后,聚合成路由表项 A1/B1并添入其 FIB(fowarding information base)表. 
(3) 路由器 R3 继续向周边路由器通告聚合后的路由表项,最终路由器 R4 将收到的路由通告 A1/B1 与其本

地路由 A1/B2 进一步聚合,得到路由 A1 并通告给 R5. 
(4) 在数据请求阶段,路由器 R5 向 R4 发送请求包,请求名字为 A1/B1/C1 的内容. 
(5) 路由器 R4 会根据路由表项 A1/B1 将请求包转发给路由器 R3. 
(6) 最终由路由器 R3 转发给路由器 R1,路由器 R1 返回相应的数据内容给请求者. 
从上述过程可知,采用层次化名字聚合能够缩小全网路由表规模,进而提升路由查找效率.然而,如果仅仅

采取与 IP 地址类似的聚合方式,那么当请求没有聚合过的内容时,这种聚合方式将会出现问题.还是在上述例子

中,如果在步骤(4′)中,R5 请求名字为 A1/B1/C3 的数据,那么在步骤(5′)中,R4 同样会基于聚合后的路由表项将请求

包转发给路由器 R3,但因为路由器 R3 中并没有聚合名字为 A1/B1/C3 的路由信息,将导致数据请求失败. 
从上述实例可以看出,名字聚合不能完全采用 IP路由聚合的方式.原因在于,IP路由地址是一种具有固定长

度的由 0和 1组成的比特串,当聚合后的 IP地址前缀长度为 k时,其可能包含的被聚合后缀的取值最多只有 232−k

种,IP 地址聚合时考虑到了所有可能的后缀取值,聚合后通过 IP 前缀信息标识路由;与 IP 地址不同,内容名字的
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取值可以是任意字符串.层次化名字的一个名字段在理论上有无穷多种取值,如图 2(a)中,名字前缀“A1/B1/”后面

可以添加各种字符串(名字后缀),因此,以名字前缀为标识的聚合结果无法囊括所有可能的名字后缀,即使请求

名字同路由名字的前缀吻合,也无法保证可以根据该路由转发请求并获得对应的内容.因此,在名字路由聚合过

程中,不仅需要抽离出待聚合路由的公共前缀来作为新的聚合路由前缀,同时为了准确地将多条路由聚合为一

条聚合路由,也需要生成这些待聚合路由名字后缀的压缩表示,和聚合路由前缀一起标识聚合路由,如图 2(b)所
示.为了便于节点间交换聚合路由并进一步聚合这些路由,实现全网路由聚合,后缀压缩表示不仅需要能够准确

地压缩表示被聚合路由的名字后缀,还需要支持多个后缀压缩表示的合并,以便构建新的聚合路由.如图 2(b)
中,R3完成对路由 A1/B1/C1和 A1/B1/C2的聚合后,会将聚合路由 A1/B1:C(x)通告周边节点 R4,其中,C(x)为名字后缀

C1 和 C2 的压缩表示,R4 可以将收到的聚合路由 A1/B1:C(x)和本地路由 A1/B2:C(y)进一步聚合,压缩表示 B1,B2 的

同时 ,合并 C(x),C(y),形成新的聚合路由 A1:B(k)/C(x,y),聚合路由标识由名字前缀 A1 和名字后缀压缩表示

B(k)/C(x,y)共同构成. 
考虑到全网海量内容名字聚合后的巨大熵空间,过度的聚合必将带来路由查表过程中的误判,因此在名字

聚合过程中,需要保证聚合后路由的可用性.在此基础上,最大程度地聚合路由,缩减全网路由的规模.如何构建

准确的后缀压缩表示机制,并以聚合路由可用性为依据完善层次化名字路由的聚合机制,以更少的路由条目表

征正确的路由转发路径,这将是一个极具挑战性的问题,也是层次化名字路由聚合过程中必须解决的一个关键

问题. 

3   针对层次化名字路由的聚合机制 

根据上一节的分析,为了构建针对层次化名字路由的聚合机制,主要需要解决两个问题. 
(1) 聚合路由标识问题,具体来说就是名字后缀的压缩表示问题; 
(2) 以路由可用性为基准的路由聚合问题. 
为了解决这些问题,本节首先对聚合过程中的核心问题——名字后缀压缩表示问题进行分析,并按照分析

结论设计支持路由名字后缀压缩表示的计数布隆过滤器——堆叠计数布隆过滤器,和名字前缀一起构成聚合

路由标识;最后,在对 NDN 路由可达性分析的基础上构建一套高可用动态路由聚合机制. 

3.1   后缀压缩表示问题分析 

网络内容不断发生变化,存在内容源失效、内容过期和内容版本更新等情况,为了能够动态地添加并更新

指向相关内容的聚合路由,后缀压缩表示机制不仅要表示特定内容后缀的存在性,同时还要支持特定内容后缀

的删除和更新.经过多年的发展,布隆过滤器(Bloom filter,简称 BF)已经成为应用最为广泛的压缩表示机制,衍生

出了多种不同类型的布隆过滤器,其中,计数布隆过滤器(counting Bloom filter,简称 CBF)被设计用来同时支持

添加操作和删除操作[26].CBF 通过将 BF 的单比特位单元扩展为用于计数的固定长度的多比特位单元,记录各

单元被重复设置为 1 的次数(所添加名字段的哈希值命中这一单元的次数),以便哈希到这些单元上的已添加元

素需要被删除时,通过减小这些单元上的计数器值来实现元素删除.除了用 l 比特的计数器替代基本布隆过滤

器的单比特单元外,CBF 完全等同于 BF,可以按照基本布隆过滤器的配置方法配置,包括配置过滤器单元(计数

器)数、哈希函数数量等.CBF 的哈希函数命中特定单元的最大次数 c 大于特定整数 i 的概率具有上界[27],可以

根据这一上界配置 CBF 各单元计数器大小(比特位串长度 l).通常情况下,4 比特长的计数器即可满足构建 CBF
的需要,以极大的概率保证任一单元的计数器都不会超出其最大计数范围.CBF 可以满足路由聚合过程中路由

更新引起的动态添加、删除名字后缀的需要.为了优化 CBF 的性能,在支持添加操作和删除操作的同时,降低存

储开销和假阳性率,多种新型计数布隆过滤器先后被提出来.其中,Cohen 等人提出了 Spectral Bloom Filter 
(SBF)[28],可以确保其任一单元的计数器都不会超出其最大计数值,但是与 CBF 相比增加了的存储开销.文献

[29]基于 d-left 哈希提出 dlCBF,与 CBF 相比,在同样的假阳性率下优化了存储开销.MPCBF[30]利用多级比特数

组在保证查询效率的基础上实现了 CBF 的功能,其存储开销和假阳性率与 CBF 相比都有所改善. 
但是,如果利用现有各类计数布隆过滤器压缩表示路由名字后缀,在全网路由聚合过程中,来自不同节点的
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相关路由后缀的压缩表示将被进一步聚合,这就需要将后缀压缩表示(计数布隆过滤器)合并,而现有的各类计

数布隆过滤器[27−30]都不支持多个计数布隆过滤器的合并操作.现有计数布隆过滤器都通过类似计数器的机制

来记录哈希函数重复命中各个单元的情况,多个计数布隆过滤器合并时可以选择的合并算子包括加运算、或运

算和异或运算.首先,逐个单元进行计数器值的按位或运算和异或的运算结果不能代表不同元素命中各单元的

计数总和,因此无法用来支持计数布隆过滤器的合并.而对应单元的计数器相加同样也存在问题.例如, 
(1) 将计数布隆过滤器的计数器长度设为 4 比特,最大计数值为 15. 
(2) 当一个节点 R 周边的 16 个节点中的一个 Rj 压缩表示一个后缀名字段 nsgx 后,nsgx 的 k 个哈希结果指

向的计数布隆过滤器 CBFj 的计数器的值 c1j,…,ckj 均加 1,得到∀cij≥1,i∈{1,2,…,k},j∈{1,2,…,16}. 
(3) 假设 R 周边的 16 个节点都压缩表示了 nsgx,当 R 需要进一步聚合这条路由时,需要合并来自 16 个邻

居的计数布隆过滤器 CBF1,…,CBF16.如果采用相加的方式合并这些 CBF,则需要将这些计数布隆过

滤器各单元计数器的值相加,即 ci=ci1+…+ci16.由于∀cij≥1,故 ci≥16,超出了计数器的最大计数范围. 
注意,这与上述计数器最大值的概率上界并不冲突.文献[27]中上界的证明条件是计数布隆过滤器用于压

缩表示不重复元素,如果不同路由存在相同的名字后缀,计数布隆过滤器的计数器很快就会溢出.究其原因,现
有计数布隆过滤器在压缩表示被添加的元素的过程中,没有保留足够的信息,无法发现两个压缩表示结果中相

同的元素,合并后压缩表示结果中会出现重复元素.综上所述,由于现有计数布隆过滤器不能有效地排除不同路

由节点上记录的相同名字后缀的影响,因此不能支持来自不同路由节点的名字路由的聚合操作.为了实现支持

路由聚合的名字后缀压缩表示机制,并和路由名字前缀一同标识聚合路由,需要构建一种全新的压缩表示机制,
该机制需要同时支持:(1) 后缀名字段的动态添加和删除;(2) 多个压缩表示结果的合并.针对这两个需求,我们

在第 3.2 节中设计了一种全新的计数布隆过滤器——堆叠计数布隆过滤器(compounded counting Bloom filter,
简称 CCBF),用于被聚合路由名字后缀的压缩表示. 

3.2   堆叠计数布隆过滤器 

为了支持名字后缀的动态添加和删除,同时支持多个压缩表示的合并,我们在现有计数布隆过滤器思想的

基础上构建的新的后缀压缩表示机制需要: 
(1) 归并重复后缀名字段的添加,支持多个压缩表示的合并; 
(2) 记录后缀名字段哈希结果命中过滤器各个单元的次数,支持后缀名字段的动态添加和删除. 
通过加运算合并现有计数布隆过滤器时,由于无法排除记录在多个计数布隆过滤器中的重复后缀名字段,

造成合并结果中会出现计数器计数溢出的情况.我们注意到,基本布隆过滤器可以通过按位或归并重复名字段.
这是由于在基本布隆过滤器中重复添加和合并重复名字段时,重复的名字段的所有哈希结果都将命中过滤器

中同一个单元,即使重复置 1,也不会改变 BF 比特数组的取值,从而屏蔽了重复名字段的影响.例如,将一个布隆

过滤器 BF1 同另外一个布隆过滤器 BF2 合并的过程中,如果 BF1 和 BF2 中都添加了后缀名字段 nsgx,nsgx 的 k 个

哈希结果分别指向的这两个布隆过滤器的 k 个单元(位),b11,…,bk1 和 b12,…,bk2,全部被置 1.注意到,合并 BF1 和

BF2 后,仍有: 

 1 2

s.t.  {1,2,..., }
i i ib b b

i k
= ∪ ⎫

⎬∈ ⎭
 (1) 

合并结果中同样是这 k 个单元被置 1,可以有效地归并记录在不同布隆过滤器中的重复名字段.根据这一观

察,我们利用基本布隆过滤器可以归并重复元素的特点,通过堆叠多个相同的基本布隆过滤器来构建支持合并

的计数布隆过滤器.多个基本布隆过滤器的特定位置的单元可以共同记录该位置被所添加的后缀名字段的哈

希结果命中的次数(每次将其中一个基本布隆过滤器的相应单元置 1),从而构建了一种全新的支持合并的计数

布隆过滤器——堆叠计数布隆过滤器.CCBF 通过伪随机发生器使用多个基本布隆过滤器,在有效使用所包含

的过滤器的同时,保留了各单元被重复置 1 时过滤器的使用顺序. 
CCBF 的数据结构如图 3 所示. 
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Fig.3  Framework of compounded counting Bloom flitter 
图 3  堆叠计数布隆过滤器的结构 

CCBF 由 g 个比特数组(长度为 m)和它们按位或的结果数组 orBarr 构成.其中,g 的大小以能够满足计数需

要为基准,本节后续将具体说明.orBarr 是 CCBF 的 g 个比特数组按位或的结果,用于提升 CCBF 的查询效率. 
CCBF 除了支持名字段的添加、删除和查询外,还支持多个 CCBF 的合并.下面对这些操作逐一加以说明. 

(1) 添加、删除和查询后缀名字段 
CCBF 在添加一个名字段 nsg 的过程中,针对 k 次哈希操作中的第 j 次哈希操作,利用伪随机数生成器,根据

哈希结果对应位置单元(下标为 hashj(nsg)的单元)已经被置 1 的比特数组的数量,随机选中 g 个比特数组中的一

个比特数组 barri(CCBF 的第 i 个比特数组),将其下标为 hashj(nsg)的单元置 1.同时,如果为名字段 nsg 的 k 个哈

希结果选择的比特数组满足: 

 
[ ( )] 1

s.t.  {1,2,..., }
i jbarr hash nsg

j k

∀ = ⎫⎪
⎬

∈ ⎪⎭
 (2) 

则说明该名字段已经添加过,放弃本次添加.注意,本文采用的伪随机数发生器根据第 hashj(nsg)个单元已经被

置 1 的比特数组的数量来选择下一个要使用的比特数组,具体操作就是针对各个单元随机生成一个数组标号

的排列,并以这些排列为列构建矩阵,在产生伪随机数的过程中,以特定单元已经被置 1 的数组的数量加 1 为行

号,查找特定单元对应的列上相应行中记录的数组标号,返回该标号代表的数组.因此,选中的比特数组对应的

单元必然还没有被置 1.这样既避免了名字段的重复添加,又高效地实现了特定单元被置 1 次数的计数,为删除

名字段提供了前提.具体添加操作的计算过程如算法 1 所示.算法 1 中,利用伪随机数发生器随机选择比特数组,
针对一个特定的哈希结果指向的单元,总能在 g 个比特数组中找到一个数组,其对应单元为 0(证明见定理 1),可
以持续支持新数据的插入. 

算法 1. CCBF.add(nsg). 
输入:nsg.  //待压缩表示的后缀名字段 
1 Begin 
2 barrSet=CCBF.GetAllBarr() 
3 For j=0 to CCBF.k−1  //为哈希结果选中待写入的比特数组,如果不是重复添加,则写入,其中 k 是哈 

希函数的数量 
4  pj=Hashj(nsg) 
5  Barri =RandChoice(barrSet,pj,Counter(pj))  //用伪随机数发生器根据 pj 对应单元已经被置 1 的比 

特数组个数(Counter(pj)),随机选择 1 个比特数组 
6  Barri[pj]=1 
7 End For 
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8 UpdateorBraa()  //g 个比特数组按位或得到更新后的 orBarr 
9 End 
定理 1. CCBF 过滤器中包含 g 个比特数组,令这些比特数组第 pj 个单元被置为 1 的个数为 cj,则 cj 大于等

于 g 的概率可控,具有概率上界. 
证明:令 CCBF 能够插入的名字段的最大值为 n,其相应的比特数组长度为 m,哈希函数个数为 k,比特数组

数量为 g,则 g 个比特数组的第 pj 个单元被置为 1 的数量 cj 大于等于 g 的概率为 

 1Pr(max( ) )
g

j
nk

c g m
g m

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
≥ ≤  (3) 

根据斯特林公式化简可得: 

 2 2
2π 1Pr(max( ) )

4π ( ) ( )

gnk

j nk g g
nk nkc g m

nkg g nk g g m−
⎛ ⎞
⎜ ⎟− − ⎝ ⎠

≥ ≤  (4) 

由文献[26]中的公式: 

 
ln 2
nkm =  (5) 

可知,在布隆过滤器的最优配置中,n×k 与 m 成线性关系,因此,n×k 远大于 g,公式(4)中根号内的值小于 1.同时,
对第 2 项放大,得到公式(3)的一个松弛上界: 

 ePr(max( ) )
g

j
nkc g m

gm
⎛ ⎞
⎜ ⎟
⎝ ⎠

≥ ≤  (6) 

将公式(5)代入可得: 

 e ln 2Pr(max( ) )
g

jc g m
g

⎛ ⎞
⎜ ⎟
⎝ ⎠

≥ ≤  (7) 

为 g 个比特数组特定位 pj 被置为 1 的次数 cj,得到 g 的概率上界. □ 
根据公式(7),当 g 为 16 时,CCBF 任意一位全部被置 1 的概率为 1.37×10−15×m,在通常网络应用中,这种情况

不会出现,即当向包括 16 个比特数组的 CCBF 添加名字段时,总可以为 k 个哈希结果找到对应单元为 0 的比特

数组,完成添加操作. 
下面对添加操作的计算复杂度进行分析和比较.算法 1 共进行了 k 次哈希、k 次随机数组选择及 k 次数组

读写操作,最后将 g 个比特数组按位或得到更新后的 orBarr,计算复杂度为 O(k×H1+k×H2+k+m×g),其中,H1 为布

隆过滤器哈希过程的时间开销,H2 为伪随机数生成器选择数组的时间开销,伪随机数生成器实际上就是在针对

各单元的随机数组标号排列中查找一个元素,其计算复杂度远低于布隆过滤器的哈希函数,而比特数组按位或

操作的复杂度 m×g 同样小于布隆过滤器的哈希函数的复杂度,因此,本算法的计算复杂度规约为 O(k×H1).现有

的计算布隆过滤器,包括 CBF、SBF、dlCBF 和 MPCBF,添加新元素时直接查找并更新对应的计数单元,而本算

法还要通过额外的伪随机生成器选择计数单元对应的比特数组,虽然计算复杂度均为 O(k×H1),但算法 1 的计算

开销将近似 2 倍于上述 4 类计数布隆过滤器的添加操作的计算开销.当然,鉴于现有布隆过滤器哈希函数的高

效性[26],CCBF 添加操作的总体计算开销仍较小,不会影响 CCBF 的应用. 
布隆过滤器作为一种压缩表示机制,除了可以节省存储空间外,最关键的是可以提升后缀名字段存在性查

询的效率.与添加和删除操作相比,后缀名字段(路由)查询是路由聚合机制中最常见的操作,为了优化聚合路由

(CCBF 的名字段)查询效率,我们在 CCBF 中添加了一个记录 CCBF 中 g 个比特数组按位或的结果的数组

orBarr,在进行查询的过程中,无需逐一查看 g 个比特数组,判断哈希结果对应单元是否为 1,而是直接查看

orBarr 的对应单元是否为 1 即可,具体查询操作如算法 2 所示,查询操作的复杂度完全等价于基本布隆过滤器

查询操作的复杂度,与 CBF 和 MPCBF 的查询过程类似,可以直接定位各个哈希函数对应的单元并进行查询,具
有相同的计算复杂度.由于 SBF 在查询过程中在通过哈希函数定位计数单元后仍需要通过索引最终找到这些

计数单元,以完成查找,dlCBF 需要在 d 个分区中逐一定位并查找各个哈希对应的单元,存在重复操作.因此, 
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SBF、dlCBF 查询效率低于 CBF、MPCBF 以及算法 2. 
算法 2. CCBF.query(nsg). 
输入:nsg.  //待查询的后缀名字段 
1 Begin 
2  For j=1 to CCBF.k  //k 是哈希函数的数量 
3   pj=Hashj(nsg) 
4   If CCBF.orBarr[pj]≠1 
5    Return false 
6   End If 
7  End For 
8  Return true 
8 End 
CCBF 删除操作的计算过程类似于添加操作的计算过程,这里不再赘述,仅就其中的关键操作步骤进行说

明.首先确认该名字段可以删除(类似算法 2 的查找过程);然后,通过伪随机数生成器定位上一次添加操作中各

个哈希函数操作的单元所在的比特数组,将这些比特数组对应单元清零,并更新 orBarr,完成名字段删除操作.因
此,CCBF删除操作的计算复杂度与添加操作类似,为O(k×H1).与其他计数布隆过滤器相比,CCBF的删除过程需

要通过伪随机数发生器找到需要进行单元清零操作的比特数组,因此,删除操作的计算开销近似 2 倍于其他计

数布隆过滤器的删除操作的开销. 
(2) 合并操作 
不同于其他现有计数布隆过滤器,CCBF 支持合并操作,即将多个配置完全相同的 CCBF 合并为 1 个,以便

应用于类似路由聚合这样需要归并已有名字段的场景.多个 CCBF 的合并操作相当于将这些 CCBF 压缩表示的

名字段(添加的元素)合并,即等同于在一个 CCBF 中添加其他 CCBF 中压缩表示过的名字段.CCBF 中的伪随机

数发生器可以确保哈希结果对应单元置 1 时选择的比特数组有固定的顺序,CCBF 中添加后缀名字段(元素)的
顺序不会影响各个比特数组的取值,详见定理 2.因此,按照不同 CCBF 比特数组的标号,可以按顺序合并各个比

特数组(按位或,与 BF 的合并操作相同),实现多个 CCBF 的合并. 
当然,多个 CCBF 合并后压缩表示的名字段数量仍然受到其比特数组数量 g 和长度 m 的限制.以两个 CCBF

的合并过程为例,合并过程主要是将两个 CCBF 中的 g 个比特数组两两按位进行或操作,同时将两者的 orBarr
也按位或.具体如算法 3 所示. 

算法 3. CCBF.combine(other). 
输入:other.  //待合并的另外一个 CCBF 过滤器,两个 CCBF 的配置完全相同,且合并后的后缀数没用超过 

CCBF 的容量 n 
1 Begin 
2 If CCBF.EstSize()+other.EstSize()≥CCBF.n  //判断合并后压缩表示的名字段数量是否已经超过了 

CCBF 的容量 n 
3  Return error 
4 End If 
5 barrSet=CCBF.GetAllBarr() 
6 otherBarrSet=other.GetAllBarr() 
7 For j=0 to CCBF.g−1 
8  barr=barrSet.first 
9  otherbarr=otherBarrSet.first 
10  barr.Or(otherbarr) 
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11  barrSet.Remove(barr) 
12  otherBarrSet.Remove(otherbarr) 
13 End For 
14 CCBF.orBarr.Or(other.orBarr) 
15 End 
其中,为了保证合并后不会超过 CCBF 的配置容量 n,CCBF 利用 estSize 函数估计当前已添加的名字段的数

量(已添加名字段数量).CCBF 每次添加 1 个名字段时会有 k 位被置 1,因此可以利用 g 个比特数组中 1 的总数

除以 k,得到已经添加的名字段的数量,estSize 函数的计算过程如公式(8)所示。 
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其中,g 和 k 为 CCBF 配置的比特数组数量和哈希函数数量,比特数组的 sum4ones 函数可以计算它其中被置 1
的单元的数量.算法 3 的计算过程包括估计已添加名字段总数和合并比特数组两部分,其中, 

• 估计已添加名字段的复杂度为 Ο(m×g),其中,m 为比特数组长度,g 为比特数组数量(最大计数范围); 
• 合并比特数组的复杂度也是 Ο(m×g). 
因此,算法 3 总的计算复杂度为 Ο(m×g).注意,现有其他计数布隆过滤器均无法支持合并操作. 
定理 2. CCBF 中添加元素的顺序不会影响 CCBF 中各个比特数组的取值. 
证明:对于一组元素 nsg1,…nsgi,…,nsgn,将其按顺序添加到一个 CCBF 中.不失一般性,假设有两个名字   

段——nsgx 和 nsgy,其哈希结果命中了 CCBF 的第 j 个单元 ,CCBF 中的伪随机数发生器以确定顺序在

barr1,…,barrg中选中两个比特数组,将其第 j 个单元置 1.这一过程中,随机数发生器选中的下一个比特数组的依

据是当前第 j 个单元被置 1 的比特数组的个数.因此,如果首先添加 nsgx,第 j 个单元被置 1 的比特数组的个数为

0,随机数发生器选中 barr(1),将 barr(1)[j]置 1.当添加 nsgy 时,选中 barr(2),将 barr(2)[j]置 1.同样,如果先添加 nsgy,
将对 barr(1)[j]置 1,然后添加 nsgx 时,将对 barr(2)[j]置 1.无论 nsgx 和 nsgy 的添加顺序如何,添加结果都是 barr(1)[j]
和 barr(2)[j]被置 1.对特定单元的多次加 1 操作的顺序不影响该单元使用,因此,CCBF 中添加名字段的顺序不会

影响 CCBF 中各个比特数组的取值. □ 
综上所述,堆叠计数布隆过滤器可以高效地完成名字段的添加、删除和查询,其计算复杂度基本与现有计

数布隆过滤器等同,其中,路由过程中最为频繁的查询操作的效率优于或等同于其他计数布隆过滤器.同时,堆
叠计数布隆过滤器 CCBF 支持高效的多过滤器合并,为聚合路由后缀合并(及其他需要合并多个压缩表示的场

景)奠定了基础.CCBF 空间复杂度为 Ο(m×g),与 CBF 的空间复杂度 Ο(m×log2g)相比,使用的存储空间更多.同样

地,与 dlCBF 和 MPCBF 相比也需要更多的存储空间(除 SBF 使用的存储空间随添加元素增长外,dlCBF 和

MPCBF 都在 CBF 的基础上优化了存储空间开销[29,30]),但是根据定理 1,g 的取值在实际应用中具有上界(通常

情况下为 16),因此,CCBF 空间复杂度可控,在当前网络设备存储空间不断扩大的背景下,完全可以应用于各类

互联网应用场景.在假阳性率方面,CCBF 中哈希函数定位数组单元的方式与 BF 和 CBF 相同,函数个数 k 和数

组长度 m 的配置也与 BF 和 CBF 相同[26],因此,CCBF 中添加一个元素时,k 个哈希结果均发生碰撞的概率(假阳

性率)与 BF 和 CBF 完全相同.虽然 CCBF 的假阳性率高于优化了假阳性率的 SBF、dlCBF 和 MPCBF,但是路由

聚合过程中,假阳性的出现只会增加冗余转发数量,不会引起转发错误,并非路由聚合过程中的首要因素,不会

影响 CCBF 在聚合路由后缀压缩表示中的应用. 
综上所述,CCBF 的主要设计目标是实现多个 CCBF 的合并,以便支持路由聚合操作.在此基础上,CCBF 优

化了其查询效率,为构建高效的路由聚合机制提供了前提.在基于 CCBF 的后缀压缩表示的基础上,可以将指向

同一接口的多条具有公共名字前缀的路由聚合为 1 条聚合路由,用公共名字前缀和后缀压缩表示共同标识聚

合路由(如图 1 所示),有效地避免了第 2 节中指出的仅采用路由名字前缀来标识路由时出现的路由错误,构建了

准确、高效的路由标识. 
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3.3   基于路由可达性的动态名字路由聚合机制 

在上述层次化名字聚合路由标识的基础上,本文利用路由可达性度量聚合路由可用性,并作为路由聚合条

件,将多条稳定可达的具有公共名字前缀的路由(包括其他节点通告的路由)聚合为一条聚合路由;当可达性下

降后,进行解聚合,还原被聚合路由,降低聚合程度,提升路由可达性;聚合和解聚合都需要通告周边邻居节点.按
照这一动态聚合方式,本文构建了一套基于路由可达性的动态名字路由聚合机制. 

本文之所以将路由可达性作为路由聚合的条件,其原因是聚合路由压缩表示了被聚合路由的名字后缀(或
后缀压缩表示),将不可避免地在路由查找过程中引入假阳性,将没有聚合过的路由纳入聚合路由查找结果,进
而在 NDN 网络中带来冗余的转发.由于 NDN 网络采用多路转发机制,因此假阳性引起的冗余转发不会影响正

常的内容获取,仅仅会加大网络负载.当然,过大的网络负载同样会影响网络效率,甚至会抵消路由聚合后路由

规模缩减带来的效率提升.如果假阳性问题引起的网络负载过大,将会进一步引起网络拥塞等问题,因此,我们

需要最大程度地保证转发的正确性,同时,通过路由聚合减小路由规模,提升网络效率.其中,为了回滚聚合路由,
需要在低速存储中备份被聚合路由,在减小路由节点高速内存空间的同时,实现了基于路由可达性的动态聚合

过程.本文名字路由聚合记录如图 4 所示. 

 

Fig.4  An example for dynamic route aggregation 
图 4  动态路由聚合过程实例 

NDN 网络节点的不同接口可以获取不同内容,因此,本文的聚合机制在聚合相关路由的同时,保留了各个

接口的独立记录.为每条聚合路由针对不同接口设置独立的后缀压缩表示单元和相应的可达性统计单元,形成

聚合路由的标识二元组结构:〈路由前缀;转发接口信息〉,其中,转发接口信息中记录了接口 ID、路由后缀压缩表

示、转发延迟统计和可达性统计等状态信息(如图 4 所示).可达性统计为 RP(faceID),其中,faceID 为相应的接口

ID.可达性统计值为最近转发出去的请求的响应比,代表路由可用性的统计结果,如公式(9)所示. 

 1( )( ) e d
( 1)

tsn tRP faceID t
n t

− +=
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其中,n(t−1)为 t−1 时刻总共发出的内容请求包数量,ns(t)为 t 时刻收到的内容响应包数量.其中,通过卷积运算淘

汰旧的统计信息,提升当前请求响应情况在统计结果中的比重.针对接口 faceID,RP(faceID)准确地反映了依据

聚合路由从该接口转发请求、获取内容的可能性,可以作为评估聚合路由可用性的标准.根据文献[31]中的相关

定理,当节点间连通概率大于等于 lg(N)/N 时(N 为网络节点数),网络为强连通网络.因此,我们可以将这一条件作

为判断路由可达性的阈值,如果所有 RP(faceID)都大于 lg(N)/N,则可以获取分布在任意网络节点上的内容. 
当一组具有公共前缀的聚合路由在所有接口上的可达性都达到了阈值,且持续了从某个时刻 t 起的两个时

刻时,则这些路由被认为是稳定的路由,可以和其他具有公共前缀的稳定路由一同进一步聚合新的聚合路由.这
种延迟决策机制可以避免聚合过程中的抖动现象(频繁重复聚合和解聚合的循环).同样地,聚合路由两个时刻
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内持续不可用,则需要将其分解为之前被聚合的路由,以提升路由准确性,改善路由可达情况.为了支撑聚合路

由回滚,需要在各个节点保留如图 4 所示的线索树结构,在聚合路由的同时保留被聚合路由信息,以便更新和回

滚聚合路由.其中,当前路由线索是当前使用的聚合路由的线索,当需要更新和回滚路由时,可以快速找到相应

的聚合路由,并回滚或更新相关被聚合路由.本文的动态聚合机制可以在保证路由可用性的前提下最大程度地

聚合路由,缩小全网路由规模,提升层次化名字路由效率. 

4   实验评估 

4.1   方案部署与实现 

我们在 NDN 网络的仿真平台 ndnSIM[32]的基础上实现了本文针对层次化名字路由的聚合机制. 
• 首先,我们对 ndnSIM 的 FIB 模块进行了修改.现有的 ndnSIM 中,每条路由包含路由名字前缀和转发接

口信息.基于本文动态路由聚合机制,我们在转发接口信息中添加了后缀压缩表示 C 和可达性统计

RP(见公式(9)).RP 中的统计值 n(t−1)是在查表转发请求时计数,而 nr(t)是下一个时刻收到的内容包的

数量.根据不同的预定容量 n,用于压缩表示后缀名字段的 CCBF 按布隆过滤器最优配置设置比特数组

长度m及哈希函数个数 k[26],同时,根据本文第 3.2节的分析,比特数组数量被设置为 16.在此基础上,FIB
模块周期性更新 RP,根据更新过的 RP 分析现有路由的可用性,将持续可用的路由进行进一步聚合,得
到新的聚合路由,并周期性地通告周边节点.同时更新在低速外部存储中的记录路由聚合过程的数据

结构(如图 4 所示),以备聚合路由回滚时还原其中备份的路由信息. 
• 其次,我们修改了转发模块 ndn-forwarding-strategy.实现了基于名字前缀和后缀压缩表示的转发机制. 
仿真平台在本地计算机上部署,其配置如下:Ubuntu 13.04,内核版本 3.8.8,Intel Core i7 3.4G CPU,DDR3 

1866 16G 内存,1TB 硬盘.为了保证仿真结果真实、可靠,我们采用了一个真实的网络拓扑——欧洲 EBONE 网

络拓扑[33],包括 279 个节点、731 条边,其中包括 65 个边界网关节点、45 个网关节点和 169 个边缘路由节点.
在边缘节点中,我们随机选择了 10 个节点作为内容发布节点 producer,实验中请求的各类内容全部由这 10 个节

点发布.另外,选择了 30 个节点作为内容请求方 consumer,内容请求服从参数α为 0.6 的 Zipf-Mandelbrot 分布,
即被请求的多数内容为热门内容,其他内容很少被请求.为了全面验证本文路由聚合机制的有效性,实验中使用

了多个不同规模的数量集,这些数据集的具体信息见表 1. 

Table 1  Datasets 
表 1  数据集 

数据集名称 squidGuard blacklist Shalla’s blacklists Fabrice Prigent’s blacklist MESD blacklists Alexa top 1M
大小(KB) 27 796 9 791 8 449 8 457 9 787 
条目数 4 583 626 1 700 000 1 682 512 1 342 541 1 000 000 

在此基础上,通过对这些数据进行组合,我们可以得到各种规模的名字数据集.在其基础上,我们对本文路

由聚合机制的有效性进行了全面的评估.首先比较了路由聚合前后的路由表规模;其次,通过与 NDN 原生路由

查表机制以及利用 CBF压缩路由表的对比方案比较,给出了路由聚合前后的路由查表效率的比较;最后,通过对

比分析了本文路由聚合机制带来的假阳性问题. 

4.2   聚合前后路由表规模对比分析 

路由聚合的目标是减少路由条目数量,从而提升路由查表效率,进而优化网络传输效率.同时,路由条目的

减少还会减少路由设备内存的使用,降低 NDN 网络部署成本.为了验证本文路由聚合机制的聚合效果,我们在

数据集 Alexa top 1M 上比较了各个路由节点在同一时刻采用聚合后的路由条目数量和不采用聚合的情况下路

由条目数量的比值 R,在 2 000s 内对 279 个路由器每隔 6s 记录一次 R 值,仿真结果如图 5 所示. 
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Fig.5  Effection on FIB size reduction of route aggregation 
图 5  路由聚合对路由表规模的影响 

仿真过程中,随着时间 Time 的推移,路由聚合程度不断提升,路由规模不断缩小,在 1 400s 附近,全网路由聚

合达到稳定状态 .全部 279 个节点中 ,在全网路由聚合完成后 ,路由条目数量至少压缩了 60%,平均压缩了

75.47%,路由聚合对路由规模的缩减效果明显.注意,由于现有数据集中多数名字(URL)只有 2 级,如果应用于实

际部署的 NDN 网络中,路由名字层次变化更多,路由聚合效果也会更为显著. 

4.3   聚合路由效率分析 

作为影响网络传输效果的关键因素,路由查表效率直接影响网络数据包转发延时.路由聚合主要通过减少

路由条目数量(路由表规模)来提升路由查表效率,进而缩小网络数据包转发延时.利用本文路由聚合机制,可以

将多条具有公共前缀的层次化名字路由聚合为单条聚合路由,并利用这些路由的公共名字前缀和后缀压缩表

示来共同标识该聚合路由.因此,与未进行聚合的层次化名字路由相比,本文的路由聚合机制在缩短名字前缀查

找时间的同时,也引入了路由后缀的查找过程.为了验证本文聚合过程对路由查表时间的影响,我们首先针对不

同规模 Ns 的名字路由(1 万、10 万和 100 万)进行路由聚合,并比较聚合前后各路由的查表时间总和 LTime.实验

结果如图 6(a)所示,圆形点线代表未聚合路由查表时间总和,方形点线为本文聚合路由查表时间总和.可以看出,
未被聚合的路由的查表时间与路由规模成正比例关系,随着路由规模 Ns 的增长线性增加;而聚合后路由查找基

本不受路由规模增长的影响,仅表现出 1s的差异,如图 6(a)所示.究其原因,主要是由于聚合后减小了前缀数量及

前缀查找时间;同时,本文在后缀压缩表示查询方面的优化(为CCBF添加 16个比特数组按位或得到的归并结果

orBarr)也避免了大量后缀查询时延的引入. 

 

(a) (b) 

Fig.6  Comparison of route lookup time 
图 6  路由查找效率对比 
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为了进一步验证本文路由聚合机制的查表效率,我们在 CBF 的基础上构建了一套路由压缩机制作为对比

方案,采用与本文的聚合路由相同的前缀和 CBF 压缩表示的路由后缀共同标识压缩后的路由.压缩后的路由规

模与本文路由聚合后的路由规模相同,通过这一方式对比验证本文聚合路由查表效率.如图 6(b)所示,方形点线

为 CBF 的查询时间 LTime-CBF,圆形点线为本文 CCBF 的查询时间 LTime-CCBF.在不同规模的路由表上,本文

方案的查表时间始终只有对比方案的一半,本文建立在 orBarr 上的查询过程的效率要优于 CBF 的查询效率. 
同时,我们对比了聚合前后路由更新效率(如图 7 所示),路由更新时间等于所有路由的查找、删除和添加操

作的总和,用 UpTime 代表.图 7(a)中,圆形点线为未聚合路由总更新时间,方形点线为本文方案路由总更新时间.
未聚合路由的整体更新时间都随路由规模 Ns 的增长呈线性增长,本文路由聚合机制的更新时间增加较慢,路由

规模对路由更新效率的影响同样存在.为了进一步评估本文机制的路由更新效率,图 7(b)中,我们对比了本文机

制的路由更新时间和基于 CBF 的对比方案的路由更新时间.圆形点线为本文机制的总路由更新时间,方形点线

为对比方案的总路由更新时间.两个方案的总路由更新时间都随路由规模 Ns 的增长呈线性增长,本文路由更新

时间略小于对比方案路由更新时间的 2 倍,虽然与路由查表时间相比,本文的路由聚合机制的路由更新时间较

长,但路由更新不是网络路由转发过程中最关键的操作,操作频率较低,且独立处理,基本不影响路由查表过程. 

 
(a) (b) 

Fig.7  Comparison of route updating time 
图 7  路由更新时间对比 

4.4   假阳性分析 

本文的聚合标识在使用路由名字前缀的同时,还引入了基于CCBF的后缀压缩表示.CCBF本身可能会在查

询过程中引入假阳性,即查询到未被压缩表示过的名字段.假阳性在路由聚合问题的背景下,将会引发路由查询

的假阳性误判,将数据包发往没有通告过相关路由的接口.注意,假阳性不会影响数据包从通告过该路由的接口

正常转发,仅仅是增加了冗余的路由转发.本节实验验证了本文后缀压缩表示所采用的 CCBF 布隆过滤器的假

阳性情况,并与基于 CBF 的对比方案的假阳性进行了对比.在布隆过滤器的配置过程中,本文为各个过滤器设定

的最大假阳性率均为 0.01.图 8 中,菱形点线为 CCBF 在不同规模数据集下的查询假阳性数 Fp-CCBF,方形点线

为对比方案在不同规模数据集下的查询假阳性数 FP-CBF.两种布隆过滤器在不同规模的数据集上的假阳性值

相同. 
为了进一步分析假阳性的出现情况,分析两种方案在不同的添加比例 Rfill 下的假阳性变化情况,本文针对 3

种不同规模的数据集(1 万、10 万和 100 万)进行了实验.其中,Rfill=nc/n,n 为布隆过滤器容量(分别取 1 万、10 万

和 100 万),nc为添加到布隆过滤器的名字段数量.如图 9 所示,在不同规模的数据集下,两种方案的假阳性查询数

量在 Rfill 达到 0.85 后出现了假阳性查询,并在 Rfill 到达 1 时达到最大值,两种方案的假阳性查询数量始终保持相

同.本文方案在查询假阳性方面等同于基于计数布隆过滤器 CBF 的对比方案,没有带来额外的假阳性查询. 
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Fig.8  False positive under datasets with different size 
图 8  不同规模数据集下的假阳性 

Fig.9  False positive with different Rfill 
图 9  不同 Rfill 下的假阳性 

5   结  论 

为了实现针对层次化名字路由的聚合机制,进而优化 NDN 等信息中心网络的传输效率,本文首先分析了层

次化名字路由的聚合问题,明确了路由聚合过程中需要同时利用路由名字前缀和后缀压缩表示来共同标识聚

合后的路由.为了实现对名字后缀的压缩标识,同时在路由聚合过程中通告和进一步聚合(合并)这些后缀压缩

标识,本文提出了一种全新的计数布隆过滤器 CCBF.CCBF 在支持多过滤器合并的同时,还优化了查询效率.在
此基础上,本文进一步提出了面向路由可达性的动态路由聚合机制,在保证路由可达性的前提下最大化聚合路

由.我们在真实网络拓扑及数据集上构建了实验环境,验证了本文路由聚合机制的有效性,本文路由聚合机制通

过有效聚合路由,以较小的冗余路由转发(假阳性路由查询)为代价,减小了路由规模,优化了网络传输效率,为
NDN 等信息中心网络投入实际应用提供了前提. 

本文的路由聚合程度由路由可达性动态决定.作为影响可达性的关键因素,如果能够有效地降低 CCBF 的

假阳性查询结果,则不但可以避免过多的冗余转发,而且可以提升路由可达性,进一步提升路由聚合程度,减少

路由条目数量.为此,在下一步的研究工作中,应该将综合分析现有计数布隆过滤器的优化思路,降低堆叠计数

布隆过滤器的查询假阳性,进一步改进路由后缀压缩表示机制及相应的路由聚合过程. 
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