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摘  要: 近年来,基于深度卷积神经网络的人脸活体检测技术取得了较好的性能.然而,深度神经网络被证明容易

受到对抗样本的攻击,影响了人脸系统的安全性.为了建立更好的防范机制,需充分研究活体检测任务对抗样本的生

成机理.相对于普通分类问题,活体检测任务具有类间距离小,且扰动操作难度大等特性.在此基础上,提出了基于最

小扰动维度和人眼视觉特性的活体检测对抗样本生成算法,将扰动集中在少数几个维度上,并充分考虑人眼的视觉

连带集中特性,加入扰动点的间距约束,以便最后生成的对抗样本更不易被人类察觉.该方法只需平均改变输入向量

总维度的 1.36%,即可成功地欺骗网络,使网络输出想要的分类结果.通过志愿者的辨认,该方法的人眼感知率比

DeepFool 方法降低了 20%. 
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Abstract:  Face-spoofing detection based on deep convolutional neural networks has achieved good performance in recent years. 
However, deep neural networks are vulnerable to adversarial examples, which will reduce the safety of the face based application systems. 
Therefore, it is necessary to analyze the mechanism of generating the adversarial examples, so that the face-spoofing detection algorithms 
will be more robust. Compared with the general classification problems, face-spoofing detection has the smaller inter-class distance, and 
the perturbation is difficulty to assign. Motivated by the above, this study proposes an approach to generate the adversarial examples for 
face-spoofing detection by combining the minimum perturbation dimensions and visual concentration. In the proposed approach, 
perturbation is concentrated on a few pixels in a single component, and the intervals between pixels are constrained—according to the 
visual concentration. With such constraints, the generated adversarial examples can be perceived by human with low probability. The 
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adversarial examples generated from the proposed approach can defraud the deep neural networks based classifier with only 1.36% 
changed pixels on average. Furthermore, human vision perception rate of the proposed approach decreases about 20% compared with 
DeepFool. 
Key words:  face-spoofing detection; adversarial example; convolutional neural network; adversarial perturbation; visual concentration 

近年来,随着深度学习技术的发展,卷积神经网络(convolutional neural network,简称 CNN)在视觉领域的应

用越来越广泛,如人脸识别、图像分类、分割等[1−3].然而 2014 年,Szegedy 等人提出了深度神经网络(deep neural 
network,简称 DNN)易受对抗样本攻击的特性,即通过对输入进行不可察觉的细微的扰动,可使深度神经网络以

较高的信任度输出任意想要的分类,这样的输入称为对抗样本[4].进而,Goodfellow 等人解释了对抗样本的生成

原因以及治理方法[5],在熊猫的图片中加入一个微小的噪声,在人眼不易察觉的情况下,使神经网络以高置信度

分类为长臂猿.这对基于深度学习的应用领域安全性构成了一定威胁,如对于人脸识别系统,攻击者通过对人脸

图像做精心设计的改动,使系统误认为是攻击者想要的用户身份;或者对于无人驾驶系统,稍微改动“STOP”标
志使得深度神经网络识别为别的标志而不及时停车,造成交通事故[6].研究对抗样本的生成过程、分析基于深度

学习的系统存在的安全漏洞,有助于建立针对此类攻击的更好的防范机制. 
对于人脸识别系统,攻击者往往利用合法用户的照片或视频试图入侵系统,而活体检测任务是检测出请求

者为真人还是假体(照片或视频)[7].深度学习技术普及以来,活体检测任务的性能也得到了较大的提升[8−10],然
而基于深度学习的活体检测系统同样存在对抗样本攻击问题.图 1 给出了对于人脸活体检测任务的对抗样本

实例,其中,图 1(a)所示为活体,图 1(b)所示为照片攻击,图 1(c)所示为针对图 1(b)设计的对抗扰动(为了方便观察,
对幅值做了缩放),图 1(d)所示为图 1(b)加上扰动噪声图 1(c)产生的对抗样本.可以看出,通过对假体图片做微小

的扰动,使得系统以高置信度分类为活体,从而顺利入侵系统. 

 

(a) 活体         (b) 照片攻击          (c) 扰动          (d) 对抗样本 

Fig.1  Generating the adversarial example for face-spoofing detection 
图 1  人脸活体检测任务的对抗样本生成示例 

对于对抗样本而言,活体检测任务具有其特殊性.活体检测任务最后输出为两类,分别为活体和假体.其中,
真、假体反映在图像上的区别微乎其微,例如对于照片攻击,随着成像设备和打印设备的改进,类间距离越来越

小,活体检测网络需要具有区分细小差别的能力.另外,假体入侵所使用的照片或视频存在于两次成像之间,受
成像设备特性的影响,扰动难度大.以往的对抗样本生成算法将扰动加在输入的每个维度上,而人眼具有视觉连

带集中的特性,集中的扰动容易被人眼感知.为了使生成的结果不易被人眼感知,更能迷惑网络分类器,本文提

出了基于最小扰动维度的活体检测对抗样本生成方法,所生成的对抗样本具有最小的扰动维度.并且考虑到人

眼的视觉连带集中特性,即人眼一旦发现缺陷,视觉立即集中在这片小区域,密集缺陷比较容易被发现[11],通过

在生成算法中加入扰动间距约束,生成结果更不易被人类察觉. 
本文的主要贡献点在于: 
(1) 提出具有最小扰动维度的对抗样本生成算法,只需对输入的极少数维度做扰动,即可生成对抗样本; 
(2) 根据人眼的视觉连带集中特性,在对抗样本生成过程中加入了扰动间距约束,生成结果更不易被人眼

感知; 
(3) 分析了扰动幅度和扰动维度数对人眼感知效果的影响,通过主观评价的方法选取最佳扰动幅度,使算

法具有较高的对抗成功率以及生成人眼不易感知的结果. 
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本文第 1 节介绍相关工作.第 2 节分析简单化的神经网络中对抗样本的特性.第 3 节阐述本文提出的算法.
第 4 节为实验设置与结果分析.最后为本文结论. 

1   相关工作 

近年来有多篇文章致力于对抗样本生成算法的研究[4−6],其目的有两个方面:一是能够使分类器在错误分

类的前提下降低扰动,二是如何使对抗样本不易被人眼察觉.假设深度神经网络拟合了一个多维函数 F:X→Y,其
中,X 为网络输入,Y 为输出向量.对于分类任务,Y 为和 X 对应的分类结果.扰动向量表示为δX,则对抗样本为原始

输入加上扰动向量的结果,表示为 X *=X+δX.对抗样本的产生可以表示为以下优化问题: 

 *arg min || || s.t. ( )
X

X XF X Y
δ

δ δ= + =  (1) 

Y *为对抗样本的目标分类结果.语言描述对抗样本问题,即改动输入使得深度神经网络输出想要的分类的

前提下,扰动向量的范数最小.对于二分类问题,可以简化为 F(X+δ X)≠Y .2014 年,Goodfellow 等人提出了快速梯

度符号法(fast gradient sign method,简称 FGS)以生成对抗样本[5],其基本思想是:设θ是网络参数,x 为输入,y 为与

x 相关的目标输出,J(θ ,x,y)为用于训练网络的代价函数,则生成对抗样本所需扰动可用下式求得: 
 δ X=ε⋅sign(∇xJ(θ ,x,y)) (2) 
其中,ε为一个较小的常数.该方法计算简单,速度快.所生成的扰动和 x 每一维度上的导数符号一致,所有维度的

扰动幅度相等. 
Goodfellow 等人同时指出,对抗样本在不同的网络结构之间具有泛化性,即用一个网络生成的对抗样本对

另一个相同任务的网络具有欺骗性,而无需得知后者的具体结构.分析其原因:不同网络虽然结构不同,但利用

相同任务进行训练时,能够学习到相同或相近的输入输出映射关系.对抗样本在网络间的泛化特性意味着,若对

分类器网络进行恶意攻击,则攻击者不必已知所攻击的网络结构和参数,可以通过训练自己的网络来产生对抗

样本,揭示了深度神经网络分类器防范对抗样本攻击的必要性. 
Moosavi-Dezfooli 等人改进了对抗样本的生成方法(称为 DeepFool)[12].该方法将 xi 维度上的扰动设为 

 * 2
2

( )( ) ( )
|| ( ) ||

i
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i

f xr x f x
f x

= − ∇
∇
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并通过迭代的方法生成对抗样本.他们同时提出了使用对抗样本平均扰动幅度定量表示网络对于对抗样本鲁

棒性的方法,如式(4)所示. 
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其中, ˆ ( )adv fρ 表示平均鲁棒性,T 表示整个测试集, ˆ( )r x 为生成对抗样本的最小扰动向量. 

然而,以上几种方法在扰动幅值最小化的目标函数约束下,将扰动遍布在输入向量的每一维度.如果网络输

入为图像,则图像中的每一个像素值会被改动,容易引起人眼视觉集中性的问题,即容易被人眼感知,降低了对

抗的可操作性.第 3 节通过对简单神经网络的分析提出改进算法. 

2   简单化网络分析 

深度神经网络通过多个非线性层的叠加,可以学习到比传统方法更具抽象意义的特征[13].神经元通过不同

的权值(weight)和偏置(biase)连接,而权值和偏置通过最小化代价函数的训练学习到,网络训练一般基于后向传

播的随机梯度下降法进行[14]. 
深度神经网络没有显式的数学表达式,简化神经网络有助于对网络的分析.此处假设分类器网络的输入为

只有两个像素点 a1,a2 的灰度图像,X=(x1,x2)为输入的二维向量,其中,xi 为 ai 的灰度值.假设已知一个简单的神经

网络实现了如下非线性函数:F:[−20,20]2→[0,1],F(X)=sigmoid(x1+0.3×x2),其中,sigmoid(x)=1/(1+e−x)为神经网络

常用的激活函数,xi∈[−20,20].网络最后根据输出的 F(X)值进行分类,对应 F(X)的取值更接近于 0 或 1,如图 2 所

示,横坐标对应输入的两个维度 x1 和 x2,纵坐标对应网络的输出值.当输出值大于 0.5 时判断为类别 1,否则判断
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为类别 0.图中蓝色表示分类为 0,黄色表示分类为 1. 

 

Fig.2  Output of the simplified neural networks 
图 2  简单化神经网络的输出 

对于一个特定的样本 X,网络将其分类为 Y.而攻击者考虑对 X 做最小的更改,以改变最后分类结果.以样本

X =(−2,5)为例,F(X )=0.3775,网络将其分类为 0,对抗样本的目的是改变 X,使得 F(X )>0.5,使网络分类为 1.而此时

F(X )在点(−2,5)处的梯度为 gradF|X=(−2,5)=(0.2350,0.0705),梯度在 x1 或者 x2 方向上的分量表示函数值随着 x1 或

者 x2 变化的变化率,因此可知,在输入 X 的两个维度中,x1 比 x2 更容易引起输出 Y 的改变,即为了生成对抗样本,
改变 x1 比改变 x2 更有效.而利用随机梯度下降法训练的一般神经网络分类器,考虑了输出值对于每一输入分量

的梯度,因此该分析方法同样适用. 
通过对该简化网络的分析可知,由于输入的各个维度连接的权值不同,改变输入向量的不同维度值,对输出

值的影响大小不同.对于图像分类的神经网络来说,输出值对于图像中的每一像素的梯度值不同,即每一像素对

输出的影响大小不同,将输入向量的各个维度对输出的影响,即梯度值称为显著性映射[15]. 

图 3 给出了对于某一神经网络分类器 F,输入图像每一像素的 R 分量对输出值的显著性映射 ˆ( )S X .图中横 
坐标为输入图像的宽和高 m×n,本例中为 28×28;纵坐标为网络输出值针对某个输入图像的梯度向量,称为显著

性映射图. 

 

Fig.3  Saliency map of R component in input image for the output of the neural networks 
图 3  输入图像的 R 分量对神经网络输出的显著性映射图 

由图 3 可知, ˆ( )S X 的某些分量为正,即方向导数 , ,
, ,

ˆ( ) 0,i j k
i j k

F x
x
∂

>
∂

说明输出 F 的值会随着图像中该像素 xi,j,k
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的值增大而增大,而某些且 ˆ( )S X 的分量为负,即方向导数 , ,
, ,

ˆ( ) 0,i j k
i j k

F x
x
∂

<
∂

说明增加图像中该像素 xi,j,k 的值反而

会降低输出 F 的值.并且 ˆ( )S X 各分量幅值差异较大,即图像中不同坐标点对输出值影响大小不同.梯度分量幅

值越大,该坐标点对输出值的影响越大.对于输入 ˆ ,X 对显著性接近于 0 的像素做扰动时对输出几乎无影响.为 
了改变输出分类结果,与在输入的所有维度上做扰动的方法相比,将扰动集中在对输出影响较大的少数几个维

度上会更有效.综合以上分析,本文提出了基于最小扰动维度的对抗样本生成方法,将扰动集中在少数几个维度

上,并充分考虑人眼的视觉连带集中特性,加入扰动点的间距约束,以便使最后生成的对抗样本更不易被人类察

觉.该方法的对抗样本只需改变输入向量总维度的 1.36%,即可成功地欺骗网络;并且通过志愿者的辨认,与
DeepFool 方法相比,该方法更不易被人眼感知. 

3   融合最小扰动维度和扰动间距约束的对抗样本生成算法描述 

算法阐述了本文提出的融合最小扰动维度和扰动间距约束的对抗样本生成的具体步骤.该算法首先计算

输入的当前值对输出的梯度矩阵,即显著性映射,选择梯度幅值最大的维度进行扰动,并重复迭代剩余未被扰动

的维度,直到能够成功地欺骗网络输出想要的分类结果为止. 

该算法的一个关键问题是扰动幅度的大小选取.原则上,在梯度 ˆ( )S X 分量符号不改变的情况下,在该方向

上做相应的扰动会对目标分类输出起促进作用.而当梯度 ˆ( )S X 分量的符号改变(由正变负或由负变正)时,若继 
续做扰动,反而会对目标分类输出起抑制作用.因此,为了选择最优的扰动值,需要分析输入向量的某一维度值

在改变时对输出的影响.由于研究对象输入为图像,因此将输入范围设为[0,255],即 xi,j,k∈[0,255].具体做法是在

输入的图中随机选择一个维度 xi,j,k(一个维度对应某一像素点的 RGB 三分量之一),保持其他维度值不变,在
[0,255]范围内改变其中一个维度值时输出值的变化情况 ,得到的输入输出曲线如图 4 所示 .横坐标为区间

[0,255],为图像像素点的取值范围;纵坐标为输出值 Y,即目标类别的置信度.本文中对抗样本的目的是使分类模

型判断假样本为真人、目标类别为真,因此纵坐标为真类别的置信度.每一条曲线代表一个维度值 xi,j,k 和输出值

Y 的关系,其中,曲线 1~曲线 4 表示梯度为负的几个维度,为单调递增;曲线 5~曲线 7 表示梯度为正的几个维度,
为单调递减. 

 

Fig.4  Input-output curves when one dimension of input changes 
图 4  输入某一维度值改变时的输入-输出曲线 

从图中可以看出,虽然输入-输出曲线为非线性关系,但均为单调递增或单调递减,且每条曲线在[0,255]范
围内梯度符号不变.因此,设扰动幅度最大值为μ,并考虑图像取值范围为[0,255],则设置具体扰动幅值 r 遵循以

下公式: 
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min( ,255 ( , , )),   ( , , ) 0
max( , ( , , )),      ( , , ) 0 i j k

X i j k S i j k
r

X i j k S i j k
μ

μ
− >⎧

= ⎨ − − <⎩
 (6) 

研究对抗样本生成算法的另一个目的是不易被人眼感知.而人眼具有视觉连带集中性,即针对此特性,为了

避免扰动发生在集中的大片区域内,为本文方法加上扰动间距约束,且一个像素内 RGB 三分量只允许最多 1 个

分量扰动,以避免颜色跳跃过于明显.具体做法为:将已经被扰动的像素坐标加入到点集 P 中,即 P ={(x1,y1), 
(x2,y2),…,(xk,yk)}表示有 k 个像素点已经被扰动.设扰动间距阈值为 dthreshold,则当扰动下一个像素点时,首先计算

该像素与 P 中每个点的曼哈顿街区距离,当 k 个距离均不小于 dthreshold 时才可对其进行扰动,否则不对其进行操

作,进而尝试别的像素点,具体过程如算法 1 所描述.后面的实验结果表明,加入扰动间距约束后,对抗样本更不

易被人眼感知. 
算法 1. 融合最小扰动维度和扰动间距约束的对抗样本生成算法. 
1.  输入:X,Y *,F,r. 
2.  输出:X *,δ X. 
3.  X *=X 
4.  P={},Q 为 m×n×3 的全零矩阵 
5.  while F(X *)≠Y * 
6.    计算显著性映射 S=∇F(X *) 
7.    在δ X(i,j,k)==0 的条件下,找出(i,j,k)max=argmaxS(i,j,k) 
8.    计算(i,j)max 与 P 中每一点的距离 D 
9.    if ∀d(d∈D)≥dthreshold 

10.     在
max

*
( , , )i j kX 上加 r. 

11.     将点(i,j)加入集合 P 
end 

12.   Q(i,j,k)=1 
13. end while 
14. δ X=X *−X 

15. 返回 X *,δX 
算法解释: 
1. X 为原始输入样本,是 m×n×3 的图像.Y *为目标输出类别(真或假).F 为分类器网络的映射函数.r 为扰

动幅度. 
2. δX 为总的扰动向量,是初始值为 m×n×3 的全 0 矩阵.X *为被扰动后的输入,X *=X+δ X . 
3. 将 X 赋值给 X *. 
4. P 为被扰动的像素点的集合,初始值为空集.Q 为 m×n×3 的矩阵,用来记录某个像素点是否被遍历过,

是初始值为 m×n×3 的全零矩阵. 
5. 当 X *对应的输出 F(X *)不等于目标输出 Y *时,循环执行第 6 步~第 12 步. 
6. 计算显著性映射 S=∇F(X *). 
7. 在δ X ==0的条件下,寻找 S中的最大幅值对应的像素点(i,j)max.约束δ X ==0是为了避免重复扰动同一像

素点. 
8. 当 P 包含 l 个点时,D 为包含 l 个元素的集合. 
9. 当(i,j)max 与已扰动的所有点的距离不低于 dthreshold 时,执行第 10 步、第 11 步. 

10. 给图像上对应的像素点
max

*
( , )i jX 加上扰动 r,r 值由公式(6)决定. 

11. 将点(i,j)加入集合 P,表示点(i,j)处已被扰动. 
12. Q(i,j)=1,表示(i,j)像素点被遍历过,下次循环不再考虑,避免算法陷入死循环.此处只记录平面坐标,不
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记录 RGB 分量,同一像素点的 RGB 三分量不允许被同时扰动. 
13. 当第 5 步条件满足时,结束 while 循环. 
14. 循环 l 次以后,若δ X 中有 l 维不为 0,则表示有 l 维度被扰动过. 
15. 返回 X *,δ X. 

4   实  验 

4.1   实验设置 

本文所用分类器为卷积神经网络,网络结构见表 1.网络包含 4 个卷积层和 1 个 softmax 层,前两个卷积层后

接 pooling 层,前 3 个卷积层后加 Batch Normalization 层.网络最后输出两类:真/假. 

Table 1  Architecture of the CNN based face-spoofing detection classifier 
表 1  基于卷积神经网络的活体检测分类器结构 

类型 滤波器尺寸/步长,填充 输出尺寸 参数 
输入 − 28×28×3 − 

Conv1 3×3×3/1,0 26×26×20 540 
Batch normalization − 26×26×20 − 

Pool1 2×2/2 13×13×20 − 
Conv2 4×4×20/1,0 10×10×30 9.6k 

Batch normalization − 10×10×30 − 
Pool2 2×2/2 5×5×30 − 
Conv3 4×4×40/1,0 2×2×40 25.6k 

Batch normalization − 2×2×40 − 
Conv4 2×2×40/1,0 1×1×50 8k 

Fully connected − 2 100 
Softmax − 2 − 

 

训练网络所用活体检测数据库为 2011 年公开的 Print Attack[16].该数据库采集 50 个志愿者的两种视频片

段,分别为真人、打印照片攻击,每一类有 200 个视频,每个视频长度为 10s 左右.数据库给出了视频中每一帧的

人脸位置信息.作为数据预处理,读取视频中的每一帧,并裁剪出人脸区域,保存为图片,用于训练和测试网络,最
终得到 72 806 个训练图片、48 451 个测试图片.训练结束后的网络活体检测半错误率(half total error rate,简称

HTER)为 1.72%. 

4.2   扰动幅度μ的影响 

设置不同的扰动幅值μ会对生成结果有较大影响,为了寻找最佳的μ值,分别设置μ =30,60,90,120,150,180, 
210,240,255,利用本文算法生成对抗样本 ,生成的对抗样本结果以及所对应扰动如图 5 所示 .实验中设

dthreshold=2,即任意两个扰动点的曼哈顿街区距离不小于 2,避免了两个扰动点相连.由于输入图像为 28×28 的大

小,如果扰动间距阈值设定过高,可扰动的像素数急剧下降,会导致对抗成功率下降.图中第 1 列为假体攻击的原

图,后面 9 列为μ取不同值时的对抗样本.由图 5 可以看出,当μ值较小时,扰动点数较多,视觉效果也更模糊;当μ
值逐渐增大时,扰动点数逐渐减少,随之而来的是扰动点的颜色跳跃越来越明显.扰动图的黑色部分表示未被更

改,带颜色部分表示该位置对应的某分量被更改,红、绿、蓝颜色分别对应 RGB 分量. 
图 6 展示了不同的扰动幅度所生成的对抗样本结果分析,其中, 
• 图 6(a)曲线为生成成功率,由于加入了扰动间距约束,可扰动的像素数有限,当扰动幅度设置较小时,容

易出现遍历完所有像素仍无法生成对抗样本的情况,即对抗失败.由实验结果可知,当μ =30 时,生成对

抗样本的成功率较低;当μ =90 时,生成成功率可达 97%以上. 
• 图 6(b)曲线为扰动像素数,扰动幅度越大,所需扰动像素数越少. 
• 图 6(c)曲线为人眼感知率. 
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应的扰动

样本2

样本2的对
抗样板所对

应的扰动

原图 μ=30 μ=60 μ=90 μ=120 μ=150 μ=180 μ=210 μ=240 μ=255

μ

 
Fig.5  Generated adversarial examples with different perturbation range 

图 5  不同的扰动幅度生成的对抗样本 

 

(a) 对抗成功率 (b) 扰动像素数 

 

(c) 人眼感知率 

Fig.6  Results analysis with different perturbation range 
图 6  不同扰动幅度的结果分析 

仔细观察图 5 可以发现,扰动的幅值和点数共同影响了人眼感知效果.采用主观评价的方法定量表达此效

果.对于每个志愿者,每次给出 1 组图片,包括原图以及 9 个扰动幅值、FGS 方法以及 DeepFool 方法生成的对抗

样本,并回答问题:“该组图片哪些被人工修改过?”.共有 20 个志愿者参与评价,每个志愿者评价 300 组图片,一组
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图片为一个原图以及生成的 11 个对抗样本图,共 3 600 张图片.并且评价是在不同的显示设备上完成的,放大尺

寸由志愿者自行调整,每张图片的观察时间控制在 3s 左右.图 6(c)表示人眼感知率和扰动幅值之间的关系,由图

可知,当μ =90 时,人眼感知率最低,为 30%;μ值增大或者缩小,都会导致人眼感知率增加.分析其原因,人眼可感知

性受扰动维度数和扰动幅值两个因素共同影响,而μ =90 的设置使得两者进行了折中,较不易被感知.为了验证

该评价方法的合理性和有效性,在测试图片中加入了原图,其人眼感知率低于 5%,即原图很少被误认为人工修

改过,证明该主观评价方法是合理而有效的.综合对抗成功率、扰动像素数以及人眼感知率等数据,选择μ =90 为

最佳扰动幅度,并作为后续实验及结果比较的参数. 

4.3   和相关工作的结果比较 

为了进一步与相关工作比较,分别利用 DeepFool 方法和本文的算法生成测试集图像的对抗样本,如图 7 所

示.其中,图 7(a)所示为原始的假体图片,且网络能够成功地检测为假,实验对其做扰动,生成对抗样本以欺骗分

类器网络判断为活体;图 7(b)所示为 DeepFool 方法生成的对抗样本;图 7(c)所示为本文算法未加扰动间距约束

时生成的对抗样本;图 7(d)所示为加入扰动间距约束的算法生成的对抗样本.从图 7 中可以看出,加入扰动间距

约束的算法生成结果在视觉上更接近原始图像,更不易被人眼感知.图 7 第 5 排为第 4 排中各对抗样本对应的

扰动,本文算法生成的扰动避免了同一像素中 RGB 分量被同时扰动,且被扰动的像素较分散,互相不连续,有较

好的视觉效果.利用主观评价方法得到 DeepFool 和 FGS 算法生成结果的人眼感知率分别为 50%和 51%,本文方

法的人眼感知率比 Deepfool 和 FGS 方法降低了 20%和 21%(注:图 7 所列例子均为测试集中随机选取的结果,
并非精心挑选). 

 

(a) 原图  (b) DeepFool 方法  (c) 本文算法(未加扰动间距约束)  (d) 本文算法(加入扰动间距约束) 

Fig.7  Comparisons of adversarial examples from different algorithms 
图 7  不同算法生成的对抗样本比较 
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表 2 分析了不同算法所需的扰动维度和平均扰动幅度等.平均扰动幅度的计算方法如公式(4)所示,即扰动

向量的 L2 范数与原始数据 L2 范数的比值.由表 2 可知,本文算法未加扰动间距约束时,平均扰动 30.3 个像素点,
占原始输入维度的 1.29%,即只需改动原始输入向量的 1.29%,即可成功地欺骗网络;加入间距约束后,算法平均

扰动像素点为 31.9,占原始输入维度的 1.36%,略微有增加,但视觉效果明显提升. 

Table 2  Comparison with other related methods 
表 2  与其他相关方法的比较 

方法 DeepFool 本文算法未加扰动间距约束 本文算法加入扰动间距约束 
扰动维度数 2 351 30.3 31.9 

扰动维度比例(%) 99.99 1.29 1.36 
平均扰动幅度 0.0382 0.140 7 0.142 5 

网络间的泛化性(%) 87.63 78.44 85.75 

为了验证本文算法生成结果的泛化性,用相同的数据库训练另一个网络 LeNet-5[17],即卷积神经网络中具

有代表性的一个结构.LeNet-5 网络的活体检测正确率为 98.52%.利用表 1 所示网络生成的对抗样本集针对

LeNet-5 网络的欺骗成功率为 85.75%,即表 1 所示网络生成的对抗样本中有 85.75%能够欺骗 LeNet-5,证明本文

算法生成的对抗样本在不同网络之间具有较好的泛化性,与 DeepFool 方法 87.63%的泛化性相当. 
文章《DeepFool: A simple and accurate method to fool deep neural networks》指出:网络层数越高,分类性能

就越好,对于对抗样本的鲁棒性也就越好.加入一些技巧,如 Batch normalization 和 dropout 之后,可以在一定程度

上提高模型鲁棒性,但对抗样本问题仍然存在.本文在表 1 所示网络中全连接层上加入 dropout,活体检测的等错

误率 HTER 为 2.12%,与未加 dropout 时相当;利用本文方法重新生成对抗样本集,其平均扰动幅度为 0.122,即与

未加 dropout 时相比,鲁棒性没有明显的提高.Dropout 的主要作用在训练阶段加速收敛和防止过拟合,但对于对

抗样本不鲁棒. 
图 8(a)示出了对 48 451 个测试图片利用算法 2 生成对抗样本所需扰动的维度数直方图,扰动维度集中在

[0,50]左右.有少量样本的扰动维度较大.通过限制最大扰动维度数,分析对抗样本生成的成功率如图 8(b)所示,
即若扰动维度数大于某一阈值,则停止迭代,测试该时刻生成样本是否能够成功地欺骗.由分析结果可知,当最

大维度设置为 100(输入维度的 4.25%)时,生成对抗样本的成功率为 97%. 

 
(a) 测试集对抗样本扰动维度直方图 

 
(b)  扰动维数限制和对抗成功率关系 

Fig.8  Analysis of average perturbation dimensions in adversarial examples 
图 8  对抗样本平均扰动维度分析 
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5   结  论 

深度学习技术易受对抗样本的攻击,而人脸活体检测任务的对抗样本具有其特殊性:活体检测任务真假体

图像相近,类间距离较小,且假体存在于两次成像之间,对其做扰动有一定的局限性.针对以上特点以及人眼对

图片的视觉特性,提出了一种基于人眼视觉特性的最小扰动维度对抗样本生成方法.该方法将对输入图像的扰

动集中在少数几个维度上,并充分考虑人眼的视觉连带集中特性,加入扰动点的间距约束,以使最后生成的对抗

样本更不易被人类察觉.利用人脸活体检测数据库 Print Attack对典型CNN分类模型进行对抗,该方法通过平均

扰动输入总维度的 1.36%,即可成功地生成对抗样本.并且通过加入扰动间距约束,使对抗样本更加不易被人眼

感知,通过志愿者对于对抗样本的主观评价,其人眼感知率比经典 FGS 方法及 DeepFool 方法降低了 20%,证明

该方法有更好的欺骗效果. 
本文研究了人脸活体检测任务中对抗样本的生成机理,揭示了活体检测任务分类器的安全隐患,为下一步

建立合理的防范机制奠定了基础. 
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