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摘  要: 云计算作为全新的计算模式,将数据中心的资源包括计算、存储等基础设施资源通过虚拟化技术以服务

的形式交付给用户,使得用户可以通过互联网按需访问云内计算资源来运行应用.为面向用户提供更好的服务,分布

式云跨区域联合多个云站点,创建巨大的资源池,同时利用地理分布优势改善服务质量.近年来,分布式云的研究逐

渐成为学术界和工业界的热点.围绕分布式云系统中研究的基本问题,介绍了国际、国内的研究现状,包括分布式云

系统的架构设计、资源调度与性能优化策略和云安全方案等,并展望分布式云的发展趋势. 
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Abstract:  Cloud computing as a new computing model, provides computing and storage services to users by the virtualization 

technology. Users then can request and access elastic cloud resources on demand to run their applications via the Internet. Recently 

geo-distributed cloud has been a hot research topic in both academia and industry. It federates multiple cloud sites to maintain huge and 

distributed virtual resources, so as to provide better services for users. Based on fundamental research problems in geo-distributed cloud 

systems, this acticle describes the international and domestic research progress of this area, including architecture design, resource 

scheduling schemes, and security mechanisms. It also points out some of the research trends in the field. 
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云计算(cloud computing)是指数据中心(data center)通过互联网将应用(application)、系统软件和硬件作为

服务提供给用户的新型的计算模式.近年来,云计算得到了迅猛的发展,越来越多的公司(应用服务提供商)倾向

于将其应用部署在云系统中.从硬件配置和价格的角度考虑,云计算的优势主要有 3 点:(1) 提供无限大的可用
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资源池,且具备负载激增的适应能力,使得云用户不需要对资源使用量进行预先计算;(2) 按需供给模型提高了

业务的扩展能力;(3) 基于用户的资源使用情况进行细粒度的计费(计算资源以小时为单位进行计费,存储资源

以天为单位进行计费),降低成本支出和操作开销. 

虽然云计算得到了广泛的推广,但其依旧存在严峻的挑战. 

(1) 服务的高可用性需求.应用服务商将应用部署在云环境中,其最关心的莫过于服务的高可用性,以保证

终端用户的体验.虽然云服务提供商通过与云用户之间签订服务等级协议(service level agreement,简称 SLA)来

保障服务的可用性和可靠性,然而这并不能从根本上解决问题.同时,由单一云站点提供的云服务始终受到单点

失败(a single point of failure)的威胁,许多不可抗因素,如能源供应中断、自然灾害、人为攻击等都会导致服务

不可用.即使对于拥有多个数据中心的公司来讲,虽然基于不同的网络提供商的服务,其实现了基础设施的构

建,但是一般情况下,其基础设施和计费系统都是相同的,使得其风险规避能力较弱.因此,学术界越来越关注联

合多个云提供商共同提供服务来保证服务的高可用性[1]. 

(2) 应用请求的分布变化.随着全球化的发展,应用的受众不再局限于某一区域,其往往呈现出离散的分布

状况,文献[2]分析了商业云服务的用户追踪信息,发现对于特定的云应用,例如邮件系统,其不需要大规模的计

算服务和通信服务,但是需要利用地理上的多样性来改善其在扩展性、可靠性和性能等方面的需求.因此,将应

用部署在分布式的云系统中,有利于缩短应用到终端用户的平均距离[3],能够有效降低访问时延和带宽开销[4]. 

分布式云系统(geo-distributed cloud,federated-cloud,multi-cloud,intercloud,简称 GDC),能够有效地解决以上

问题,其联合多个云站点,提供更好性能的服务,保障了服务的质量和可靠性,同时降低了资源消耗,节约了开销,

达到云服务提供商和云用户的双赢局面. 

每个云都有其独一无二的基础架构,其中的存储接口处于专有的状态,用户不能方便地将数据从一个站点

导入到另一个云站点中.同时,对于数据密集型应用来说,其部署在多个云中会使得数据放置问题和传输问题变

得十分复杂.因此,在云环境中,基于多个云服务提供商的基础平台,不仅需要提供云间的互操作标准,建立统一

的接口,设计合理的分布式云架构,促使应用提供商能够跨云部署服务和放置数据,还需要优秀的资源调度策略

来优化数据的放置问题,以降低数据传输的开销和时延.同时,云站点间的资源互访问往往引入广域网带宽消

耗,因此,其中的网络架构和带宽分配策略都值得考虑.在多云环境中,虚拟机迁移是其内部常见的跨云操作,这

相较于在单一云站点的内部迁移,具有更大的挑战性.另外,云服务提供商间在安全策略方面也存在着一定的差

异,异构的云环境往往也会引入一些安全问题.对于分布式云环境下数据存储一致性的问题,目前工业界已经有

了比较成熟的技术,其中包括谷歌公司内部应用状态的分布式文件系统 GFS[5]、Amazon 公司的简单存储服务

S3(simple storage service)[6]和分布式数据存储系统 Dynamo[7]以及微软公司的 WAS(windows azure storage)系统

等.虽然这些模型全都应用于同一云提供商的多数据中心中,但是对于不同云服务提供商共同搭建的云环境,从

保证数据一致性的技术层面来分析,并没有什么不同,其均为设计最终一致性模型并为模型添加部分强一致性

属性来实现.因此,本文对于数据一致性方面不进行过多的介绍. 

综上,本文试图通过介绍分布式云系统架构、资源调度策略以及安全策略的相关研究现状,分析并对比其

中典型策略的特点和适用范围,并指出已有方案的局限性,进而讨论分布式云在各个方面的发展趋势. 

1   分布式云架构 

随着互联网基础设施的发展,具备大型计算、存储服务能力的云数据中心得到广泛部署.在此基础上提出

的“分布式云系统”旨在联合各数据中心,通过策略性信息交互和资源调配,在实时性、鲁棒性、节能性、易用性

和安全性等方面提供更优质的云服务.分布式云系统需要解决的首要问题——如何实现异构数据中心间的通

信与互操作,成为学术界与工业界的重点研究课题.本节将针对分布式云的系统设计架构和站间网络部署方案

进行详细介绍. 
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1.1   系统设计架构 

截至目前已提出的众多分布式云架构模型,可依照耦合程度、数据中心类型和应用场景分为混合架构、对

等架构和聚合架构 3 类.其中,耦合程度(松耦合、部分耦合、紧耦合)体现为各数据中心相互在资源管理、监控、

迁移等方面不同程度的操作权限[8];数据中心类型有依照云服务的部署方式划分的公有云、私有云和混合云；

应用场景则表现为分布式云系统中各数据中心间的业务关系,如从属、租用、代理、合作等.本节将依据上述 3

方面对混合、代理、聚合和多层 4 类分布式云架构模型进行详细介绍. 

1.1.1   混合架构模型 

混合架构常见于私有云与公有云之间,如图 1 所示,私有云进行动态规模扩展,通过在需求过载情况下向一

个或多个公有云请求资源的方式,达到保障云服务稳定性的同时,降低日常资源储备开销的目的.此类场景下,

私有云与公用云之间仅有租用业务,可对虚拟资源进行简单操作,无高级控制权限,属于松耦合架构. 

 

Fig.1  Hybrid architecture 

图 1  混合架构模型 

Sitaram 等人[9]基于云计算系统分层模型提出 SCF(simple cloud federation)框架,针对资源访问路径和请求

路由时间制定交互策略,并通过联合 OpenStack 和 Amazon 上的云资源验证了 SCF 架构的可行性.工业界中,许

多开源云计算管理平台,如 OpenNebula、Eucalyptus、OpenStack 等也提供了 API 支持混合架构分布式云平台

构建[10]. 

1.1.2   对等架构模型 

对等架构常见于多个业务关系紧密但耦合程度较低的云数据中心之间,各云服务提供商通过签署协议,聚

合各方云资源,解决高峰期用户需求过载导致的服务性能下降问题和低谷期空闲资源浪费问题,实现双赢.根据

是否有第三方介入,可将对等架构模型分为自主合作(如图 2(a)所示)和代理合作(如图 2(b)所示)两种形式,后者

通过一个代理服务器联合各公有云资源.与传统意义上负责协调云提供商与用户间交互的云代理不同,对等分

布式云中的代理服务器往往需要一个软件适配层,屏蔽不同云提供商的接口差异,同时需要基于性能、开销、

能耗等优化指标,寻找最佳数据中心,完成应用部署. 

针对自主合作方式,Rochwerger[11]等人根据云的伸缩性与服务水平协议(SLA),提出 Reservior 模型.该模型

通过服务管理器、虚拟执行环境管理器(VEEM)和虚拟执行环境宿主机(VEEH)这 3 部分组件交互合作,形成了

3 层抽象,将面向用户的服务管理与底层的基础设施调度解耦,实现了多个云数据中心的动态联合.文献[12]则

提出 InterCloud 模型,该模型由云间交换器、云间根实例以及云站点构成.其中,云间交换器负责促进异构云环

境之间的谈判与合作,云间根实例负责保存 Intercloud 架构中所有实体的当前信息,各部分通过云间网关完成通

信.针对代理合作方式,文献[13]设计了包含资源调度器和虚拟设施管理器的云代理服务器,其中,资源调度器基

于用户的基础设施需求和各云数据中心可用资源信息,利用优化算法生成服务部署方案.虚拟设施管理器则基

于 OpenNebula 的虚拟资源管理器,完成上层抽象,屏蔽接口差异,实现对虚拟资源的监控和管理.文献[14]则通

过分别在集中式和分布式代理云架构下进行实验,阐明了采用代理服务器实现云数据中心联合的可行性与高

效性. 

1.1.3   聚合架构模型 

聚合架构常见于隶属于同一机构的云数据中心之间,如图 3 所示,聚合分布式云通过上层的核心云操作系
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统全面控制各数据中心资源,并提供统一的对外访问接口,属于紧耦合架构.此类架构更易于实现负载均衡、容

错冗余等高级管理功能,适合企业充分利用旗下分布于不同地理位置的数据中心构建分布式云系统.目前,多层

架构模型已在亚马逊、谷歌、阿里巴巴等大型云服务公司中得到应用,如亚马逊公司的 CDN 服务 CloudFront[5].

此外,OpenCirrus[15]也联合了 6 个隶属于不同区域的数据中心,为研究人员提供丰富的云服务资源. 

 

Fig.2  Peer-to-Peer architecture 

图 2  对等架构模型 

 

Fig.3  Aggregated architecture 

图 3  聚合架构模型 
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综上,分布式云架构模型的对比情况见表 1.目前,混合架构与聚合架构已有广泛应用,而对等架构由于涉及

多方合作等原因实际部署较少.而边缘计算、雾计算等概念的提出与发展,对数据中心分布广泛性提出要求,各

方合作需求日益增长,对等架构分布式云系统也将得到更多应用. 

Table 1  Comparison of cloud architecture model 

表 1  云架构模型对比 
模型 云数据中心类型 应用场景 耦合等级 

混合架构 私有云与多个公有云资源 租用业务,需求过载期间规模扩展 松耦合 
对等架构 不同 CSP 的私有云/公有云 合作业务,适应峰值需求、利用空闲资源,实现双赢 部分耦合 
聚合架构 拥有多个数据中心的大型云 从属关系,提高整体可扩展性、隔离性及多站点支持 紧耦合 

 

1.2   分布式云网络方案 

分布式云系统的网络分为数据中心间网络 (inter-datacenter,简称 Inter-DCN)和数据中心内部网络

(intra-datacenter,简称 Intra-DCN),二者在通信规模、架构拓扑以及流量特性等方面存在较大差异.一般而言, 

Inter-DCN 以固定的拓扑结构搭建在互联网的骨干网中,若无明显人为干预,难以对其进行物理更新.Intra-DCN

则在网络拓扑、传输协议以及无线通信技术等方面都已有比较细致的研究[16,17],本节更多关注对 Inter-DCN 网

络架构方案的探讨. 

随着波分复用技术(wavelength division multiplexing,简称 WDM)在骨干网络中的广泛应用,文献[18]提出

通过光路灵活构建虚拟 Inter-DCN拓扑.此外,软件定义网络(software defined networking,简称 SDN)的兴起,也为

互联网骨干服务提供了实时修正控制的可能[1820].Peng 等人[18]利用一组全光通路基于不规则的 WDM,建立了

逻辑立方体拓扑结构,如图 4 所示.在交换技术的选择方面,Inter-DCN 的流量大多是稳定的大流,同时有较松的

时延要求 ,采用固定网格 WDM 交换技术 .其控制平面采用通用多协议标签交换 (generalized multiplexing 

protocol label switching,简称 GMPLS)技术实现 Inter-DCN 的包转发.同时其根据网络中链路的上行和下行流量

特性,设计了不对称的网络以节省流量开销. 

 

Fig.4  An integrated Intra-DCN and Inter-DCN architecture with multiple layers[18] 

图 4  多层数据中心域内及域间网络架构[18] 

不同于 Peng 等人设计的通用分布式云的网络架构,商业分布式云系统主要有以下特点[19]:(1) 所有应用服

务和网络连接由各自数据中心统一管理.(2) 大多数带宽敏感的应用需要数据中心间的大规模数据拷贝.(3) 数

据中心数目约在几十到一百数量级,给全局式的带宽管理提供了可行性.谷歌和微软公司针对其分布式数据中

心的业务特点,分别设计了应用于广域网的网络方案 B4[19]和 SWAN[20],并采用 SDN 作为 Inter-DCN 网络控制

平面实现 WAN 互联控制. 

B4[19]通过部署全新的路由、调度、监控和管理功能及协议,简单、高效地管理数据中心间网络.在 B4 网络

中,SDN 架构被分为 3 个层次,如图 5 所示.其中,交换机硬件层(switch hardware layer)仅提供最简单的路由和转
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发操作.站点控制层(site controller layer)由网络控制服务器(NCS)管理的 OpenFlow 控制器及网络控制应用共同

组成.全局层包含中央逻辑应用,如 SDN 网关以及 TE 服务器.这些应用控制着不同数据中心间的网络流量,通过

全局控制来管理云数据中心间的带宽和数据传输.SWAN[20]不仅引入了 SDN,还将域间流量划分为背景流量和

用户流量.针对其流量特点,SWAN 提出一个流量整形的策略,保证整体链路利用率恒定的情况下,通过忙时背景

流量保证用户请求.此外,SWAN 还以单个数据中心作为节点,设计了整体的域间路由策略以及阶段性的动态调

整策略以实现实时的链路切换,最终达到云数据中心域间带宽的有效利用. 

 

Fig.5  The architecture of B4[19] 

图 5  B4 架构[19] 

本节对现有的分布式云网络方案进行介绍.这些方案都将 SDN 集中控制技术应用于 Inter-DC 网络方案的

控制层面设计,实现广域网的流量调度.其中,B4 和 SWAN 分别在谷歌和微软公司进行了部署.因此,虽然目前广

域网的网络方案较少,且B4和 SWAN分别针对的是不同公司的流量特性而设计,但由于这些系统均进行了可靠

的部署和实验,可以估计的是,SDN 会在广域网的网络方案中得到更加广泛的应用. 

2   分布式云的资源调度策略 

根据第 1 节的介绍,分布式云架构联合多个分布在不同地区的云站点提供虚拟资源,这样的云架构不仅能

够降低开销[21],也可以避免服务提供商的商业垄断[22].通过在不同的云站点上部署应用,不仅能够帮助应用提

供商更好地适应其用户数据管理方面越来越严格的规定,也能够增加应用的潜在用户量,推进应用的全球化发

展,为全球范围的用户提供良好的用户体验.文献[23]综合考虑了服务的响应时间、维护数据一致性的传输时

延、服务的可用性以及二氧化碳的排放量等因素,设计多种算法以解决分布式云中云站点的选址问题.本节主

要说明在完成分布式云的部署后,其中的资源调度策略. 

分布式云系统由多个云服务提供商联合多个云站点的资源提供服务,使其不仅具有单一云节点的服务,如

可扩展的服务、按需分配的资源以及灵活的计费系统(pay-as-you-go),同时还能够利用各个数据中心地理上的

差异性来优化数据放置策略,提供优质服务.文献[1]指明了云环境中的用户和提供商之间的角色关系,GDC 系

统一般由终端用户(end user)、云用户(cloud user)、云服务提供商(cloud provider,简称 CSP)这 3 个实体构成[1,24],

其之间的关联如图 6所示.云用户(也称为应用提供商)通过利用云服务提供商的虚拟资源来部署应用,为终端用
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户提供服务.终端用户作为应用的消费者,通过接口访问应用的各个功能,其行为特征会影响应用部署方案.云

提供商作为基础设施的拥有者,管理物理和虚拟资源来为云用户提供服务部署环境.其管理的应用种类一般根

据云用户的需求呈现出多样性的特点.另外,特殊情况下,云用户也可作为终端用户. 

 

Fig.6  Entities in the cloud computing ecosystem[24] 

图 6  云环境中的实体[24] 

资源分配系统(resource allocation system,简称RAS)通过整合CSP的物理资源和虚拟资源,将应用有效地部

署到 GDC 基础设施中,为终端用户提供服务.根据应用类型的不同,RAS 的资源分配对象不仅要考虑应用服务

类型,也要考虑应用的用户数据特征[25].与此同时,GDC 因其特有的架构特性,即整合不同的云站点资源提供服

务的能力[24],使得 RAS 策略成为学术界比较关注且具有挑战性的课题.首先,不同的云站点拥有不同的架构、软

件和硬件环境.基于应用的业务需求,RAS 需要设计合理的资源模型,屏蔽资源的异构性,混合并匹配不同云站

点的资源来提供服务(即,资源建模).其次,面向用户,云服务提供商声明其提供的服务种类和资源类型,即资源提

供和处理方式,能否匹配应用需求,直接决定了 RAS 满足云用户的 QoS 需求的能力.另外,资源发现和监控是

RAS 进行资源分配和优化的先决条件.由于资源需求变化或者站点故障等,高效的资源动态迁移也是 RAS 的重

要组成部分.由于资源建模、资源提供和处理、资源发现和监控在文献[24]中已有充分讨论,本文则重点关注资

源选择和优化、资源迁移和分配两个模块在学术界的研究进展状况. 

2.1   资源选择和优化 

普遍情况下,云中资源分配的优化目标包含 4 点. 

(1) 保证云应用的 QoS 需求[26,27].云用户(应用提供商)作为应用服务的所有者,根据需求定义专有的服务约

束和类型,如数据密集型、时间敏感型、错误敏感型等等.CSP 根据其 QoS 需求来实现虚拟资源分配.在 GDC

环境下,保证 QoS 的基本手段有,在数据中心资源紧张的情况下,获取其他云的资源满足应用的峰值需求;将应

用副本部署在多个云站点中提高失败恢复的能力或访问时延. 

 (2) 最大化 CSP 的经济利益[25,26].从云服务提供商自身角度考虑,提高应用部署请求的通过率,增大基础设

施中资源的利用率,以提高成本效益,也是其基本优化目标. 

 (3) 减少应用提供商的资本支出[25].例如,当其在多个云站点中放置用户数据的多个副本时,需要权衡存储

开销和服务的可用性需求. 

 (4) 能源消耗和二氧化碳排放量. 

Qureshi 等人[28]首先提出了利用不同地区的电费差异来减少分布式云系统整体的电能消耗.Rao 等人[29]设

计了分散用户请求的策略来降低数据中心的用电消耗.Xu等人[30]综合考虑不同云站点(数据中心)的电费和 ISP
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带宽差异,以优化支出.对于一些特殊的应用,如典型的计算密集型应用——高性能计算应用(high performance 

computing,简称 HPC),在云环境中进行部署时,不考虑数据传输等问题,其优化目标往往是,在满足 QoS 的基础

上,减少应用运行过程中的能源消耗和二氧化碳排放,同时尽可能地提高 CSP的收入[31].社交网络应用的数据放

置问题也需要考虑绿色节能方面的优化[25,32]. 

RAS 的资源选择和优化模块,也称为虚拟资源分配模块(virtual resource allocation,简称 VRA),基于以上优

化目标,从资源候选集合中选择最优的资源配置 ,最终将应用的计算和存储等请求匹配到最适合的云站点、

机架和物理主机中.由于资源的动态性以及需求的多样性,往往导致算法复杂性很高,VRA 也变成一个 NP

难问题 [25,26,31].对应于具体应用场景和算法特性,本文将目前学术界提出的 VRA 算法划分为 4 个类别,即,计算

节点的扩展性、请求响应的实时性、资源分配的动态性以及资源部署的鲁棒性. 

(1) 计算节点的扩展性 

根据计算节点的扩展性,VRA算法可以分为集中式算法和分布式算法.这两类算法都有其独特的优缺点.集

中式的解决方案一般采用一个专有的服务器来计算优化结果.其优势在于,计算实体在每一步执行过程中,都能

够根据全局的资源信息来计算,其最终结果也会更逼近理想值.其劣势在于,集中式的计算实体存在单点失败的

威胁,这会降低整个分配过程的可靠性.另外,该方案也存在可扩展性的问题.当资源池资源或者应用请求过多

时,单一的计算节点可能会不堪重负.Volley 系统[2]为集中式算法的典型代表.其主要解决时延敏感性应用的动

态迁移问题.各个云站点向专用服务器 Cosmos 提交其数据中心某应用的请求日志,以及资源和时延等约束.基

于计算模式 SCOPE 以加权球形平均(weighted spherical means)方法,迭代计算最优的数据迁移结果,并将迁移建

议返回给云服务提供商.其处理过程如图 7 所示. 

 

Fig.7  Dataflow for an application using Volley[2] 

图 7  Volley 优化的数据流[2] 

相较于集中式算法,分布式算法通过联合多个实体来计算嵌入结果.该方案明显具有更好的可扩展性,降低

了每个实体的计算压力.然而,每个节点需要掌握足够的全局信息来进行优化计算,增加了同步开销.因此,这个

方案一般都需要在通信开销和优化质量之间加以权衡. 

在分布式云架构中,一般是两种策略的结合,即多个云服务提供商之间采用分布式结构 ,各自计算部分资

源嵌入请求,而每个云服务商在其云站点内部,采用集中式的方法.文献[33]指出,在 Reservior 模型(属于对

等模型)中,每个 IaaS 云都是一个独立自治域,当解决 VRA 问题时,每个云站点能够基于其本地的能力和远

程可访问的资源状况,结合自身的管理政策来最大化 VRA 的效用.这是典型的分布式计算模式与集中式计

算模式相结合的案例. 

(2) 请求响应的实时性 

根据能否对请求及时响应,VRA 算法分为在线算法和离线算法.在线算法是指 RAS 能够在请求达到时刻,

运行 VRA 算法在较短的时间内得到放置的最优解.离线算法则是指 RAS 在假设已知所有请求的情况下,为某

个请求分配最优的资源.显然,离线算法的分配结果一定程度上更优于在线算法.然而实际环境中,请求的到达

往往是无法预知的 ,VRA 算法必须在其到达时及时反应并分配相应资源 ,因此 ,VRA 算法一般都是在线算
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法.Hao 等人基于多层的云架构模型,提出了资源(VM)在线分配算法[25].在不对未来请求作任何假设的情况下,

针对每个到达的请求分别构造原始方案(primal solution)和对偶方案(dual solution),联合多个资源(CPU、内存、

硬盘等),应用近似算法(-approximation algorithm)找到 VM 的最优放置位置.为了改善在线算法的优化结果,

学术界也有考虑对未来结果进行预测以校准当前的放置策略[3].而对于某些特定的应用,如 HPC 应用,用户提交

一个或多个应用请求时,告知 RAS系统其所需的执行时间和处理器数目,VRA算法根据当前和未来请求的时间

槽来匹配最优放置,因此,HPC 应用的分配算法是离线算法[31]. 

(3) 资源分配的动态性 

根据是否能够根据请求实时变化动态分配资源,VRA算法可分为静态算法和动态算法.其中,静态算法是指

根据应用的峰值需求提供恒定资源,分配结束后,不会对虚拟资源重新分配来改善基础设施中资源的利用率.很

明显,在非峰值阶段,静态算法会使得 GDC 环境中的资源利用率较低,对云应用提供商来讲是不划算的[34].同时, 

GDC 环境中也有很多因素会导致部分或全部虚拟资源重新分配. 

① 基础设施及其资源变化.服务提供商扩展其云站点规模,或者有新的云服务提供商加入分布式云环境,

这都会导致基础设施的物理资源进行更新.当前的 VRA 有可能在新的物理资源中找到更优的分配方案.另外,

云中资源随着请求到期而动态释放,使得资源池中的资源出现分段,即碎片化[35].这会降低虚拟资源嵌入请求的

通过率,从而降低 CSP 的收入. 

② 应用需求变动.在请求的生命周期到期之前,运行应用的虚拟集群会随着应用提供商的需求发生变动,

而在拓扑结构、资源规模等方面发生变化. 

动态算法则是根据应用的实际需求而为其提供弹性的资源,在分配结束后,能够重新组织资源对应用的虚

拟集群进行重新分配和调整[36].这提高了基础设施的资源利用率和云提供商的成本效益.同时需要注意,尽量减

少资源的移动以降低迁移开销[35].对于时延敏感型应用或用户变化动态性很强的应用(如社交网络应用),往往

会利用动态算法调整其数据放置位置以降低终端用户的访问时延[27,37].Wu 等人[3]分析社交流媒体应用的特性,

提出了对应用的用户数据进行实时动态迁移的方案,以降低用户的访问时延.动态算法往往需要时刻监控应用

变化 ,为了降低相应的监控测量和分析开销 ,Abusaki 等人 [37]提出了分阶段的广域试探伸缩放置(wide area 

tentative scaling)策略,即将部分应用和相关数据重复性地备份到其他的数据中心,试探性地动态改变应用部署

的云站点集合,根据终端代理返回的应用响应时间得到平均响应时间,不断调整,从而找到最好的集合.这样试

探伸缩的方法有效地排除了精确建模中性能分析的困难.该系统的缺点是,每次试探性地进行数据迁移都会造

成比较大的计算和存储开销. 

(4) 资源部署的鲁棒性 

根据资源部署的鲁棒性,即是否对资源进行多副本存储,VRA算法可分为单一副本策略和多副本策略.单一

副本的策略是,只为应用部署分配保证其运行的必要资源.相较于多副本的策略,其为应用分配的资源不存在冗

余,一定程度上提高了资源申请的通过率.但其不能保证从失败中自动进行恢复.对于失败敏感型应用,在部署

时往往创建冗余的资源来应对主节点失败的情况.然而,高可靠性的应用,需消耗更多的资源,同时也降低了云

中资源请求通过率.因此从副本角度考虑,需要权衡应用的可靠性和资源嵌入开销.另外,在多副本方案中,当虚

拟资源嵌入后,RAS 需要实时监控基础架构.一旦实体出现失败的情况,需要启动一个援助机制,将主节点的实

例切换到其备份实例中,以保证应用正常工作. 

对于社交网络类型的应用,用户之间存在大量的读写交互,其采用多副本的数据放置策略,不仅能够提高可

靠性,更多的是利用地域的差异性来降低数据访问的时延[3,25].文献[25]依托于一个符合企业实际备份的 master- 

slave 范式的场景设计数据放置策略.根据不同用户数据的读和写的关系,建立了用户之间的关联关系.进而利用

对偶思想设计固定点迭代算法分别基于 s-t 最小图割算法和贪心算法计算 master副本和 slave 副本的放置位置,

找到优化模型的最优解. 

表 2 给出资源分配策略的对比情况. 
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Table 2  Comparison of virtual resource allocation strategy 

表 2  虚拟资源分配策略对比 

文献 年份 适用场景 云架构模型 方法论 
在线/
离线

静态/ 
动态 

集中式/ 
分布式 

单一副本/
多副本

[26] 2014 一般应用 聚合架构 近似算法 在线 静态   
[31] 2013 HPC 应用 混合/对等架构 基于 Pareto 的多目标遗传算法 离线 静态 集中式 单一副本

[25] 2014 社交媒体应用 
结合贪心和图割算法的 

固定点迭代方法 
在线 静态 集中式 多副本

[3] 2012 社交流媒体应用 所有架构均适用 混合整数规划算法和次梯度算法 在线 动态 集中式 多副本

[27] 2012 社交网络应用  COSPLAY(贪心算法) 在线 动态 集中式 多副本

[38] 2010 
有截止时间且 

不迁移的工作负载 
混合架构 二进制整数线性规划 离线 静态 集中式 单一副本

[39] 2012 高性能应用 混合架构 Knowledge-Free 方法 离线 静态 分布式 单一副本

[4] 2012 
独立的虚拟资源或松耦合

的多组件服务(组件之间 
基本没有通信需求) 

对等(代理)架构 二进制整数规划 离线 静态 集中式 单一副本

[36] 2013 
多层服务(HPC 应用 
和 Web 服务集群) 

对等(代理)架构 二进制整数规划 在线 动态 集中式 单一副本

[33] 2011 一般应用 
对等架构

(Reservior 模型)
整数线性规划, 

2-近似算法 
离线 静态 分布式 单一副本

[40] 2012 科学应用 对等架构(Aneka) Deadline 驱动的资源分配算法 离线 静态 集中式 单一副本

[41] 2012 支持多种类型的应用 对等架构 两阶段基于约束的算法 在线 静态 集中式 单一副本

[37] 2014 时延敏感型应用 所有架构均适用
分阶段的广域试探伸缩放置

(wide area tentative scaling)策略
在线 动态 集中式 多副本

[35] 2012 时延敏感型应用 对等架构 2-近似算法 在线 动态 分布式 单一副本

[2] 2010 
时延敏感型应用 
(Live Mesh, Live 

Messenger, Facebook) 
 

加权球形平均 
(weighted spherical means)方法

离线 动态 集中式 单一副本

 

2.2   资源迁移策略 

RAS 根据系统和应用需求实施完成资源选择和优化算法后,同时还能保证应用的可靠运行.应用运行的资

源消耗往往呈现动态变化的特性,因此,当运行应用的虚拟机过载或宕机时,需要对相应的资源进行迁移来保证

应用运行的质量.而云计算环境下的资源主要分为 3 个部分:计算资源、存储资源和网络资源.其中,计算资源迁

移涉及到广域网环境下的虚拟机迁移问题,同时,存储资源和计算资源的迁移主要涉及到广域网网络资源的消

耗问题,因此,本节首先讨论计算资源的迁移策略,其次介绍分布式云场景下网络资源的分配策略. 

2.2.1   计算资源迁移 

云环境中计算资源的迁移,即虚拟机迁移,分为“冷”迁移和“热”迁移两种[42],其中,“热”迁移又称为实时迁

移,迁移过程中虚拟机保持原有状态,整个过程对用户透明.相反,“冷”迁移中则会明显察觉到服务中断情况.由

于“冷”迁移用户体验感较差,故在研究数据中心间虚拟机迁移问题时,学术界大多关注跨云站点的实时迁移过

程的实现与优化. 

为保证用户的透明性,迁移前后的虚拟机在 IP 地址、MAC 地址等网络配置方面需要保持一致,这就造成传

统条件下虚拟机迁移只能在同一子网中进行,严重限制了其应用范围.一些隧道技术可以连通两个虚拟层间的

二层网络,但这些技术没有优化网络路由,致使通信效率低下.文献[4345]针对解决全网通信问题提出系统模

型,其中,Travostino 等人[43]提出的模型中包括“迁移支持服务器”和“代理服务器”,前者负责计算迁移最佳路径,

后者负责 IP 隧道资源配置问题.该模型无需拓展宿主机或虚拟机功能即可实现全网迁移,但是由于每次迁移都

需要重新搭建 IP 隧道,会消耗大量资源,为宿主机带来负担,在实用性与高效性方面存在一定缺陷.文献[44]中提

出的 HyperMIP 模型为虚拟层引入 IPV4 移动性支持,可直接由虚拟层进行全网实时迁移.但该模型中虚拟层需

为每个虚拟机进行包转发,且为所有迁移的虚拟机分配 IPV4 地址,同样存在宿主机负载过大的缺陷.文献[45]提

出的 MIP6 模型则直接对虚拟机引入 IPV6 移动性支持,无需宿主机额外运行进程,且由于模型中每个虚拟机都

独自进行网络管理,一台宿主机上可以实现多虚拟机同时迁移.相较于上面两个模型,MIP6 模型更适合进行虚
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拟机全网实时迁移.文献[46,47]进一步优化了 MIP6 模型,舍弃本地代理组件,提出了 MAT 架构,保证节点间通过

最佳路由通信.如图 8 所示,每个虚拟机都会有永久地址(HoA)和移动地址(MoA)两个 IP 地址,其中,永久地址专

有且固定,是与外界通信的标识.MoA 则随虚拟机的位置变动而改变,两地址间的映射由 IP 地址映射服务器

(IMS)组件管理.这样就保证了虚拟机面向用户网络配置的一致性,同时,由于 HoA 固定不变,通信节点间可以通

过最优路由进行访问,保证了通信的高效性. 

 

Fig.8  The architecture of MAT[47] 

图 8  MAT 架构[47] 

2.2.2   网络资源优化 

分布式云数据中心之间的数据交互,大多数情况下都是通过广域网来实现的.相比于数据中心内部的可用

带宽,数据中心间的网络带宽是非常匮乏的,存在很高的超额订购现象.并且,由于广域网链路距离非常长,网络

环境多样性非常大,整个广域网的丢包和出错概率都相对较高,一般链路利用效率只有 30%~40%左右[19].为了

降低虚拟机迁移过程中的网络资源消耗,Celesti 等人[48]提出一种组合镜像克隆(CIC)方式,将虚拟机从一个整体

拆分开,视为由若干“可组合模块”和“用户数据模块”组成.目的站点只需要从源站点复制其缺少的“可组合模

块”,结合内存及状态信息即可完成虚拟机迁移,这样大大减少了网络传输数据量.理想情况下,站点间只需传输

“用户数据模块”即可. 

另外,有研究表明,流量花费往往占到云服务提供商总的操作开销的 15%[49].因此,在去除了数据中心间不

必要的资源传输后,如何对 Inter-DCN 网络中带宽进行合理分配也是学术界的一个研究点,其主要解决的问题

是, 在 Inter-DCN 网络中如何协调具有不同特性的流量进行高效传输.对于一个云站点,其传输带宽要么用来响

应用户的实时请求,要么用来实现与远程数据中心的 server-to-server 的数据传输.因此,根据时延敏感性,Inter- 

DCN 流量可以划分为 3 类:(1) 交互式流量,其对时延十分敏感;(2) 长传输流量,需要传输在限制的时间内完

成;(3) 背景流量,没有严格的时间限制[19].Chen 等人[50]发现,在 Yahoo!公司的 Inter-DCN 流量中背景流量占主导

地位,同时谷歌公司也部署了大规模的 Inter-DCN 备份服务[51],这类服务的特点是实时性要求较低.因此,利用闲

置的带宽资源来传输背景流量(运行备份应用),就能够有效提高云服务提供商已购买带宽的利用率. 

在分布式云系统中,云站点中应用的需求变化呈现出很强的昼夜模式,但是不同的云站点位于不同的地区,

其往往具有一定的时差,这就意味着云站点 A 的峰谷时间可能与云站点 B 的峰谷时间不吻合,因此,如何高效地

利用时间区间不重合的闲置带宽来传输数据,是一个亟需解决的问题.Laoutaris 等人[52]提出了 NetStitcher 系统,

将批数据分块,应用存储转发(store-and-forward)算法,设置转发存储节点来对数据进行临时存储和重新路由,由

此实现了对不同地区和时间的闲置带宽的有效结合.基于 NetStitcher 的存储转发思路,Jetway 系统[53]设计了应

用于 Inter-DCN 网络中视频流量的路由策略.同时,相较于 NetStitcher 考虑的单一文件的传输,Jetway 在问题建

模时,考虑了多视频流的共同存在现象,这更加符合现实要求.文献[54]则基于 NetStitcher,在进行调度时,考虑了
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传输流的优先级,并赋予数据流严格的截止时间.Zhang 等人[55]则设计了基于截止时间的网络抽象,为租户提供

确定其传输截止时间的接口,并设计了 Amoeba 系统来保证服务提供商实现截止时间内的有效调度.更加全面

地,BwE[56]通过设计一个全局的层次化的系统来实现对不同优先级的流量控制转发策略.最终,该系统应用于谷

歌公司的 B4 系统中.表 3 给出各个带宽分配策略的对比情况. 

Table 3  Comparison of bandwidth allocation strategy 

表 3  带宽分配策略对比 
文献 系统 应用/场景 流量特性 方法论 
[52] NetStitcher 备份服务 背景流量 存储转发(store-and-forward)算法 
[53] Jetway 视频流量 背景流量 对视频流进行切分并路由 
[54]  具有截止时间的数据流 长传输流量 结合带宽预留、动态调整、未来需求友好的动态调度算法

[55] Amoeba 具有截止时间的数据流 长传输流量 时空分配算法 
[56] BwE 不同优先级的流量调度 所有流量 扩展现有的最大-最小方法,实现多路径路由和分层公平性

3   分布式云安全 

一套完整的云安全系统必须是针对从硬件资源到应用软件的全方位综合方案,其中,包括硬件安全、虚拟

机管理安全、客户操作系统安全、应用安全以及网络安全.随着跨云服务和多云合作相关概念和构架的出现,

探究多云环境下的云安全问题也逐步成为研究热点之一.部分学者认为[57],多云环境一定情况下提高了数据的

安全性,通过从应用的系统层面、逻辑层面以及用户数据层面进行分块,将其存储在分布式云系统中,能够比较

有效地避免恶意的数据篡改、泄露等事件的发生.Coady 等人[21]指出,分布式云系统通过将数据存储在本地或

者近邻的地方,从理论上讲,能够提高云计算环境下数据的隐私性.然而,多云合作提供的数据冗余服务在提升

了服务可用性的同时,用户被迫扩大了自己的信任域,这就使得对访问权限控制和数据存储过程的安全性提出

了更高要求.其中,分布式数据存储的安全加密算法在文献[58]中已给出充分研究,本文主要对云间访问控制策

略展开介绍.一般访问控制主要由认证和授权构成,分布式云系统不仅考虑用户访问多云系统的安全模型,还要

考虑云站点和云站点之间的信任模型及认证机制.因此,本节主要从用户信任模型、云间信任模型两方面展开

介绍. 

3.1   用户信任模型 

在云计算环境中,数据托管在云服务器中,导致数据拥有者不能对数据和对其的访问进行直接控制,因此对

不同安全等级的数据分别存储是一个比较直观的解决方案.Cascella 等人[59]提出了用户信任关系模型,并设计

了一种基于隐私的以用户为中心的 personal cloud 模型.在这个模型中,用户能够直接控制其数据的存储地方,

而不需要将其敏感数据的管理权力派发给公有云服务提供商.本质上,该方案通过强化本地性的方式确保了隐

私性 .基于同样的思路 ,Oliver 等人在欧盟的 (scalable and secure infrastructures for cloud operations,简称

SSICLOPS)项目中允许用户指定哪些数据在本地进行存储和处理,以降低数据泄漏的风险. 

扩大用户的信任域,另一种思路则是通过强化认证、密钥或者访问控制的方式,强化数据连接与存储的安

全来保障隐私.在文献[60]中,作者假定系统由数据拥有者、数据消费者以及多个云服务提供商构成.将每个数据

文件关联一组属性,结合基于属性的加密技术(KP-ABE)、代理重加密(PRE)和惰性重加密技术,实现了基于数据

属性定义的访问政策.同时,允许数据拥有者通过更细粒度的数据访问控制,在不暴露底层数据内容的情况下,

将计算任务派发给不受信任的云服务提供商,由此实现了安全的、可扩展的、细粒度的数据访问控制机制.文

献[60]仅提供了对存储数据本身进行机密性保护的机制,并未涉及对数据访问信息或数据访问模式信息的保

护.在文献[61]中,作者采用 B+-树的结构,并应用 cover、cache 和 shuffle 技术,设计了新的数据结构——洗牌索

引(shuffle index),其假定数据被存储在叶子之间没有任何连接的 B+-树中,应用节点级别的加密技术来保证实

际数据不被云存储服务器获取到.客户端(数据拥有者)不仅能够将实际请求隐藏在 cover 请求和缓存节点中,也

能够将存储在服务器中的数据块进行洗牌打乱.由此包括服务器在内的任何观察者都不能重建数据块和访问

数据之间的关联,确保了数据的机密性以及数据查询操作的安全性,同时能够有效保护单一或连续的访问操作.
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另外,作者还验证了洗牌索引机制能够在可容忍的通信和计算开销下实现在广域网即分布式云系统中的数据

访问. 

3.2   云间信任模型 

由第 1 节可知,分布式云根据云间的互操作性和访问权限,可以分为松耦合、部分耦合以及紧耦合 3 类.对

于紧耦合的多云系统,其由一个 CSP 控制,云站点之间基本是同构的,因此云站点间一般不需要严格的信任模

型.而对于松耦合和部分耦合的系统,不同的云站点往往隶属于不同的云服务提供商,异构系统之间的互操作会

引入一些安全问题.因此,学术界在云间的信任模型方面进行了一定的研究.目前的解决方案按照是否引入第三

方可信机构[62],分为:(1) SSO(single-sign on)认证,云站点 A 一旦获取到对云站点 B 的访问权限后,再次访问也不

需要进行身份认证.(2) 数字认证和第三方,当云站点 A 要访问云站点 B 时,需要利用第三方提供的数据证书. 

文献[12]基于 Intercloud 模型提出了基于公钥基础设施 PKI(public key infrastructure)的信任模型.PKI 信任

模型依赖于几个 leader node 来保证整个系统的安全,同时,leader node 的认证有效性由认证中心 CA(certificate 

authority)设定.其中,证书不仅能够认证云站点,也可以认证云所提供的资源,因此,这需要 CA 根据云中动态的资

源和负载生成相应的证书.Intercloud Root Systems 作为信任权威(trust authority)提供静态的 PKI CA,Intercloud 

Exchange 作为 CA 中介,提供实时的具有有限生命周期的信任证书.在该模型中,作者利用具有时间限制的 Trust 

Index 来表示 CSP 的信任级别(40%、50%,等等),并将不同的云站点划分成几个信任域,在同一信任域的云站点

间有较高的信任等级.其认证和访问管理流程如图 9 所示.在这样一个典型的联邦认证模型中,云服务商之间建

立安全通信,首先需要向对应的信任提供商请求一个信任令牌.信任提供商返回给其信任服务的加密校验令牌

P1 以及加密的请求令牌 T1,以完成后续的操作.该方案是数字认证和第三方解决方案的应用,其利用统一的规

则为每个云站点分配令牌.文献[62]提出的信任与认证模型则属于 SSO 认证模型,该模型也划分了信任域,并且

每个信任域由 IdP(identity provider)管理.其认证管理流程与上一个模型的差异在于,当云站点获取到某个 IdP

的信任之后,即可访问该 IdP 管理域的所有云站点,同时,该模型中也允许每个云站点使用其独立的认证机制.两

个方案对比来看,文献[12]的模型中每个云站点虽然不能利用其特有的认证机制,但其考虑了分布式云系统中

资源的动态性,且强调其 CA 的生命周期,具有更强的保密机制,更适用于实际场景. 

 

Fig.9  Intercloud identity federation model[12] 

图 9  Intercloud 认证联邦模型[12] 

4   发展趋势和展望 

相对于目前拥有大量计算资源的集中式单一数据中心,分布式云计算的提出,主要是为了利用软件将分散

在不同地理位置的数据中心的计算/存储/网络资源整合起来,通过实现数据本地化服务,为用户提供较近的计

算和存储资源,有效地降低通信开销,提高用户体验和系统稳定性.本文分别从分布式云架构、资源调度与性能

优化策略、分布式云安全这 3 个方面进行介绍.通过分析可以看出,现有分布式云系统中部分研究还处于初级

阶段,主要原因在于各个云服务提供商出于利益等方面的考虑并未实现云间联合,更多的是云服务提供商自己
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多数据中心基础设施的搭建与实现以及混合架构模型的实现.根据本文的分析,未来可以更多地关注以下几点. 

1.分布式云架构模型中可进一步关注的研究点有: 

(1) 对等架构各云服务提供商通过签署协议,聚合各方云资源,形成庞大的云资源.该架构是最契合分布式

云提出思路的模型,但目前成果较少.云服务设计过程中未充分考虑互操作性问题,而学术界多数研究尚处于初

级阶段,未真正落地.在这一方面,通过定义云服务标准接口或设置代理实现云间互操作性的问题亟待解决. 

(2) 云站点间的联合对站间网络方案提出了很大挑战,网络架构设计、网络管理、带宽资源分配、一致性

更新等是在数据中心网络中备受关注的研究方向,其研究成果是否可以得到沿用,而又将有怎样的改进,值得进

一步关注. 

2.分布式云中资源分配策略一直备受关注,在资源选择和优化算法方面有较多的研究成果.其中存在的问

题主要有: 

(1) 托管在云中的应用千差万别,其中有 Web 应用、视频应用、存储应用等,同时,这些应用的服务要求也

存在较大的差异.因此,基于 GDC 的底层基础设施能力,面向不同应用的软件架构及需求而实现的通用资源提

供平台有待设计,其中尤其需要考虑资源粒度和应用需求的匹配,以提高资源利用率. 

(2) 为了保证应用严格的服务等级协议,对应用进行部署时往往需要在实验环境中测量响应时延和响应结

果.很多科研人员在优化算法的研究思路上普遍集中于精确建模,如文献[3],然而公有云的性能随着具体运行的

应用而变化,同时,任意两个数据中心的通信情况也有很大的差别,因此,在联合云中很难精确得到不同云站点

间性能和通信延迟等参数,这会造成其中建模分析以及仿真的结果不够准确.因此在资源优化过程中,保证应用

和系统性能监控分析的准确性,需要一个明确的解决方案. 

(3) 多云环境中的带宽分配策略,其调度目标比较明确,根据不同流量的时延敏感需求,设计相应的算法,实

现交互式实时流量、长传输流量以及背景流量的协调.然而,在目前的研究中,能够综合所有流量进行统一调度

的流量工程工作比较单一,如谷歌公司的 B4 系统的 BwE 机制,还可以作进一步的探索. 

3.分布式云中访问控制相对于普通的单一云场景下的访问控制,提出了用户信任模型和云间信任模型.整

体来说,云安全方面的研究还比较少,有待进一步深入,目前的局限性有: 

(1) 分布式云相对于单一云环境,云中的租户关系发生转变,衍生出跨云租户关系.而目前对于跨云租户间

的授权访问模型研究得较少,其可能的原因是不同云服务提供商的云间联合架构没有得到实际应用和推广.未

来可能的研究方向之一是,将单一云环境下的 RBAC(role-based access control)模型灵活迁移到跨云的租户访问

场景下,以实现租户之间的跨云安全访问. 

(2) 多云环境下的攻击模式尚不明确,这也导致了该环境下安全策略的发展缓慢.另外,云间的访问控制模

型往往需要跨站点获取权限,这在一定程度上降低了云间的访问效率.因此,在保证云间访问安全性的前提下,

对如何提高云间访问效率可以进行深入的探索和研究.同时,现有的用户信任模型比较简单,没有考虑用户信任

域和 CSP 信任域不匹配的情况. 

综上,目前分布式云研究还处于初级阶段,在分布式云领域的研究与工业界结合紧密,可以预计在未来数年

内分布式云的研究会慢慢成为焦点.学术界关于分布式云的研究将成为云计算发展的有力助推器,并推动计算

机网络体系架构的创新. 

5   结束语 

目前,越来越多的应用都倾向于部署在云平台之上,这对单一云服务提供商的服务提出了挑战.分布式云通

过联合多个云站点,构建接近无限大的资源池,这一巨大优势得到了学术界的关注.本文从分布式云架构、资源

调度策略以及分布式云安全这 3 个方面展开综述,以期能够为分布式云的未来研究做出一些有价值的探索. 

致谢  在此,衷心感谢为本文提出宝贵意见的老师和同学. 
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