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摘  要: 为了检测软件系统中存在错误参数的函数调用,提出了一种基于关联分析和 N-Gram 语言模型的静态检

测方法(ANiaD).基于海量开源代码,构建了关联分析模型以挖掘参数间存在的强关联规则.针对参数间存在强关联

规则的函数调用构建N-Gram语言模型.基于训练过的N-Gram模型,计算给定函数调用语句正确的概率.低概率的函

数调用被报告为异常函数调用.基于 10 个开源 Java 项目对该方法进行实验验证.实验结果表明,该方法检测的查准

率约 43.40%,显著高于现有的基于相似度的检测方法(查准率 25%). 
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Association Analysis and N-Gram Based Detection of Incorrect Arguments 

LI Chao,  LIU Hui 

(School of Computer Science and Technology, Beijing Institute of Technolog, Beijing 100081, China) 

Abstract:  To detect the method calls with incorrect arguments in software systems, an association analysis and N-Gram based static 
anomaly detection approach (ANiaD) is proposed. Based on the massive open source code, an association analysis model is constructed to 
mine the strong association rules between arguments. An N-Gram model is constructed for method calls with strong association rules 
between arguments. Using the trained N-Gram model, the probability of a given method call statement is calculated. Low probability 
method calls are reported as potential bugs. The proposed approach is evaluated based on 10 open-source Java projects. The results show 
that the accuracy of the proposed approach is about 43.40%, significantly greater than that of similarity-based approach (25% accuracy). 
Key words:  argument; anomaly detection; bug; language model; association analysis 

自从引入模块化程序设计思想以来,函数调用就成为源码中最常见的代码元素之一.而参数作为调用函数

和被调用函数之间传递数据的一种重要手段[1],会对程序的正确执行产生重要影响.错误的参数往往会导致严

重的软件缺陷,导致软件系统不能正常工作.错误参数检测是发现此类错误的一种重要手段,具有较高的实用价

值[2−4]. 
现有的错误参数检测方法可分为基于语法[2,3]和基于语义的错误参数检测[4].在静态类型编程语言中,函数
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中的每个形参都拥有一个形参类型,以确保只有满足类型匹配的元素才能作为实参[2,3].编译器在编译时将执行

此类语法检测.但当拥有多个类型匹配的候选实参可供选择时,这种方法就失效了.例如,当函数 getAnimal(cat)
与 getAnimal(dog)都能够满足语法要求而编译通过时,这种检测方法不能进一步判定哪个是正确的函数调用.此
外,由于面向对象程序设计中的多态性以及 Java 语言相关语法规则,在许多场景下无法在编译期间确定某些函

数调用中接受的实参对象的实际类型[2,3].这种情况更加削弱了基于语法检测方法的作用. 
现有的基于相似度的错误参数检测方法[4]利用了程序中标识符名称的语义信息.该方法的核心是比较实

参与形参的文本相似度和上下文环境中其他候选实参与形参的文本相似度.这种方法的基本前提是编程人员

具有良好的标识符命名习惯.上述方法仅仅利用了函数调用上下文中的有限信息(参数类型与标识符名称),没
有从项目整体出发进行考虑,更没有从海量开源代码中挖掘更多的有用信息. 

目前,许多研究都证实了利用自然语言模型对程序源代码进行建模的有效性.Hindle 等人[5]证实了代码程

序同样具有自然语言的重复性和可预测性的特点.这个观点在函数调用方面体现为同一函数的多次函数调用

的重复性和关联性.通过阅读大量的 Java 开源代码发现:尽管实参序列的选取具有较强的灵活性,但是同一函数

定义对应的函数调用集合中,实参序列间存在潜在的关联性.基于此,如果能够充分挖掘实参序列间的关联信

息,提取潜在的编程规则,则有利于实现函数调用相关的异常检测.针对函数调用中的错误参数设计有效的异常

检测方法,有利于提高软件的可靠性和可维护性. 
鉴于此,本文提出了一种基于关联分析和 N-Gram 语言模型的自动化静态异常检测方法(ANiaD),它是一种

数据关联性驱动的异常检测方法,用于检测函数调用中存在的参数错误.基于项目源代码,构建了关联分析模型

以挖掘函数调用参数间存在的强关联规则.针对参数间存在强关联规则的函数调用构建 N-Gram 语言模型.基
于训练过的 N-Gram 模型,计算给定函数调用语句是否正确的概率.低概率的函数调用被报告为潜在的异常.最
后,结合人工核实,把潜在异常判定为错误参数、不常用的使用方式或重构机会.这种数据驱动的软件分析方法

能够自适应编程人员的编程习惯与被检测软件自身独有的特点,通过关联分析感知数据关联性、挖掘数据间的

依赖关系. 
本文的主要贡献是: 
• 本文提出了一种基于关联分析和 N-Gram 语言模型的静态异常检测方法(ANiaD).基于项目源代码,构

建了关联分析模型以挖掘函数调用参数间存在的强关联规则.针对参数间存在强关联规则的函数调

用构建 N-Gram 语言模型.基于训练过的 N-Gram 模型,计算给定函数调用语句是否正确的概率.低概率

的函数调用被报告为存在潜在异常的函数调用. 
• 基于 10 个 Java 开源项目,对 ANiaD 方法进行实验验证.实验结果表明,该方法检测的查准率约 43.40%,

显著高于现有的基于相似度的检测方法(查准率 25%);该方法共检测出 18 个错误参数,远远超出现有

的基于相似度的检测方法(检测出 2 个错误参数). 
本文第 1 节介绍相关的研究背景.第 2 节对提出的 ANiaD 方法进行详细阐述.第 3 节进行实验验证与结果

分析,进而对 ANiaD 方法进行评价.第 4 节介绍相关的研究工作.第 5 节得出结论. 

1   关联分析与 N-Gram 语言模型 

1.1   关联分析模型 

在数据挖掘领域,关联分析技术经常被用于发现大数据集中令人感兴趣的关联关系,即关联规则.Apriori 是
关联性数据挖掘领域的核心算法,它基于一种将大数据集中频繁项集逐步聚合的策略[6].可以利用生成的频繁

项集产生强关联规则. 
关联规则的强度通常使用支持度和可信度这两个指标进行衡量,分别表示为 s 和 c.可信度 c(X→Y)表示 X

出现时,Y 同时出现的概率.支持度 s(X→Y)表示 X 与 Y 同时出现的项集在总数据集中占有的比例: 

 ( )( ) X Ys X Y
N
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其中,X,Y 表示项集,N 表示总数据集中的数据量,σ(X∪Y)表示 X 和 Y 共同出现的次数. 

1.2   N-Gram语言模型 

统计语言模型是用来计算一个句子的概率的概率模型.假设 W 是由 T 个词 w1,w2,w3,…,wT 按照一定的顺序

构成的一个句子,则 P(W)为句子的概率: 

 1 1 2 3( ) ( ) ( , , ,..., )T
TP W P w P w w w w= =  (3) 

利用贝叶斯公式可把公式(3)转化为 

 3
1 2 1 3 1 1( ) ( ) ( | ) ( | )... ( | )T

TP W P w P w w P w w P w w=  (4) 

Suen 等人[7]提出了 N-Gram 统计语言模型以处理自然语言理解和文本处理问题,该模型已经在许多的自然

语言处理应用中取得了成功,包括基于统计的机器翻译[8]和文本分类[9].N-Gram 的核心思想是,假设在标记流中

(例如语句中的有序单词序列)只有有限个连续标记会对之后的标记产生影响.图 1 展示了一个滑动窗口长度为

3 的 N-Gram 语言模型,此窗口在语句中按照单词顺序向后滑动,每个窗口包含 3 个单词. 

 

Fig.1  Sliding windows (window size: 3) 
图 1  滑动窗口(窗口大小为 3) 

简单来说,N-Gram 语言模型的思想是,假设一个词出现的概率只与该词前面固定数量的词相关.若一个词

出现的概率只与它前面的 N−1 个词相关: 

 1 1
1 1 1 1 1( | ) ( | ) ( | , , ,..., )K K

K K K N K K N K N K N KP W W P W W P W W W W W− −
− + − + − − − −≈ =  (5) 

N-Gram 语言模型能够构建出覆盖所有标记流的概率分布,N-Gram 概率的计算过程利用了一个固定长度

的滑动窗口遍历整个标记流,期间记录每个窗口中元素共同出现的条件概率.假设一个标记流为 s=w1w2w3…wm,
它的概率被估计为 

 11
( ) ( | )m

ii
P s P w h −=

=∏  (6) 

其中,hi=wi−n…wi 表示在 N-Gram 语言模型中下一个标记 wi 出现的概率仅仅依赖于之前的 n−1 个标记. 

2   错误参数检测方法 

2.1   方法概述 

本文提出的基于关联分析与 N-Gram 的异常检测方法(ANiaD)能够通过关联分析感知数据关联性、挖掘数

据间的依赖关系,获取项目中包含异常参数的函数调用情况.排除这些异常参数,有助于提升软件的可靠性和可

维护性. 
N-Gram 方法基于海量开源代码构建了关联分析模型以挖掘函数调用参数间存在的强关联规则,针对参数

间存在强关联规则的函数调用构建 N-Gram 语言模型.基于训练过的 N-Gram 模型,计算给定函数调用语句是否

正确的概率.低概率的函数调用被报告为潜在的缺陷. 
本方法分为 4 个步骤,如图 2 所示. 
• 第 1 步,代码解析与样本分类.通过构建抽象语法树对程序源代码进行解析,获取代码中包含的函数调

用及其相关信息.每一个样本由函数调用的函数标识符名称、所在类的标识符名称、所在包的名称、

函数形参类型序列和函数实参标识符名称序列组成.最后把同一函数定义对应的所有函数调用样本
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数据划分为一组. 
• 第 2 步是构建关联分析模型.关联分析模型能够评价函数调用中参数间的关联程度,为接下来是否执

行异常检测提供判断依据,本方法只对参数间存在强关联规则的函数调用执行异常检测. 
• 第 3步是构建 N-Gram语言模型,以训练得到一个概率分布,可计算出函数调用中存在错误参数的概率. 
• 第 4 步是执行异常检测,通过设置一个合理的阈值对函数调用进行分类,低概率的函数调用被报告为

潜在异常,它可能是真实的错误参数、不常用的代码片段或潜在的重构机会.接下来,程序员需要根据

报告的信息,追溯到代码版本库中进行人工核实. 

 

Fig.2  Flowchart of the approach 
图 2  方法流程图 

2.2   代码解析与样本分类 

为构建关联分析模型和 N-Gram 语言模型,我们需要收集能够体现程序员如何选择函数实参的样本数据.
直接且通用的做法是构建抽象语法树(ASTs),它是程序源代码中抽象语法结构的树形表示. 

通过访问 ASTs 中函数调用子树,可以获取函数调用的基本信息,包括函数标识符名称、实参标识符名称.
为区分具有相同函数标识符名称的不同函数(例如重载函数),还需要访问对应的函数定义子树,可以从中获取

函数所在包名、所在类名和形参列表等信息,公式(7)表示解析并存储到数据库中数据的格式.在数据分组时,把
函数标识符名称、类名、包名和形参类型相同的函数调用划分为一组,所以重载函数被视为不同的函数. 
 semple=〈funName,pacName,claName,argName1,…,argNamen,parType1,…,parTypen〉 (7) 

在 Java 语言中,函数实参表达式的类型有很多.在处理不同类型时采取了不同的策略. 
• 本地变量,实参名称为变量名称; 
• 字段访问,例如 round.size,实参名称为字段名称,忽视字段的底层信息; 
• 函数调用,例如 sum(a,b),实参名称为函数标识符名称,忽视实参列表表达式和函数的底层信息; 
• 数组访问,例如 apple[2],实参名称为数组表达式的名称,忽视索引表达式. 
值得注意的是,常量(例如数字、字符串)和复杂表达式(例如 5+sum)不能通过解析获取名称.对于这种情况,

我们把常量或表达式转换为字符串以作为名称.本文方法利用了 EclipseJava 开发工具(JDT)解析程序源文件以

收集函数调用样本数据. 



 

 

 

李超 等:一种基于关联分析与 N-Gram 的错误参数检测方法 2247 

 

2.3   构建关联分析模型 

构建基于 Apriori 算法的关联分析模型,如图 3 所示.Apriori 算法包含 4 个子模块:首先,初始化频繁项集导

入模型;其次,顺序执行生成候选集、精简候选集、计算候选集支持度.计算得到的支持度信息会反馈到候选集

生成器.此过程迭代执行,直至确定最终的候选集.模型中每个项集包含一个函数调用中的实参标识符序列.在
候选集生成的过程中,为了满足高支持度的要求,每一代候选集都用于构建下一代候选集,每一个新的候选集都

构建于之前的候选集[10]. 
在精简候选集阶段,需要确保每一个新生成的候选集不仅仅由前一代的两个候选集组合而成,而且它的所

有子集(通过移除候选集中一个元素来构建)都出现在之前生成的候选集中.这是一个逐步的构建候选集的过

程.在计算支持度阶段,需要计算每一个潜在候选集的支持度,即项集中包含的所有项在数据集中同时出现的次

数.如果候选项集中的所有项都出现在某一函数调用的实参列表中,支持度计数就增加,伪代码如图 3 所示. 

 

Fig.3  Diagram of Apriori algorithm and partial pseudo code 
图 3  Apriori 算法示意图及部分伪代码 

构建关联分析模型的目的是把参数间不存在强关联规则的函数调用过滤掉,不进行后续的异常检测.具体

做法是获取函数参数个数大于等于 2 的函数调用,对其中的每个函数定义对应的函数调用组独立的构建关联

分析模型.正如本文多次强调“本方法只对参数间存在强关联规则的函数调用执行异常检测”,意指此方法仅适

用于多参数的情况(参数个数大于等于 2),不适用于参数个数为 1 的情况.在实验中,在构建关联分析模型之前已

经过滤掉参数个数为 1 的函数调用(参数个数为 1 时,挖掘参数间的强关联规则没有意义).如果最终得到的频繁

项集的长度小于函数调用中参数列表的长度,这组函数调用会被过滤掉,不执行后续的异常检测.如果最终得到

的频繁项集的长度等于函数调用中参数列表的长度,会建立 N-Gram 模型对每一个函数调用进行评价. 

2.4   构建N-Gram语言模型 

训练 N-Gram 语言模型得到概率分布,基于训练后的模型计算函数调用中包含错误参数的概率.模型输入

是函数调用中的标识符序列,包括函数标识符名称和实参标识符名称列表,如式(8)所示. 
 datai=〈funName,argName1,…,argNamen〉 (8) 

为了训练 N-Gram 语言模型,需要把同一函数定义(具有相同函数名、包名、类名和形参类型)对应的函数

调用划分为一组,以这组数据作为 N-Gram 语言模型的训练数据.在构建 N-Gram 语言模型时,窗口大小是一个重

要的参数,它依赖于应用本身[11].综合考虑源代码中函数调用的特征后,方法把滑动窗口的大小设置为 2,详细分

析见第 3.4 节.利用 N-Gram 语言模型对参数间存在强关联规则的函数调用计算存在错误参数的概率,低概率的

函数调用被报告为潜在异常,它可能是真正的错误参数、不常用的代码片段或潜在的重构机会. 
使用公式(4)这种方法计算概率时会存在两个问题:参数空间过大和数据稀疏严重.参数空间过大会导致计

算概率时的时间复杂度和空间复杂度较高,严重影响方法性能.数据严重稀疏是指当且仅当被计算概率的序列

已经在训练样本中存在时,才能计算出此序列的有效概率;否则计算出的概率为 0,没有意义.由于 N-Gram 模型

假设当前标识符出现的概率只与它前面出现的一个或几个标识符相关,当使用 N-Gram 语言模型计算概率时,
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模型的参数空间的维数缩减为 N,进而有效缩减了计算概率的时间复杂度和空间复杂度.由于参数空间的维数

越大数据稀疏越严重,N-Geam 模型通过降低参数空间的维数能够有效减轻数据稀疏的影响.综上所述,本文采

用了 N-Gram 语言模型来计算概率. 

2.5   异常参数检测 

上述模型计算出给定函数调用语句是否正确的概率,接着,通过设置合理的阈值对函数调用进行分类,低于

阈值的情况视为潜在异常.针对潜在异常,需结合人工核实在源代码中进行确认,如果异常所在代码行存在可修

复的错误,核实为错误参数. 
在人工核实潜在异常时,采用了在项目版本库中进行确认的方式.把异常所在代码与新版本项目代码进行

对照,如果函数调用在项目新版本中进行了修改,此潜在异常被核实为真实错误.为了确保上述异常为真实代码

错误,通过人工的方式检查代码修改处的相关版本提交信息.被视为代码错误的相关代码修改的提交信息一般

是非常明确的,例如“code cleanup: wrong argument was used”,“fixed bugs:correctly argument”.基于此,在实验阶

段选用的所有开源项目均拥有可公开获取到的版本控制系统(GIT,SVN 或 CVS). 
如果潜在异常不是错误参数,而是影响代码可读性与稳定性的重构机会,包括重命名重构、封装字段重构

等.不恰当的标识符名称会影响代码的可读性与代码质量.封装字段禁止对字段直接访问,能够实现对字段更好

的保护.相关研究表明,有意义的标识符名称能够更利于代码的理解[4].有理由相信,遵循本方法提供的重命名重

构建议能够极大地提高被检测项目的代码可读性.同样,封装字段重构能够实现对数据更好的保护,进而提高代

码的正确性与稳定性. 
除了错误参数和重构机会之外,一些潜在异常是不常用或特殊的使用方式,这些情况造成了误报.为了减少

误报,我们降低了阈值以减少报告潜在异常的数量,使得报告的潜在异常为真实异常的可能性更大. 

2.6   算法示例 

本文提出的异常检测方法的算法示例 ,如图 4 所示 .图中 Port.1 展示了从某一项目中解析出的函数

getConnection(String driver,String user,String password)的函数调用样本,假设 N1,…,N8 表示从此项目中解析出

的对该函数的所有调用情况(call site),其中,函数调用 N3 的参数有误:编程人员把密码“ps”参数误写为端口号

“port”;尽管这不会导致编译时错误,但在运行时会出现数据库连接失败.函数调用 N5 中参数顺序出现错误,密码

“ps”和用户名“user”两个参数的顺序出现了异常.这同样会导致运行时数据库连接失败.下面以这个例子阐述本

文提出的异常检测方法如何检测出参数异常. 

 
Fig.4  Examples of anomaly detection 

图 4  异常检测示例 

如图 4 所示,Port.2 为构建关联分析模型的示意图. 
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• 首先,使用函数调用实参序列初始化频繁项集,可得到 C={(driver),(root),(ps)}.由于项 port 的支持度小

于阈值(S(port)=0.1),所以 port 不属于频繁项集.接着执行生成候选集与精简候选集,可得到: 
C={(driver,root),(driver,root),(root,ps)}. 

• 其次计算候选集支持度,例如 S(driver→root)=1,支持度大于某一阈值的候选项组成频繁项集.此过程

迭代执行直至生成最终的频繁项集,即为 C={(driver),(root),(ps)}. 
最终得到的频繁项的长度(为 3)等于函数调用中参数列表的长度,所以这组函数调用被视为函数参数间存

在强关联规则的函数调用而进入下一阶段的异常检测. 
Port.3 为构建 N-Gram 语言模型的示意图,以计算出函数调用中存在参数错误的概率.低概率的函数调用被

报告为存在潜在异常.从图中可以看出:N3与 N5为低概率的函数调用,其余函数调用的概率与 N1的概率 P1相同.
至此检测过程结束,N3 与 N5 被报告为存在潜在参数异常的函数调用. 

2.7   方法实现 

本文针对 Java 语言实现了上述异常检测方法,语言相关部分构建于 Eclipse Java Development Tools(JDTs),
这个平台提供了解析程序抽象语法树的全面解决方案.本文异常检测方法与 Java 语言特性不相关,因此可以在

其他编程语言中直接扩展本方法的实现. 
本文方法的实现采用了 Eclipse 插件的形式.当项目开发结束或在开发进程中的某个阶段,可启动全局检测

对整个项目进行检测.此时,插件会检测项目中涉及的所有函数调用,报告所有的存在潜在异常的函数调用,同
时包括每一个潜在异常的详细信息与修改建议. 

Eclipse 插件的可视化界面如图 5 所示,在 CodeSemlls 视图中,依次列出了在异常检测时检测到的存在异常

的函数调用记录,包括函数名、实参序列及推荐实参序列.当双击某一条记录时,对话框会呈现此异常函数调用

的详细信息及修改建议,包括异常解释信息、函数调用的位置信息及修改建议. 

 

Fig.5  Screenshot of Eclipse plug-in 
图 5  Eclipse 插件截图 

3   实验验证 

本节将利用开源项目以验证 ANiaD 方法在错误参数检测问题中的有效性. 

3.1   实验设计和研究问题 

为了评价 ANiaD 方法,我们进行了实证研究以回答下面的问题. 
• RQ1:N-Gram 中的参数 n 应该如何设置? 
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• RQ2:ANiaD 方法是否优于现有的错误参数检测方法? 
• RQ3:ANiaD 方法对大中小型项目的检测效果有无差异? 
• RQ4:使用 ANiaD 方法,对 Java 开源项目实施异常检测会耗费多长时间? 
RQ1 能够为 N-Gram 模型窗口大小的选择提供依据.相关研究表明,随着窗口大小的增加,N-Gram 语言模型

的计算复杂度呈指数增长[7].本应用中,N-Gram模型语料是函数调用中的标识符序列.根据开源项目中函数调用

的特点选取合适的滑动窗口大小具有重要意义.RQ3 主要分析此异常检测方法对大中小型项目的检测结果,进
而分析该方法是否对某一类型的项目有更好的结果.RQ4 主要专注于方法响应时间,如果能在较短时间内实现

异常检测,方法会具有更高的应用价值,我们打算以 Eclipse 插件形式制作基于 ANiaD 方法的测试辅助工具.异
常检测过程消耗过多时间会削减开发人员的工作效率. 

RQ2 主要关注 ANiaD 方法的性能表现(例如查准率).ANiaD 方法与最近公布的方法作对比,能够判断

ANiaD 是否提升了现有的水平.据我们所知,Liu 等人[4]提出的基于相似度的异常检测方法是检测错误参数相关

异常的最新方法,而且基于相似度的异常检测方法与 ANiaD 具有相同的目标与作用范围.因此,我们选择基于相

似度的异常检测方法进行对比实验. 

3.2   实验准备 

在实验准备阶段,我们从 GitHub(http://github.com)上选取流行度较高的 10 个 Java 开源项目作为实验对象,
如表 1 所示.这些应用软件共包含 1 317 480 行源代码,其中涵盖小型、中型和大型应用软件.项目代码行数在

31 007 行~565 166 行之间,项目规模跨度较大.基于这些项目,能够全面考察本文方法在不同规模项目中的性能

表现. 

Table 1  Open-Source applications in empirical studies 
表 1  实证研究中使用的开源项目 

名称 所有代码行 可执行代码行 
Mondrian 283 834 196 750 

itext7 83 420 56 063 
UniversalMediaServer 69 728 47 942 

Vuze 895 668 565 166 
Hibernate 144 013 82 364 
Plantuml 155 755 88 287 

Purdue-fastr 60 796 48 883 
Freemarker 57 202 31 007 

Hsqldb 274 302 148 055 
Omegat 100 410 52 963 
合计 2 125 128 1 317 480 

在实验项目选择过程中主要考虑到以下几个方面.选取的所有项目都是开源项目,既保证了源代码真实性,
又便于外界研究人员重现实验.选取的所有项目都有多个版本,在旧版本中检测出异常能够在新版本中得到核

实.选取的所有项目都是流行度较高的项目,保证了较高的代码质量. 
针对每个待检测开源项目,按照以下步骤进行实验. 
• 开源项目代码解析,解析数据存储到数据库; 
• 构建关联分析模型和 N-Gram 模型,计算函数调用是否正确的概率; 
• 函数调用分类,低概率函数调用报告为潜在异常; 
• 人工核实潜在异常.在代码版本库中进行确认,如果异常所在代码段已在项目新版本中被修改,核实为

错误参数. 

3.3   评价指标 

针对 ANiaD 检测出的潜在异常,结合人工核实把潜在异常划分为 3 种类型:错误参数、重构机会和误报.
重构机会是源代码中质量较差的实现,可以通过重构这些代码片段使得代码更加规范化.不属于错误参数和重

构机会的潜在异常记为误判,即负样本.错误参数和重构机会的总量记为正样本. 
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为衡量ANiaD方法的性能,我们定义两个度量指标:错误参数检测的查准率(Pbug)和异常参数检测的查准率

(Panomaly).错误查准率用来衡量代码错误的概率,如公式(9)所示. 

 bug
BugsP

Reported
=  (9) 

其中,Bugs 代表代码错误量,Refs 代表重构机会量,Reported 代表潜在缺陷量.异常查准率用来衡量检测出的潜在

异常有意义的概率,如公式(10)所示. 

 anomaly
Bugs RefsP

Reported
+

=  (10) 

由于我们无法获知一个项目中包含的全部代码错误的数量,所以没办法计算查全率.为此,我们主要通过查

找到的错误参数或者异常参数的数量来比较不同方法的查全率.对于给定的软件系统,其错误参数数量(N)是一

定的,因此,只需要比较不同方法在相同软件系统上查找到的错误参数的数量(n1,n2),即可比较他们的查全率

(R1=n1/N,R2=n2/N). 
实验选择对开源项目的旧版本进行异常检测,在开源项目新版本中进行人工核实.针对潜在异常进行人工

核实时,如果潜在异常所在源代码在项目新版本中已得到修正,则记为错误参数.对非错误参数的报告,判断是

否为重构机会.在判断潜在异常是否为重构机会时,参照了代码坏味准则[12]. 

3.4   实验结果与分析 

下面将阐述上述研究问题的实验结果,具体如下: 
(1) RQ1:设置 N-Gram 中的参数 N. 
正如第 2.4 节中所介绍,N-Gram 语言模型的语料是函数调用中的标识符序列.根据 Java 开源项目中函数调

用的特点选择合适的滑动窗口大小具有重要意义.在 Java 开源项目中函数调用的实参有多少个?为了回答这个

问题,统计了 10 个开源项目中出现的所有函数调用的实参个数η(排除无参数函数调用的情况),统计结果如图 6
和表 2 所示. 

由于在构建关联分析模型之前已经过滤掉参数个数为 1 的函数调用,在所有需要进行参数检测的数据中, 
71.46%的数据的实参个数等于 2,28.54%的数据的参数个数大于等于 3,11.68%的数据的参数个数大于等于 4.
函数调用标识符序列作为 N-Gram语言模型的语料,超过 70.00%的标记流长度小于等于 2,这就导致当窗口长度

大于 2 时随着窗口长度的增加,不会对 N-Gram 模型的评价结果造成显著影响.综合考虑 N-Gram 语言模型的计

算复杂度,在构建 N-Gram 语言模型时,选择了 2-Gram. 

 

Fig.6  Probability distribution of the number of arguments 
图 6  函数调用实参个数概率分布 
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Table 2  Statistical results of the number of arguments 
表 2  函数调用实参个数统计结果 

参数个数 函数数量 所占百分比(%) 
1 160 275 67.73 
2 54 580 23.06 
3 12 875 5.44 
4 4 638 1.96 
5 2 166 0.92 
6 1 325 0.56 
7 458 0.19 
8 203 0.09 
9 91 0.04 

10 29 0.01 

(2) RQ2:ANiaD 与基于相似度的异常检测方法对比 
在实证研究阶段,针对每个开源项目,首先分别使用 ANiaD 方法和基于相似度的方法进行异常检测,其次对

这两种检测方法报告的潜在异常进行人工核实,最后统计出错误参数的数量和重构机会的数量.如表 3 所示,表
中第 2 列~第 4 列分别记录了 ANiaD 方法检测出的潜在异常数量、错误参数数量和重构机会数量.表中第 5   
列~第 7 列分别记录了基于相似度方法检测出的潜在异常数量、错误参数数量和重构机会数量. 

Table 3  Comparison of the experimental results of bug detection guided by ANiaD and similarity-based approach 
表 3  ANiaD 与基于相似度的缺陷检测方法的实验结果对比 

项目 ANiaD 方法 基于相似度的方法 
Reported IsBugs IsRefs Reported IsBugs IsRefs 

Mondrian 25 3 4 7 0 2 
itext7 10 3 1 2 0 0 

UniversalMediaServer 4 1 0 0 0 0 
Vuze 9 1 3 11 0 3 

Hibernate 10 1 8 0 0 0 
Plantuml 9 1 2 2 1 0 

Purdue-fastr 19 4 2 0 0 0 
Freemarker 3 1 2 0 0 0 

Hsqldb 16 2 6 4 1 0 
Omegat 1 1 0 2 0 0 
合计 106 18 28 28 2 5 
Pbug − 16.98% − − 7.14% − 

Panomaly − 43.40% − − 25.00% − 

实验结果表明,相对于基于相似度的错误参数检测方法,本文方法的 Pbug 和 Panomaly 都有明显的改善.Pbug 由

7.14%提升到了 16.98%,Panomaly 由 25.00%提升到了 43.40%.更深入分析,相对于基于相似度的错误参数检测方

法 ,ANiaD 方法的 Pbug 提升了 137.82%=(16.98%−7.14%)/7.14%,Panomaly 提升了 73.60%=(43.40%−25.00%)/ 
25.00%. 

由各个项目的统计数据可进一步发现:相对于基于相似度的错误参数检测方法,对每个项目 ANiaD 方法都

能够检测到更多的错误参数与重构机会.正如第 4.1 节中所介绍,这些项目涵盖了小型、中型和大型应用软件,
从而说明 ANiaD 方法能够在各种规模的软件项目中得到很好的效果. 

下面示例说明 ANiaD 检测错误参数的过程,见表 4.在 omegat 应用项目中,函数 addTranslation()分别在 7
个 Java 文件中被调用,在表 4 中列出了函数调用所在语句.首先,通过关联分析模型迭代生成候选集,最终得到

s(c)=0.8571>threshodValue,c={getKey,getValue,tr,false,null,this},且集合 c 中项的个数等于函数调用实参的个数,
则此函数调用实参间存在强关联规则;其次,通过训练 N-gram 模型生成评价概率为 P(s)=0.1428<threshodValue, 
s=(id,source,translation,fuzzy,null,this);最后,异常检测阶段把此低概率函数调用视为潜在异常,结合人工核实确

定此函数调用为错误参数. 
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Table 4  Examples of Incorrect arguments detected by ANiaD 
表 4  ANiaD 检测出的错误参数示例 

SrtFilter.java PoFilter.java 
if (!StringUtil.isEmpty(tr)) { 
entryAlignCallback.addTranslation(en.getKey(),
en.getValue(),tr,false,null,this); 
} 

if (entryAlignCallback !=null) { 

} 
RcFilter.java MozillaDTDFilter.java 
if (!StringUtil.isEmpty(tr)) { 
entryAlignCallback.addTranslation(en.getKey(),
en.getValue(),tr,false,null,this); 
} 

if (!StringUtil.isEmpty(tr)){ 
entryAlignCallback.addTranslation(en.getKey(), 
en.getValue(),tr,false,null,this); 
} 

INIFilter.java ResourceBundleFilter.java 
if (!StringUtil.isEmpty(tr)) { 
entryAlignCallback.addTranslation(en.getKey(),
en.getValue(),tr,false,null,this); 
} 

if (!StringUtil.isEmpty(tr)) { 
entryAlignCallback.addTranslation(en.getKey(), 
en.getValue(),tr,false,null,this); 
} 

MagentoFilter.java 
if (!StringUtil.isEmpty(tr)) { 
entryAlignCallback.addTranslation(en.getKey(),en.getValue(),tr,false,null,this);} 

深入分析,表 4 所示案例是通过 ANiaD 检测出的错误参数,而基于相似度的方法不能够检测出此错误参数.
究其原因,ANiaD 是一种数据关联性驱动的大数据异常检测方法.方法通过挖掘整个项目中函数调用间的关联

信息,获取项目中极少见的函数调用模式.这种方法的优点在于能够自适应编程人员的编程习惯与软件自身独

有的特点.而基于相似度的检测方法的核心是比较实参与形参的文本相似度与上下文环境中其他候选实参与

形参的文本相似度.这种方法利用的有限知识是函数形参标识符名称,应用前提是编程人员具有良好的标识符

命名习惯,具有一定程度的局限性. 
此外,通过分析误报案例,发现造成误报的函数调用处于极为不常见的代码片段中.究其原因分为两种: 

(1) 代码片段与项目整体代码风格不一致;(2) 代码片段处于较为特殊的使用场景.值得注意的是,这些正是值

得编程人员格外关注的代码段.确保这些代码段的正确性,能够促进系统的正确性与稳定性. 
当程序员向函数调用传入错误参数时,可能会导致程序模块功能的丧失或影响程序执行路径等后果,从而

影响程序的正确性.例如,在 Hsqldb 项目中出现的函数调用 updateColmnWhere(“c_binary”,“id”)在新版本中被修

改为 updateColmnWhere(“c_binary”,“id”),其中,“c_varbinary”是指更新的表名,“id”是指更新的列名.尽管这个参

数错误不会造成编译或运行时错误,但是它造成了错误的数据库更新,底层数据出现错误会对项目造成致命影

响 . 在 itext 项 目 中 ,Assert.assertEquals(new PdfName(“name”),a.getPdfObject(3)) 在 新 版 本 中 被 替 换 为

Assert.assertEquals(new PdfName(“name”),a.get(3)),Assert 类提供了很多在编写测试用时常用的断言方法,这些

方法用于记录失败的断言.此方法用来检查两个变量或者两个等式是否平衡.当函数调用传入错误对象时,会对

函数的判别造成影响,会直接造成错误的断言记录. 
(3) RQ3:ANiaD 方法对大中小型项目的检测效果差异 
正如第 3.2 节所述,本实验选取流行度较高的 10 个 Java 开源项目作为实验对象.这些项目涵盖小型、中型

和大型应用软件.为分析 ANiaD 方法在不同规模软件项目中的适用性,需分类统计大、中、小规模项目的检测

效果. 
• 首先,根据项目规模对 10 个开源项目进行分类,把可执行代码行数小于 5 万行的项目作为小型项目,把

可执行代码行数大于 5 万行、小于 10 万行的项目作为中型项目,把可执行代码行数大于 10 万行的项

目作为大型项目. 
• 其次,使用缺陷覆盖率(Canomaly)来衡量不同规模项目的检测效果.缺陷覆盖率的定义如公式(11)所示. 

 10000anomaly
Bugs RefsC

LOC
+

= ×  (11) 

其中,Bugs 代表代码错误量,Refs 代表重构机会量,LOC 代表软件可执行代码行数.Canomaly 代表每万行代码中检

entryAlignCallback.addTranslation(id, 
source,translation,fuzzy,null,this); 



 

 

 

2254 Journal of Software 软件学报 Vol.29, No.8, August 2018   

 

测到的代码缺陷量. 
统计结果如表 5 所示,小型项目的平均缺陷覆盖率为 0.801 2,中型项目的平均缺陷覆盖率为 0.583 7,大型项

目的平均缺陷覆盖率为 0.322 3.由此可知,ANiaD 在小型项目中检测效果最好,中型项目次之.究其原因,小型项

目适用于小团队开发,更容易保证良好的代码规范与代码的一致性.ANiaD 方法的核心是挖掘同一函数的多次

函数调用的重复性和关联性,代码的一致性能够为此提供保障,进而获得更好的检测效果. 

Table 5  Detection results by ANiaD in applications of different sizes 
表 5  ANiaD 在不同规模项目中的检测结果 

名称 项目类型 Canomaly 平均 
Freemarker 小 0.967 5 

0.801 2 UniversalMediaServer 小 0.208 6 
Purdue-fastr 小 1.227 4 

Omegat 中 0.188 8 

0.583 7 itext7 中 0.713 5 
Hibernate 中 1.092 7 
Plantuml 中 0.339 8 
Hsqldb 大 0.540 3 

0.322 3 Mondrian 大 0.355 8 
Vuze 大 0.070 8 

(4) RQ4:ANiaD 异常检测方法的响应时间 
正如第 3.1 节所述,异常检测响应时间会影响异常检测方法的应用价值.在 ANiaD 异常检测方法中,时间主

要消耗在两个阶段:代码解析时间和检测算法执行时间.其中,代码解析时需要获取大量的源代码数据并存储到

数据库中,需要耗费较多的时间. 
在表 6 所示的运行环境下,对实证研究中开源项目的异常检测时间进行统计.统计结果见表 7,异常检测的

平均响应时间为 12.175s,异常检测响应时间在 4.135s~41.386s 之间,所有项目的异常检测过程都可以在 45s 内

完成.此外,代码解析时间平均为 9.258s,检测算法执行时间平均为 2.917s. 

Table 6  Runtime environment 
表 6  运行环境 

名称 描述 
机器 MacBookPro 

处理器 2.2GHzIntelCorei7 
内存 16GB1600MHzDDR3 

图形卡 IntelIrisPro1536MB 
操作系统 MacOSSierra 

Table 7  Response time of bug detection 
表 7  异常检测的响应时间 

项目 
时间消耗 

代码解析 检测执行 总时间

Mondrian 14.959 4.369 19.328
itext7 3.526 2.049 5.575 

UniversalMediaServer 5.010 2.165 7.175 
Vuze 32.918 8.468 41.386

Hibernate 9.222 1.911 11.133
Plantuml 6.899 1.496 8.395 

Purdue-fastr 3.481 2.158 5.639 
Freemarker 2.553 1.582 4.135 

Hsqldb 8.106 3.390 11.496
Omegat 5.905 1.578 7.483 
平均 9.258 2.917 12.175

结果表明,ANiaD 异常检测方法的检测响应时间在程序员可接受的范围内,不会对程序员的生成效率造成
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较大影响.此方法具有很高的应用价值,后续可以基于 ANiaD 方法制作测试辅助工具为测试工作提供帮助. 

4   相关工作 

(1) 统计语言模型 
目前,许多研究都证实了利用自然语言模型对程序源代码进行建模的有效性.Hindle 等人[5]提出,程序源代

码同样具有自然语言的重复性和可预测性的特点,并且通过实验证实了利用统计语言模型能够对程序源代码

进行有效的建模,并且深入证实了 N-Gram 语言模型能够用于捕获软件源代码间的规律.Ray 等人[13]分析了 10
个不同的 Java 项目在提交时记录的 7 139 个程序错误,重点关注含有错误的程序语句的语言统计特征.统计发

现,含有错误的程序语句往往更加的不常见. 
统计语言模型已经广泛的应用于软件工程相关领域,例如代码补全[14−17]、代码风格一致性检测[18,19]等.Han

等人[20]提出了一种用于推断下一个标识符的基于隐马尔可夫模型的算法.Oda 等人[21]利用 N-Gram 语言模型从

项目源码中自动生成代码.Hsiao 等人[22]从互联网上收集了 280 万个 JavaScript 程序,在这个语料库上建立了

N-Gram 程序语言模型,通过实验证实了 N-Gram 语言模型在克隆检测应用中有出色的表现.Nessa 等人[23]利用

N-Gram 分析方法对软件中可执行代码段的可疑水平进行估计,根据可疑水平对可执行代码段进行排序.通过实

验证实,这种方法能够有效地缩减排除程序错误的时间消耗.以上的研究表明,利用统计语言模型对程序源代码

进行建模是挖掘程序源代码信息的一个有效途径,在缺陷检测领域有很高的应用价值和宽阔的应用前景. 
通过阅读大量的 Java 开源代码发现,同一函数定义对应的多个函数调用的实参序列间存在潜在的关联性.

本文工作充分利用同一函数的多次函数调用的重复性和关联性,挖掘实参序列间的关联信息,提取潜在的编程

规则,从而实现函数调用相关的异常检测. 
(2) 缺陷预测与规则挖掘 
目前,许多编程规则挖掘与异常检测技术已经出现[24−27].这些技术能够从源代码、版本历史或源代码注释

中获取潜在的编程规则.Jiang 等人[25]实现从历史提交记录中挖掘规则:首先,从版本控制系统的提交记录中解

析源代码变化;其次,通过分组和聚合相关的代码变化获取代码提交的轨迹模式.实验证实:借助这些模式和不

同开发时期代码提交轨迹模式的变化,能够发现软件进化规则和潜在缺陷,有助于软件版本管理和质量保证. 
Dai 等人[26]提出了一种静态分析方法:首先,从源代码中挖掘面向对象组件相关的方法;然后,利用方法的相关性

引申出事件的相关性.Qian 等人[28]提出了一种挖掘软件中逻辑克隆的方法,以揭露高水平的软件业务规则与编

程规则. 
与现有的规则挖掘方法不同的是,提出的 ANiaD 方法着重于挖掘函数调用中实参选择的潜在规则,目前尚

未有统计语言模型用于函数调用中错误参数检测的研究出现.在现有的错误参数检测技术中,Liu 等人[4]提出了

一个静态检测方法.方法的核心思想是计算出实参和形参间的文本相似度,如果实参候选集中其他的选项与形

参的文本相似度明显较高,则视为一个潜在缺陷.这种方法仅仅利用标识符名称信息,具有一定程度的局限性. 
Gao 等人[29]提出了一种从错误描述中生成 OpenAPI 使用规则的方法,但这种方法只有在满足 Open API 平台文

档中具有详细的错误描述的条件下,才能生成与参数相关的 API 使用规则. 

5   总结与展望 

本文提出了一种基于关联分析和 N-Gram 语言模型的自动化静态异常参数检测方法(ANiaD),它能够挖掘

出参数间存在强关联规则.基于 N-Gram 模型对参数间存在强关联规则的函数调用的正确性进行评价,低概率

的函数调用被报告为潜在异常.在实证研究阶段,我们利用 10 个 Java 开源项目对 ANiaD 方法和基于相似度的

方法进行对比.实验结果表明,ANiaD 的查准率为 43.40%,共检测出 18 个错误参数和 28 个需要重构的代码片段;
而基于相似度的方法检测相关异常的查准率为 25%,只检测出 2 个错误参数和 5 个需要重构的代码片段. 

本文方法是通过挖掘检测项目本身来获取编程规则,在未来可考虑在海量开源项目中学习来获取编程规

则.此外,为缩短代码解析环节的时间消耗,可采用增量式的解析方案.在首次执行缺陷检测时,保存项目的解析
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数据;再次执行缺陷检测时,只对已修改的文件进行代码解析,并对已修改文件对应的解析数据进行更新. 
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