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摘  要: 软件开发与维护过程中常会出现一些安全性缺陷,这些安全性缺陷会给软件和用户带来很大的风险.安
全性缺陷在修复过程中,其修复级别和质量要求往往高于一般性的缺陷,因此,推荐出富有安全性经验的开发者及

时、有效地修复这些安全性缺陷非常重要.现有的开发者推荐技术在推荐开发者时仅仅考虑了开发者的历史开发内

容,很少考虑到开发人员的安全性缺陷修复经验和修复质量等因素,所以这些技术不适用于安全性缺陷的开发者推

荐.针对安全性缺陷的修复,提出了一种有效的软件开发者推荐方法 SecDR.SecDR 在推荐开发者时不仅考虑了开发

者的历史开发内容(与安全性相关),还分析了开发者的修复质量和历史修复缺陷的复杂度等因素.此外,SecDR 还实

现了开发者的多经验级别推荐:推荐初级开发者修复简单的安全性缺陷、高级开发者修复复杂的安全性缺陷.在 3
个开源项目(Mozilla,Libgdx,ElasticSearch)上分别对 SecDR 推荐开发者进行有效性验证.对比实验表明,SecDR 针对

安全性缺陷推荐开发者相比于其他方法(如 DR_PSF)的推荐精度平均高出 19%~42%.另外,实验对比了 SecDR 与实

际开发人员的分配情况,结果显示,SecDR 可以更好地规避不合理的软件开发者的推荐. 
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Developer Recommendation for Software Security Bugs 

SUN Xiao-Bing1,2,  ZHOU Cheng1,  YANG Hui1,  LI Bin1 

1(School of Information Engineering, Yangzhou University, Yangzhou 225127, China) 
2(Shanghai Key Laboratory of Data Science (Fudan University), Shanghai 201203, China) 

Abstract:  Security bugs are commonly emerged bugs during the software development and maintenance, which cause security risks 
during software deployment. Security bugs need to be fixed with high quality and patched faster than other types of bugs. Recommending 
developers to fix security bugs is one of the important tasks during the security bug fixing process. Some developer recommendation 
techniques have been proposed to fix the bugs, but most of these techniques did not recommend developers considering their security 
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experience and bug fixing quality. In this paper, an approach, SecDR (security developer recommendation), is proposed to recommend 
developers by considering the historical data on the quality and complexity of their security bug fixes. In addition, SecDR recommends 
junior developers for simple bugs, and recommends senior developers for complex bugs. An empirical study on three open source subjects 
(Mozilla, Libgdx and ElasticSearch) are conducted to evaluate the effectiveness of SecDR. In this study, SecDR is also compared with the 
state-of-art developer recommendation technique, DR_PSF, to evaluate the effectiveness of developer recommendation. Results show that 
the accuracy of SecDR is improved over DR_PSF with gain values ranging from 19% to 42%. Moreover, the results of SecDR is also 
compared with actual developer allocation, and results show that SecDR can effectively recommend developers, which is even better than 
the developer allocation in the real bug assignment environment. 
Key words:  security bug; developer recommendation; bug repository; bug assignment; software maintenance 

计算机软件开发与使用的过程中,经常出现一些安全性缺陷[1],导致软件系统产生漏洞.黑客通过漏洞恶意

攻击他人计算机,如“勒索病毒”等的蔓延,造成了大量的数据泄露,给用户和软企双方带来巨大的利益损失[2,3].
因此,安全性缺陷受到软件开发者的广泛关注.如何及时有效地修复安全性缺陷,已经成为工业界和学术界共同

关注的问题[3,4]. 
相关研究结果表明,安全性缺陷的修复级别、修复复杂度、质量和时效性要求往往比一般性缺陷要高[2].

例如,在 firefox 项目中,安全性缺陷的修复速度比性能性缺陷快 2.8 倍,被 reopen 的可能性却是性能性缺陷的 2.5
倍、其他类型缺陷的 4.5 倍[2].在缺陷修复分配时,安全性缺陷的分配难度更大,往往由于不能很好地及时分配给

合适的开发者而面临重新分配.据统计,安全性缺陷的再分配次数是一般性缺陷的 3.5 倍[2].同时,安全性缺陷也

是开发者修复历史中相对较少的缺陷类型.表 1 中给出了 Mozilla 项目中开发者安全性缺陷修复数量分布情况,
修复数量少于 10 个的开发者有 195 位,占总人数的 86%;只修复过 1 个的开发者有 88 位,占总人数的 39%.绝大

部分开发者修复安全性缺陷的经验匮乏. 

Table 1  Distribution of the number of developers and their fixing of security bugs in the Mozilla project 
表 1  Mozilla 项目中开发者安全性缺陷修复数量分布 

缺陷数量 ≥100 50~100 10~50 <10 =1 
开发者数量 2 3 27 195 88 

目前,很多相关工作都在研究如何推荐合适的开发者解决软件中新出现的缺陷.例如,shokripour 等人提出

了 Time-Text-Based 方法[5],该方法利用主题词语和时间因素预测系统中的开发人员对缺陷的熟悉程度,从而推

荐出一个最合适的开发者.这些推荐技术都可称为泛推荐技术,主要思想是:将新缺陷的描述信息与历史修复记

录相匹配,遵循匹配值最高推荐原则,广泛面向软件缺陷管理库中的所有缺陷进行推荐,缺失了特定类型缺陷推

荐的针对性.推荐结果不可避免地偏向于历史开发数据相对丰富的开发者,而这些开发者却不一定拥有丰富的

安全性知识和较高的安全性缺陷修复技能,泛推荐技术并不完全适用于安全性缺陷[6,7]. 
本文针对软件项目中安全性缺陷的修复 ,提出一种新的开发者推荐方法——SecDR(security developer 

recommendation).SecDR 采用分级推荐机制,不仅考虑了开发者与安全性缺陷相关的历史开发内容,还考虑了开

发者的修复质量和历史修复缺陷的复杂度.首先,SecDR 预测安全性缺陷的修复复杂度等级,综合评估开发者的

历史修复经验预测开发者的修复等级;再对推荐的开发者进行排序,排序时主要考虑开发者的经验等级、修复

质量和与新缺陷相关的安全性知识匹配度等因素,并给出一个开发者推荐列表.SecDR 不仅可以有效地推荐出

开发经验丰富的高级开发者解决难度较大的软件安全性缺陷,还可以推荐出开发经验较少的初级开发者解决

比较简单的安全性缺陷,从而实现开发者的多经验级别推荐. 

1   面向安全性缺陷的开发者推荐技术 

SecDR 包括 6 个步骤,如图 1 所示.首先,SecDR 提取软件缺陷库中的安全性缺陷,构成独立的安全性缺陷库.
当出现新缺陷(下文特指新的安全性缺陷),将其描述与安全性缺陷库历史信息进行匹配,查找相关历史安全性

缺陷,同时对新缺陷的修复复杂度进行预测;另一方面,配出的缺陷开发者的经验等级、安全性缺陷修复质量和
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历史修复安全性缺陷的复杂度等因素,综合推荐出一个合适的开发者推荐列表. 

 

Fig.1  Process of software developer recommendation 
图 1  SecDR 软件开发者推荐流程图 

1.1   提取安全性缺陷 

SecDR 主要针对安全性缺陷推荐富有安全性缺陷相关经验的开发者.然而,大部分开源系统中并没有将安

全性缺陷独立管理,因此,本文首先识别出缺陷库中的安全性缺陷,创建独立安全性缺陷库作为 SecDR 的训练数

据.文中识别安全性缺陷的技术主要借鉴 Gegick 等人所提出的基于文本挖掘的识别技术[1].如图 1“提取安全性

缺陷库”模块所示,本文主要采用开源项目(如 Mozilla(https://www.mozilla.org/en-US/security/advisories/))中所

有缺陷对应的 commit 库和 comment 数据;抽取关键词,构建安全性关键词词库;最后,根据安全性关键词词库提

取项目中与安全性相关的缺陷组成一个新的安全性缺陷库. 
1.1.1 软件缺陷库关键词分析 

本文使用自然语言处理技术(NLP)对软件缺陷库进行关键词分析.关键处理步骤如下[8]. 
(1) 分词.根据骆驼式命名法(camel-case)以及单词的下划线分割单词.比如,“TestCase”或者”test_case”划

分后的结果是“test”和“case”. 
(2) 停用词去除.比如 the、by、on、and、no 等,这些停用词的移除可以降低语义技术中的噪声数据. 
(3) 词根还原.为了减少词汇量,将剩下来的单词进行词根还原.其中,还原算法依据 Porter stemmer 算法[9],

例如,“searching”还原后的词根为“search”. 
(4) 同义词/近义词扩展.为了解决自然语言中的语义多义性,利用 WordNet英文词典扩展名词和动词的同

义词和近义词[10],例如,“evaluate”是“test”的同义词. 
最终,Mozilla 项目中现有的安全性关键词和非安全性关键词被提取出来,主要是一些具有实际意义的动词

和名词,下述步骤将利用这些关键词进行文本相似度计算. 
1.1.2 安全性关键词提取与分析 

上一步骤中,根据 Mozilla 项目中的安全性缺陷和非安全性缺陷进行关键词提取分别获得安全性关键词库

和非安全性关键词库.但在安全性关键词中会有很多与安全性不相关的冗余关键词,如表 2 所示为安全性关键

词词库中词频排序前 15 的关键词列表,可见 call,code 等与安全性不相关的关键词. 

Table 2  List of security bug related keywords in the Mozilla project 
表 2  Mozilla 项目中安全性缺陷相关的关键词列表 

1 crash 6 object 11 window 
2 test 7 regress 12 load 
3 script 8 check 13 buffer 
4 assert 9 code 14 over 
5 frame 10 execute 15 call 

为了进一步删除冗余关键词,首先在安全性缺陷库和非安全性缺陷库中分别提取等量的缺陷(1 000 个缺

陷),对这些缺陷进行关键词提取,然后计算每个单词出现的次数,从而得到一个键值对{key:value},key 代表关键

词,value 代表关键词在 1 000 个缺陷中出现的次数.最后计算相同关键词 value 的差值,提取差值为正的所有关
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键词组成一个安全性关键词库. 
1.1.3 安全性缺陷库提取 

提取安全性关键词库后,根据这个词库对项目中的缺陷库筛选一些与安全性相关的缺陷,构建独立安全性

缺陷库.首先,对每一个历史缺陷信息进行关键词提取,利用余弦函数计算该缺陷与安全性词库中信息的文本相

似度,如公式(1)所示. 

 | |
| |
h l

h
h

k kS
k
∩

=  (1) 

其中,kh表示每一个历史缺陷的关键词数量,kh∩kl 表示该缺陷与安全性词库共有的关键词数量,Sh表示该缺陷与

安全性词库中信息的文本相似度值.当 Sh 大于某一个界定值θ时,即认为该缺陷是安全性缺陷.这样可以很好地

提取项目中的安全性缺陷,从而组成一个安全性缺陷库. 

1.2   提取安全性缺陷库文本关键词 

此步骤的文本关键词提取来自于软件项目中安全性缺陷库,因此提取出来的关键词都是适合该项目的安

全性关键词.其提取步骤与第 1.1.1 节的步骤类似,主要用自然语言处理技术(NLP)对文本信息进行分词、停用

词去除、词根还原和同义词/近义词扩展等一系列步骤处理. 

1.3   提取相关软件安全性缺陷 

为了预测新缺陷的修改复杂度,首先需要分析与新缺陷相关的历史缺陷.因此,此步骤主要提取与新缺陷相

关的安全性缺陷.SecDR 主要利用文本相似度计算缺陷之间的关系,具体计算如公式(2)所示. 

 | |
| |
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其中,|kn∩kr|表示新缺陷与安全性缺陷库中每条历史缺陷共有的关键词数量,|kn∪kr|代表新缺陷的关键词与安全

性缺陷库中每条历史缺陷关键词的合集,Sn 代表缺陷之间的相似度值.此步骤主要根据新缺陷在已有的安全性

缺陷库中找到相关的历史缺陷,从而组成一个相关安全性缺陷库. 

1.4   安全性缺陷修复复杂度等级预测 

在相关安全性缺陷库中,可以获取以下信息:(1) 相关缺陷在修复过程中是否被 reopen 重新修复;(2) 相关

缺陷的修复是否被其他缺陷阻止(block)、已经阻止的缺陷数量;(3) 每条缺陷对应的所有 commit 中,一共修改

过的文件数量. 
根据以上信息,可以预测新缺陷的修复复杂度.首先,统计整体安全性缺陷库中被 reopen 的缺陷比例、被阻

止的缺陷比例以及每条缺陷平均修改的源码文件数量;然后,计算相关安全性缺陷库中相对的 3 个数值;最后,预
测新缺陷的修复复杂度,其计算方法如公式(3)所示. 

 r w
n r w r w

r w

f fC r r b b
f f

⎡ ⎤−
= − + − +⎡ ⎤ ⎡ ⎤ ⎢ ⎥⎢ ⎥ ⎢ ⎥ +⎢ ⎥

 (3) 

其中,rr 和 rw 分别代表相关安全性缺陷库和整体安全性缺陷库中被 reopen 的缺陷比例,br 和 bw 分别代表相关安

全性缺陷库和整体安全性缺陷库中被阻止的缺陷比例,fr 和 fw 分别代表相关缺陷库和整体安全性缺陷库中平均

每条缺陷修改的文件数量,Cn 代表新缺陷修复复杂度的度量值.从公式(3)中可以看到,每项的取值都在(−1,1)的
范围内,而所有项都取原值的上界,即最终取值{0,1}两种情况.所以 Cn 的最终取值有 4 种情况:{0,1,2,3}.当 Cn=0
时,定义新缺陷的修复复杂度为“简单”;当 Cn=1 或 2 时,定义新缺陷的修复复杂度为“一般”;当 Cn=3 时,定义新缺

陷的修复复杂度为“困难”. 

1.5   开发者经验等级判别 

由于安全性缺陷修复的及时性、高质量要求等特征,本文主要从两个角度分析软件开发人员的历史经验: 
(1) 软件开发者的历史开发内容;(2) 软件开发者缺陷修复的专业性(质量和复杂度两个因素). 



 

 

 

2298 Journal of Software 软件学报 Vol.29, No.8, August 2018   

 

SecDR 主要利用一些主题词语反映软件开发者的历史开发内容,这些主题词语主要来源于:(1) 开发者历

史修复过的缺陷的描述;(2) 修复缺陷时修改过源码文件的相关 diff 内容;(3) 相关缺陷对应的 comment 信息. 
SecDR 主要从 3 个方面反映开发者修复安全性缺陷的专业能力:(1) 开发者历史修复的被阻止缺陷的比例

(复杂度因素);(2) 被 reopen 的比例(质量因素);(3) 平均每条缺陷的修改文件的数量(复杂度因素).本文假设:开
发者修复复杂缺陷的程度越好,他们修复该缺陷的专业性就越强. 

通过对开发者的经验等级进行评估,SecDR 可根据缺陷修复的复杂度差异有针对性地推荐出不同经验级

别的开发者.从而实现:推荐初级软件开发者修复简单的安全性缺陷、高级软件开发者推荐复杂的安全性缺陷.
这样可以避免总是高级软件开发者的偏向推荐,从而让开发团队更好地协作工作.具体评估方法如公式(4)所示. 

 p a p a
p p a p a

p a p a

k k f f
E b b r r

k k f f
⎡ ⎤ ⎡ ⎤− −

⎡ ⎤ ⎡ ⎤= + − + − +⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥+ +⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥
 (4) 

其中,kp 和 ka 分别表示该开发者拥有的关键词量和系统中平均每位开发者拥有的关键词量;bp 和 ba 分别表示该

软件开发者和系统中平均每位开发者修复过的被阻止缺陷的比例;rp 和 ra 分别表示该软件开发者和系统中平

均每位开发者修改过被 reopen 的缺陷的比例;fp 和 fa 分别代表该开发者和系统中平均每位开发者在修复缺陷

时,平均每个缺陷修复的文件数量.Ep 代表该软件开发者的等级系数,可以看出,公式(4)中的每项都是取值上界,
取值范围为{0,1}.因此,Ep 的取值范围在{0,1,2,3,4}这 5 种情况,当 Ep=0 或 1 时,假定该开发者为“初级开发者”;
当 Ep=2 时,该开发者为“中级开发者”;当 Ep=3 或 4 时,该开发者为“高级开发者”.因此,最终开发者的经验等级被

分为初级、中级、高级这 3 个等级. 

1.6   开发者推荐 

开发者推荐主要分为两个阶段:相关开发者推荐和排序. 
SecDR 根据文本相似度推荐出与新缺陷有相关经验的开发人员.首先,从相关安全性缺陷库中抽取出所有

关键词并进行查重,进一步去除重复单词;然后,将这些关键词与系统中每一位软件开发者拥有的关键词进行相

似度计算,具体计算如公式(5)所示. 

 
| |

| |
p r

p
p

k k
R

k
∩

=  (5) 

其中,kp 为该开发者拥有的关键词数量,kp∩kr 表示该开发者与相关安全性缺陷共同拥有的关键词数量.公式(5)
的分母只考虑了软件开发者的关键词,而没有考虑相关安全性缺陷库中关键词.这样可以将初级开发者更有效

地推荐出来,避免了高级软件开发者的偏向推荐,以备下一步结合新缺陷的复杂度合理推荐出相应经验级别的

开发者. 
在推荐出相关开发者后,对他们进行排序. 
首先,SecDR 计算每位相关开发者的排序权值,其计算方法如公式(6)所示. 

 (| | )n pC E r
p pW R θ − += ×  (6) 

其中,Rp 是软件开发者的历史开发经验与新缺陷的相关系数,其代表了开发者的历史开发内容与新缺陷的匹配

程度,其计算方法见公式(5);θ表示一个权值调整参数,其取值范围为(0,1);Cn 表示新缺陷的修改复杂度值;Ep 表

示开发者的经验等级值,其差值很好地实现了开发者不同经验等级的推荐;r 代表开发者修复的缺陷是否被

reopen 过,这个因素可以说明开发者的历史修复质量.3 个参数的具体取值方法如公式(7)~公式(9)所示. 
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在公式(7)中,当缺陷复杂度等级为简单时,取值为 1,一般时取值 2,复杂时取值 3.公式(8)中,软件开发者为初

级开发者时取值 1,中级开发者取值 2,高级取值 3.公式(9)中,当该软件开发者修复过的缺陷没有被 reopen 时取

值 0,否则取值 1. 
最终,每位开发者都对应一个排序权值 Wp,SecDR 根据 Wp 对所有相关软件开发者排序,得到一个排序列表,

排序在前的开发者更适合修复该安全性缺陷. 

2   实验验证 

2.1   实验对象 

为了验证 SecDR 推荐开发者的有效性,分别在 Mozilla,Libgdx(http://libgdx.badlogicgames.com/nightlies/ 
docs/api/)和 ElasticSearch(https://www.elastic.co/)这 3 个开源项目上进行实验验证.经过第 1.1 节中安全性缺陷

库的提取,这 3 个项目的安全性相关信息显示在表 3 中.其中,“项目名称”展示了实验对象的项目名称.对于

Mozilla 项目,“安全性缺陷数量”和“安全性开发人员数量”分别表示了本实验中应用到安全性缺陷的数量和对

应的修复这些缺陷的开发者数量.在 Libgdx 和 ElasticSearch 两个项目中,“安全性缺陷数量”表示本实验中安全

性缺陷数量,“安全性开发人员数量”代表了修复这些提取后的缺陷的软件开发者数量.“时间阶段”表示本实验

应用到所有安全性缺陷报告的时间跨度. 

Table 3  Characteristics of studied subjects 
表 3  实验对象及其相关信息 

项目名称 安全性缺陷数量 安全性开发人员数量 时间阶段 
Mozilla 3 258 234 2005 年 9 月~2016 年 7 月 
Libgdx 5 281 485 2010 年 2 月~2016 年 5 月 

ElasticSearch 3 261 192 2010 年 3 月~2016 年 5 月 

在表 3 中,Mozilla 项目以 Mozilla Firefox 和 Mozilla Thunderbird 等为主,项目中的所有缺陷发布在 bugzilla
平台上,由人工分类安全性软件缺陷并有针对性地管理和修复.Libgdx 是一个跨平台的 2D/3D 的游戏开发框架,
由 Java/C/C++语言编写而成,提供独立的接口支持各种游戏开发.ElasticSearch 是一个基于 Lucene 的搜索服务

器,提供了一个分布式多用户能力的全文搜索引擎. 

2.2   实验设计 

为了验证 SecDR 推荐的有效性,本文提出了以下 3 个实验研究问题. 
• 问题 1:SecDR 推荐开发者的精度如何? 
开发者推荐的精确度直接影响到软件维护的效率,因此,问题 1 主要验证 SecDR 能否有效地推荐合适的开

发者修复安全性缺陷. 
• 问题 2:与一般性缺陷的泛推荐技术相比,如 DR_PSF,SecDR 推荐软件开发者的精度提高了多少? 
目前已有不少针对开发者的泛推荐技术[11−13],这些推荐技术能够根据 Bug 报告推荐出合适的开发者.之前

我们也提出了一种个性化的开发者推荐技术 DR_PSF[7],DR_PSF 利用协相关主题模型进行开发者的推荐,实验

结果说明了 DR_PSF 比现有的其他开发者推荐技术效果更好.但是这些技术在推荐开发者时很少针对安全性

缺陷的特性进行推荐.而 SecDR 在推荐开发者时综合考虑了开发者的安全性缺陷修复的经验,而且实现了不同

经验级别开发者的推荐.所以,问题 2 主要用于对比泛推荐方法和本方法在推荐开发者时的精确性,验证 SecDR
能否提高开发者的推荐精度.在前期工作中,DR_PSF[7]已显示出比现有其他泛推荐技术更好的推荐效果,本文

仅对比了 DR_PSF 和 SecDR 的推荐精度. 
• 问题 3:与已有项目开发者的实际分配相比,SecDR 推荐开发者的合理性如何? 
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在缺陷实际修复过程中,很多缺陷的修复需要 reopen,或者修复一段时间后需要重新修复,此时的缺陷分配

可能不合理.而 SecDR 在推荐软件开发者时采用分级推荐机制,主要实现了“初级开发者修复简单缺陷、高级开

发者修复复杂缺陷”的思想.所以,问题 3 主要验证 SecDR 推荐不同经验等级的开发者能否改善缺陷实际情况分

配不合理的现象. 

2.3   实验方法 

本实验选择了安全性缺陷库中最近修复的 200 个缺陷作为测试集,其他缺陷作为 SecDR 的训练集. 
问题 1:为了验证 SecDR 的推荐精度,使用 recall 值对本方法进行度量[11].recall 的计算方法如公式(10)所示. 

 
1

1 | ( ) ( ) |@
| ( ) |

r
i i

i i

RD r AD rrecall k
r AD r=

∩
= ×∑  (10) 

其中,r 代表训练缺陷的数量;k 代表针对每条缺陷,SecDR 推荐开发者人数的数量;RD(ri)代表 SecDR 针对 bugi

推荐的软件开发者;AD(ri)代表实际修复 bugi 的软件开发者.在计算 recall 值时,针对每一条缺陷,分别推荐不同

数量的开发人员,例如,令 k=1,5,10. 
本实验不采用另一个普遍的度量标准 precision,是因为在实际修复过程中,只有 1 个软件开发者修复软件

缺陷,所以推荐结果最多只有 1 个是正确的,而其他的推荐结果都是错误的,所以 precision 不适合本实验的度量. 
问题 2:SecDR 主要针对安全性软件缺陷推荐合适的开发人员,而现有的开发者推荐方法并没有针对安全

性缺陷推荐.因此,本问题主要对比泛推荐方法 DR_PSF和 SecDR在推荐安全性缺陷开发者时的效果.在对比时,
主要应用 gain 值进行推荐结果的比较,其计算方法如公式(11)所示. 

 _
_

_

@ @
@ 100%

@
SecDR DR PSF

SecDR DR PSF
DR PSF

recall k recall k
gain k

recall k−

−
= ×  (11) 

其中,recall@kSecDR 和 recall@kDR_PSF 分别代表 SecDR 和 DR_PSF 推荐 k 个软件开发者的 recall 值,其计算方法

如公式(10)所示. 
问题 3:本问题主要对比 SecDR 推荐与实际分配修复人员的合理性.在 SecDR 推荐开发者时,很多推荐结果

与实际修复缺陷的人员不一致,此时,需要对比 SecDR 的推荐结果与实际修复人员哪一个更合理.主要从两方面

进行对比. 
1) 首先统计了推荐 10 位开发人员时,实际开发者不在推荐列表中的所有缺陷;然后,根据 SecDR 预测缺

陷的复杂度等级分别比较实际开发者的经验等级和推荐列表中第一位开发者的经验等级,从而评估

两者之间的合理性.具体评估步骤如下:(1) 统计缺陷复杂度与实际开发者经验等级一致的缺陷比例; 
(2) 统计缺陷复杂度与推荐列表中排名第一开发者的经验等级一致的缺陷比例;(3) 比较两者比例数

据,如果实际开发者的比例较大,说明实际分配较为合理;否则,推荐结果较为合理. 
2) 另一方面,找出测试集中所有被 reopen 或被重新修复的缺陷,统计出实际开发者在推荐列表中的比例

和不在推荐列表中的缺陷比例.如果实际开发者不在推荐列表的比例较大,说明 SecDR 可以更好地规

避不合理的软件开发者的推荐. 
这样,通过以上步骤可以对 SecDR 的推荐结果与实际分配的情况进行对比,从而评估出 SecDR 推荐开发者

的有效性. 

2.4   实验结果 

问题 1:本实验中,SecDR 分别推荐 1 位、5 位和 10 位软件开发者作为推荐结果.为了验证结果的有效性,本
文主要利用 recall 作为度量标准分别计算推荐 1 位、5 位、10 位开发人员时的 recall 值.表 4 的“SecDR“列主

要显示了本方法的 recall 结果值.从表 4 中可看到,针对实验中的 3 个开源项目(Mozilla,Libgdx,ElasticSearch), 
SecDR 在推荐 1 位开发者时,有效值在 8.0%~11.0%范围内,平均推荐结果是 9.5%;推荐 5 位开发者时,有效值范

围在 17.5%~23.5%,平均结果为 20.5%;当推荐 10 位开发者时,范围在 36.0%~51.5%,其平均结果是 45.3%.实验结

果表明:SecDR 在推荐 1 位、5 位和 10 位开发者时,平均精度分别为 9.5%、20.5%和 45.3%.因此,SecDR 针对安
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全性修复的开发者推荐效果是可接受的. 
问题 2:为对比 SecDR 与已有的开发者推荐方法(如 DR_PSF)推荐安全性软件开发者的精确性,本文计算

SecDR 对比于 DR_PSF 的增益(gain 值).其计算结果在表 4 的“gain 值”列中.可以看到,SecDR 相比于 DR_PSF
的 gain 值范围在 9.3%~69.2%.在推荐 1 位、5 位、10 位软件开发者时,gain 值的平均结果为 41.8%、19.2%、

38.5%.这说明了当分别推荐 1 位、5 位、10 位软件开发者时,SecDR 推荐开发者的精度比 DR_PSF 平均提高了

41.8%、19.2%、38.5%.因此,SecDR 相比于泛推荐技术 DR_PSF 可以更有效地针对安全性缺陷推荐开发人员. 

Table 4  Results of developer recommendation for SecDR and DR_PSF (recall@1,5,10 and gain@1,5,10) 
表 4  SecDR 和 DR_PSF 开发者推荐结果(recall@1,5,10)以及对比结果(gain@1,5,10) 

项目名称 k SecDR (%) DR_PSF (%) gain 值(%) 

Mozilla 
1 8.0 5.5 45.5 
5 21.0 16.5 27.3 

10 51.5 32.0 60.9 

Libgdx 
1 11.0 6.5 69.2 
5 17.5 13.5 29.6 

10 36.0 32.0 12.5 

ElasticSearch 
1 9.5 8.0 18.8 
5 23.5 21.5 9.3 

10 48.5 34.0 42.6 

平均情况 
1 9.5 6.7 41.8 
5 20.5 17.2 19.2 

10 45.3 32.7 38.5 

问题 3:在对比实际开发者的分配效果与 SecDR 的推荐结果时,主要从两个方面进行评估:首先,将缺陷的复

杂度预测值与实际开发者的经验值进行匹配,当实际开发者的经验等级与缺陷的复杂度等级一致时,认为该缺

陷分配有效;否则无效 .经统计,图 2 中浅色的柱条给出了实际开发者与缺陷复杂度一致的缺陷比例,其中 , 
ElasticSearch 项目的值为 32.8%,Libgdx 项目的值为 36.3%,Mozilla 的值为 29.2%,3 个项目的平均值为 32.8%.
这说明了开发者实际分配的经验等级与缺陷复杂度等级一致的概率平均为 32.8%. 

 

Fig.2  Results of developer experience and bug complexity for actual developers 
and recommended developers 

图 2  实际开发者和推荐开发者的经验与缺陷复杂度匹配结果柱状图 

然后,再匹配推荐列表中排名第一位的软件开发者的经验等级和缺陷的复杂度,同样计算匹配一致的缺陷

比例.图 2 中深色的柱条代表了推荐结果与缺陷等级一致的缺陷比例,其中,ElasticSearch 项目的值为 48.1%, 
Libgdx 项目的值为 57.2%,Mozilla 的值为 51.4%,3 个项目的平均值为 52.2%.这说明了 SecDR 推荐出的开发者

等级与缺陷复杂度等级一致的概率平均为 52.2%.因此,SecDR 的推荐结果更好地匹配了缺陷修复的复杂度,这
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说明 SecDR 的推荐结果在软件开发者经验等级上推荐的更合理. 
另一方面,找出测试集中所有被 reopen 或者重新修复的缺陷,分别统计出这些缺陷的实际开发者在推荐列

表中的比例和不在推荐列表中的比例.从图 3 中可看到,浅色的柱条统计了实际开发者在推荐列表中的缺陷比

例,其中,ElasticSearch、Libgdx 和 Mozilla 这 3 个项目的比例值分别是 27.6%、24.3%和 32.4%;而被 reopen 或

者重新修复的缺陷的实际开发者不在推荐列表中的缺陷比例的平均值为 71.9%.因此,面对这些被多次修复的

软件缺陷,SecDR 可以更好地规避不合理的软件开发者的推荐. 

 

Fig.3  Developer recommendation results for reopened and re-fixed bugs in the experiment 
图 3  面向测试集中被 reopen 或者重新修复缺陷的开发者推荐结果柱状图 

3   有效性威胁 

首先,在实验中,所有数据都抓取于开源网站.但是在抓取过程中,由于网络不稳定的原因,仍然有少量数据

会被爬虫程序跳过,从而引起数据不全的现象.虽然遗失的这些数据可能会影响 SecDR 的结果,但这些数据往往

是少量的,其影响不会很大.所以,本实验的可靠性也不会受到很大干扰. 
第二,本实验主要建立在 3 个不同应用场景下的开源软件对象上,但对于一些企业内部的软件数据,暂时还

无法获取,所以本文不能确保 SecDR 对于企业数据推荐的有效性.另外,本文的实验主要建立在一些相对比较成

熟的软件项目上,这些项目里有很多经验丰富的高级软件开发者,同时也兼备一些经验不太丰富的初级开发者,
此类数据的特征比较适合于 SecDR 的个性化推荐.而对于一些刚刚成立的软件项目,由于软件库中的历史数据

不够丰富,很难分析出开发者的经验等级以及预测缺陷修复的复杂度,所以 SecDR 不太适合刚建立的软件项目

推荐.另一方面,对于当今特别流行的一些软件项目,例如 Spark 等,由于这些项目非常流行,从而会吸引很多开发

经验特别丰富的软件开发者新加入项目团队,SecDR 可能会将这些软件开发者分析为初级开发者,因为他们对

该项目的开发情况可能还不太熟练.所以,SecDR 的推荐效果更适合一些成立时间较长但相对不太流行的软件

项目. 
第三,由于大部分软件项目中没有现成的安全性缺陷库,SecDR 主要根据 Mozilla 项目中的安全性缺陷库提

取新项目中的一些与软件安全性相关的缺陷,并组成一个新的安全性缺陷库.由于项目的应用场景不同,可能会

有很多缺陷被错误提取或者遗漏,从而导致 SecDR 处理的源数据的可靠性不足.另外,在提取安全性缺陷时, 
SecDR 主要根据 Mozilla 项目中的安全性关键词进行提取,例如 buffer overflow、memory leakage 等.但根据相

关论文研究,利用关键词预测安全性缺陷时,很可能会遗漏很多安全性缺陷,但预测结果相对比较正确[1].这可以

说明 SecDR 提取的安全性缺陷基本都是与软件安全性相关的.因此,利用提取出的缺陷数据分析软件开发者的

安全性相关经验是可靠的,所以 SecDR 推荐的软件开发者在一定程度上也是可靠的. 
第四,在预测安全性缺陷修复的复杂度时,首先找到了与该缺陷相关的其他安全性缺陷,然后根据这些相关



 

 

 

孙小兵 等:面向软件安全性缺陷的开发者推荐方法 2303 

 

缺陷修复的复杂度对新缺陷进行预测.本文没有做缺陷预测结果准确性相关的实验,可能会有部分缺陷的预测

结果会有偏差,从而影响 SecDR对不同等级的软件开发者推荐的结果.另外,在研究实验问题 3时,在第一方面验

证还应用了缺陷的预测等级对推荐结果进行评估,这些数据可能都会影响实验结果.但本文主要研究的是软件

开发者的个性化推荐,并不是预测缺陷修复的复杂度问题,因此在预测复杂度时可能考虑的因素还不够全面,对
于此方面的问题,我们后面也会进一步研究. 

第五,在回答问题 1 时,主要利用了 recall 值评估 SecDR 推荐的准确性,也许还有其他的度量标准,但 recall
度量是软件开发者推荐技术领域里使用最普遍的一种度量,具有很好的代表性[11].在比较 SecDR 与 DR_PSF 推

荐安全性开发者时,DR_PSF也实现了软件开发者的个性化推荐,但DR_PSF更多是区分拥有不同开发经验内容

的软件开发者,从而推荐相关软件开发者完成相应的软件缺陷;而本文主要是针对安全性缺陷进行推荐,安全性

缺陷的修复除了考虑开发者的开发内容,可能更多地需要考虑软件开发者的安全性经验和修复质量.所以 DR_ 
PSF 与 SecDR 的应用场景略有不同,其表现的结果差距也较大.但这也可以说明 SecDR 的推荐更适合于解决安

全性缺陷.在评估问题 3 时,本文主要通过两方面角度对比推荐结果与实际分配,也许实际分配时的情况更加复

杂,比如最合适的软件开发者暂时请假或有别的任务等,但这些因素在评估中均被忽略.然而,对于一些修复情

况不太理想的软件缺陷,SecDR 推荐的结果与实际修复的软件开发者不一致的情况会更大,而对于修复情况较

好的缺陷推荐精度较高,表明了本方法推荐结果的合理性. 
最后,在研究问题 3 对比实际开发者的分配效果与 SecDR 的推荐结果时,我们采用了 reopen 等指标来评价

实际分配修复人员的合理性.但是实际环境中,由于缺陷修复过程较为复杂,安全相关的缺陷修复尤为复杂,因
此,依据 reopen 等指标来评价实际分配修复人员的合理性并不一定总是合理.后期我们将寻找更合适的度量来

进一步验证该推荐的合理性. 

4   相关工作 

近年来,缺陷修复者推荐技术得到广泛关注.Hossen 等人提出了 iMacPro 方法,主要通过提取源码中的开发

人员和维护人员,基于他们的维护历史推荐一个最合适的软件开发者[11].Zhang 等人提出了一种 KSAP 的推荐

方法,KSAP 通过构建复杂的缺陷网络推荐系统中的软件开发者[14].Xia 等人提出了一种分析缺陷报告和开发者

的组合方法 DevRec[15].Zhang 等人开发了一个工具 BUTTER,应用社交网络分析软件开发者的相关特征来推荐

一系列的相关软件开发者[16].Wang 提出了一个方法 FixerCache,在推荐软件开发者时,分析了他们的历史开发

行为进行推荐[17].Zhang 等人在推荐的过程中,主要结合了主题模型和软件开发者之间的相互关系来推荐一个

最合适的软件开发者解决软件缺陷[18].YANG 等人实现了个性化推荐,在推荐时主要考虑了软件开发者的历史

开发内容和开发习惯[7].Xia 等人提出了一个工具 DevRec,这个工具在推荐软件开发者时不仅分析了软件缺陷

库,而且分析了软件开发者的历史开发经验[19]. 
相对于以上这些泛推荐技术,本文在针对安全性缺陷推荐开发者时不仅考虑了开发者的历史开发内容和

软件安全性知识,还分析了开发者的历史修复质量以及历史修复缺陷的复杂度.此外,SecDR 预测了新缺陷的修

复复杂性,实现了简单缺陷推荐初级软件开发者、复杂缺陷推荐高级软件开发者,从而实现了开发者的多经验

级别推荐,进一步提高了开发者推荐的准确性. 

5   总结与展望 

本文针对安全性缺陷的修复提出一种新的开发者推荐方法 SecDR.SecDR 在推荐开发者时不仅考虑了开

发者的历史开发内容和软件安全性知识,还分析了软件开发者的历史修复质量以及历史修复安全性缺陷的复

杂度.此外,SecDR 预测了新缺陷的修复复杂性,实现了简单缺陷推荐初级软件开发者、复杂缺陷推荐高级软件

开发者,从而实现了开发者的多经验级别推荐.为了验证 SecDR 的有效性,本文在 3 个开源项目上(Mozilla, 
Libgdx,ElasticSearch)做了相应的实验验证.在实验验证时,本文对比了 SecDR 和传统的非安全性缺陷推荐方法

DR_PSF 推荐软件开发者的精度.通过对比实验可发现:当分别推荐 1 位、5 位、10 位软件开发者时,SecDR 的
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推荐精度比 DR_PSF 平均高出 19%~42%.另一方面,本文还对比了 SecDR 与实际开发人员的分配情况,通过相

关统计发现,SecDR 推荐软件开发者更合理.然而,本方法在推荐软件开发者时首先识别了系统中已出现过的安

全性缺陷,在识别安全性缺陷时,仅仅从主题词的角度进行了初步安全性预测,后期仍然需要进一步加强安全性

缺陷的识别指标,从而更精确地构建出安全性缺陷库.另外,在评估安全性缺陷开发者推荐的实验中,将补充其

他实验对象,选取其他实验度量指标,对比最新的相关开发者推荐技术来评估本文开发者推荐技术,进一步验证

本文技术的有效性.目前的开发项目中,绝大部分开发者修复安全性缺陷的经验比较匮乏,也就是比较难找到富

有安全性经验的开发者,未来将进一步完善推荐技术,利用我们所提出的个性化开发者推荐技术[6,20],除了推荐

开发者以外,还推荐安全性缺陷相关的方案辅助开发人员理解缺陷,提高开发者的安全性缺陷的修复能力. 
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