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摘  要: 资源泄漏是影响软件质量和可靠性的一种重要软件缺陷,存在资源泄漏的程序长时间运行会由于资源耗

尽而发生异常甚至崩溃.静态代码分析是进行资源泄漏检测的一种有效的技术手段,能够基于源代码或者二进制代

码有效地发现程序中潜在的资源泄漏问题.然而,精确的资源泄漏检测算法的复杂性会随着程序规模的增加呈指数

级增长,无法满足生产中即时对缺陷进行分析检测的实际应用需求.面向大规模源代码提出了一种增量式的静态资

源泄漏检测方法,该方法支持过程间流敏感的资源泄漏检测,在用户编辑代码的过程中,从变更的函数入手,通过资

源闭包、指向分析过滤等多种技术手段缩小资源泄漏检测范围,进而实现了大规模代码的即时缺陷分析与报告.实
验结果表明:该方法在保证准确率的前提下,90%的增量检测实验可以在 10s 内完成,能够满足在用户编辑程序过程

中对缺陷进行即时检测和报告的实际应用需求. 
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Incremental Resource Leak Detection for Large Scale Source Code 
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Abstract:  Resource leak is an important software defect that affects the quality and reliability of software and may cause program 
abnormality or even system crash. Static analysis is an effective defect detection method which can identify potential resource leaks in 
source code or executable binary. However, as the scale of programs increases, the complexity of accurate resource leak detection rises 
exponentially, thereby making it difficult to meet the demand of just-in-time defect detection for large practical applications. In this paper, 
an incremental static resource leak detection algorithm is proposed for large-scale source code projects. The algorithm supports 
inter-procedural flow sensitive resource leak detection that allows developers to observe the impact of their changes immediately. Starting 
from the modified functions, this approach narrows down the scope of resource leak detection by generating method closures and 
performing points-to analysis to analyze hundreds of thousands of lines of source code in seconds. Experimental results show that the 
algorithm completes defect detection within 10s with a high accuracy on more than 90% of the tests, which makes it possible for 
just-in-time resource leak detection for practical applications. 
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随着云计算和大数据分析技术的不断发展与应用,软件系统的规模日益庞大、结构日益复杂,参与程序设

计与开发的人员众多,从而使软件系统的可靠性受到严重影响.因此,如何保证大规模软件的可靠性和稳定性,
是目前学术界和工业界普遍关注的问题[1].在众多的软件缺陷和安全漏洞当中,资源泄漏是影响软件系统稳定

性和可靠性的重要软件故障之一.资源相关的缺陷是程序对资源对象在调用、分配和回收等操作上的错误导致

的缺陷[2].本文所提到的资源主要是指系统资源,例如文件句柄、网络连接、数据库连接、远程方法调用等.用
户程序向系统申请资源之后,如果在程序中存在一条执行路径未对所申请的资源进行显式释放,则称该路径上

存在资源泄漏.由于系统资源有限,当程序中存在资源泄漏时,系统资源会随着程序的运行逐渐耗尽,直至程序

出现异常或者崩溃.研究结果表明,导致系统停机的缺陷中有 86%是由于资源泄漏引起的[3]. 
静态分析是目前常见的代码缺陷检测技术,该方法不需要运行程序,检测过程无需人工干预,只需扫描程序

全部或者部分代码即可发现潜在的软件缺陷和安全漏洞.相对于动态检测技术,静态分析方法具有更高的覆盖

率,因此,研究人员提出了大量静态分析方法用以完成代码缺陷检测.目前,针对资源泄漏提出了多种检测方  
法[4,5],也出现了例如 Fortify、Coverity 和 Klocwork 等多款商业软件,开源软件 FindBugs[6]也实现了对方法内资

源泄漏的分析与检测. 
分析精度和分析效率是衡量静态分析工具的主要指标.根据 Rice 定理[7],静态分析对程序的任何非平凡属

性不可能做到既是可靠的又是完备的,从而导致检测结果中会出现误报(false positive)和漏报(false negative)的
情况.大量的误报和漏报会使用户失去使用工具的信心,而通常提高分析的精度(例如路径敏感和上下文敏感的

相关算法)则会大幅度提高分析的复杂度[8].静态分析的效率是影响其能否应用于大型程序进行缺陷检测的关

键,它与分析过程中的计算复杂度密切相关.特别是针对几十万行甚至上百万行的大规模代码,路径敏感和上下

文敏感分析会使得分析规模呈指数级增长,实施一次过程间的全局分析经常需要几个小时,甚至几天的时间.然
而Boehm明确指出,修正错误的代价随时间几乎是呈指数增长[9].因此,软件故障发现得越早代价越小.如何针对

大规模代码进行精确的即时缺陷检测,已成为学术界和工业界急需解决的关键问题之一. 
本文针对大规模代码提出一种增量式即时资源泄漏检测方法.首先,该方法动态维护程序的全局函数调用

图以及资源相关的类图,以用户当前编辑的函数为入口点进行增量式缺陷检测,基于路径敏感的过程间分析对

增量代码进行检测,能够及时发现潜在的资源泄漏缺陷;其次,该方法考虑函数上下游调用关系,对方法进行资

源闭包求解,并利用别名分析技术进一步缩小检测范围,提高检测的准确性和即时性;最后,该方法进行过程间

的流敏感数据流分析,与过程内的检测方法相比,能够大幅度降低检测的漏报率和误报率. 
本文首先在第 1 节介绍已有的研究工作.第 2 节详细阐述面向大规模代码的资源泄漏增量检测方法.第 3

节对算法的具体实现进行介绍.第 4 节对所提出的方法进行评估,并与现有的工具进行对比和分析.最后,第 5 节

对本文工作进行总结. 

1   相关工作 

资源泄漏检测是备受关注的研究热点,国内外许多学者和企业都投入大量的精力去研究能够检测安全漏

洞的工具. 
肖庆等人提出了一种多项式复杂度的路径敏感静态缺陷检测方法.该方法采用变量的抽象取值范围来表

示属性状态条件;通过属性状态条件中变量取值为空来判断不可达路径;通过在控制流汇合节点上进行相同属

性状态的属性状态条件合并来降低计算复杂度[4].文献[5]从程序中提取函数摘要,概括函数的资源行为,在分析

中用函数摘要模拟函数调用的效果.通过函数间分析、改进异常处理和资源别名分析,减少误报数,提高故障检

测的准确率. 
IBM 的 Torlak 等人在 2010 年提出了一种方法间资源泄漏检测的方法[10].基于 access-path,该方法构建了一

个在数据流分析中表示资源类对象的三元组,并随着数据流分析构建其在每条语句下的别名集.该方法能够解
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决跨方法间的别名分析,使得数据流分析更准确.虽然该方案在全局检测中有不错的效果,但是并没有给出一种

有效增量式检测方案. 
FindBugs[5]作为一个基于规则的代码缺陷检测工具,因其轻量、高效的特点被广泛使用.其检测的缺陷包括

资源泄漏、空指针引用、跨站脚本、SQL 注入等在内的多种代码缺陷.但是 FindBugs 使用的是基于规则的策

略,通过发掘各种缺陷的发生模式,制定相应的检测策略.这种方案对数据流传播路径不敏感,所以检测的准确

率较低.另外,FindBugs 只支持方法内的资源泄漏检测. 
Do 等人提出了分层检测的基本思想[11],将缺陷的检测分为方法、类、文件、包和项目等多个不同的层次.

在检测的过程中,从方法内开始,到项目级逐级进行检测,并及时报告发现的不同层次的缺陷.分层检测的思想

能够对较小范围内的缺陷进行即时检测并报告给用户,但是也存在误报和漏报的情况.以图 1 的代码片段为例,
当用户正在编辑 foo方法时,如果从当前方法开始向下游分析,会发现 input是被关闭的,不存在资源泄漏的问题;
但是加上 main 函数一起分析,则会发现 input 被改写了 1 次,且改写之前 input 指向的资源变量并没有被关闭.
所以资源泄漏发生与否不仅取决于当前函数,还包括了与这个函数相关的上下游函数.文献所给出的算法只考

虑以当前函数为起点向下调用函数,但是忽略其上游的函数,从而会造成误报或者漏报的情况.已有的商业工具

更多采用批量式检测方法,即,从程序的 main 函数入口进行检测,从而不存在上游函数调用的问题.另外,该方法

随着检测层次的逐渐增加,检测的时间也会增加. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Resource leak code snippet 
图 1  资源泄漏代码片段 

2   大规模代码资源泄漏增量检测算法 

传统的资源泄漏检测算法,在每次检测过程中,都会对整个项目进行资源泄漏的分析检测,这种检测通常适

用于代码量较小的项目;而对于大规模代码项目检测,效率则会受到严重影响.尤其是在代码修改量远小于原始

代码量的情况下,采用传统的资源泄漏检测算法,耗费大量的时间进行冗余检测分析,极大地降低了检测效率. 
本文提出的针对大规模代码的增量式资源泄漏检测算法,是在进行资源泄漏检测的过程中,通过逐步缩小

待分析资源相关方法的范围,并对未进行资源操作的相关方法进行“剪枝”,从而避免非资源相关方法的冗余分

析,提高资源泄漏检测的效率和准确性. 

public class Main { 
 public static void main(String[] args) throws IOException { 
  FileInputStream input=new FileInputStream(new File(“1.txt”));
  foo(input); 
 } 
 public static void foo(FileInputStream input) { 
  try { 
   input=new FileInputStream(new File(“2.txt”)); 
   foo1(input); 
  } catch (IOException e) { 
   e.printStackTrace(); 
  } 
 } 
 public static void foo1(FileInputStream input) { 
  try { 
   input.read(); 
   input.close(); 
  } catch (IOException e) { 
   if(input!=null){ 
    try { 
     input.close(); 
    } catch (IOException e1) { 
     e1.printStackTrace(); 
    } 
   } 
  } 
 } 
} 
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2.1   分析准备工作 

在对大规模代码进行资源泄漏增量式检测过程前,首先需要对项目进行一个全局检测,在此过程中,会构建

全局方法调用图和资源相关的类图,并在增量式检测过程中,对方法调用图和资源类包含图进行动态维护. 
方法调用图是从项目中抽取出所有方法的调用关系图.对于方法调用图 G=(M,E),其中,M 表示从项目中提

取的方法集合,E 表示方法之间的调用关系.G 构建出了项目中所有方法的上下文关系,从一个方法 Mi出发,可以

找出所有调用方法 Mi 以及被 Mi 调用的方法. 
资源类图是从项目中抽取的所有与资源相关的类,以及这些类之间的关系图.对于资源类包含图 C=(N,S),

其中,N 表示资源类的集合,S 表示资源类之间的关联关系.给定资源类 A 和资源类 B,若 A 的成员变量中存在一

个 B 类的对象,则资源类包含图中有一条边 s 由 A 指向 B.若 B 是 Java 中资源相关的基类(即 Java 提供的资源操

作的类),而 A 是项目中的自定义类,则 B 称为直接资源类,A 称为间接资源类.如图 2 所示,java.io.InputStream 和

java.io.OutputStream 是直接资源类,A,B 和 C 为间接资源类,D 和 E 为非资源类.BRA 表示 A 直接或间接操作的直

接资源类集合 ,BRA={java.io.InputStream,java.io.OutputStream};同理 ,BRB={java.io.InputStream},BRC={java.io. 
OutputStream},直接资源类的 BR 集合即为包含它本身的集合. 

class A
B:b
C:c

class B
java.io.inputStream:in 

class C
java.io.outputStream:outclass D

E:e

class E
int:i

method:printStr
method:open
method:close

method:foo

method:open
method:close

 
Fig.2  Resource related class diagram 

图 2  资源相关类图 

为了便于后面分析,定义每个类中的方法和成员变量如图 3 所示. 

   
Fig.3  Definition of class A, B, C, D and E 

图 3  类 A,B,C,D 和 E 的定义 

class C{ 
 java.io.OutputStream out; 
 public void open() throws IOException { 
  out = new FileOutputStream(“c.txt”); 
 } 
 public void close() throws IOException { 
  out.close(); 
 } 
} 
class D{ 
 E e; 
 public void printStr() { 
 System.out.println(“Hello”); 
 } 
} 
class E{ 
 int i; 
} 

class A{ 
 B b; 
 C c; 
 public void foo() throws IOException { 
  b=new B(); 

  b.open(); 
  b.close(); 
  c=new C(); 
  c.open(); 
  c.close(); 
  new D().printStr(); 
 } 
} 
class B{ 
 java.io.InputStream in; 
 public void open() throws IOException { 
  in=new FileInputStream(new File(“b.txt”)); 
  OutputStream out=new FileOutputStream(“b”);
 } 
 public void close() throws IOException { 
  in.close(); 
 } 
} 
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在图 3 中,类 A 包含类 B 和类 C 的对象,并在方法 foo 中对其做了某些操作,类 B 和类 C 分别包含

java.io.InputStream 和 java.io.OutputStream 的对象,并定义了资源打开和关闭的方法,类 D 包含了类 E 的对象,
在类内部定义了 printStr 方法,类 E 的成员对象是一个 int 型变量. 

根据上面几个类定义构建了方法调用关系图,如图 4 所示. 

A.foo

B.close D.printStr C.openB.open C.close
 

Fig.4  Method call graph 
图 4  方法调用图 

2.2   资源闭包分析 

资源闭包分析是在生成的方法调用图和资源类图基础上,通过缩小资源泄漏的检测范围,消除传统检测算

法中大量冗余计算而造成的性能下降,从而提高检测效率.一个资源闭包是指基于某种特定的规则有机结合起

来的,并具有调用关系的一组方法集合. 
如算法 1 所示,对于类 A,BRA 表示 A 的实例能够直接或者间接操作的直接资源类的集合,在构建资源类图

时,会计算得到所有资源类直接或间接操作的资源类集合.对于一个给定的方法 m,为了求解该方法的资源闭包

closure(m),首先需要从该方法操作的所有数据对象集合 Sobj 出发,通过 Sobj 找出 m 操作的直接资源类集合 Rm;
然后根据方法调用图,从方法 m 开始,进行 m 的资源闭包求解.对于任意的方法 m′,如果 m′与 m 存在直接的或者

间接的调用或被调用关系,且 m′和 m 操作的资源对象对应的类包含的直接资源类有重合,就会被加入到 m 的资

源闭包 closure(m)中. 
算法 1. 计算方法 m 资源闭包 closure(m). 
输入:方法调用图 G=(M,E),资源类图 C=(N,S),待分析方法 m. 
输出:closure(m). 
1 begin 
2    closure(m)←{m} 
3    Sobj←m 操作的所有数据对象实例集合 
4    Rm←∅  //记录方法 m 能够直接或间接操作的直接资源类的集合 
5    foreach obj∈Sobj do 
6      if obj instanceof Class X and X∈N then 
7        BRX←图 C 中类 X 可达的直接资源类的集合 
8        Rm←Rm∪BRX 
9      end if 
10   end for 
11   M←closure(m) 
12   while M!=∅ do 
13     T←∅ 
14     foreach n∈M do 
15       if ((n,m′)∈E or (m′,n)∈E) and m′∉closure(m) then 
16         objS m′ ′← 操作的所有数据对象实例集合 

17         foreach objobj S′∈  do 

18           if obj instanceof Class X then 
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19             BRX←图 C 中类 X 可达的直接资源类的集合 
20             if BRX∩Rm≠∅ then 
21               closure(m)←closure(m)∪{m′} 
22               T←T∪{m′} 
23             end if 
24           end if 
25         end for 
26       end if 
27     end for 
28     M←T 
29   end while 
30   return closure(m) 
31 end 
由于全局方法调用图和资源类图是一次性事先构建好的,在代码增量修改中只需要进行少量同步更新与

维护,因此算法 1 的运行时开销非常小. 
根据第 2.1 节中定义的方法调用图,假设当前正在编辑方法 B.open,根据算法 1,首先找到 B.open 中包含的

直接资源类,即 InputStream 和 OutputStream,所以 RB.open={InputStream,OutputStream},再搜索与 B.open 存在调用

关系的方法,即 A.foo,由于 A.foo 方法中包含类 A 和类 B 的对象,所以 RA.foo=BRA∪BRB,即 RA.foo={InputStream, 
OutputStream},RB.open 和 RA.foo 的交集不为空,所以将 A.foo 加入到 closure(B.open)中,然后扫描与 A.foo 存在调用

关系的方法,按照算法进行下去,最后求得的 closure(B.open),如图 5 所示方法,即为算法 1 求得的方法 B.open 的

资源闭包. 
A.foo

B.close C.openB.open C.close
 

Fig.5  Resourceclosure for B.open 
图 5  方法 B.open 的资源闭包 

2.3   资源对象指向分析 

第 2.2 节中的资源闭包分析得到操作相同类型资源的所有方法,然而有可能这些方法操作的是多个不同的

资源对象,例如图 3 中的方法 B.open 和方法 C.open,虽然都包含了 OutputStream 对象,但不是同一个实例,因此

在分析方法 B.open 时,并不需要分析方法 C.open.在计算资源闭包时,可以进一步利用资源变量的指向分析得到

操作同一个资源对象的资源闭包.而在指向分析的过程中,首先以方法为单位获得一个方法中所有资源变量的

指向集合的并集,接着判断方法之间的指向集合的交集是否为空即可排除无关方法,进一步缩小检测范围. 
若要得到与方法 B.open 中具有相同资源变量引用对象的所有相关方法,则需要首先提取方法 B.open 中所

有的资源变量,并构建其指向集;然后搜索所有与方法 B.open 中资源变量指向集有交集的方法;最后得到如图 6
所示的结果,从而进一步缩小资源泄漏的检测范围,提高检测效率. 

A.foo

B.closeB.open  

Fig.6  Resource closure for B.open after points-to analysis 
图 6  通过指向分析得到的 B.open 的资源闭包 
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算法的具体描述如算法 2 所示,其中,reachingObjects(obj)表示 obj 在内存中的一个指向集. 
算法 2. 使用指向分析对资源闭包进行过滤. 
输入:待分析方法 m 及其资源闭包 closure(m). 
输出:过滤后的资源闭包 closure(m). 
1  begin 
2    ptsA←∅ 
3    Sobj←m 操作的所有数据对象变量集合 
4    foreach obj∈Sobj do 
5      if obj instanceof Class X and X∈N then 
6        ptsA←ptsA∪{reachingObjects(obj)} 
7      end if 
8    end for 
9    foreach m′∈closure(m) do 
10     ptsB←∅ 
11     objS m′ ′→ 操作的所有数据对象变量集合 

12     foreach objobj S′∈  do 

13       if obj instanceof X and X∈N then 
14         ptsB←ptsB∪{reachingObjects(obj)} 
15       end if 
16     end for 
17     if ptsA∩ptsB=∅ then 
18       closure(m)←closure(m)−{m′} 
19     end if 
20   end for 
21   return closure(m) 
21 end 
假设 m 为用户修改的方法,该算法首先计算方法 m 可能操作的资源对象的指向集合,存储在 ptsA 中;其次,

对于 closure(m)中的任一非 m 的方法 m′,计算 m′可能操作的所有资源对象指向集合,存储在 ptsB 中;并判断 m
是否有可能与 m′操作同一个资源对象,即 ptsA 与 ptsB 是否有交集,如果没有交集,则将 m′从 closure(m)中去除掉.
该算法对方法操作的资源对象指向集合两两求交集,而不是所有方法资源对象集合一起求交集,因而可能会将

一些非实际相关的方法加入到检测集合中来.但是,由于在检测阶段会进行精确的数据流分析,因此并不影响最

终的检测结果. 

2.4   资源泄漏检测 

根据生成的资源闭包找出其入口方法,从入口方法开始进行资源泄漏检测.一个资源闭包的入口方法定义

为一个资源闭包中只有调用边而没有被调用边的方法.一个资源闭包可能包含 1 个或多个入口方法,资源泄漏

的检测须从多个入口方法开始,利用 IFDS/IDE 资源泄漏检测算法进行检测. 
如图 6 中的方法调用图,只存在 1 个入口,即方法 A.foo,在用户编辑方法 B.open 时,通过资源闭包分析求得

方法 B.open 的资源闭包为 A.foo,B.open 和 B.close 构成的方法集,其中,A.foo 方法是入口方法,在资源泄漏检测

时,只需要从 A.foo 开始分析,分析资源闭包中的方法即可. 
本文提出的资源泄漏增量检测算法以划分和生成资源闭包的形式,将资源泄漏的全局检测范围逐步划分

到以资源闭包为单位的检测,以缩小检测范围;在生成资源闭包的过程中,对未引用资源操作的方法进行“剪枝”,
从而避免非资源相关方法的冗余分析;另外,在资源闭包内进行资源变量的指向分析,进一步构建出范围缩小的
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资源闭包,从而提高资源泄漏检测的效率和准确性.增量检测算法的具体过程主要分为以下几个步骤. 
(1) 生成增量方法调用图和类图:获取当前项目中被修改的所有方法集合和相关类集合,根据相关方法和

类的增加、删除、修改操作,动态修改方法调用图和类图. 
(2) 生成资源相关方法的资源闭包:对于所有被增量修改的方法,判断是否包含资源类变量,过滤出所有

包含资源变量的方法集合;从所有操作资源变量的方法向外扩展,找出操作相同资源类的方法,形成

与被修改方法中包含相同直接资源类的资源闭包. 
(3) 指向分析:若被修改方法的资源闭包中包含的方法数目大于阈值 k,在资源闭包内找出操作相同资源

对象的所有方法,生成更小的资源闭包. 
(4) 资源泄漏检测:从资源闭包入口开始,利用过程间的资源泄漏检测算法进行检测. 
增量检测框架如图 7 所示. 

资源闭包内
方法数≥阈值k

动态维护方法
调用图、资源类图

过滤资源类
相关方法

相同资源类方法
生成资源闭包

IFDS/IDE
资源泄漏检测

提
取
增
量
方
法

项
目
代
码

指向分析

资源闭包分析 指向分析

是

否

 

Fig.7  A framework for incremental resource leak detection 
图 7  资源泄漏增量检测框架 

3   算法实现 

本文针对 Java 语言的资源泄漏检测实现了一个 Eclipse 插件,该插件基于 Emina Torlak 等人在 2010 年提

出的方法间资源泄漏检测的方案[10]实现,并加入了本文所提出的增量式检测方法,支持 Eclipse 中项目的全局检

测,同时也支持用户在编辑过程中对增加和修改的代码进行增量的检测,被检测代码必须是语法正确的,且能成

功编译为 class 文件.其检测方案的实现是基于 Soot[12]实现的静态分析.静态分析是指在软件不运行的前提下进

行的分析过程[13].Soot 是 Bodden 等人开发的一款用于 Java 程序分析的开源框架,能够提供 Java 代码的数据流

分析、控制流图的构建、Baf[14]、Shimple[15]和 Jimple[16]等中间表示的生成以及指向分析等诸多功能.Heros 是
基于 Soot 开发的一种针对 IFDS/IDE 问题的解决方案,其主要特点包括:支持解决 IFDS/IDE 问题;基于多线程实

现,具有良好的扩展性;提供了简单的程序接口,使用方便;具有普遍性,可以针对多种语句进行程序分析. 
Soot 对于 Java 类文件的加载和解析是一个比较耗时间的过程,因此在增量检测过程中,对 Soot 的类加载过

程做了一些优化,实现了 Soot 的对类文件增量加载机制,极大地减少了 Soot 类的加载时间. 
Soot提供了 PointsToAnalysis和 PointsToSet接口,PointsToAnalysis接口包含了方法 reachingObjects(Local l)

方法,该方法可以返回变量 l 指向的集合,该集合实现了 PointsToSet 接口.PointsToSet 接口包含了判断该集合是

否与其他指向集合相交的方法. 
Spark 是 Soot 提供的一种用于指向分析的框架,指向分析是计算给定变量的所有可能指向的内存区域的集

合.利用该分析框架,可以对别名分析以及提高方法调用图的准确度提供帮助.利用 spark 提供的指向分析功能,
可以在增量检测过程中找出与改动方法相关联的资源闭包.如果仅仅考虑资源泄漏情况,可以只针对资源类型

的变量进行分析,从而进一步缩小该分析闭包. 
在对 Java 项目的分析中是以方法作为一个分析单位的,所以需要构建用于跨方法分析的方法调用图.在方

法调用图的构建过程中,由于 Java 的语言特性,如抽象、接口、继承等,其声明的对象都是在实际运行中进行后
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期绑定解析才能确定属于哪一个类对象.所以对于方法调用图的构建,需要基于 Soot 提供的指向分析机制,分析

每个方法中调用语句中对象的指向关系,确定其运行时实际对应的类,然后确定其调用的方法. 

4   实验评估 

4.1   实验设置 

在本次评估中,使用的测试环境为 Windows 7 64 位系统,4 核 CPU 以及 8GB 内存.Eclipse 版本为 4.5.2,使用

的 JDK 版本为 1.8. 
本文中,测试用例一共分为两类:大型测试用例和小型测试用例.其中, 
• 大型测试用例为 Tomcat 和 Weka:Tomcat 是 Apache 软件基金会的一个程序,其开源性、性能稳定并且

免费的特点广受各位 Java 爱好者的喜爱,是目前较为流行的 Web 应用服务器;Weka 是一款免费的、开

源的、非商业化的、基于 Java 环境下开源的机器学习以及数据挖掘软件.Freeplane 是一款 Java 开发

的类似于思维导图的软件.JExcelApi 是基于 Java 开发的操作 excel 的接口,具有良好的扩展性. 
• 本文的小型测试用例由两部分构成:DroidLeaks[17]是相关研究人员从 34 个现实生活中的开源 Android 

App 中抽取出来的真正存在的资源泄漏测试集,由于 DroidLeaks 着重于 Android 相关的测试用例,本文

只抽取了测试集中与 Java 包有关的测试用例.此外,本文作者编写了一些关于资源泄漏的测试用例

(Defects-bench). 
各个测试用例的详细说明见表 1 和表 2. 

Table 1  Details of small scale benchmarks 
表 1  小型测试用例详细说明 

测试集名称 测试用例个数 代码行数(行) 
DroidLeaks 16 958 

Defects-bench 71 2 132 

Table 2  Details of large scale benchmarks 
表 2  大型测试用例详细说明 

测试用例名 Java 文件个数 代码行数(万行) 
Tomcat-8 1 591 31 

Weka 1 568 50 
Freeplane 876 12 
JExcelApi 458 9 

DroidLeaks 中共有 16 个测试用例,其中包含资源泄漏缺陷的测试用例 15 个,没有资源泄漏的测试用例 1
个;Defects-bench 中共有 73 个测试用例,其中包含资源泄漏缺陷的测试用 53 个,不存在资源泄漏的测试用例 18
个.由于 DroidLeaks 主要包含方法内的资源泄漏,所以测试不够全面,因此本文自己设计了更全面的资源泄漏测

试用例 Defects-bench,从 Java 语言的各个方面考虑,包含多态、反射、内部类、静态成员、集合、别名、try-with- 
resource 和方法间的数据传递等各种特性,用以保证检测测试全面性. 

FindBugs 是一个静态分析工具,它通过一组缺陷模式对比分析来发现可能的问题.FindBugs 提供对 Eclipse
的无缝插件集成,可以即时查找代码存在的缺陷.Fortify SCA 是一个静态的、白盒的软件源代码安全测试工具,
它通过内置的五大主要分析引擎——数据流、语义、结构、控制流、配置流等对应用软件的源代码进行静态

的分析.Fortify支持多达 21种编程语言代码的检测.本文分别使用这两种工具对测试用例进行检测,并与本文提

出的方法得到的检测结果进行对比.其中,FindBugs 的版本为 3.0.1,Fortify 的版本为 5.1.其中,Fortify 由于版本原

因,检测时最高的 JDK 版本为 1.6. 

4.2   全局检测对比分析 

本文将小型测试用例分别使用 FindBugs、Fortify 及本文方法进行分析检测,对每一个测试结果进行人工检
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验,将最后的结果统计成正确率、漏报率和误报率,统计结果见表 3 和表 4.由于 DroidLeaks 的检测结果中误报

率均为 0,所以没有呈现. 
Table 3  Detecting results using DroidLeaks 

表 3  DroidLeaks 检测结果 
方法 正确率(%) 漏报率(%) 

FindBugs 6.25 93.75 
Fortify 87.50 12.50 

本文方法 93.75 6.25 

Table 4  Detecting results using Defects-bench 
表 4  Defects-Bench 检测结果 

方法 正确率(%) 漏报率(%) 误报率(%) 
FindBugs 38.03 84.65 1.41 

Fortify 59.15 39.44 0.00 
本文方法 61.97 35.21 1.41 

评估中准确率包括 3 部分:正确率、漏报率和误报率.正确率是指测试用例的确存在着资源泄漏问题而工

具也检测出来该问题(true positive)和测试用例没有资源泄漏的问题工具也没有检测出来问题(true negative)个
数的和;漏报是指测试用例存在资源问题但是检测工具没有并没有检测出来该问题(false negative);误报是指测

试用例不存在资源泄漏问题但是方法检测出来存在问题(false positive).从表中可以看出:在两个测试用例集中,
本文方法表现出比 FindBugs 和 Fortify 更高的正确率、较低的误报及漏报率.这是由于本文应用了过程间路径

敏感的数据流分析和别名分析.FindBugs 漏报率较高的原因是其不支持方法间的资源泄漏检测. 
为了验证本文实现的资源泄漏检测算法针对大型项目的实际检测效果,分别使用本文所提出的算法和

Fortify 对开源项目 JExcelApi 进行检测,其中,Fortify 检出 7 个资源泄漏,本文方法检出 11 个资源泄漏.经人工验

证,Fortify 和本文方法同时检出 6 个资源泄漏,且分别有 1 个误报.本文方法检出数远高于 Fortify,具有较低的误

报率和漏报率. 

4.3   增量检测分析 

在进行增量检测时,本文对召回率的定义是:针对每个全局检测中检测出来的问题,假设每种方法为当前编

辑方法,从每种方法开始进行增量检测,看是否能够再次检测到这些问题.本文对大型测试用例进行时间评估和

召回率评估,对小型测试用例只进行召回率的评估.在本实验中,设置使用指向分析的阈值 K 为 200. 
图 8~图 11 分别表示 Tomcat、Weka、Freeplane 和 JExcelApi 在增量检测中每种方法完成检测的时间散点

图分布.横坐标表示入口方法序号,纵坐标则表示从该方法开始进行增量检测完成检测的时间. 

 
Fig.8  Tomcat’s time distribution of incremental detection 

图 8  Tomcat 中方法增量检测时间分布 
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Fig.9  Weka’s time distribution of incremental detection 
图 9  Weka 中方法增量检测时间分布 

 

Fig.10  Freeplane’s time distribution of incremental detection 
图 10  Freeplane 中方法增量检测时间分布 

 

Fig.11  JExcelApi’s time distribution of incremental detection 
图 11  JExcelApi 中方法增量检测时间分布 
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图 12(a)~图 12(d)分别表示 Tomcat、Weka、Freeplane、JExcelApi 在增量检测中每种方法完成检测的时间

分布. 

         

(a)                                  (b) 

         

(c)                              (d) 

Fig.12  Time proportion distribution in incremental detection 
图 12  方法增量检测时间占比分布 

根据图 8~图 11,Freeplane 和 JExcelApi 中的增量方法检测基本在 10s 内出结果,Tomcat 在近 2 万种方法中,
绝大多数的方法增量检测都是在 30s 内完成,只有极个别的方法执行时间超出 30s,但也都控制在 35s 以内.由于

Weka 比 Tomcat 超出了接近 20 万行代码,导致 Weka 的部分方法检测时间超过了 100s.但是从图 12(a)和图 12(b)
的时间分布图来看,Tomcat 和 Weka 检测时间小于 10s 的方法占比仍达到 90%以上,因此,大多数情况下仍可以

达到即时检测和报告的效果. 
表 5 给出了增量检测相对于批量全局检测的召回率情况. 

Table 5  Recall ratio of different benchmarks in incremental detection 
表 5  不同测试用例集在增量检测中的召回率 

测试用例名 召回率(%) 
DroidLeaks 100.00 

Defects-bench 100.00 
Tomcat 98.26 
Weka 87.87 

Freeplane 100.00 
JExcelApi 100.00 

可以看出:对于小规模测试程序,本文所提出的方法虽然实施的增量检测,仍然能够达到 100%的召回率;即
使在大型项目中,Freeplane 和 JExcelApi 的召回率也是 100%,但是对于 Weka 和 Tomcat,仍然能够获得 87%以上

的召回率,亦即全局批量检测中超过 87%的资源泄漏可以在增量检测中被即时检测到.召回率降低主要是由于

方法调用图在增量代码分析的时构建不完整造成的.在 Java 项目中,由于多态的特性,从某一个方法出发,并不
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能确定某些对象实际对应的类,所以也不能确定其对应的成员方法,在进行增量分析时,构建的方法调用图不完

整,故召回率达不到 100%.因此,实际应用中可以采用增量和批量相结合的方式,既解决了检测时间的问题,也保

证了较高的准确率. 

5   总  结 

本文针对大规模代码提出了一种增量式资源泄漏分析与检测方法.该方法以用户修改的方法为入口点,进
行即时方法间资源泄漏检测.传统的资源泄漏检测算法在代码修改量远小于原始代码量的情况下,通常耗费大

量的时间进行冗余检测分析,极大地降低了检测效率.本文提出的针对大规模项目代码的增量式资源泄漏检测

算法,是在进行资源泄漏检测的过程中,通过逐步缩小待分析资源相关方法的范围,并对未进行资源操作的相关

方法进行“剪枝”,从而避免非资源相关方法的冗余分析,提高了资源泄漏检测的效率和准确性.该方法支持过程

间流敏感的资源泄漏检测,在用户编辑代码的过程中,从变更的函数入手,通过资源闭包求解、指向分析过滤等

多种技术手段缩小资源泄漏检测的范围,进而实现了几十万行代码的即时缺陷分析与报告.与现有的工具比较

分析发现:本文所提出的方法在保证准确率的前提下,90%的增量检测实验在 10s 内完成.实验结果表明,本文所

提出的方法能够满足在用户编辑程序过程中即时对缺陷进行检测和报告的实际应用需求. 
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