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摘  要: 安全多方计算是近年来国际密码学界研究的热点问题之一,是信息社会隐私保护的核心技术.保密地将

字符串按照字典序排序问题是一个全新的安全多方计算问题,在信息安全领域有重要的实际意义和广泛的应用前

景.它不仅可以提高保密数据库查询的效率,还可以解决大数据情况下的百万富翁问题.为了保密地判断两个字符串

按照字典序排序的位置关系,首先设计了一种新的编码方法和一种基于 ElGamal 加密算法的云外包计算下的同态

加密方案,在此基础上提出了一个高效、简单的协议,并对协议进行了正确性和安全性分析,同时给出了协议计算复

杂性和通信复杂性的理论分析与实验验证.最后将保密的字符串排序问题协议应用于解决百万富翁问题,从根本上

解决了大数据情况下的百万富翁问题. 
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Abstract:  Secure multiparty computation is a research focus in the international cryptographic community and a pivotal privacy 

preserving technology in cyberspaces. Privacy-Preserving lexicographical string sorting, as a completely new problem of secure 

multi-party computation, has important practical significance and broad application prospects in information security. It can not only 

improve the efficiency of secure database query but also solve the millionaires’ problem in the case that the numbers to be compared are 

very large. In this study, to privately determine the lexicographical order of two private strings, an encoding scheme is first proposed to 

encode private numbers, then based on a homomorphic encryption algorithm supported by cloud computing outsourcing, a simple and 

efficient protocol is developed. Furthermore, a proof is provided to shoe that this protocol is secure in the semi-honest model, and its 

correctness is also analyzed. At the same time, the computational complexities and communication complexities of the protocol are 

analyzed, and the efficiency of the protocol on a PC is demonstrated. Finally, as a fundamental solution, the scheme is applied to solve the 

millionaires’ problem in the case that the numbers to be compared are very large. 
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在现代社会,信息与人们的生活密切相关,无处不在.人们的衣食住行,人与人之间的沟通交往,企业的经营

管理...都需要信息,社会的发展也依赖于信息.数据库作为现代信息系统的核心部分,存储和管理大量的重要信

息,通过数据库查询的方式能够帮助人们快捷、准确、全面地获取所需信息.数据库包含了大量敏感信息,特别

是政府部门和个人的敏感信息,如用户个人信息、政府要员人事资料和其他关键信息资源,这些重要信息在进

行数据库查询的时候很容易泄露.所以,如何保密地查询数据库并获得所需要的信息非常关键. 

所谓保密的数据库查询就是在数据库查询过程中,数据库不知道用户查询的是哪一条信息,同时用户只能

得到自己需要的查询结果,而不知道数据库中的其他信息.例如:情报工作者为了得到某一政府要员的个人资

料,想要查询政府机关所拥有的数据库,要查的政府要员属于敏感信息,不能泄露给政府机关,同时,对于情报工

作者不查询的记录数据库应该尽可能防止信息的泄露.保密的数据库查询问题是安全多方计算在数据库中的

重要应用,在安全多方计算领域中有着广阔的应用前景和实用价值. 

然而,现有的数据库保密查询方法虽然能够有效地保护用户和数据库的隐私信息,但却存在花费高、效率

低、查准率低的情况.因为现在的保密查询基本原理是将要查询的记录与数据库中的所有记录都进行加密,然

后利用查询记录的密文与数据库中所有记录的密文进行有关的查询操作.所以,当数据库的记录很多时,保密查

询的计算复杂性很高,查询效率很低.如何能从数据库中更加快速、准确地查询到保密数据呢?在提到的例子中:

情报工作者获得一份名单(名单保密,只有自己知道),需要到保密数据库中查询名单上人物的详细资料,数据库

管理员选择数据库中间的一条保密记录 m 与名单上的一个名字 n 进行比对.如果名单上名字 n 排序在保密记录

m 之前,那么直接让这个名字 n 与数据库中 m 之前的记录进行比较;如果名单上名字 n 排序在保密记录 m 之后,

那么直接让名字 n 与数据库中 m 之后的记录进行比较.以此类推,直到查询到的记录很少时,调用现有的保密查

询协议进行查询,可以大大提高效率,而且不泄露私密信息.用这种“二分法”来进行保密数据的查询,效率将会大

大提高.所以,如何确定名单上名字 n 和数据库中记录 m 的排序关系将是提高效率的关键.上述保密高效查询问

题的关键是设计出高效的字符串保密排序协议.本文的主要工作就是设计这样的协议. 

安全多方计算(secure multi-party computation,简称 SMC)作为隐私保护和信息安全的关键技术,已成为国

内外密码学界的研究热点之一[18].安全多方计算保证在不泄露参与者私有数据的前提下,使这些私有数据能

够被参与者利用,并进行保密的合作计算,从而使人们能够最大限度地利用私有数据,而不破坏数据的保密性.

安全多方计算问题由 Yao[9]首先提出,Goldreich[10]等人对其进行了深入的研究,形成了安全多方计算问题的理

论基础[1113],推动了安全多方计算的发展.  

安全多方计算研究在计算科学中占有重要的地位.很多学者致力于安全多方计算问题的研究,提出了各种

安全多方计算问题及其解决方案.所研究问题的方向可以总结为以下几类:(1) 保密的科学计算问题 [1423]; 

(2) 保密的计算几何问题[2427];(3) 保密的求集合交集、并集问题;(4) 保密的数据挖掘问题[28];(5) 保密的数据

库查询问题;(6) 其他安全多方计算问题. 

保密的排序问题是保密比较大小问题的自然推广,与保密比较大小问题一样都是保密的科学计算中的重

要问题,已经得到了很多研究,但是目前对保密的排序问题方面的研究仍然处于初始阶段,仅限于数据的比较,

例如保密地判断两个字符串按照字典序排序的位置问题还未得以研究.字符串保密排序问题是一个新的安全

多方计算问题,具体可以描述为将两个参与者分别拥有的字符串按照字典序保密排序,而不泄露关于双方字符

串的任何信息.保密判断两个字符串的排序关系对日常生活中问题的解决有着很大的实用意义,不仅可以提高

数据库查询的效率,更是在保密的基因测序、基因序列匹配、网络安全、拍卖、招标等方面有着广泛的应用前

景.根据字符串保密排序的含义可知,字符串保密排序问题是百万富翁问题的推广.理论上比较两个数的大小和

字符串排序本质相同,因此可以用百万富翁问题协议解决字符串排序问题,但也存在一些问题需要解决.例如,

假设用 01,02,…,26 表示字母 a,b,…,z,如果按照字典排序,字符串 d 应该排在 ab 的后面,但如果用百万富翁协议
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来比较 04 和 0102,显然,04 应该排在前面.只有两个字符串的长度相同时才能比较,或者把两个字符串填充成同

样长度,但这样会增加计算量,也会泄露一些信息.目前百万富翁问题的研究情况如下. 

最早由 Yao 在文献[9]中应用电路解决了百万富翁问题,但该方案的计算复杂性和通信复杂性都很高.当要

比较的两个数范围很大时,需要重复调用协议,效率极低.文献[14,15]中设计了基于不经意传输的百万富翁协议,

不仅需要并行调用多次不经意传输,而且不能一次性解决大范围数据情况下的百万富翁问题,需要多次重复调

用基本协议,计算复杂性高.文献[16]设计新的 0-1 编码方案,将百万富翁问题归约到向量的部分标量积的计算,

然后利用 Paillier 加法同态加密体制,构造了一个高效的百万富翁协议.在假定保密输入且 U m  的情况下,该

协议的计算复杂性为 O(m).但是该协议也必须通过多次调用基本协议来分段解决大数据情况下的百万富翁问

题,而且该协议只能判断两个保密数的关系是大于还是小于等于,不能完全区分小于和等于的关系.文献[1720]

没有考虑算法的简洁性和通用性,同样也存在重复多次调用协议来解决大范围数据的比较大小问题.Li 等 

人[21,22]设计了基于对称密码的不采用模指数运算的百万富翁协议,将百万富翁问题转化成一个集合包含问题,

极大地降低了协议的时间复杂度,但是该协议仅仅适用于所比较的两个数相差不是很大(都属于同一个范围较

小的全集内)的情况.当两个数范围比较大时,无法进行有效的比较.文献[23]虽然可以解决大数据情况下的百万

富翁问题 ,但是协议是将所要比较的保密数统一成相同位数的二进制数 ,然后再利用新的 0-1 编码 ,借助

ElGamal 加密算法,将百万富翁问题归约到一个集合相交问题,从而使其得到解决.整个过程计算复杂性仍然较

高,而且无法完全区分小于和等于的关系. 

综上所述,现有的协议在保密比较两个大数据大小时,可能会出现以下情形:(1) 不能直接比较大范围数据,

需要重复多次调用协议,导致计算复杂性很高.(2) 即使没有数据长度的限制,也不能完全区分数据小于等于的

关系.所以,目前尚未有保密比较两个大数据大小问题的高效解决方案.字符串的排序与两个数大小的比较不完

全等价,如果将两个要进行比较的字符串转化成数字,一般都是很大的数字,而且在比较时必须把转化成的数字

通过在低位补零使两个数字位数相同(否则将无法比较),然后才能调用百万富翁问题协议来解决.这个过程进

一步增加了计算复杂性而且泄露了一些信息.如果能够直接解决字符串的排序问题,也就可以解决大数字的百

万富翁问题.所以研究字符串保密排序问题显得很有意义. 

本文主要研究两个字符串保密排序的问题,首先设计了一种新的编码方式,利用这种编码可以将字符串的

排序问题转化成集合元素判定问题(集合中是否存在元素 1,2,随机数),提出了一个高效的保密判断字符串排序

的协议,这个协议实现过程的主要计算可以借助于云服务器来完成.并且在此基础上设计了可以一次性解决大

范围数据情况下的百万富翁问题的协议,该协议不需要多次重复调用基本协议,同时也能够完全区分两个数的

3 种关系. 

本文贡献主要如下: 

(1) 针对字符串排序问题设计了一种全新的编码方法,该编码方法将字符串的排序问题转化成集合元素判

定问题(集合中是否存在元素 1,2,随机数),也为解决大数据情况下的百万富翁问题提供了新思路,达到了简化问

题、降低计算复杂性的目的. 

(2) 针对我们的问题提出了将主要 ElGamal 加密运算外包给云服务器的方案,此加密方案在预处理阶段由

云服务器计算 Ri=(grimod p,hri mod p),加密时通过对 Ri 执行几次简单的模乘运算,避免了原 ElGamal 加密算法

加密过程中复杂的模指数运算. 

(3) 基于云外包计算下的同态加密方案和创新编码方法,设计了保密地判断两个字符串位置关系的协议,

并对其协议的安全性和正确性进行证明. 

(4) 在保密地判断两个字符串按照字典序排序位置关系协议的基础上,提出了保密解决大数据情况下的百

万富翁问题的协议.同时,利用字符串保密排序协议提出的将保密的字符串构造为编码表的方法,也解决了字符

串模式匹配的问题,扩大了安全多方计算的研究领域和实际应用范围. 

本文第 1 节介绍我们提出的协议中需要用到的预备知识和安全性定义.第 2 节基于一种新的编码方法和一

种将 ElGamal 加密运算外包给云服务器的方法设计具体的协议解决字符串保密排序问题,并对协议的正确性
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和安全性进行分析,同时利用模拟实验对协议的复杂性和效率进行分析.第 3 节提出保密解决大数据情况下的

百万富翁问题的协议和保密地判断字符串模式匹配问题的协议,并对协议进行效率分析.第 4 节对文章进行 

总结. 

1   预备知识 

1.1   ElGamal同态加密方案 

同态加密的概念在文献[29]中被首次提出,其保证在不影响明文数据机密性的情况下,直接对密文进行某

些运算来代替对明文的运算取得同样的效果.简单来说,对密文的计算等价于明文计算之后再加密. 

ElGamal 公钥密码体制[30]是 1985 年 7 月由 ElGamal 发明的,它是建立在有限乘法群上的离散对数问题的

困难性假设基础之上的一种公钥密码体制.该密码体制至今仍被认为是一个安全性能较好的公钥密码体制,目

前它被广泛应用于许多密码协议中. 

ElGamal 算法[30]描述如下. 

公开参数.首先选取大素数 p,并取 g 是乘法群  * 1,..., 1pZ p  的一个生成元. 

密钥生成.随机选取整数 : 0 1,d d p   并计算 mod .dh g p 这里,p 和 g 是公开参数,h 是公钥,d 是私钥. 

加密.对明文 ,pm Z  随机选取整数 : 0 1,r r p   计算 

1 2mod ,  mod ,r rc g p c mh p   

得到密文 c=(c1,c2). 

解密.对密文 1 2( ) ,p pc c c Z Z     用私钥 d 解密得到明文为 

1
2 1( ) moddm c c p   

本文所设计的安全多方计算协议采用了 ElGamal 乘法同态加密算法,该算法是概率加密算法,具有语义安

全性.假设密文 
1 1

1 1( ) ( ), ,r rE hm g m  

2 2
2 2( ) ( , ),r rE m g m h  

那么, 
3 3

1 2 1 2( ) ( , ),r rE m m g m m h  

3 31 2 1 2
1 2 1 2 1 2 1 2( ) ( ) ( , ) ( , ) ( )r rr r r rE m E m g m m h g m m h E m m       

该算法满足如下性质: 

1 2 1 2( ) ( ) ( )E m E m E m m    

1.2   安全性定义 

双方计算.双方计算是一个将随机输入对映射为输出对的随机计算过程,可表示成如下的函数形式: 

:{0 1} {0 1} {0 1} {0 1}f             

其中,f=(f1,f2).函数 f 意为输入对(x,y)和输出对(f1(x,y),f2(x,y))一一对应((f1(x,y),f2(x,y))为随机变量,其变化范围为

一对字符串),于是函数又可记作: 

f(x,y)=(f1(x,y),f2(x,y)). 

理想保密计算协议.理想保密计算协议是假设有一个值得信赖的第三方(trusted third party,简称 TTP),无论

什么情况,都绝不会泄露信息和恶意传递虚假信息.因此在可信第三方存在的情况下,Alice和Bob分别将自己的

私有数据 x 和 y 告诉 TTP,TTP 计算 f(x,y),然后将结果分别告诉 Alice 和 Bob,而不泄露任何其他私有信息.由于

Alice和Bob无法从协议中获得除 f(x,y)以外的其他信息,所以该协议是安全性最高的双方保密计算协议,被称为

“理想协议”.任何计算 f(x,y)的实际双方保密计算协议的安全性都无法超出这个理想协议. 

半诚实参与者[31].所谓半诚实参与者就是各参与者执行协议的每一步都是完全严格按照协议的规定,并且
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其在协议执行过程当中不会中途退出协议,也不会欺骗和泄露信息,但是它们可能会试图通过分析和利用协议

执行过程中自己所得到的信息来推断额外的信息. 

假设本文协议中所有参与者都是半诚实参与者,并且提出的所有安全多方计算协议和安全性均对其适用.

到目前为止,大多数研究建立在半诚实模型上,这是因为研究半诚实模型下的安全多方计算是研究恶意模型下

安全多方计算的基础,只要能够设计出在半诚实参与者模型下保密计算函数 f 的协议 π,就可以通过文献[31]中

利用比特承诺和零知识证明理论设计的编译器将 π转换成恶意攻击者参与的模型下保密计算 f 的协议.在转换

后的协议中,一个恶意的参与者将被迫按照半诚实的参与者行事,否则将会被发现.在研究恶意模型下安全协议

时,人们总是从半诚实参与者模型入手,找到防止恶意攻击的方法后,将其添加到协议中,最终形成恶意模型下

的安全协议. 

模拟范例[31].模拟范例在安全性证明中被广泛使用,相对于其他安全性证明方法,它可以简便地模拟参与者

执行协议的过程. 

模拟范例的原理.半诚实参与者在执行协议过程中,通过自己的输入和输出进行模拟所获得的消息序列与

实际过程得到的消息序列不可区分,协议就是保密的.如果一个多方计算协议可以进行这样的模拟,参与者不能

从协议的执行过程中得到其他人的任何有价值的信息,那么这个多方计算协议就是保密的. 

一些记号[31].假设参与保密计算的双方分别为 Alice 和 Bob. 

f(x,y)=(f1(x,y),f2(x,y))代表概率多项式时间函数,π表示计算 f 的协议. 

假设协议执行过程中输入为(x,y),Alice 得到的消息序列记为 1 ( , )view x y 是 1 1 1
1( , , ,..., ),tx r m m 其中,r1 表示 Alice

独立的硬币抛掷结果(即 Alice 选定的随机数), 1
im 表示 Alice 第 i 次收到的信息;执行协议后,Alice 得到的输出结

果记为 1 ( , ).output x y Bob 得到的信息序列,输出结果也可以用类似的内容来定义. 

如果有多个参与方,在执行协议的过程中任意参与方 i 得到的信息序列记为 ( , )iview x y 是 1( , , ,..., ),i i i
tx r m m 其

中,ri 表示第 i 个参与方独立的硬币抛掷结果; i
jm 表示第 i 个参与方第 j 次收到的信息,执行协议以后,第 i 个参与

方得到的输出结果记为 ( , ).ioutput x y  

定义 1(半诚实参与者的保密性)[31]. 对于一个函数 f,如果存在概率多项式时间算法 S1 与 S2(有时称这样的

多项式时间算法为模拟器),使得 

 1 1 2 1 2{ ( , ( , )), ( , )} { ( , ), ( , )}
c

x y x yS x f x y f x y view x y output x y 
   (1) 

 1 2 2 1 2{ ( , ), ( , ( , ))} { ( , ), ( , )}
c

x y x yf x y S y f x y output x y view x y 
   (2) 

式中,
c

 表示计算上不可区分,则认为保密地计算 f.要证明一个多方计算方案是保密的,就必须构造满足式(1) 

和式(2)的模拟器 S1 和 S2. 

2   安全多方计算方案 

2.1   两个字符串排序问题的高效解决方案 

问题描述:Alice 有一个字符串 A=a1…an,Bob 有一个字符串 B=b1…bm.在不泄露任何 A 和 B 信息的情况下

判断 A 和 B 的按照字典序排序的位置关系.这就是字符串排序的安全多方计算问题. 

方案的思想:两个字符串排序的问题即为判断两个字符串按照字典序排序位置关系的问题.要判断两个字

符串按照字典序排序位置关系,首先要判断两个字符串相对应每个字符的位置关系(即判断 ai与 bi的位置关系).

如果同一位置的两个字符相同(即 ai=bi),那么接着比较下一个位置的字符关系.如果同一位置的字符不同,那么

相应字符在前的字符串排在另一个字符串之前,相应字符在后的字符串排在另一个字符串之后.本文将保密的

数据通过一种编码方式表示在一个表格中(表格中的数据由 1,2 和随机数 ri 构成),并在乘法同态的基础上设计

了一个简单、高效的协议. 
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通过编码方式表示保密数据:在此方案中,假设字典的字母表为 U={u1,u2,…,ut}且满足 u1<u2<…<ut.在字符 

串 A 和 B 中均有 , ,i ja b U 且 , (1 , ).i l j ka u b u l k t  ≤ ≤ 其中,l 和 k 表示字符 ai 和 bj 在 U 中的位置,且 l=(ai)ord, 

k=(bj)ord.Alice 根据 ai 和 U 将字符串 A 表示成一个 n×t 的表格 T.表格 T 中的元素 T[r][c](其中,r 代表表格行号

且对应字符串 A 中字符 ai 的下标,c 代表表格列号且 0<c≤t)按如下规则表示: 

2,

[ ][ ] 1,  ,

,rc

c l

T r c c l

r c l


 
 

如果

如果

如果

 

其中,rrc 为除 1 和 2 之外的随机数,0<c≤n,0<c≤t. 

例如:本文假设字母表 U 为 26 个英文字母表,字符串 A=bactr,字符串 B=cab.那么按照编码方式可以将字符

串 A 表示为表 1(第 1 个字符 b 在字母表 U 中是第 l=(a1)ord=(b)ord=2 位,那么得到的表格第 1 行第 l 列的值为 1,

第 l 列之前的值都为 2,第 l 列之后的值为随机数 r1c(c>l).其他字符按照同样的规则表示到表格 T 中). 

Table 1  Coding table constructed by using bactr 

表 1  利用 bactr 构造的编码表 
行/列 第 1 列 第 2 列 第 3 列 … 第 18 列 第 19 列 第 20 列 第 21 列 … 第 26 列 

第 1 行 2 1 13r
 

… 1(18)r 1(19)r 1(20)r 1(21)r … 1(26)r
 

第 2 行 1 22r
 23r

 
… 2(18)r 2(19)r 2(20)r 2(21)r

 
… 2(26)r

 
第 3 行 2 2 1 … 3(18)r 3(19)r 3(20)r 3(21)r

 
… 3(26)r

 
第 4 行 2 2 2 … 2 2 1 4(21)r

 
… 4(26)r

 
第 5 行 2 2 2 … 1 5(19)r 5(20)r 5(21)r

 
… 5(26)r

 

Alice 将表格 T 发送给 Bob.Bob 根据字符串 B 中每个字符在字典集中的位置对应地从表格 T 中取出

1 ord 2 ord 3 ord[1][( ) ], [2][( ) ], [3][( ) ],T b T b T b 并计算 

1 1 ord[1][( ) ],s T b  

2 1 ord 2 ord[1][( ) ] [2][( ) ],s T b T b   

3 1 ord 2 ord 3 ord[1][( ) ] [2][( ) ] [3][( ) ]s T b T b T b     

Bob 利用计算结果构造一个集合 1 2 3 13 13 13{ , , } { , 1, 1 2},S s s s r r r     其中, ord1
[ ][( ) ].

j

j ii
s T i b


  

事实 1.字符串 B 排在字符串 A 之前当且仅当集合 S 中出现 2.字符串 B 排在字符串 A 之后当且仅当集合 S

中元素值没有出现 2 且不都为 1;如果集合 S 中所有元素值均为 1,那么字符串 B 为字符串 A 的子串(A=B 可以

认为 A 是 B 的子串,也可以看作 B 是 A 的子串). 

证明:先证明事实的第 1 部分. 

 如果 B 排在 A 之前 ,一定存在一个 (1 )j j m≤ ≤ 满足 1 1 1 1 ord ord,..., ,( ) ( ) ,j j j ja b a b a b    不需要考虑 

bj+1,...,bm 与 aj+1,...,am 的排列关系,因而, 

1 1 ord
1

1, , 1,  [ ][( ) ] 2.
j

j j i
i

s s s T i b


      

 如果 S 中出现一个 2,假设 ord1
[ ][( ) ] 2

j

j ii
s T i b


  是第 1 次出现的 2.根据表的构造原则,这意味着

1 11, , 1,js s    即 1 1, , jb b  与 1 1, , ja a  相同,而 bj 排在 aj 的前面.因而 B 排在 A 的前面,不需要再考虑 bj 后面的 

字符和 aj 后面的字符的排列关系. 

下面证明事实的第 2 部分. 

 如果 B 排在 A 之后,一定存在一个 (1 )j j m≤ ≤ 满足 1 1 1 1 ord ord, , ,( ) ( ) ,j j j ja b a b a b     不需要考虑 

bj+1,...,bm 与 aj+1,...,am 的排列关系,因而, 
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1 1 ord
1

1, , 1,  [ ][( ) ] .
j

j j i
i

s s s T i b r


      

其中,r 是一个不等于 1 和 2 的随机数.因为 1, ,j ms s  中都包含 sj 这个因子,所以都是随机数.故集合 S 中没有出

现 2,且都不为 1. 

 如果 S 中没有出现 2,而且都不为 1.假设 ord1
[ ][( ) ]

j

j ii
s T i b r


  是第 1 次出现不等于 1 的元素.根据表

的构造原则,这意味着 1 11, , 1,js s    即 1 1, , jb b  与 1 1, , ja a  相同,而 bj 排在 aj 的后面.因而 B 排在 A 的后面, 

不需要再考虑 bj 后面的字符和 aj 后面的字符的排列关系. 

对于第 3 种情况,因为是从第 1 个字符开始计算的,如果 B 是 A 的子串,那么 A 至少和 B 一样长,在这种情况

下,B 排在 A 的前面. 

根据这个事实,Alice 和 Bob 可以通过集合 S 中的元素值判断字符串 A 和 B 的按照字典序排序的位置关系,

但因为用明文形式的编码表没有保密性可言,所以不能用明文的表完成这项任务,而且还有一些细节问题需要

处理.因为我们需要的计算是保密的乘法运算,所以需要用 ElGamal 乘法同态加密算法,同时,为了提高算法的加

密效率,我们设计了以下将加密计算外包给云来完成的方案 E. 

2.2   云外包计算下的同态加密方案 

密钥生成.首先选取大素数 p,并取 g 是乘法群 * {1,..., 1}pZ p  的一个生成元.随机选取整数 : 0 1,d d p    
并计算 h=gd mod p.这里,p 和 g 是公开参数,h 是公钥,d 是私钥. 

云外包模指数运算.云服务器随机选择 *
1 2, ,..., ( ),k pr r r Z k p ≤ 计算足够多的 1 2( , ),i i iR R R 其中, 

1 2mod , mod ,i ir r
i iR g p R h p   

并将它们存储在集合 R 中.上述过程可以在预处理阶段完成. 

加密.从云服务器上下载 R,随机选择集合 R 中的某些元素进行一定次数的模乘运算就可以得到 gr mod p 

和 hr mod p.本文中以进行一次模乘运算为例来说明.例如:从R上随机选择 2个元素,记作 , (1 , ),i jR R R i j k ≤ ≤
 

计算 

1 2( ) mod, ,i jR R R R R p      

1 1 2 2, ,c R c mR    

得到密文 c=(c1,c2). 

解密.对密文 * *
1 2( , ) ,p pc c c Z Z   用私钥 d 解密得到明文为 

1
2 1( ) mod .dm c c p  

2.3   具体协议 

为方便表达,定义如下谓词: 

1,   

( , ) 0,  .

2,  

B A

P A B B A

B A


 



字符串 为字符串 的子串

字符串 按照字典序排列位于字符串 之前

字符串 按照字典序排列位于字符串 之后

 

协议 1.保密地判断两个字符串按照字典序排序的位置. 

输入:Alice 拥有的保密的字符串 A=a1…an,Bob 拥有的保密的字符串 B=b1…bm. 

输出:P(A,B). 

假设整个字母表为 U={u1,u2,…,ut}且满足 u1<u2<…<ut.在字符串 A 和 B 中, , ,i ja b U 且 ,i l j ka u b u  (1≤l, 

k≤t).其中,l 和 k 表示字符 ai 和 bj 在 U 中的位置,且 l=(ai)ord,k=(bi)ord. 

(1)  Alice 利用加密方案 E 的密钥生成算法生成公私密钥对(PK,SK),并且将公钥 PK 告诉 Bob,私钥 SK 保密. 

(2) 云服务器随机选择 1 2, , , ( ),k pr r r Z k p  ≤ 计算足够多的 1 2( , ),i i iR R R 其中, 

1 2mod , mod ,i ir r
i iR g p R h p   
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并将它们存储在集合 R 中.Alice 从云服务器上下载 R,利用集合 R 中的某些元素通过适量的模乘运算得到 

1 2( , ).R R R    

(3) Alice 根据 ai 和 U 将字符串 A 加密并表示成一个 n×t 的表格 T.表格 T 表示规则如下: 

(2),

[ ][ ] (1), ,

,  rc

E c l

T r c E c l

r c l


 
 

如果

如果

如果

 

其中,加密的每个 E(1)和 E(2)所需要的 Rα都不相同(即加密每个 1,2 时,Alice 利用集合 R 中的某些元素所做的

模乘运算次数不同),rrc 为除 1 和 2 之外的随机数,0<r≤n,0<c≤t. 

将字符串 A 中所有字符均按照规则放入表格 T 中后,为了不泄露字符串 A 的长度 n,在表格的末尾随机插

入 p(1<p≤n)行除 1 和 2 以外的随机数得到(n+p)×t 表格 T ,并将表格 T ʹ发送给 Bob. 

(4) Bob 根据字符串 B 中每个字符在字典集中的位置对应地从表格 T ʹ中取出相应的数据,并计算 

1 1 ord( ) [1][( ) ],E s T b  

2 1 ord 2 ord( ) [1][( ) ] [2][( ) ],E s T b T b    

 

1 ord ord ord( ) ] ]( ) [1][ ... [ ][( ) [ ][( ) ]m j mE s T b T j b T m b       

(5) Bob 利用计算结果构造一个集合: 

1 2{ ( ), ( ), , ( )}.mS E s E s E s   

为了不泄露字符串 B的长度m,且当 B排在 A的前面时也不泄露 B中有几个字符排在 A的相应字符之前(比

如,如果 A=cde,B=abc,Bob 计算的集合中将会出现 2,4,8.这样直接发送给 Alice 的话,Alice 将会知道 Bob 的字符

串有 3 个字符,而且知道这 3 个字符都在 A 的相应字符之前.出现 2k 就说明有 k 个字符排在 A 的相应字符之前,

而这一点是应该避免的).在集合 S 中随机选取 q(1<q<m)个元素值(q 对于 Alice 保密),对于选取的每一个元素 

( 1, , )ks k m  再随机选取一个数 1, , ,l m  计算 ,l
ks 利用概率加密的性质进行再随机化,并将它们随机插入到 

集合 S 中,得到集合 

1 2 1 2{ ( ), ( ), , ( ), ( ), ( ), , ( )}.m m m m qS E s E s E s E s E s E s       

最后将集合 S 中元素整体做随机置换,将得到的结果 ( )S  发送给 Alice. 

(6) Alice 用私钥解密 ( ),S 如果解密结果 ( ( ))D S  中出现 2,输出 P(A,B)=0;如果解密结果不出现 2 且不都

为 1,输出 P(A,B)=2;如果解密结果均为 1,输出 P(A,B)=1. 

2.4   协议1安全性分析 

加密方案 E 安全性分析 1. 

协议 1 利用加密方案 E 加密时计算 Rα=Ri·Rj mod p 不会降低协议的安全性.因为 R 虽然是公开的,但是 R

中的元素和这些元素需要进行的模乘运算都是随机的,所以 Rα=(Rα1,Rα2)与(gr mod p,hr mod p)是等效的,因此任

何敌手由 R 计算 Rα 的困难性与破解 ElGamal 加密算法的困难性是等价的.综上所述,加密方案 E 将计算

Ri=(Ri1,Ri2)外包给云服务器执行从语义安全角度来讲是安全的. 

定理 1. 保密地判断两个字符串按照字典序排序的位置的协议 1 是安全的. 

证明:通过构造使上述(1)和(2)成立的模拟器 S1 和 S2 证明本定理. 

在协议 1 中, 

1 ( , ) { , , ( ), ( ( )), ( , )},view A B A T S D S P A B       

1 2 1 2( , ) ( , ) ( , ) ( , ) ( , ),f A B f A B output A B output A B P A B      

其中,A,B 是 Alice 和 Bob 的输入,T ʹ是 Alice 用公钥 PK 加密字符串 A 并将其表示在表格中的形式. ( )S  是 Bob

先根据字符串 B 从表格中抽取数据,然后将经过计算的结果构造集合,并将集合中元素置换后发送给 Alice 的结

果. ( ( ))D S  是 Alice 解密 ( )S  后得到的结果. 



 

 

 

李顺东 等:基于字符串排序的高效保密数据库查询 1901 

 

首先构造模拟器 S1 来模拟 1 ( , ),view A B S1 的模拟过程如下. 

(1) 接受输入 1( , ( , )),A f A B 根据 1( , )f A B 的值,选定字符串 Bʹ,使 1 1( , ) ( , ),f A B f A B  记 1 .mB b b    S1 根据字

符串 Bʹ中每个字符在字典集中的位置对应地从表格 T ʹ中取出相应的数据并做计算,通过添加,置换得到集合

( ) .S   

(2) S1用私钥解密 ( )S   得到解密结果 ( ( ) ).D S  通过判断解密结果 ( ( ) )D S   中是否出现 2来判断字符串

按照字典序排序的位置.令: 

1 1( , ( , )) { , , ( ) , ( ( ) ), ( , )},S A f A B A T S D S P A B        

因为 

( ) ( ) , ( ( )) ( ( ) ),
c c

S S D S D S           

所以 

1 2 1 2{ ( , ( , )), ( , )} { ( , ), ( , )}.
c

S A P A B f A B view A B output A B   

类似地,还可以构造 S2,使 

 1 2 2 1 2{ ( , ), ( , ( , ))} { ( , ), ( , )}.
c

f A B S B f A B output A B view A B   □ 

加密方案 E 安全性分析 2. 

在安全多方计算方案中,如何衡量协议的安全性是非常复杂的问题.我们通常借助 Goldreich 提出的模拟范

例来模拟参与者执行协议的过程,从而对协议进行安全性证明.但是,通过构造模拟器的方式只能证明协议是安

全的,而不能对协议的安全性水平加以区别.所以我们通过在执行协议过程中参与者私有信息的泄漏量来衡量

方案的安全性水平. 

一些符号的定义如下: 

(1) P(A)表示 Bob 在没有执行任何安全多方计算协议之前获得的关于字符串 A 的先验概率. 

(2) P(B)表示 Alice 在没有执行任何安全多方计算协议之前获得的关于字符串 B 的先验概率. 

(3)   1 ,P B f A B 表示 Alice 通过执行理想协议得到输出结果 f1(A,B)的条件下获得的关于字符串 B 的条件 

概率. 

(4)   2 ,P A f A B 表示 Bob 通过执行理想协议得到输出结果 f2(A,B)的条件下获得的关于字符串 A 的条件 

概率. 

(5)   2 ,P A f A B 表示 Bob 在执行协议 π后得到输出结果 f2(A,B)的条件下获得的关于字符串 A 的条件概率. 

(6)   1 ,P B f A B 表示 Alice 在执行协议 π后得到输出结果 f1(A,B)的条件下获得的关于字符串 B 的条件概率. 

因为理想协议是最安全的协议,其他协议的安全性和信息泄露都不可能优于理想协议,一种语言中一个固

定长度的字符串的先验概率是不变的,我们可以用理想协议作为标准衡量其他协议的安全性和信息泄漏量,用 

理想协议的条件概率和实际协议的条件概率的比值   2 ,P A f A B 与   2 ,P A f A B 刻画实际协议与理想协议 

相比是不是泄露了更多的信息,比值越接近于 1 说明实际协议泄露的信息越少,越接近于 0 说明实际协议泄露

的信息越多. 

定义 2. 对于计算多项式时间函数 f 的协议 π,如果满足以下条件: 

     2 2, = , ,P A f A B P A f A B  

     1 1, = , ,P B f A B P B f A B  

则认为保密地计算 f 的协议 π与理想协议是等价的,信息泄露最少. 

也可以利用信息熵的变化来衡量信息泄露.假设字符串 A 分布在集合{A1,A2,…,An}上,且出现的概率为

P(A=A1),P(A=A2),…,P(A=An),则字符串 A 的信息熵为 

 ( ) log ( ).i iH A P A A P A A      
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执行理想协议并得到 f2(A,B)后,关于 A 的信息熵为 

        2 2 2, , log , .i iH A f A B P A A f A B P A A f A B      

类似地,可以定义得到 f1(A,B)后,关于 B 的信息熵,以及执行实际协议 π之后关于 A,B 的条件信息熵. 

同样得到的关于 A,B 的信息越多,信息熵的减少就越多.显然,理想协议执行后信息熵的减少是最少的,其他 

协议信息熵的减少都不会少于理想协议.因此,我们可以用比值      2 2, ,H A f A B H A f A B 衡量协议的信息 

泄露量. 

定义 3. 对于计算多项式时间函数 f 的协议 π,如果满足以下条件: 

     2 2, = , ,H A f A B H A f A B  

     1 1, = , ,H B f A B H B f A B  

则认为保密地计算 f 的协议 π与理想协议是等价的. 

本文中,我们用条件概率来度量协议中 Bob 的信息泄漏量.首先以拥有单个字符的字符串的保密排序为例

分析协议的信息泄露量(本文协议记为). 

假设字母表为 { , ,..., }, , .U a b z A d B m   A,B 在 U 上均匀分布(实际上不是均匀分布的,但分析方法相同,

只是分析的计算过程稍微复杂一些).在这样的假设条件下,在保密计算前,关于 A,B 的先验概率都是 1/26,即

P(A)=P(B)=1/26 执行协议后 Bob 知道字符串 A 排在字符串 B 的前面,除此之外没有更多的信息,只能假设 A 在

{a,b,c,d,e,f,g,h,i,j,k,l}上均匀分布,因此 

2 ord( | ( , )) 1/12 1/(( ) 1).P A f A B B     

类似地 ,可以计算 1 ord( | ( , )) 1/ 22 1/(26 ( ) ).P B f A B A    简单的分析计算可知 , 2( | ( , )) 1/12,P A f A B  ( |P B  

1( , )) 1/ 22.f A B  所以有: 

2 2 1 1( | ( , )) / ( | ( , )) 1,  ( | ( , )) / ( | ( , )) 1.P A f A B P A f A B P B f A B P B f A B    

其他情况下,无论是 A 排在字符串 B 的后面,或是 A 排在字符串 B 的同样位置,简单的分析都可以得出同样

的结论.因此我们的协议所导致的信息泄露和理想协议的信息泄露一样,这部分信息泄露完全是函数 f(A,B)的

信息泄露,这是无法避免的. 

当字符串是多个字符而不是单个字符时,用排列组合的乘法原理也可以计算相应的条件概率,只是计算更

复杂一些.经过分析可以得出如下结论,我们的协议和理想协议是等价的,泄露的信息量也和理想协议相同,都

达到了最少的信息泄露. 

2.5   协议1正确性分析 

(1) 协议 1 在保密字符的加密过程中将计算 Ri=(Ril,Ri2)外包给云,不会影响最终的解密结果,随机变量 Rα可

以在解密运算中被成功消除.因为 

1 2( ) ( mod , m ,, od )i ir r
i i iR R R g p h p   

1 2( ) ( mod , m ., od )j jr r
j j jR R R g p h p   

所以可以得到 

1 2

1 1 2 2

( )

    mod

    ( )

    ( mod , mod )

    ( mod , mod )

    ( mod , mod )

,

,

.

j ji i

i j i j

i j

i j i j

r rr r

r r r r

r r

R R R

R R p

R R R R

g g p h h p

g p h p

g p h p

  

 


 

  

  





 

因此,将计算 Ri=(Ril,Ri2)外包给云服务器执行并不会影响解密结果. 

(2) Alice 按照新的编码方式将字符串 A 表示在表格 T ʹ中,按照协议 1 将 Bob 构造的集合 ( )S  解密,如果
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解密的集合 ( ( ))D S  中出现 2,则说明 Bob 按照字符串 B,从表格 T ʹ中所取的字符至少有一个是排在字符串 A

中字符的前面,只有这样,在解密后的集合 ( ( ))D S  中才会出现 2.同理,如果解密的集合 ( ( ))D S  中不出现 2 且

不均为 1,则说明 Bob 按照字符串 B,从表格 T ʹ中所取的字符至少有一个是排在字符串 A 中字符的后面.如果解

密的集合 ( ( ))D S  中均为 1,那么字符串 B 为字符串 A 的子串. 

因此协议 1 能够正确地判断字符串 A 和 B 按照字典序排序的位置关系. 

2.6   性能分析 

目前没有任何关于保密地判断两个字符串按照字典序排序位置关系的协议,因此在本节只对协议 1 进行

效率分析和实验验证.本文的协议是用同态加密算法解决字符串按照字典序顺序排序的问题,基本运算都是模

乘运算. 

计算复杂性分析.本文在协议 1 中利用同态加密方案 E 计算 Ri=(Ril,Ri2)是在预处理阶段由云服务器完成的,

在加密过程中,只需通过对 Ri 执行一定次数的模乘运算(Rα=Ri·Rj mod p),就可以秘密地得到 gr mod p 和 hr mod 

p,而不需要再做复杂的模指数运算.如果忽略预处理时间,用方案 E 加密 1 次只需要进行 1 次乘法运算和 1 次模

乘运算.Alice 用加密方案 E 最多加密 nt 次,解密 m 次.加密 1 次需要 1 次模乘运算,解密 1 次需要 lg p 次模乘运

算,故协议 1 的计算复杂性为 mlg p+nt 次模乘运算. 

通信复杂性分析.衡量通信复杂度的指标一般用协议交换信息的比特数,或者用通信轮数,在安全多方计算

研究中通常用轮数.本文中协议 1 需要进行 3 轮通信. 

2.7   实验数据分析 

实验测试环境.Windows 10 64 位操作系统,处理器是 Intel(R)Core(TM)i5-6600 CPU @3.30GHz,内存是

8.00GB,用 Java 语言在 MyEclipse 上运行实现.本文所做模拟实验均在此环境下进行. 

实验方法.我们通过模拟实验来测试本文执行协议 1 所用时间,可通过协议执行的时间来验证方案的效率.

本实验以字符串 A 和字符串 B 为例,设定字符串 A 的字符个数 n=20,字符串 B 的字符个数分别为 m=1,2,…,20,

对 m 的每个设定值进行 1 000 次模拟实验测试,忽略协议中的预处理时间,统计协议执行时间的平均值.图 1 描

述了判断字符串排序的执行时间随字符串字符个数增长的变化规律. 

 

Fig.1  The execution time of the string sort increases with the number of characters in the string 

图 1 字符串排序的执行时间随字符串字符个数增长的变化规律 

3   应  用 

本节我们将利用保密地判断两个字符串位置关系的协议来解决大数据情况下的百万富翁问题和保密地判

断字符串模式匹配问题. 
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3.1   大数据情况下的百万富翁问题 

问题描述:Alice 拥有大数据 x,Bob 拥有大数据 y.双方想在不泄露任何 x 和 y 信息的情况下知道 x 和 y 的大

小关系. 

我们可以将大整数 x 和 y 看成是用十进制表示的特殊类型的字符串,那么就可以将保密地判断大整数 x 和

y的大小问题转化成保密的字符串排序问题,即通过判断字符串的位置关系来确定 x 和 y 的大小关系.假设 Alice

和 Bob 协商将大整数 x 和 y 表示成 n 位的十进制数,不足的位数分别用 0 补齐(此处为高位补 0).如:大整数

1 2 … ,nx x x x x  大整数 1 2 … .ny y y y y   

由事实 1 可知:根据集合 S 中的元素值可判断字符串 A 和字符串 B 的位置关系,于是有:如果 ,x y  那么通

过调用协议 1 得到的集合 S 中的元素值没有出现 2 且不都为 1.如果 ,x y  那么集合 S 中所有元素值均为 1.如

果 ,x y  那么集合 S 中出现 2. 

为方便表达,定义如下谓词: 

1,  

( , ) 0, .

2,

x y

P A B x y

x y


 
 

 

协议 2.大数据情况下的百万富翁问题. 

输入:Alice 输入私有数据 x,Bob 输入私有数据 y. 

输出:P(A,B). 

(1) 假设 Alice 和 Bob 协商将大整数 x 和 y 表示成 n 位的十进制数,不足的位数分别用 0 补齐.如:大整数

1 2... ,nx x x x x  大整数 1 2... .ny y y y y   

(2) Alice 和 Bob 调用协议 1,根据解密结果 ( ( ))D S  中的值来判断两个大整数 x 和 y 的大小关系.如果

( ( ))D S  中所有的元素值均为 1,输出 P(A,B)=1,此时大整数 x=y;如果 ( ( ))D S  中元素值出现 2,输出 P(A,B)=0,

此时大整数 x>y;如果 ( ( ))D S  中的元素值没有出现 2 且不都为 1,输出 P(A,B)=2,此时大整数 x>y. 

协议效率分析. 

在协议 2 中最多需要 nlg p 次模乘运算(n 为机密数据的长度),Alice 和 Bob 之间需要进行 3 轮通信. 

文献[23]和本文的方案都可以一次性解决大数据情况下的百万富翁问题,而不需要重复调用多次基本协

议,同时都对保密数据进行了编码.忽略方案中随机数选择的计算开销和双方准备阶段的计算开销,且将两个方

案中的模都统一为 p 进行比较分析. 

Table 2  The efficiency of the protocol 2 

表 2  协议 2 性能分析与比较 
 文献[23] 本文协议 2 

计算复杂性 5nlog p+4n–6 nlog p+2n 
通信复杂性 3 3 

由表 2 可知,本文协议 2 的通信复杂性和文献[23]的通信复杂性一样,计算复杂性低于文献[23]的计算复杂

性.当两个很大的数据比较大小时,p 为固定数值,log p 不会随着 n 的变化而线性增大.当 n 的取值很大时,本文中

协议 2 的计算速率比文献[23]快 5 倍多.在适用范围方面,文献[23]不能完全判断两个保密数的小于和等于关系,

而本文的协议 2 不仅解决了两个数比较大小的问题,也能区分两个数是否相等的问题. 

实验数据分析. 

实验方法.我们通过模拟实验来测试本文协议 2和文献[23]中协议所用时间,可通过协议执行的时间来验证

方案的效率.本实验假定数 A 和数 B 长度为 n,n 的变化范围为 20,21,…,40,对 n 的每个设定值进行 1 000 次模拟

实验测试,忽略协议中的预处理时间,统计协议执行时间的平均值.图 2 描述了大数据情况下百万富翁协议的执

行时间随机密数据长度增长的变化规律. 

协议 2 的安全性依赖于保密地判断两个字符串位置关系协议的安全性,应用证明定理 1 所用的方法很容易
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证明协议 2 的安全性,本文在这里省略证明过程. 

 

Fig.2  The execution time of the millionaires’ problem increases with the number of characters in the string 

图 2  大数据情况下百万富翁协议的执行时间随字符串字符个数增长的变化规律 

3.2   保密地判断字符串模式匹配问题 

问题描述:Alice 有一个字符串(文本串) 1 ,nA a a  Bob 有一个字符串(模式串) 1 ( ).mB b b m n  ≤ 在不泄露

任何 A和 B私有信息的情况下判断 A中是否存在一个子串与 B相等,也就是说,在字符串 A中找到一个子串 iS   

1 1,i i i ma a a   使 Si=B. 

利用协议 1 这种将保密的字符串构造为编码表的方法,适当地作处理就可以解决字符串模式匹配的问

题.Alice 根据字符串 A 利用文章前面提到的编码规则构造表格 T ʹ.根据字符串 B 中每个字符在字典集中的位

置,Bob 对应地从表格 T ʹ中第 1 行开始取值(直到第 n–m+1 行为止),并将取值相乘得到结果 E(Si),记作集合

1 2 11 2 1 ) ){ , , , } { , ( ), }.( ( , n mn m E s E s EW w w w s       Alice 解密,如果集合 W 中出现 1,则说明字符串 A 中存在子串

与字符串 B 相等. 

为方便表达,定义如下谓词: 

1,   
( , ) .

0,   

A B
P A B

A B

 


字符串 字符串 匹配

字符串 字符串 不匹配

和

和
 

协议 3.保密地判断两个字符串是否模式匹配. 

输入:Alice 拥有保密的字符串 A=a1a2…an,Bob 拥有保密的字符串 1 2 ( ).mB b b b m n  ≤  

输出:P(A,B). 

(1) 令 i=1. 

(2)  Alice 调用协议 1 编码保密数据的方法构造表格 T ʹ,Bob 根据字符串 B 中每个字符在字典集中的位置

对应地从表格 T ʹ中取出相应的数据,并计算 

1 ord ord ord( ) [ ][( ) ] [ ][( ) ] [ 1][( ) ]i j mE s T i b T j b T m i b          

(3) 令 i=i+1.Bob 循环执行以上第(2)步,直到 i=n–m+1 为止. 

(4)  Bob 将循环得到的结果 E(si)记为 1 2 11 2 1{ , , , } { , , , ( )}) .( ) ( n mn m E s E s EW w w w s       为了不泄露字符串 A

中有几个子串和字符串 B 相等,再在 W 中随机选取 z 个元素值,将它们随机插入到 W 中,得到集合 1{ ,W w   

2 1 11, , , , , , },nn m n m n m zmw w w w w       最后将集合 Wʹ中元素做置换,将得到的结果 ( )W  发送给 Alice. 

(5)  Alice 根据解密结果 ( ( ))D W  中的值来判断两个字符串是否模式匹配.如果 ( ( ))D W  中元素值出现 1,

则输出 P(A,B)=1,此时字符串 A 中存在一个子串 1 1,i i i i mS a a a    使得 Si=B;否则,输出 P(A,B)=0. 

协议效率分析. 

本节将与 2010 年的文献[32]中所提出的同样使用 ElGamal 同态加密算法和新的保密数据编码方法解决字

符串匹配问题的协议作比较.忽略方案中随机数选择的计算开销和双方准备阶段的计算开销,对两个方案进行

对比. 
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Table 3  The efficiency of the protocol 3 

表 3  协议 3 性能分析与比较 
 文献[32] 本文协议 3 

计算复杂性 mn(4nk+1)lg p (n+m–1)lg p 
通信复杂性 mn2+mn 3 

在表 3 中,n 为字符串 A 的字符个数,m 为字符串 B 的字符个数,k 为字符串 A 和 B 每个字符对应的 ASCII

值的二进制位数,p 为大素数.mn(4nk+1)lg p 表示执行文献[32]中协议需要进行的模乘次数.由表 3 可知,本文协

议 3 的计算复杂性远小于文献[32],而且文献[32]的通信复杂性和字符串 A,B 的长度有关,会随着字符串长度的

增加而越来越大,本文协议 3 的通信复杂性为定值,远低于文献[32]. 

实验数据分析. 

实验方法.我们通过模拟实验来测试本文协议 3和文献[32]协议所用的时间,可通过协议执行的时间来验证

方案的效率.本实验以字符串 A 和字符串 B 为例,设定字符串 A 的字符个数为 26,字符串 B 的字符个数分别为

m=1,2,…,20,对 m 的每个设定值进行 1 000 次模拟实验测试,忽略协议中的预处理时间,统计协议执行时间的平

均值.图 3 描述了字符串模式匹配的执行时间随模式串字符个数增长的变化规律. 

 

Fig.3  The execution time of the string matching problem increases with the number of characters in the string 

图 3  字符串模式匹配的执行时间随模式串字符个数增长的变化规律 

协议 3 的安全性可以应用证明定理 1 所用的方法,本文在这里省略证明过程. 

4   结  论 

字符串排序问题是安全多方计算中新的研究问题,具有重要的研究意义和应用前景.本文基于一种新的编

码方式和一种云外包计算下的同态加密方案设计了两个字符串保密排序的安全多方计算协议,并利用模拟器

证明了方案的安全性,同时将保密的字符串排序协议应用于解决大数据情况下的百万富翁问题和保密地判断

字符串模式匹配问题.本文研究的问题都是基于半诚实模型的,对于安全多方计算的研究与应用有重要的理论

意义,但恶意模型的安全性更高、更具有实际意义,所以如何实现恶意模型下的字符串保密排序问题是我们今

后研究的问题. 
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