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摘  要: 智能手机后台应用的网络请求极大地影响着待机时间.已有的工作提出了节省手机能耗的应用网络请求

调度算法,然而,如何将算法自动地应用到既有手机系统,仍面临着巨大挑战:(1) 在没有应用源代码的情况下,实现

单个应用内的网络请求合并;(2) 在不对操作系统进行任何修改的情况下,按需合并多个应用中的网络请求.以安卓

应用为目标,给出了一种通过自动程序转换来支持现有移动应用中网络请求延迟调度的方法及其框架实现——

DelayDroid,用以提升手机整体待机时间.通过字节码分析和程序自动转换技术解决以上挑战.与已有工作相比, 
DelayDroid 有两大特色:一是程序转换自动执行;二是转换后的应用可支持多应用的后台网络请求调度,该调度机制

可以降低安卓应用的待机耗电.此外,DelayDroid 被设计为可对只有 dex 字节码的安卓应用进行转换,更具实用性. 
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Abstract:  Mobile devices with 3G/4G networking often waste energy in the so-called “tail time” during which the radio is kept on even 
though no communication is occurring. Prior work has developed policies to reduce this energy waste by batching network requests. 
However, it is challenging to apply such policies to existing apps in practice due to lack of mechanisms. This paper proposes an automatic 
program transformation approach for scheduling network requests in Android apps. The core of the approach is bytecode transformation 
for existing Android apps. Addressing the technical challenges in automatic transformation, the paper implements a transformation system 
named DelayDroid. Comparing to previous work, DelayDroid has two major characteristics. First, transformation is carried out 
automatically. Second, DelayDroid is designed to be a practicable tool, as it can transform Android apps with only dex bytecode. 
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随着智能手机的发展,移动应用越来越依赖云端提供的硬件、软件资源,以提供更好的服务[1].然而,云-端通

信需要消耗大量的电能.联网应用(如天气、邮件、新闻等)呈现了网构软件[2]典型的构件化特点,利用网络实现

了终端与云端各构件的通信.特别在 3G/4G 环境下,联网应用在后台长时间间隔地利用网络获取相应的推送消

息.这种长时间间隔式的消息推送,给电池容量有限的智能手机的续航带来了巨大压力.针对移动联网应用的网

络能耗问题,已有的工作提出了一系列的网络请求延迟发送、提前预取的合并算法[3−5].然而,面对现有大量的既

有移动应用,它们处于软件生产的后期阶段[6],如何将这些算法部署其中,仍面临巨大挑战. 
从操作系统架构的角度出发,部署网络请求合并算法的方法可以分为 3 类:应用层部署、框架层部署和系

统层部署. 
1) 应用层部署即由应用开发人员通过修改应用源代码的方式,将网络请求的合并调度算法实现到应用中.

对于单个应用而言,这种实现方式可以最大限度地利用应用的上下文信息以节省网络能耗.然而,这种方式仅能

对单个应用内部的网络请求进行合并,而智能手机的 3G/4G 网络模块是系统中的所有应用共享的.这种部署方

式缺乏全局的统筹调度能力,虽然可以实现单一应用最优,却不能实现全局最优.此外,这种部署方式需要开发

人员较大地改动应用源代码. 
2) 框架层部署即由系统开发人员提供新的框架层应用编程接口(API),应用开发人员利用这些框架来发送

网络请求,由框架负责合并来自不同应用的多个网络请求,以节省网络能耗.例如,谷歌的安卓开发框架在其 5.0
版本之后,提供了一组可以合并 3G/4G 网络请求的应用编程接口(PeriodicTask)[7].利用这组编程接口,应用开发

人员可以实现跨应用的网络请求合并.然而,该部署方式不仅需开发人员修改应用的源代码,还需要特定操作系

统的支持.根据 2016 年 1 月谷歌发布的安卓版本分布数据,安卓 4.4 的市场份额仍高达 32.5%;安卓 4.4 及之前

版本 20%以上[8].因此,该方式难以应用到占比 52.5 以上的旧版本操作系统当中. 
3) 系统层部署即修改网络相关的系统调用的具体实现,以实现网络请求的合并.由于所有的网络请求最终

都会进行系统调用,因而修改系统调用能够实现全局网络合并的效果,也不需要应用开发人员修改应用.然而,
由于缺乏应用的上下文信息,系统难以判断哪些网络请求需要合并,同时,也难以针对特定应用进行优化. 

由此可见,现有工作难以同时满足:(1) 合并多个应用的网络请求以节省手机待机电能;(2) 降低开发人员

工作量;(3) 提升适用范围,兼容旧版本操作系统.本文以广泛存在的安卓应用为对象,研究如何基于自动程序转

换实现应用网络请求合并.本文提出了一种支持网络请求合并的机制,并着重介绍了将给定应用转换为支持网

络请求合并的应用过程中所面临的主要技术挑战:(1) 在没有应用源代码的情况下,实现单个应用内的网络请

求合并 ;(2) 在不对操作系统进行任何修改的情况下 ,按需合并多个应用中的网络请求 .本文实现了名为

DelayDroid 的自动程序转换工具,将给定的安卓应用转换为可自动合并网络请求的安卓应用.DelayDroid 在

Dex 字节码[9]层次上实现转换,这使得它不仅可用于新开发的应用,而且可用于现有应用.DelayDroid 的输入为

一个给定的安卓应用的安装包,经过字节码分析、重构和依赖库注入等步骤,输出一个优化后的安卓应用的安

装包.当多个经过 DelayDroid 自动转换后的应用同时运行的时候,它们的网络请求会根据 DelayDroid 内置的合

并算法进行合并.本文以安卓应用中的天气、邮件和新闻应用为例对 DelayDroid 进行了实验,并证明了合并网

络请求后应用的能耗节省.本文的主要贡献在于: 
1) 提出了一种基于自动重构实现应用网络请求的按需合并机制.利用该机制,开发人员可以方便地将自

定义的网络请求合并算法实现到现有应用中; 
2) 给出了该机制的一种具体设计,并实现了 DelayDroid 应用转换系统;同时,在 Google Play 应用商店和

豌豆荚应用商店中选取了国内外的 12个应用,验证了DelayDroid应用转换系统的实用性.提出了一种

缺省网络请求合并算法,并利用 DelayDroid 将该合并算法实现到了一组现有的安卓应用中.实验结果

表明:在待机状态下,利用该合并算法可以节省高达 32%的网络能耗. 
本文第 1 节给出 3G/4G 网络耗电的特点以及一个安卓应用的网络请求合并的例子.第 2 节介绍如何自动程

序转换实现安卓应用的网络请求合并.第 3 节介绍 DelayDroid 的具体实现,即,如何通过字节码级的自动程序转

换而将给定的安卓应用转换为部署了网络请求合并算法的应用.同时,第 3 节还给出一个调度算法实例.第 4 节
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通过一组实验,利用 DelayDroid 将第 3 节中的算法部署到一些真实应用中,证明 DelayDroid 的有效性.第 5 节介

绍相关工作.第 6 节总结全文并展望未来的工作. 

1   背景与网络请求合并实例 

1.1   3G/4G网络耗电特点 

3G 和 4G 是当前主流使用的移动蜂窝网络.3GPP(third generation partnership project)[10]和 4GPP[11]是当前

主采用的 3G/4G 标准.相比于 WiFi 的耗电,蜂窝网络的耗电特点更为复杂:一方面,因为蜂窝网络移动性较强,对
于一个移动设备,随着物理位置的移动,可能快速切换到不同蜂窝网络基站,因此,对于蜂窝网络基站,不可能将

一个信道一直分配给一台移动设备;另一方面,由于移动设备其续航有限,而长时间连接至蜂窝网络基站会提高

其功耗,影响续航,因此,蜂窝网络标准中进一步对无线资源控制(radio resource control,简称 RRC)模块的状态进

行了规定. 
以移动设备中的 3G 网络模块为例,一共包含 3 个状态,如图 1 所示. 
1) IDLE:即空闲状态,在此状态下,3G 模块的耗电最低,同时也不能发送、接收任何数据.在这个状态下,

如果要发送或接收数据,则会转移至 CELL_DCH 状态; 
2) CELL_DCH:在这个状态下,3G 模块的带宽达到最大,此时能以最大的速率进行数据传输;同时,它的

功耗也是最大的.如果持续一段时间仍然没有数据传输的话,它会转移至 CELL_FACH 状态.根据不同

的运营商,持续运行于 CELL_DCH 状态的时间通常是 5s~10s; 
3) CELL_FACH:在这个状态下,3G 模块的耗电比 CELL_DCH 要节省 50%;同时,在这个状态下,其网络传

输速率也较低.如果在这个状态发送或接收的数据大于某个阈值,则会重新转移至 CELL_DCH 状态;
而如果在 CELL_FACH 状态持续一段时间没有发送或接收数据,则会转移至 IDLE 状态.一般来说,这
个时间通常是 10s~15s. 

 

Fig.1  Radio resource control state machine 
图 1  无线资源控制状态机 

在实际使用中,在 IDLE 和 CELL_DCH 状态的切换需要 3s~4s 的时间,因此,该标准引入 CELL_FACH 状态

是对网络延迟与网络耗电的一种折衷.然而,这个机制使得从 CELL_DCH 状态转移至 IDLE 状态所需的时间更

长,我们称这段由 CELL_DCH 状态转移至 IDLE 状态的时间为尾时间.当网络请求出现间隔式地发送时,就会导

致额外的网络能耗开销. 

1.2   网络请求合并实例 

图 2 展示了一个网络请求合并的实例.图 2(a)为合并前的网络请求与无线通信模块耗电,其横轴为时间,上
半部分为无线通信模块的功耗;下半部分的虚线为发起这两个网络请求的线程,实线为其控制流.首先,一个后

CELL_DCH
高带宽,高功耗

接收/发送数据 持续空闲 5s

CELL_FACH
低带宽,中功耗

IDLE 
无带宽,低功耗 

传输数据量
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状态转移
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台的新闻推送线程唤醒了负责发送网络请求的线程(①);该线程被唤醒后,发起了网线请求(②),此时,无线通信

模块的功耗也由 IDLE 状态下的低功耗,变为 CELL_DCH 状态下的高功耗;当整个请求完成后,负责发送网线请

求的线程将结果返回给新闻推送线程(③),此时虽然无线通信模块没有接收或发送数据,但它仍会保持在高功

耗状态,由此开始的无线通信模块耗电被称为尾时间耗电[3],对应为图 2(a)中用的斜线部分;新闻推送线程在收

到返回结果后(④),对结果进行处理,并在通知栏上进行提示(⑤).又过了一段时间后,另一个版本更新线程也执

行了类似的逻辑(⑥),发送了网络请求.如图 2(a)所示:由于这两个网络请求间隔了几十秒,导致无线通信模块被

唤醒了两次,因此也有了对应的两次尾时间,由此导致了额外的网络能耗. 
对于安卓应用,有很大一部分后台请求可以被延迟几十秒、甚至两、三分钟,而不会影响用户的体验,例如

上述的新闻推送、版本更新推送等.对于这些网络请求,如果在时间维度上进行合并,即,两个请求同时发送而不

是间隔了几十秒发送,就可以减少尾时间的网络耗电.图 2(b)为图 2(a)中两个请求进行了合并后的控制流及其

无线通信模块耗电情况.首先,负责发送网络请求的线程被新闻推送线程唤醒后,并不直接发送网络请求,而是

进入一个等待状态(⑦);一段时间后,另一个网络请求线程被后台更新推送线程唤醒,同时,它也进入一个等待状

态(⑧);在等待状态结束后(⑨),这两个线程同时发送网络请求,对应的无线通信模块也只被唤醒一次.如图 2(b)
所示,合并后的网络请求的耗电要远小于合并前的网络请求耗电. 

 

Fig.2  Motivating example 
图 2  网络合并实例 

为了实现网络请求合并,需要:(1) 一种网络请求调度机制,即使原本直接发送的网络请求可被延迟发送; 
(2) 一种网络请求调度算法,即找出可被延迟调度的请求,同时利用调度机制进行延迟发送. 

2   安卓应用中网络请求合并的方法概述 

本文所给的程序转换遵循重构的原则[12],即:对给定的应用程序的内部结构进行修改,而不改变其外部功

能.转换包括 3 个基本要素. 
(1) 给定安卓应用所具有的原始程序结构,称为源结构(source structure); 
(2) 转换后的安卓应用所具有的新的程序结构,称为目标结构(target structure); 
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(3) 一系列将源结构变为目标结构的转换操作. 
我们首先介绍源结构以及目标结构,并在下一节中给出转换操作概述. 
一个给定的安卓应用中的网络连接根据其生命周期的长短可分为:(1) 短连接,即,应用每进行一次网络请

求就建立一个 TCP 连接,如图 3(a)所示;(2) 长连接,即,应用多次利用一个 TCP 连接读取、写入数据,如图 3(b)
所示.在安卓应用中,典型的短连接包括利用 URLConnection,HttpClient 等类发起网络连接;而利用 Socket 类发

起的网络连接则是典型的长连接. 
在程序转换过程中,针对短连接和长连接的程序转换略有不同,这是由于这两种连接有着不同的使用模式.

在图 3(a)中,类 N 为框架层中提供网络请求的相关类,例如 URLConnection 和 HttpClient;应用类 X 通过调用类 N
的一些方法实现发起网络连接.当应用类 N 的方法执行结束,就完成了一个网络请求,应用类 X 可通过应用类 N
获取到网络请求的结果.为了通过延迟发送网络请求以实现网络请求合并,我们引入了一个类 NProxy,如图 3(c)
所示.我们将应用类 X 直接调用类 N 的方法转换成了经由 NProxy 间接调用类 N.而 NProxy 内部在调用类 N 前,
会利用算法决定直接调用还是延迟调用. 

图 3(b)为长连接的调用结构.类 N 为框架层中提供网络长连接的相关类,例如 Socket;应用类 X 通过调用类

N 的一些方法获得一个流对象(NStream);而后,类 X 通过该流对象的读写操作实现接收、发送数据.如果采用类

似于短连接的程序转换方式,即将类 X 直接调用 NStream 的方法转换成调用 NProxy,再由 NProxy 去调用

NStream 的方法,则无法处理以下情况:(1) Stream 对象在安卓应用中很常见,并非所有的 Stream 对象都会接收、

发送网络数据,因此,在程序转换的静态分析阶段难以判断某个 Stream 是否为网络相关的 Stream;(2) 一些系统

提供的工具类,如 BufferedOutputStream 等会被用来封装一些 Stream 以实现缓冲写等功能.当类 X 利用这些工

具类对 NStream 进行封装时,它并不直接调用 NStream 的方法,而是由 BufferedOuptutStream 调用.综上所述,针
对短连接的程序转换方式不适用于长连接的调用结构.其根本原因在于:NStream 类继承自常见的 Stream 类;而
Stream 类的方法不仅会在应用类 X 中被调用,也会在系统提供的工具类中被调用,而程序转换只能针对应用类

进行转换.因此,针对长连接的调用结构,我们引入了 NStreamProxy,如图 3(d)所示,它是 NStream 类的一个子类,
并且它的外部行为与 NStream 类保持一致.当调用类 N 的方法获取得 NStream 时,我们利用 NStreamProxy 对

NStream 进行封装.而 NStream 的涉及网络读/写的方法在 NStreamProxy 类中会被实现为先调用 NProxy,再由

NProxy 去决定直接还是延迟调用 NStream 的对应方法.利用这种实现,不论类 X 是直接调用 NStreamProxy 还是

利用系统工具类间接调用,都会经由 NProxy 调用 NStream 的相关方法,从而实现对长连接网络请求的延迟发送

与合并. 

 

Fig.3  Source structure of an Android application that sending network request 
and the target structure it held after transformation 

图 3  安卓应用中发起网络连接的源结构与转换后的目标结构 
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X N X N
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(b) 长连接(源结构) 
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(d) 长连接(目标结构) 
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2.1   程序转换步骤 

在确定了安卓应用的源结构及目标结构以后,我们逐步实施如图 4 所示的程序转换步骤来实现给定安卓

应用中的网络请求合并,并保障网络请求合并后的应用网络能耗的节省. 
(1) 定位网络相关应用类. 
对于一个给定的安卓应用,DelayDroid 通过关键字匹配的方式,自动将其应用类中网络相关的应用类定位

出来.这些网络相关的应用类使用了 URLConnection,Socket 等框架层提供的网络相关的类.进一步,DelayDroid
以方法为粒度,排除了那些使用了网络相关的类的方法却并没有调用发送、接收网络请求的方法.通过第 1 步

的筛选,DelayDroid 确定了需要进行程序转换的那些类. 
(2) 网络相关应用类转换. 
在这一步中,我们会把第 1 步中定位出来的应用类从源结构转换为目标结构,使其网络请求具备可调度的

能力.一个网络相关的应用类它调用的所有与网络读/写相关的方法都会被替换为 NProxy 中的方法,其获取的

长连接对应的 NStream 类会被替换为 NStreamProxy 类.在本文所提出的方法中,一个 NStreamProxy 与其被代理

的应用类 NStream 在外部表现上完全一致.即:这两个类继承了同样的父类,实现同样的业务接口,具有同样的方

法签名.这样,原本使用了 NStream 类的应用在使用 NStreamProxy 时感觉不到差别. 
(3) 应用间通信相关类插桩. 
本文提出的方法要实现多个应用间的网络请求合并,就需要利用一种应用间通信机制以实现应用间的网

络请求的协同调度.在实现中,需要获取应用运行时的一个特殊上下文对象(Android.content.Context)以利用安

卓的广播机制实现应用间通信 .通过在可以获取到上下文对象的应用类中进行差桩 ,并保存该上下文对象 , 
DelayDroid 实现了利用安卓的广播机制实现应用间通信.对该插桩和应用间通信机制的进一步说明将在第 3 节

中展开. 
(4) 应用打包.DelayDroid 的输入是一个给定的安卓应用. 
在经历以上步骤后,DelayDroid 还需将运行时依赖的一些类,如调度算法等,打包进原应用. 

 

Fig.4  Transformation steps for batching network requests in Android apps 
图 4  安卓应用中实现网络请求合并的主要转换步骤 

3   DelayDroid 的具体实现 

DelayDroid 的目标是:在不修改操作系统、不修改源代码、最小化应用开发人员工作量的条件下,实现将

应用网络请求合并算法部署到现有的安卓应用中.DelayDroid 的具体实现包含一个针对 dex 格式字节码[9]的程

序自动转换工具和一组支撑网络请求调度的运行时库.自动转换工具实现了对安卓应用中的字节码进行转换、

打包,并生成优化后的应用.关于该自动转换工具的进一步说明将在第 3.1 节展开.运行时库将网络调度算法与

网络调度机制进行解耦,提供了一个默认的网络调度算法,同时提供了一组调度算法接口,开发人员利用这组接

口可以方便地、有针对性地实现自己的网络调度算法.关于该运行时库、算法接口及默认调度算法的进一步说

明将在第 3.2 节展开. 
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3.1   DelayDroid程序自动转换工具 

3.1.1   定位网络相关应用类 
在安卓应用开发中,应用开发人员通常利用两类应用编程接口发送网络请求:(1) 安卓开发框架提供的应

用编程接口 ,如 java.net,org.apache.httpclient 等包中的应用编程接口 ;(2) 第三方提供的网络工具库 ,例如

Volley[13]和 Retorfit[14].由于这些第三方的工具库也是基于安卓开发框架提供的应用编程接口实现,并且在应用

打包时这些工具库的类和其他普通的应用类一起打包起来放在同一个 dex 格式的字节码文件中 ,因
此,DelayDroid 仅需考虑使用了安卓开发框架中提供的网络相关功能的类.本文称应用中这些利用开发框架提

供的网络相关的编程接口以实现发送、接收了网络请求的类为网络相关的应用类. 
为了定位所有网络相关的应用类,DelayDroid 采用程序静态分析的技术.首先,通过手工收集安卓开发框架

中的与发送、接收数据相关的类及其方法,生成了一个配置文件.该配置文件每行包含了:(1) 方法名及其签名; 
(2) 类名;(3) 是否为静态方法.在具体实现中,该配置文件共包含 16 个类,110 个方法.其次,DelayDroid 根据该配

置对应用中字节码的所有应用类的方法中的方法调用进行匹配,若匹配成功,则该方法所在的类会被归类为网

络相关的应用类.除此之外,应用开发人员可以通过手工配置该配置文件,以实现识别更多的网络相关类. 
3.1.2   网络相关应用类转换 

在定位了所有网络相关的应用类之后,DelayDroid 根据其发起的网络连接的类型,是短连接还是长连接进

行的程序转换. 
对于发起短连接的应用类,其程序转换如图 5 所示.在具体实现中,程序转换是在 dex 字节码级别进行,图 5

显示其对应的 Java 代码,以便于理解.图 5(a)中以“-”开在头的代码为应用类的原始代码,它通过调用 HttpClient
类的 execute 方法,实现发送一个 Http 请求.为了使其具备调度的能力,DelayDroid 将其转换成调用 NProxy 的

execute 方法,即,图 5(a)中以“+”开头的代码. 
图 5(b)为 NProxy 中的 execute 方法,在该方法中,除了调用 HttpClient 类的 execute 方法外,还调用了两个额

外的方法:DelayController 类的 sleep 方法和 wakeUp 方法.sleep 方法会根据应用指定的算法确定该网络请求所

需的延迟时间;而wakeUp方法则是唤醒所有在等待的本应用和其他应用的线程.有关于DelayController的更多

说明会在第 3.2 节展开. 

 

Fig.5  Transforming short-lived network call 
图 5  短连接程序转换示例 
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对于发起长连接的应用类,它调用网络相关方法后,返回结果为流对象.利用这个流对象,应用类可以多次

地读/写数据.而每次读/写都会对应着网络数据的发送、接收.例如,Socket 类的 getOutputStream 方法会返回一

个 OutputStream 对象.当该 OutputStream 对象的 write 方法被调用时,相应的数据就会由本地传输至服务器.对
于这种类型的应用类,按照短连接的转换方式进行转换会遇到两个问题:一方面,流对象在应用类中大量使用,
由于面向对象编程中的泛化概念在安卓编程中广泛使用,静态分析难以判断一个 write 方法调用是否源自于

Socket 类的 getOutputStream 对象;另一方面,如果开发人员利用框架层编程接口,如 BufferedOutputStream,对这

种网络相关的流对象进行封装,由于这些框架层的类的字节码并不存在于应用安装包中,因此,针对短连接的转

换方式无法有效地对这些类进行转换. 
为了解决以上两个问题,DelayDroid 将原结构转换成一种符合代理模式的目标结构.其程序转换如图 6 所

示.类似于图 5,为了便于理解,图 6 展示的代码为 dex 字节码对应的 Java 代码.图 6(a)中,以“-”为开头的代码为原

始代码,它通过调用 Socket 类的 getOutputStream 方法获取了一个流对象.DelayDroid 会将该方法调用转换为

NStreamProxy 类中一个同名的方法调用(以“+”为开头的代码).如图 6(b)所示:NStreamProxy 中对应的那个方法

并不会直接返回原本的流对象,而会对它进行进一步封装,返回一个 DelayedOutputStream 对象.如图 6(c)所示: 
DelayedOutputStream 是原本的流对象的代理,它重载了原本流对象中涉及网络操作的方法,例如 write 方法,通
过增加 DelayController 的 sleep 与 wakeUp 方法调用,实现了对长连接类型的网络请求的调度. 

 

Fig.6  Transforming long-lived network call 
图 6  长连接程序转换示例 
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3.1.3   应用间通信相关类插桩 
经以上两步的程序转换,应用已经具备了对网络请求调度的能力.DelayDroid 的目标是调度多个应用间的

网络请求,以合并更多的网络请求,达到减少整体网络能耗的目标.具体而言,实现应用间的消息通信需要两个

基本操作:1) 发送消息,通知其他应用当前可以发送网络请求;2) 接收消息,唤醒当前于等待状态的线程.在此,
主要的挑战在于如何在没有源代码的情况下,将这两个消息操作实现到现有的安卓应用中. 

DelayDroid 利用安卓的一种进程间通信机制——广播机制[15],通过定义一个新的广播消息,Wakeup 消息,
并且在应用中注册相应的消息接收器,实现了多个应用间的消息通信.然而对于出于安全的考量,普通的应用类

并不能直接发送广播消息,也不能注册相应的消息接收器.它们需要利用一个应用的 Context 对象[16]实现才能

实现以上操作.DelayDroid 通过应用字节码转换,实现获取应用的 Context 对象. 
根据安卓开发人员文档,Context 对象可以通过 ContextWrapper 对象获取.而 ContextWrapper 类包含 31 个

子类,包括了安卓应用中重要的两个类:Activity 和 Server.当应用启动时,一个继承了 Activity 的应用类会被实例

化,并且它的 onCreate 方法会被调用.在 onCreate 方法中,“this”关键字指向的对象,即为一个 Activity 对象,同时

也是一个 ContextWrapper 对象.据此,DelayDroid 进行了以下程序转换步骤:1) 构造出每个应用类的继承链[17],
根据对比其继承链中是否包含 ContextWrapper 对象判断该类是否为需要进行应用程序转换的类;2) 若该应用

类继承了 ContextWrapper,则对其 onCreate 方法进行如图 7 所示的插桩.以%开头的代码为插桩的代码,其中, 
ContextService 为 DelayDroid 运行时库的类,通过以“this”作为参数调用它的初始化方法,实现获取应用全局的

Context 对象,进而可以进行注册自定义的 Wakeup 消息接收器,实现多应用间的消息通信. 

1 public class SimpleActivity extends Activity {
2 public void onCreate(Bundle b){
3 + ContextService.initContextService(this);
4 //…
5 }
6 }  

Fig.7  Instrumenting to get Context object 
图 7  通过程序转换获取 Context 对象示例 

3.1.4   运行时支撑库注入与应用打包 
经过以上 3 步的程序分析和程序转换,还需给原应用注入 DelayDroid 的运行时库.DelayDroid 运行时库实

现的主要功能包括应用间通信机制和网络请求调度算法.关于运行时库的进一步说明将在第 3.2 节展开.最后,
利用签名工具给打包好的 apk 文件重新签名,即完成整个程序转换流程. 

3.2   DelayDroid运行时 

经过程序转换后的应用,其运行时体系结构如图 8所示.运行时,应用类可分为 4种:1) 被转换后的网络相关

应用类;2) 被插桩后的上下文相关应用类;3) DelayDroid 运行时库中的类;4) 其他无关类.其中,DelayDroid 运行

时库中的类包括上下文服务(ContextService)和调度控制器(DelayController).图 8 中的箭头表示控制流.当应用

启动时,应用类中继承了Activity的那些类会被实例化,随后,它们的 onCreate方法也会被调用.如第 3.1.3节所述, 
ContextService 类会在这些 onCreate 方法被调用时进行初始化,并利用获取的 Context 对象以实现应用间的通

信.随后,ContextService 会初始化 DelayController,即,根据配置文件选择一个网络请求调度算法.当网络相关的

应用类准备发起网络请求时,会先调用 DelayController 相关的方法,根据当前的网络请求调度算法决定立即发

送请求还是延迟发送. 
除此之外,为了支持多个应用间的网络请求的合并,DelayDroid 基于安卓的广播机制,定义了新的消息——

唤醒消息 .ContextService 会在初始化时自动注册唤醒消息的监听器 .当有来自其他应用的唤醒消息

时,ContextService 会调用 DelayController 的相应方法,由 DelayController 回调算法中定义的回调函数唤醒应用

中等待的网络请求. 
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Fig.8  Runtime architecture 
图 8  运行时体系结构 

在具体实现中,应用可以采取不同的网络请求调度算法.因此,DelayDroid 将调度算法抽象成了接口,并提供

给应用开发人员.应用开发人员针对自己的应用可以实现有针对性调度算法.关于调度算法接口将在第 3.2.1 节

进一步展开说明.除此之外,DelayDroid 还提供了一种基于屏幕状态的调度算法.在默认情况下,会使用该算法优

化应用的网络耗电.该算法将在第 3.2.2 节展开说明. 
3.2.1   调度算法接口 

调度算法的核心思想是:通过延迟一部分网络请求的发送,使其与其他网络请求一起发送,以减少唤醒蜂窝

模块的次数,节省手机能耗.一个好的调度算法可以最小化蜂窝模块的唤醒次数,并且在蜂窝模块唤醒时最大程

度地发送网络请求.不同的调度算法的区别在于有不同的策略决定网络请求延迟,而其算法的流程都有两个关

键的部分:(1) 决定每个网络请求的延迟大小;(2) 接收到唤醒消息时,应当唤醒其他正在等待的网络请求. 
因此,调度算法可抽象为以下接口. 
1) start:在一个网络请求发起前,start 方法会被 DelayController 的 sleep 方法调用,调度算法通过实现该方

法决定当前请求最多可以延迟多久后发送; 
2) issue:当应用接收到唤醒消息时,issue 方法会被调用,应用开发人员可以通过实现这个方法唤醒被阻

塞的线程,以减少线程的阻塞时间; 
3) finish:当一个网络请求结束时,finish 方法会被 DelayController 的 wakeUp 方法调用.开发人员可以在

该方法中利用 ContextService 提供的接口发送唤醒消息,以唤醒其他应用中等待的网络请求. 
3.2.2   调度算法示例 

利用 DelayDroid,可以将不同的调度算法部署至移动应用.例如:根据是否为当前进程进行优先级排序,对于

当前用户交互相关的请求快速发送;对于后台应用的网络请求进行延迟合并.由于合并算法并非本文主要关注

部分,因此,基于 Huang[4]提出的假设,我们提出一个调度算法示例:当手机屏幕关闭时,用户很可能并不使用手

机,因此,此时的网络请求更可能被延迟调度.为了最小化对用户的影响,我们的算法仅在手机屏幕关闭时对网

络请求进行调度.该算法的策略如下. 
1) 如果屏幕开启,则不对网络请求进行调度; 
2) 如果屏幕关闭时,网络请求将会根据用户设置的等待周期,等待与其他网络请求合并的机会.等待周

期为用户可配置的一个值,它表示一个网络请求最长的等待时间,例如 120s; 
3) 应用中任意网络请求被发送时,其他被延迟的网络请求也会立即被发送. 
图 9 为该算法中“start”“issue”和“finish”这 3 种方法的流程图.如图 9(a)所示. 
当 start 方法被调用时,它首先会判断当前屏幕状态(①);如果为开启状态,则直接返回(②);否则,进一步判断
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(③);如果在近 5s 内有网络请求被发送,则直接返回(④);否则,将该线程挂起,并记录该线程应该被唤醒的时间

(⑤);在线程等待过程中,如果接收到其他应用的唤醒消息(⑥)、达到唤醒时间(⑦)或是屏幕被开启了(⑧),都会将

线程唤醒(⑨),使其返回并发送网络请求(⑩).在完成网络请求发送后,还会调用 finish 方法.在实现中,为了避免

发送大量的唤醒消息,finish 并不会直接发送唤醒消息.如图 9(b)所示:当 finish 被调用时,它首先会更新最近请求

时间(①),然后进行判断(②),如果在一个等待周期内没有发送、或接收过唤醒消息(③),则发送一个唤醒消息,然
后返回(⑤);否则直接返回(④).根据 finish的实现,系统中的唤醒消息发送的最高频率为每个等待周期一条.这种

实现可以减少该合并算法对手机中央处理单元(CPU)的资源使用. 

 

Fig.9  Batching algorithm example 
图 9  合并算法示例 

4   实  验 

在本节,我们要验证:(1) DelayDroid 程序自动转换工具的可用性;(2) 经 DelayDroid 工具转换的应用的网络

能耗节省. 

4.1   DelayDroid的可用性 

为了验证 DelayDroid 的可用性,我们从谷歌应用商店和豌豆荚应用商店中的天气、邮件、新闻、社交等 6
个类别中,选择了国内外开发的应用各 6 个,共计 12 个应用作为本节的研究对象.见表 1,这些应用的用户量高达

几十万至数百万,具有一定代表性.我们使用一台普通的笔记本对这些应用进行自动转换,其中央处理器为英特

尔 i5-3247U(1.8GHz-2.6GHz),内存为 4GB,存储为 128GB 固态硬盘. 
DelayDroid 工具处理以上 12 个应用所花的时间由 4s~15s 不等,如图 10 所示.主要耗时在于分析和程序转

换.由于 DelayDroid 工具仅需应用开发者在发布应用前进行使用,应该说,DelayDroid 处理时间是相当快的.经过

DelayDroid 工具处理后的 apk 仅会比原应用大 64KB 左右,主要来源于添加了 DelayDroid 运行时库. 
在静态分析阶段,DelayDroid 会根据配置文件定位网络相关 API.我们将所有这些网络相关 API(共计 110
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个)按照其发送的网络请求类型和其所在的包分成了 5 类,见表 2. 
Table 1  12 off-the-shelf apps from google app store and wandoujia app store 

表 1  谷歌与豌豆荚应用商店中选取的 12 个应用及其安装量 

谷歌应用商店中选取的应用 豌豆荚应用商店中选取的应用 
应用名 类别 安装量 应用名 类别 安装量 

Weather-Channel 天气 50 000 000+ 360 天气 天气 5 000 000+ 
FoxNews 新闻 5 000 000+ 今日头条 新闻 50 000 000+ 
Pinterest 社交 100 000 000+ 人人 社交 10 000 000+ 

Gmail 邮件 1 000 000 000+ QQ 邮箱 邮件 10 000 000+ 
Amazon 购物 50 000 000+ 一号店 购物 5 000 000+ 
Pandora 音乐 100 000 000+ 豆瓣电台 音乐 7 000 000+ 

 

Fig.10  The time consumed in tranformation using DelayDroid 
图 10  DelayDroid 工具程序转换时间 

Table 2  Classification of the network calls currently handled by DelayDroid 
表 2  DelayDroid 可处理的网络相关 API 分类 

类别 说明 
HttpWebkit 位于 android.webkit 包中,发送 HTTP 请求的方法 
HttpApache 位于 org.apache 包中,发送 HTTP 请求的方法 
HttpJavaNet 位于 java.net 包中,发送 HTTP 请求的方法 
TCPSocket 发送 TCP 包的方法,例如 Socket 类中的“send”方法 
UDPSocket 发送 UDP 包的方法,例如 DatagramSocket 中的“send”方法 

DelayDroid 对以上 12 个应用的静态分析结果如图 11 所示. 

 

Fig.11  Number of network calls in different categories 
图 11  应用网络相关方法数量及分类 



 

 

 

蔡华谦 等:一种优化安卓应用 3G/4G 网络请求能耗的方法 3379 

 

首先,HttpWebkit 中的 API 在这 12 个应用中使用最多.这是因为 HttpWebkit 中的 API 常用于在应用中嵌入

网页.这些应用利用这些 API 直接嵌入新闻页面、广告页面等,可以高效地复用以前的代码.其次,HttpApache 和

HttpJavaNet 两个类别的 API 在这 12 个应用中使用较多.这是因为安卓应用一般都用 Http 协议调用服务器的服

务,而在安卓开发文档中,推荐使用属于以上两个类别的 API 发送 Http 请求.同时,这两类 API 也常为第三方网

络库使用,例如 Volly 和 Retrofit.TCPSocket 类的 API 提供较底层的、可靠的客户端-服务器通信机制.邮件客户

端,如 Gmail 邮箱,利用这类 API 实现 IMAP 协议和 POP3 协议.UDPSocket 提供的是不可靠的数据包通信机制,
仅在人人和 Pandora 应用中出现. 

DelayDroid 程序自动转换工具会使网络相关方法的调用变得更复杂——每个方法调用会被封装成一个新

的方法,并包含了两个额外的方法调用.然而,发起一个网络请求的开销要远大于简单的方法调用,因此,这些额

外的方法调用的计算资源开销几乎可以忽略. 

4.2   DelayDroid的网络能耗节省 

DelayDroid 节省网络能耗的原理是通过延迟部分网络请求的发送,使之与其他网络请求同时发送,以减少

蜂窝网络模块的唤醒次数,降低尾时间耗电.在一个智能手机中,更多的应用一起运行,往往意味着会发起更多

的网络请求,同时也意味着有更多的减少蜂窝网络的唤醒机会. 
在第 4.1 节的 12 个应用中,可分为天气、邮件、新闻、购物、社交这 5 类,由于在网络推送的使用上,购物

类应用的消息推送与新闻的消息推送较为相似,故我们选择了网络使用较频繁,且实时性要求较低的天气、邮

件、新闻这 3 类应用的 3 个代表应用:天气应用(360 天气)、邮件应用(QQ 邮件)和新闻应用(今日头条).而社交

类应用用户对消息延迟的敏感性较高,且用户交互与网络请求延迟的讨论不在本文范围内,故下述实验仅研究

360 天气、QQ 邮件和今日头条这 3 个应用.这些应用在屏幕关闭时发送的网络请求对延迟要求不敏感.与即时

通信软件不同,在屏幕关闭时,天气和新闻推送消息推迟两三分钟对用户而言都是可接受的.这 3 个应用的设置

见表 3.在下面的实验中,我们会采用第 3.2.2 节中的默认算法,对 DelayDroid 在单个应用下和多应用下的网络耗

电进行评估.我们采用红米 2 手机,网络连接为移动 4G.手机运行精减版 CynaogenMod 10[18]系统,安卓版本为

4.4.4.相比于原生的米 UI 系统,这个系统自带的系统服务较少,便于控制后台运行的应用数量.在测量能耗方面,
我们采用网络跟踪文件模拟计算的方法[19]计算手机的网络耗电.模拟计算网络能耗所使用的参数见表 4.本文

从单个应用网络能耗、多个应用网络能耗两个方面对 DelayDroid 进行评估. 

Table 3  App configurations for runtime experiements 
表 3  实验中的应用设置 

应用 配置 
360 天气 仅添加一个地点,北京 
QQ 邮件 添加一个测试邮箱 
搜狐新闻 默认设置 

Table 4  Parameters of network energy model 
表 4  网络耗电模型 

参数 值 
CELL_DCH 功耗 1 950.0mW 

CELL_FACH 功耗 1 060.0mW 
尾时间 11 576.0ms 

 
4.2.1   单个应用的网络能耗 

我们将上述的天气、邮件和新闻应用依次安装在测试手机中,针对每个应用,我们的算法采用了 4 种等待

周期:0s(即不等待)、30s、60s 和 120s,每个等待周期都进行 24 小时的测试时间.在测试过程中,手机屏幕保持关

闭.我们在算法中增加记录网络请求的延迟时间、发送时间、结束时间,从而获取网络跟踪文件.利用文献[19]
的方式,模拟计算每个应用的网络耗电. 
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实验结果如图 12 所示.图中的折线部分表示不同等待周期的网络能耗;柱状部分表示网络模块的唤醒次

数.我们将每次唤醒与上一次唤醒的时间间隔进行分类,分为间隔小于 30s、30s~60s、60s~120s 和 120s 这 4 类.
例如,如果本次唤醒与上次唤醒间隔小于 30s,则我们的算法在等待周期设置为 30s 以上时可合并这两次唤醒,
实现节省网络能耗的目的.由图 12 可发现:对于天气应用和邮件应用,它们都是间隔式地发送网络请求,周期大

约为 1 小时一次和 10 分钟一次.因此,当这两个应用分别运行时,DelayDroid 并不能合并网络请求.当等待周期

为 120s 时,这两个应用的唤醒次数都有略微的下降(由 25 次降至 24 次;由 303 次降至 287 次),这是因为即便是

没有合并网络请求,由于每个网络请求都额外等待了两分钟,导致它们的发送周期增长了,即唤醒频率下降了.
对于搜狐新闻,由于该应用的推送逻辑更为复杂,因此网络唤醒次数更多.从等待周期为 0s 的数据上看,一天之

内,唤醒次数为 549 次,其中,有大约 180 次是唤醒间隔小于 30s 的,这表明有相当一部分网络请求都是可合并的.
对比搜狐新闻中等待周期为 30s 与等待周期为 0s 的数据可以发现:在等待周期为 30s 时,唤醒次数降为 357 次,
并且两次唤醒间隔时间小于 30s 的次数明显减少;当等待周期进一步增加到 120s 时,唤醒次数为 239 次,比等待

周期为 0s 的减少了近 50%. 

 

Fig.12  The radio energy consumption in each individual app and the occurrence of tails 
图 12  单应用网络能耗与尾时间出现次数 

图 12 的折线部分为每个应用在不同等待周期下的网络能耗.对比等待周期 0s 和 120s,天气应用的网络能

耗无明显减少;邮件应用与新闻应用分别节省了 6.3%和 11.3%.这些网络节省来源于两个方面:(1) 增加网络请

求的延迟导致的周期性网络请求的发送周期延长,由此引起的网络请求的数量减少;(2) 合并网络请求,减少蜂

窝模块的唤醒次数.图 13 为 3 个应用在不同等待周期下的网络请求个数,对比图 12 的能耗数据可以发现:对于

这 3 个应用而言,难以实现单个应用内的请求合并以优化网络能耗. 

 
Fig.13  Number of network requests in different apps with different batching window size 

图 13  不同应用在不同周期下的网络请求个数 
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4.2.2   多个应用的网络能耗 
对于以上 3 个应用,由于应用开发者均对自己应用的网络耗电进行了优化,因此难以实现单个应用内的请

求合并.而当天气、邮件和新闻这些应用运行在一起时,则有一定机会合并应用间的网络请求,从而实现节省手

机的网络能耗.在本节中,我们评估多个应用一起运行的节能效果.首先,测试两组应用:(1) 天气应用与邮件应

用;(2) 天气应用、邮件应用与新闻应用.针对每组应用,我们采用以下设置:(1) 等待周期为 0;(2) 不启用进程通

信机制,等待周期为 120s;(3) 启用进程通信机制,等待周期为 120s. 
实验结果如图 14 所示.图 14(a)为天气应用与邮件应用同时运行时的网络能耗与唤醒次数.对比设置 1 与设

置 2,网络能耗节省效果类似于单个应用运行时的情况,并不能节省网络能耗.而当启用了进程通信机制时(设置

3),应用间的网络请求合并被启用,相比于没有启用能够节省 15%的网络能耗.相应地,对比设置 1 与设置 3,其唤

醒次数也减少了 15%.我们取了 2 小时的网络跟踪文件,如图 14(b)所示.图 14(b)的横轴为时间:0~2 小时;纵轴为

3 种设置.每个网络请求在图中为矩形,由于网络请求持续时间很短,因此在图中表现为线条.越深的表示越多网

络请求同时发送,也就表示其合并程度更高.从图 14(b)中可以直观地发现:通过启用进程通信机制,可以有效地

合并应用间的网络请求.类似地,图 14(c)所示为 3 个应用同时运行的网络能耗与唤醒次数.对比设置 1 与设置 2,
其网络能耗仅减少了 8%,唤醒次数由 449 减少为 418 次,这主要来源于网络请求的减少,与前一节结果相符.而
当我们启用了多应用之间的通信机制,,相比设置 1,其网络能耗减少了 32%,唤醒次数降低了 37%.以上结果表

明:利用 DelayDroid 的多应用请求合并机制,能够减少智能手机的网络能耗. 

 
Fig.14  The radio energy consumption in groups of apps and the occurrence of tails 

图 14  多应用网络能耗与尾时间出现次数 

(a) 360Weather 和 QQmail 的尾时间出现次数和能耗 (b) 360Weather 和 QQmail 在 2 小时内的网络请求

(c) 360Weather、QQmail 和 TouTiao 的尾时间 
出现次数和能耗 

(d) 360Weather、QQmail 和 TouTiao 在 2 小时内的 
网络请求
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5   相关工作 

有许多已有的相关工作是优化 3G/4G 网络能耗,这些工作可以被分为以下 3 类. 
• 合并算法与策略 
TailEnder[3]首次提出了 3G 网络下,由于尾时间导致的能耗浪费的问题.除此之外,TailEnder 还提出了通过

调度网络请求,对一些可以延迟发送的请求增加一定延迟,以合并多个网络请求,从而节省 3G 网络下的耗电.从
模拟的实验结果看,通过增加延迟可以节省高达 50%的网络能耗.TailEnder 为 3G 网络耗电的第一篇相关文献,
由此开展了一系列的后续研究工作. 

Huang[19]对移动应用中那种定期的网络请求进行了研究,它发现:这种请求的特点是传输量小、时间持续

短,一般是由于消息推送、轮询、广告推送、用户行为追踪等.该文为第一篇对应用后台的网络请求耗电做了

分析的论文.最后,对现有的一些优化策略(如上文中的 TailEnder 调度策略,还有 3G 快速休眠等)做了比较.最后

发现:在真实的一些应用中,如 Pandora、新闻等,TailEnder 策略能节省 20%左右的能耗. 
后续还有工作[4]分析了移动设备在屏幕开启和屏幕关闭时,其网络请求的特点.经过对真实的应用数据的

分析,即便是在屏幕关闭时,还是有不少数量的网络请求,并且当多个应用一起运行时,3G 下的网络耗电有很大

一部分浪费在了所谓的尾时间上.根据屏幕这个策略仅在屏幕关闭时才生效.当屏幕暗时,网络请求不会立即被

发送,而是进行一定的延迟.这个延迟由提前设置,如 30s、60s 等.在这个网络请求被延迟发送的这段时间里,如
果还有网络请求需要发送的话,则会在时间维度上合并,一起发送. 

以上都是通过从真实应用中获取的网络跟踪文件进行评估.DelayDroid 可以进一步地将这些工作提出的

策略部署到真实应用中,可以提高评估的可靠性. 
• 快速休眠 
快速休眠是另一种节省 3G/4G 网络能耗的技术.其核心是修改 RRC 状态机的状态转移时间,或是给应用开

发人员提供修改这个状态机的一些接口[20].TOP[5]提供了一个简单的 API,应用开发人员利用这个 API 可以将无

线资源控制模块由唤醒状态直接转移到休眠状态. 
RadioJockey[21]则是利用程序执行的跟踪文件来预测网络请求的时机.当一个网络请求结束时,如果预测了

后面没有网络请求,则直接利用快速休眠技术将无线资源控制模块设置为休眠状态.类似于快速休眠,还有一些

工作是根据运行时的网络收、发状态,动态修改 RRC 状态机的转移时间[22,23]. 
这些工作与 DelayDroid 是互补的.结合这些工作可以节省更多的网络能耗. 
• 算法部署与应用开发 
在简化网络合并算法的部署方面,相关工作可分为应用层、框架层和系统层这 3 个层次.在应用层,Xu[24]

以邮件应用为研究目标,分析了邮件同步的网络发送特点,提出了 5 种优化邮件应用的方法,并取得了明显的优

化效果.这种优化可以达到对于单个应用省电最佳的效果,然而对于智能手机而言,蜂窝网络模块是多个应用共

享的.这种优化难以实施到其他类型的应用上.在框架层,APE[25]提出了一种基于注解的安卓应用开发框架.利
用 APE 提供的注解,开发人员可以简化低能耗安卓应用的开发.类似于 Xu[24],这个技术也是针对单个应用的优

化,开发人员即便是手工指定数百个网络相关方法,难以实现全局最优.Li[26]对移动应用的 Http 请求进行了合并

优化,然而没有实现应用间的网络请求合并.Vergara[27]则是在系统层利用 Linux 内核的 Netfilter 框架提出了一

种网络包调度算法,以优化智能手机的网络能耗.在系统级别上的网络调度可以实现合并所有应用间的网络请

求,然而由于缺少应用相关的信息,难以达到应用层和框架层的优化效果.DelayDroid 通过提供框架层的编程接

口和系统层的应用间网络请求合并机制,既可以实现系统级别的网络调度,也可以实现框架层的优化效果. 
在应用开发方面,Ravindranath提出了一个针对Windows手机的程序自动转换框架Procrastinator[28].它通过

算法优化应用预取网络资源,以节省手机的网络流量.DelayDroid 与 Procrastinator 是互补的,只是优化的目标不

同.Dpartner[29]则是针对 Java 字节码的一个程序自动转换框架,它提出了一种通过自动程序转换来实现 Java 应

用中计算按需远程执行的方法,实现计算的按需远程执行,达到保障性能和提高资源利用率. 
与以上工作相比,本文提出的方法和 DelayDroid 的实现具有两个最大特色. 
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1) 转换过程对开发者保持透明.DelayDroid 不需要开发者修改其源代码,而是通过自动分析完成转换工

作,极大地降低了应用开发者的工作量; 
2) 转换后的应用支持合并多个应用间的网络请求.DelayDroid 通过提供算法接口,支持开发人员提供应

用特定的合并算法的同时,还提供应用间通信机制,实现支持多应用的网络请求调度. 

6   结束语 

应用后台网络请求会极大地影响智能手机的待机时间.本文给出了一种通过应用字节码自动程序转换来

实现现有的安卓应用中网络请求延迟调度的方法.本文介绍了将安卓应用转换成支持后台网络请求调度的应

用的技术挑战、处理机制以及 DelayDroid 转换系统.与已有的工作相比,DelayDroid 有两大特色:一是程序转换

自动执行;二是转换后的应用可支持多应用的网络请求调度,该调度机制可以降低安卓应用的待机耗电.此外, 
DelayDroid 被设计为可对只有 dex 字节码的安卓应用进行转换,更具实用性. 

致谢  在此,我们向对本文的工作给予支持和建议的同行,尤其是向北京大学信息科学技术学院软件研究所系

统软件与中间件小组的老师和同学表示感谢. 
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