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摘  要: 自 20世纪 60年代以来,虽然有 Floyd-Hoare逻辑的出现,但使用形式化工具对命令式程序的正确性和可
靠性进行自动验证,一直被认为是极具挑战性、神圣不可及的工作.20 世纪末,由于更多科研的投入,特别是微软、
IBM等大型公司研发部门的大量人力、物力的投入,程序验证方面在 21世纪初取得了不少进展,例如用于验证空客
代码无运行时错误的 ASTRÉE工具、用于Windows设备驱动里关于过程调用的协议验证的 SLAM工具.但这些工
具并没有考虑动态创建的堆(heap):ASTRÉE 工具假设待验证代码没有动态创建的堆,也没有递归;SLAM 假设待验

证系统已经有了内存安全性.事实上,很多重要的程序,例如 Linux内核、Apache、操作系统设备驱动程序等,都涉及
到对动态创建堆的操作.如何对这类操作堆的程序(heap-manipulating programs)进行自动验证仍然是一个难题.2001 
年~2002 年,分离逻辑(separation logic)提出后,其分离(separation)思想和相应的框(frame)规则使得局部推理(local 
reasoning)可以很好地应用到程序验证中.自 2004 年以来,基于分离逻辑对操作动态创建堆的程序进行自动验证方
面的研究有了很大的进展,取得了很多令人瞩目的成果,例如 SpaceInvader/Abductor,Slayer,HIP/SLEEK,CSL等工作.
着重对这方面的部分重要工作进行阐述. 
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Survey of Research on Program Verification via Separation Logic 
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Abstract:  Since 1960s, automated program verification has been considered as an extremely difficult topic in Computer Science, despite 
of the emergence of Floyd-Hoare logic. Since 1990s, with more efforts and resources devoted to this area, especially the contributions 
from industry communities including Microsoft Research and IBM Research Centre, there has been noticeable progress made in program 
verification early this century. Two typical examples include ASTRÉE, used to verify the absence of runtime errors in Airbus code, and 
SLAM, employed to verify protocol properties of procedural calls in device drivers by Microsoft. However, none of these tools considers 
heap. Specifically, ASTRÉE assumes no dynamic pointer allocation and no recursion, while SLAM assumes memory safety. Many 
important programs/systems that exist nowadays, such as Linux, Apache, and device drivers, all make frequent use of heap. Automated 
verification of heap-manipulating programs remains a very challenging topic. The emergence of separation logic in 2001-2002 has shed 
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some light into this area. With the key idea of separation and the elegant frame rule, local reasoning can now be readily employed in 
program verification. Since 2004, there have been a large body of research work dedicated to automated program verification via 
separation logic, e.g. SpaceInvader/Abductor, Slayer, HIP/SLEEK, CSL etc. This paper offers a survey on a number of important research 
work along this line. 
Key words:  separation logic; program analysis; program verification; memory safety; functional correctness 

自 20世纪 60年代以来,虽然有 Floyd-Hoare逻辑的出现,但是使用形式化工具对命令式程序的正确性和可
靠性进行自动验证,一直被认为是极具挑战性、神圣不可及的工作.20 世纪末,由于更多的科研投入,特别是微
软、IBM等大型公司研发部门的大量人力物力的投入,程序验证方面在 21世纪初取得了不少进展,例如用于验
证空客代码无运行时错误的 ASTRÉE 工具、用于 Windows 设备驱动里关于过程调用的协议验证的 SLAM 工
具.但这些工具并没有考虑动态创建的堆(heap):ASTRÉE 工具假设没有动态创建的堆,也没有递归;SLAM 假设

待验证系统已经有了内存安全性.事实上,很多重要的程序,例如 Linux 内核、Apache、操作系统设备驱动程序
等,都涉及到对动态创建堆的操作.如何对这类操作堆的程序进行自动验证仍然是个难题.2001年~2002年,分离
逻辑(separation logic)提出后,其分离(separation)思想和相应的框(frame)规则使得局部推理(local reasoning)可以
很好地应用到程序验证中.自 2004年以来,基于分离逻辑对操作动态创建堆的程序进行自动验证方面的研究有
了很大的进展,取得了很多令人瞩目的成果,例如 SpaceInvader/Abductor,Slayer,HIP/SLEEK,Verifast,CSL 等工
作.有些验证工作针对程序的内存/指针安全性(memory/pointer safety),如 SpaceInvader/Abductor;有些工作则同
时考虑内存安全性和功能正确性,如 HIP/SLEEK 系统.有些工作只注重于程序验证,依赖用户提供验证所需的
程序规范和断言 ,如 Smallfoot.有些工作则将静态分析和验证结合起来 ,以提高程序验证的自动化程度 ,如
Abductor,HIP/SLEEK等. 

本文第 1节介绍分离逻辑基础,包括Hoare逻辑的基本知识.第 2节着重介绍一些使用分离逻辑进行程序分
析与验证的典型工作.第 3 节介绍用于并发程序验证的分离逻辑及相关工作,包括基于高阶逻辑的相关工作和
用于在弱内存模型上进行程序验证的逻辑系统.最后总结全文并展望未来的研究重点. 

1   分离逻辑基础 

分离逻辑是 Hoare逻辑的一种扩展,所以我们先对 Hoare逻辑进行简要介绍. 

1.1   Hoare逻辑 

Hoare逻辑[1]的核心是一套基于公理语义的程序正确性推理系统,自提出以来,已成为所有程序验证系统的
核心基础.Hoare逻辑里使用的断言(assertion)概念也被很多现代语言所采用.Hoare在其关于 Hoare逻辑的开创
性论文[1]里首次提出了用于刻画程序行为的 Hoare三元组{P} C {Q},这里,C是所考虑的程序语言里的一个程
序,P和 Q通常都是一阶逻辑里的公式,用于描述程序 C里的程序变量需满足的约束条件,其中,P称为前置条件
(precondition),Q称为后置条件(postcondition). 

Hoare三元组{P} C {Q}刻画的是程序 C的一个部分正确性规范(partial correctness specification).我们说程
序 C满足规范{P} C {Q}(或者说规范{P} C {Q}为真),当且仅当下面的条件成立:如果程序 C从满足前置条件 P
的任何初始状态开始执行,并且如果该执行终止,则执行结束时的程序状态满足后置条件 Q.部分正确性规范并
没有对程序的终止性做任何要求,所以如果从满足前置条件 P 的初始状态开始,程序 C 的执行不终止,规范{P} 
C {Q}也是满足的.举个简单的例子,规范{True} WHILE True DO SKIP {Q}为真.值得注意的是,这里部分正确性
规范的定义只局限于那些不涉及堆(heap)上任何操作的程序.后面在介绍分离逻辑部分时,我们会讨论到这个
定义对操作堆的程序(heap-manipulating programs)是不够的. 

下面我们通过一个简单的程序设计语言来展示Hoare逻辑的推理规则.假设我们考虑的程序语言的程序可
以通过并且只能通过如下规则生成: 

C::=SKIP|X:=E|C;C|IF B THEN C ELSE C|WHILE B DO C. 
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这里,C表示程序,B和 E分别代表布尔表达式和算术表达式. 
• B::=E=E|E≥E|B∧B|¬B; 
• E::=X|N|E+E|−E|… 

对于这个简单程序设计语言,一个最基本的 Hoare逻辑推理系统可以由如下的公理和规则组成. 
• 空语句公理:{P} SKIP {P}. 
• 赋值语句公理:{P[E/X]} X:=E {P}. 

• 顺序复合规则: 1 2

1 2

{ }  { }  { }  { }.
{ } ;  { }

P C R R C Q
P C C Q

 

• 条件复合规则: 1 2

1 2

{ }  { }  { }  { }.
{ } IF  THEN  ELSE  { }
P B C Q P B C Q
P B C C Q
∧ ∧¬  

• 基本循环规则: { }  { } .
{ } WHILE  DO  { }

R B C R
R B C R B

∧
∧¬

 

• 后果规则: 1 1 1 1  { }  { }  .
{ }   { }

P P P C Q Q Q
P C Q

⇒ ⇒  

最后这条后果规则(rules of consequences)也可以拆成两条规则:一条注重于前置条件的强化,另一条注重于后
置条件的弱化.如果将后果规则和基本循环规则组合起来,就可以得到更一般性的循环规则(R为循环不变式). 

• 一般循环规则:   { }  { }  .
{ } WHILE  DO  { }

P R R B C R R B Q
P B C Q

⇒ ∧ ∧¬ ⇒  

在引入分离逻辑之前 ,我们简要介绍一下程序验证器的一般架构(如图 1 所示).机械化的程序验证器
(mechanised program verifier)的输入通常是待验证的程序和需要验证的程序性质,例如 Hoare逻辑里的一个部
分正确性规范(Hoare三元组){P} C {Q}.一般情况下,需要人工对这样的程序规范做些标注处理,例如给出中间
的断言、循环不变式等标注.当然,在很多情况下,人们也尝试通过静态分析的方法来尽可能地减少对人工标注
的需求.下一步由程序验证器里的验证条件自动生成器来对合理标注的程序规范进行处理,生成一些验证条件
(verification condition).这些验证条件会交由合适的(自动)定理证明器处理.一般情况下,自动定理证明器会处理
掉很多验证条件,而无法自动证明的验证条件会交回给用户来查看,用户决定是否加入新的引理、是否再次调
用同一个或者不同的定理证明器,直到证明完所有的验证条件.自动程序验证希望达到的目标是所有上述步骤
都由计算机程序自动完成. 

 

Fig.1  A general framework for mechanized program verifier 
图 1  机械化程序验证器的一般架构 
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1.2   分离逻辑 

在介绍分离逻辑之前,我们通过例子来说明为什么上面介绍的 Hoare 逻辑在有堆访问(例如指针)的情况下
是不够的.在没有堆访问的情况下,Hoare逻辑有一条非常有用的恒常性规则(rule of constancy). 

• 恒常性规则: { }  { }   ( ( ) ( ) ).
{ }  { }

P C Q Modifies C Free R
P R C Q R

∩ =∅
∧ ∧

 

但在有堆访问(heap accesses)的情况下,由于指针变量别名等原因,这条规则就变得不正确了.例如,使用恒常性
规则得到的下面的推理是不可靠的(虽然在这一特殊情况下,结论中的 Hoare三元组仍然成立). 

{ . }[ ] : 5 { 5} .
{( . ) ( 5)}[ ] : 5 {( 5) ( 5)}

t X t X X
t X t Y X X Y

∃ =
∃ ∧ = ∧

 

原因是变量 X和 Y可能互为别名(即 X=Y),而 X和 Y所指向的堆单元里存储的内容可能不一样.这启发人们去寻
找新的推理规则来处理堆访问和指针别名问题,而分离逻辑恰好可以为此提供很好的解决方案. 

为了更好地支持对操作堆上动态创建数据结构的程序的验证,分离逻辑[2−4]对 Hoare 逻辑做了扩展,(在基
础逻辑中)新引入了两个逻辑算子,分离合取(separation conjunction)*和分离蕴含(separation implication)−−*操
作.分离逻辑有经典分离逻辑(classic separation logic)和直觉分离逻辑(intuitionistic separation logic)两种.已有
的基于分离逻辑的程序验证基本上都是基于前者.所以本文的讨论仅限于经典分离逻辑. 

直观上来说,分离逻辑公式 P*Q刻画了所有可以“分割”为两部分,其中一部分满足 P,另一部分满足 Q的内
存状态.拿分离逻辑最常用的基于栈(stack)和堆(heap)的语义模型来解释:内存状态(s,h)满足 P*Q,也就是说 
s,h P*Q,当且仅当堆 h可以被分割为定义域不相交的两部分 h1,h2,即 h=h1∪h2,dom(h1)∩dom(h2)=∅,并且 s,h1 P, 
s,h2 Q.需要注意的是,堆是从地址(location)到值的映射,这里的分割指的是对堆的定义域的分割.分离逻辑公 

式 P−−*Q 从直观上可以大概理解为从满足公式 Q 的内存区域里挖掉满足公式 P 的内存区域后剩下的部分. 
严格来说,内存状态(s,h)满足 P−−*Q,即 s,h P−−*Q,当且仅当任何一个满足公式 P 的内存状态(s,h1)和(s,h)合并
之后的状态都满足公式 Q,即∀h1.s,h1 P,我们都有 s,h*h1 Q.这里,h*h1代表 h∪h1,但要求 dom(h)∩dom(h1)=∅. 

已有的基于分离逻辑的程序验证大都只涉及分离与算子,最主要的原因之一是使用分离逻辑进行逆向推
理(backwards reasoning)比较复杂.对于不太熟悉分离逻辑的读者来说,如图 2所示的例子[2,5]可以较为形象地展

示分离与算子(*)和经典的逻辑与算子(∧)之间的区别. 

 
Fig.2  Examples for separation conjunction and classic conjunction 

图 2  分离与和逻辑与示例 

分离逻辑最大的优点之一就是可以很有效地支持局部推理,得益于该逻辑特有的框(frame)规则[4,5]. 

• Frame规则: { }  { }   ( ( ) ( ) ).
{ * }  { * }

P C Q Modifies C Free R
P R C Q R

∩ =∅  

这一规则使得人们在通过符号执行来分析验证局部程序时只需考虑该局部程序所访问的内存区域,而不需要
把全局状态都带上. 

2   基于分离逻辑的程序分析与验证 

这一节我们着重介绍基于分离逻辑的对顺序程序进行分析与验证的一些典型工作.既有侧重于自动验证
的,也有着眼于交互式验证的;既有侧重于对内存(指针)安全性的验证,也有同时着眼于内存安全性和功能正确
性的验证工作. 
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2.1   用于内存(指针)安全性的自动程序验证 

2.1.1   Smallfoot等早期工作 
Berdine 等人最早在 Smallfoot 项目里[6,7]将分离逻辑用于程序验证.不同于前面提到的验证条件生成方法, 

Smallfoot自动程序验证采用符号执行(symbolic execution)和一套简单的蕴涵检查(entailment checking)规则交
替进行的方法.表示抽象程序状态的符号公式在符号执行过程中就地得到更新,所以不需要复杂的别名检查过
程.就地更新时,一般先要对公式的相关部分进行再排列(rearrangement),如果涉及到对抽象谓词所描述的数据
结构,如树、链表段等进行访问或更新,Smallfoot 会先使用相应的展开规则将谓词展开.例如,链表段 ls(E,F)在 
E≠F 的情况下会被展开为 E [n:x′]*ls(x′,F),然后再对变量 E 所对应的堆单元进行访问(包括更新).这里,x′是一 

个新的逻辑变量.Smallfoot 能够自动验证一些简单程序的轻量级安全性质,但需要用户提供循环不变式、前后
置规范等. 

为了减少对用户提供标注的依赖并提高验证系统的自动化程度,2006 年,Distefano 等人[8]和 Magill 等人[9]

独立提出了将符号执行和基于抽象解释的不动点求解相结合的方法来自动推导循环不变式.这两项工作仅限
于对(单)链表处理程序(list-processing programs)的循环不变式的推导.他们的规范描述语言对堆的抽象描述(即 
符号堆)仅使用堆单元 E F和链表段谓词 ls(E,F),其中,前者描述一个堆单元,后者描述从 E到 F的一个单链表 

段.他们所分析和验证的程序性质也仅局限于指针安全性(pointer safety,即程序不会间接引用空指针或悬空指
针,不会导致内存泄漏).另外,他们提出的形状分析(shape analysis)也仅限于过程内分析. 

这里,我们对基于抽象解释和符号执行的不动点求解过程进行简要介绍.给定一个循环程序 WHILE B DO 
C,其循环不变式的不动点求解过程本身也是一个循环算法.假设不动点求解算法的第 i次循环开始时程序的抽
象状态为 Si,第 i 次循环从初始状态 Si∧B 出发调用符号执行规则来逐步执行循环体,并在循环体执行结束时得 
到状态 iS′ ,经过适当的抽象处理后,得到状态 iS′′ .不动点求解算法会将这一抽象状态和第 i次循环开始的抽象状
态 Si进行比较:如果两者等价,算法停止并返回 iS′′为循环不变式;否则,算法会将 iS′′和 Si合并(join)起来得到 Si+1,  

然后进入第 i+1 次循环.Distefano 等人的局部形状分析采用了一种所谓的规范化符号堆(canonical symbolic 
heap)来描述抽象状态.这种规范化描述的特点是不保留任何辅助变量切点(cutpoint),举例来说,如果 x 是一个辅
助逻辑变量(即分析过程中新引入的临时变量,不是程序指针变量或者堆单元的域名),那么 P1(E,x)*P2(x,nil)可 
以被抽象为 ls(E,nil).这里,Pi(E,F)代表 E F或者 ls(E,F).对他们所使用的程序语言和规范描述语言来说,只有有 

限多个规范化符号堆存在.他们的算法使用的抽象机制保证了每次循环都从规范化符号堆开始,并且每次循环
结束时都能得到规范化符号堆,因此,他们的不动点求解算法的终止性得到了保证. 
2.1.2   SpaceInvader和 Abductor等工作 

Yang 等人将前面所述的局部形状分析技术 [8,9]做了进一步的精化和提高 ,实现了一个新的原型工具
SpaceInvader,并首次将其成功应用于对 1万行以上的Windows和 Linux设备驱动代码的自动验证[10].虽然这一
工具所验证的性质非常简单,仅限于指针安全性,所处理的程序也仅限于链表操作程序,但却是世界上首次将自
动分析与验证技术应用到工业级程序代码中.在这之前的自动程序分析与验证技术要么过于侧重于精确度
(precision)而只能处理很小的程序,要么过于侧重可扩展性(scalability)而无法达到需验证性质要求的精确度. 

SpaceInvader 在对堆的抽象描述方面与前述局部形状分析[8,9]的不同之处在于:它将链表段谓词(ls E F)进
一步划分为两个谓词(ls PE E F)和(ls NE E F),前者允许从 E到 F的链表段为空(即 E=F),后者要求从 E到 F的
链表段必须非空(即至少包含 1个堆单元). 

   ( ) (    ),
   ( ) ( . *    ).

ls PE E F E F emp ls NE E F
ls NE E F E F F E F ls NE F F

⇔ = ∧ ∨
′ ′ ′⇔ ∨ ∃

 

在此基础上,SpaceInvader 提出了一个新的合并(join)操作[10],既保持了该自动分析的可扩展性,也达到了验证指
针安全性所需的精确度.SpaceInvader 的合并操作对符号堆Π0∧Σ0和Π1∧Σ1的合并分两步进行:第 1 步对堆部分 
Σ0和Σ1进行抽象合并,例如,合并Σ0≡(ls NE x nil*y nil)和Σ1≡(x x′*ls NE y x′*ls NE x′ nil)后得到Σ≡(ls NE x 

v′*ls NE y v′*ls PE v′ nil),并同时生成证据三元组集合{(nil,x′,v′)};第 2步是处理栈变量的近似抽象,尽可能地保
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留有关指针变量和逻辑变量间的关系(包括别名关系、非别名关系、非空性).对这个具体例子而言,第 1步对Σ1

进行抽象时,将 x′的非空性丢失,第 2步会将 x′≠nil这一信息保留下来.虽然这里的 x′有可能只是一个辅助逻辑变
量,在分析过程中保留这样的信息是有必要的,因为符号堆状态里可能同时有类似于(y=x′)这样的别名关系,因
此,第 2步保留的信息(x′≠nil)就表明了指针变量 y是非空的. 

SpaceInvader 分析处理的对象限于单链表数据结构,因此在分析验证操作系统驱动程序的指针安全性时需
要做一些简化,例如,先将双链表修改成单链表(忽略回指针).和很多其他工具一样,SpaceInvader 的另外一个局
限点是无法对数组,特别是指针数组做自动分析和验证.尽管如此,Yang 等人的工作[10]还是将基于分离逻辑的

自动程序分析与验证向工业界实际应用的方向推进了非常大的一步. 
在 SpaceInvader工作的基础上,Calcagno等人提出了基于双向诱导(bi-abduction)技术的可组合形状分析系

统 Abductor[11,12],将指针安全性的自动分析与验证又向前推进了一大步.Abductor 的最大优点之一就是可组合
性,即对程序的每个过程(procedure)可以单独分析.对整个程序的分析与验证,根据过程调用关系自底向上地分
解成对每个过程的单独分析与验证.Abductor 系统的最大创新点在于,它首次将人工智能中的诱导(abduction)
技术[13]成功用到基于分离逻辑的程序分析与验证中.诱导推理为程序的前置条件的推导提供了很好的技术支
持,而双向诱导推理则既可以推算前置条件,也可用于后置条件的推导. 

基于分离逻辑的诱导推理用于解决如下逻辑推理问题:A*[??] G.这里,A 和 G 是两个已知的分离逻辑公式
(用于表示程序的抽象状态),诱导推理的结果是满足逻辑蕴含 A*[AF] G 的一个分离逻辑公式 AF.举一个简单

的例子,诱导推理 emp*[??] x nil返回的结果可以是 x nil.双向诱导推理解决的是如下逻辑问题: 

A*[?anti-frame] G*[?frame], 

即从给定的 A和 G出发,推导出反框架(?anti-frame)和框架(?frame).例如,双向诱导 x nil*z nil*[?anti-frame]  

list(x)*list(y)*[?frame]可能推导出如下结果:?anti-frame=list(y),?frame=z nil.这里需要说明的是:(双向)诱导推 

理问题可能存在很多答案,Abductor 系统给出的答案不一定是最优解,但必须是比较容易计算得到的较好的结
果[11,12]. 

在对没有给定任何前后置条件的一个程序过程进行分析时,Abductor 会从空堆状态 emp 出发,对过程体逐
步进行符号执行.一旦当前抽象程序状态无法满足下一条程序指令所需要的前置条件,Abductor 就使用诱导推
理来诱导出缺失的部分,并将其回传到程序过程的起始处.然后,以分离组合的方式将其添加到原有的前置条件
中得到新的前置条件,并重新开始对过程体进行符号执行.等到整个过程体的符号执行完全结束时,也就得到了
该过程的一个可能的前后置规范.Abductor 使用的符号执行机制和 SpaceInvader 一样,由于可能用到抽象近似,
计算出的前置规范有可能是不可靠的.因此,Abductor 还会对推导出的前后置规范做进一步的验证,排除掉可能
不可靠的那些前后置规范对. 

和 SpaceInvader 工作一样,Abductor 分析处理的对象限于单链表数据结构.因此,在分析验证操作系统驱动
程序的指针安全性时需要做一些简化 ,不能较好地处理数组和指针偏移等 .Abductor 在做跨过程 (inter- 
procedural)程序分析时是自底向上进行的,即先分析和验证被调用过程(callee),再分析验证调用过程(caller).在
这方面,Abductor 的一个不足之处是无法很好地处理未知库函数,只是简单地将其替换为一个非确定的赋值操
作.Luo等人提出了一套自顶向下的分析方法,用于对未知过程和未知代码段的前后置规范的自动推导[14,15]. 

O’Hearn等人在 2011年~2012年将基于 SpaceInvader/Abductor方面的工作商业化,成功地孵化出代码公司
Monodics.该公司于 2013年被 Facebook收购,相应的代码验证工具 Infer已被用于分析和验证 Facebook移动应
用代码的内存安全性.该工具可供人们下载使用(http://fbinfer.com). 

2.2   用于包含内存安全性在内的更复杂性质的自动程序验证 

目前已经介绍的相关工作通过抽象描述单链表的形状性质来分析和验证操作单链表程序的指针安全性.
而如果要验证一般堆处理程序的内存安全性和更复杂的功能正确性,通常还需要在规范描述语言和程序分析
的抽象域里添加有关堆上数据结构的其他性质.这一节我们着重介绍这方面的相关工作. 
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2.2.1   SLAyer和 THOR等带有简单数值信息的分析与验证工作 
Berdine 等人在微软剑桥研究院时开发的 SLAyer 系统[16]被用于系统代码的内存安全性分析.SLAyer 使用

与Distefano等人的局部形状分析[8]同样的分析框架,但将其扩展到跨过程分析.另外,SLAyer系统也允许将单链
表的长度信息标注到链表段谓词里,例如,lsk(p,q)描述的是长度为 k 的单链表段.这样的数值信息可以使得单链
表的规范描述更精确. 

Magill等人提出的 THOR系统[17,18]拟通过对数据结构的一些数值方面的性质(如链表长度)的刻画,来增强
对堆处理程序的推理与验证.THOR 的核心思路是将基于分离逻辑的形状分析和传统数值程序的循环不变式
分析相结合.THOR 在形状分析阶段将待分析的堆处理程序转为一个数值程序,然后在下一阶段,使用传统的循
环不变式推导算法对获得的数值程序做进一步的分析.与前述工作相比,THOR 的形状分析可以处理双链表,而
且由于引入了额外的数值分析步骤,可以提供比 SpaceInvader 更高的精度,可以处理链表处理程序的一些需要
额外数值信息才能验证的程序性质. 
2.2.2   支持包含内存安全性在内的更复杂性质的 HIP/SLEEK程序验证系统 

SpaceInvader等系统虽然被成功用于 1万行以上代码的验证,但其最大的局限性在于只能处理链表操作程
序的指针安全性,无法处理一般堆处理程序的内存安全性和功能正确性.对内存安全性进行验证时,仅描述数据
结构形状方面的性质是不够的,例如,红黑树节点的红、黑特性可能与指针是否为空相关联,AVL 树左右子树的
平衡性质也有可能与程序的内存安全性相关联.另外,SpaceInvader 等系统只能处理少量事先定义好的形状谓
词(如 ls 等),而且对这些谓词的推理规则必须提前编制到其系统中.Chin 等人提出了一套强大的基于分离逻辑
的规范描述机制与自动验证方法,并研发出 HIP/SLEEK验证系统,很好地克服了这些局限性[19,20]. 

HIP/SLEEK 的特点之一在于其提供的表达力丰富的规范描述机制,允许用户自定义用于描述数据结构性
质的递归谓词,而且支持对动态创建数据结构更复杂特性的描述,例如形状、尺度和内容等.举例来说,下面的用
户自定义谓词描述了单链表的形状和长度信息. 

ll(x,n)::=(x=nil∧n=0)∨∃v,p.(x node(v,p)*ll(p,n−1)). 

这里的 node是单链表节点的定义:data node{int val; node next;}. 
下面的两个谓词都描述了排好序的非空链表. 

( ,min, ) :: ( (min, ) 1)
                              , .( (min, ) * ( , , 1) min ),
sortl x n x node nil n

k p x node p sortl p k n k
= ∧ = ∨
∃ − ∧ ≤

 

( ,min, ) :: ( (min, ) { })
                            , , .( (min, ) * ( , , ) min { }).
slB x B x node nil B x

k p B x node p slB p k B k B B x
= ∧ = ∨

′ ′ ′∃ ∧ ∧ = ∪≤
 

除了链表的形状特性和链表节点储存的最小值以外,第 1 个谓词还刻画了链表长度,而第 2 个谓词则使用多重
集变量刻画了链表节点存储的所有值. 

下面的谓词则刻画了 AVL树的节点数信息(n)和高度信息(h). 
( , , ) :: ( 0 0) , , , , , , .

                      ( ( , , ) * ( , , ) * ( , , )
                       1 1 max( , ) 1 1).

avl x n h x nil n h v l r nl hl nr hr
x treenode v l r avl l nl hl avl r nr hr
n nl nr h hl hr hl hr

= = ∧ = ∧ = ∨ ∃
∧

= + + ∧ = + ∧ − −≤ ≤

. 

这里的数据结构 treenode定义的是二叉树的节点. 
data treenode{int val;treenode left;treenode right;}. 

这套极具表达力的用户自定义谓词描述方法给使用者提供了一套非常灵活的机制.用户可以根据所需验
证性质、所需处理的程序的具体情况来决定合理的抽象层次,并定义合适的递归谓词.而用户所定义的谓词一
经 HIP/SLEEK检验合法,将和 HIP/SLEEK已有库里的谓词一样,可被用来描述程序的前后置规范. 

如图 3所示,HIP/SLEEK程序验证系统包括前端的 HIP程序验证器和后端的 SLEEK分离逻辑证明器.给定
一个待验证的 Hoare规范{P} C {Q}(用户自定义递归谓词可能会出现在程序 C的前后置规范 P和 Q中),HIP
程序验证器从 P 出发,调用相应的前向验证规则对 C 进行验证.对验证过程中产生的验证条件,HIP 会调用
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SLEEK分离逻辑验证器来进行自动证明.SLEEK证明器支持对用户自定义谓词的处理,并会自动调用有关递归
谓词的引理(包括由用户提供的经 SLEEK 证明过的引理).HIP 程序验证具有模块化的特点,即对拟验证程序的
每个过程逐一进行验证.对一个程序过程的验证,HIP 会从其前置条件(前置规范)出发,前向验证过程体,最后调
用 SLEEK 来证明验证过程体所生成的后状态蕴含该程序过程的给定后置条件(后置规范).HIP 对程序过程的
验证采用的是自底向上的方法,即先验证 callee,再验证 caller(相互递归的过程会放到一起作为一个强连通体
(strongly connected component)一起处理).因此,在验证一个过程调用语句时,只需调用 SLEEK来证明当前程序
抽象状态满足该过程的前置条件即可,如果成功,则可以认为该过程调用结束处其后置条件自动成立. 

 

Fig.3  HIP/SLEEK: Automated program verification via separation logic 
图 3  HIP/SLEEK基于分离逻辑的程序自动验证 

HIP规范描述语言支持用户自定义谓词、逻辑析取,也支持对数据结构形状、尺度和内容等不同抽象域信
息的刻画,具有很强的表达力.用HIP规范描述语言表达的公式可以转换成如下标准型:Φ=∨(∃v*.κ∧π)*,其中,κ是
由空堆、堆单元节点、或者用户自定义谓词实例经分离合取操作生成的分离逻辑公式;π刻画了其他数值域上
的信息,既包括对所描述数据结构尺度信息(如链表长度、节点个数等)的刻画,也包括对数据结构内容(如链表、
树里存储的内容、节点地址信息等)的描述.SLEEK证明器可用来证明 HIP规范描述语言描述的分离逻辑公式 
间的蕴含关系.简单来说,给定 HIP 公式ΔA,ΔC,SLEEK 处理蕴含关系ΔA ΔC*??,即判断ΔA是否蕴含ΔC:如果是,则
给出ΔF,使得ΔA ΔC*ΔF.在使用相应规则处理完逻辑析取和量词后,SLEEK 证明的基本思想是:使用相应的规则 

将ΔA和ΔC里的单元(具体堆单元或者谓词实例)进行匹配,直到ΔC变为一个经典逻辑公式.在这个过程中,需要对
用户自定义谓词进行适当的处理,例如,根据其定义将其展开,或者将一个具体公式根据谓词定义合并成一个谓
词.在ΔC 变为纯数值域上的公式后,SLEEK 会将ΔA 和匹配积累的公式近似成一个纯数值域上的公式,然后调用
数值域上的已有证明器(如 Omega Calculator,Isabelle,MONA,CVC Lite,Z3等)来自动完成余下的证明. 

HIP/SLEEK(如图 3所示)的另一个强大特点是对用户自定义引理的支持[21].前面提到的相关研究工作只支
持对有限几个预定义的堆谓词进行推理,并且,在对特定程序进行分析验证时,大多只能处理单个堆谓词.由于
对用户自定义谓词和用户自定义引理的支持,HIP/SLEEK 可以用来分析验证很多原来的工作无法处理的程序. 
HIP/SLEEK 支持的引理可以描述公式间的弱化、增强和等价等关系,其既可以用来描述不同谓词之间的关  
系,如 

∀v.(sortl(root,v,n)→ll(root,n)∧n>0), 
也可以用来描述同一个堆谓词之间的关系,如 

∀a,b.(lseg(root,p,n)∧n=a+b∧a,b≥0→∃r.lseg(root,r,a)*lseg(r,p,b)). 
这里的 lseg(root,p,n)谓词描述的是从 root到 p的长度为 n的链表段. 

lseg(root,p,n)::=root=p∧n=0∨∃r.root node(_,r)*lseg(r,p,n−1). 

这一引理可以用来证明类似下面的蕴含关系(对链表段任意切割,而不是仅限于分割头节点或者尾节点): 
lseg(x,p,n)∧n=8 ∃r.lseg(x,r,a)*lseg(r,p,b)∧a=2∧b=6*ΦR. 

这些引理支持对全称量词变量的实例化,因而极大地增强了 SLEEK证明器的表达能力.用户自定义引理会先经
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由 SLEEK证明器进行证明,可靠的引理才会被 SLEEK接受.SLEEK在程序验证过程中会自动调用已知可靠的
引理来完成新的蕴含关系的证明. 

HIP/SLEEK 的规范描述语言还支持使用多对前后置条件来描述程序过程的规范[22].这样的规范描述机制
一方面可以更具精确性(每对前后置条件只需刻画特定的过程调用场景),另一方面,也使得程序过程的规范描
述更加全面.HIP/SLEEK 使用抽象状态集合(而不是单一抽象状态)一次性同时处理针对多对前后置规范的验
证.为了提供更精确的规范描述,并让规范描述更好地引导程序验证过程,HIP/SLEEK也支持更为结构化的规范
描述[23,24].相对于通常的平坦结构的规范描述,结构化的规范描述使得用户对验证过程可以有更多的控制,例
如,更多的案例分析可用来避免在验证过程中出现太多的逻辑或操作,更早的变量实例化可以有效减少存在量
词的使用,使用阶段式公式(staged formulae)描述的规范可以支持对验证过程更多的重用. 

与大多数程序验证系统一样,对程序过程进行自动验证时,HIP/SLEEK 需要用户提供前后置条件、循环不
变式等(如图 3所示).Qin等人[25,26]对基于HIP/SLEEK复合抽象域上的循环不变式的自动推导进行了深入研究,
提出了基于用户自定义谓词的循环不变式推导方法,可有效减少对用户提供循环不变式的依赖.Chang 等人[27]

也提出了关系式的递归分析方法,用来推导循环不变式,但该方法在分析过程中不保留任何逻辑变量的共享切
点(shared cutpoints),而 Qin 等人的方法[25,26]则尽可能地保留这些共享切点,因此分析结果可以更加精确.另外, 
Chang等人的方法在分析时只能处理单个形状谓词,而 Qin等人的分析则允许多种谓词同时出现在对同一个程
序的分析中,因此可以处理一些 Chang等人工作不能处理的程序[26]. 

在另外一些工作[28−30]中,Qin 等人尝试对程序过程的前后置规范进行自动推导,以减少对用户提供规范的
依赖,并进一步提升HIP/SLEEK的自动化验证程度.他们尝试了一种半自动的方法[28,29],即在用户提供程序过程
前后置条件所需堆谓词模板的前提下,使用静态分析方法来自动推算出缺失的数值域上的信息.这种方法的优
点是:尽量利用用户对程序的了解,让用户提供前后置条件里的堆描述部分的模板,然后使用静态分析来处理剩
下的比较琐碎的部分.由于不需要对堆形状部分做太多的推导和诱导推理,这种情况下的静态分析效率会比较
高.Qin 等人也尝试了完全自动的方法[30],即不需要用户为前后置条件提供任何模板,而是直接构建包含形状和
数值信息的复合抽象域上的静态分析方法来推导程序过程在复合抽象域上的前后置规范.这项工作的一大新
颖之处是使用了一种叫诱导抽象(abductive abstraction)的机制,即将诱导推理和抽象机制结合起来,可以推导出
更精确的前后置规范.这种方法的不足之处在于其抽象机制在使用时需要相应的用户自定义谓词做向导,因此
分析结果一定程度上取决于用户自定义谓词的质量.Loc 等人[31]则提出了一套更高级的形状分析方法,可以避
免对用户自定义谓词的依赖.在这一工作上,Loc 等人提出了一套非常新颖的二阶诱导方法,通过引入未知谓词
变量,自动推算出很难由用户自己提供的复杂谓词定义,以及使用这样的谓词来描述的程序过程的前后置规范. 
Le 等人的工作 [32]则将使用未知谓词变量的方法应用到终止性和非终止性规范的自动推导中 .Qin 等人对
HIP/SLEEK 环境下循环不变式和前后置条件的推导工作做了总结[33].He 等人将 HIP/SLEEK 成功应用于程序
内存使用行为的验证[34].Ferreira等人尝试着用 HIP/SLEEK对实时操作系统内核 FreeRTOS的调度子系统进行
验证[35]. 

2.3   基于分离逻辑的面向对象程序验证 

面向对象程序验证的相关工作非常多,这里我们简要介绍几项使用分离逻辑对面向对象程序进行验证的
工作.Chin等人和 Parkinson等人分别研究了将分离逻辑用于面向对象程序验证的问题,并各自独立提出了非常
相似的两套方案,相关研究结果最终被同一个顶级会议(ACM POPL08)同时收录[36,37].两项工作异曲同工之处
是,将面向对象程序的类方法的规范描述区分为静态规范和动态规范两种.静态方法规范可以很精确地描述单
个方法的方法体的行为规范,可适用于静态调派的方法调用,如超类调用(super call)、直接调用(direct call)等;动
态规范则主要是为了处理一些面向对象特性(如行为子类型、类继承、方法覆盖等),适用于动态调派的方法,
因此并不一定能够精确刻画该方法方法体的行为.Chin 等人[36]基于分离逻辑的框架(frame)规则提出了一个增
强版的规范包含规则,用于定义方法规范间的“子类型”关系.有了这个定义,在规范描述和验证时,就可以要求每
个方法的静态规范为对应动态规范的子类型.他们也提出了一种基于分离逻辑的可扩展对象表示方式和相应
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的部分/全局观察,可以很灵活地支持向上和向下强制转换的处理.他们在对面向对象程序进行验证时,会要求
每个新定义的方法都有一个相应的静态规范,系统会验证每种方法的代码满足其静态规范;动态规范则既可以
由用户给定,也可以由系统自动生成.通过引入几类方法规范间的子类型关系,其验证过程可以大量减少(由于
添加、修改代码而引起的)不必要的重新验证.他们的工作的实现基于 HIP/SLEEK系统,而 Parkinson和 Bierman
的方案[37]主要基于他们之前提出的一种非常强大的抽象谓词家族机制[38],因此后者更具一般性.Luo 等人[39]则

着重研究了多重继承机制下的分离逻辑的设计问题. 
Distefano 等人则成功地将分离逻辑用于一些典型 Java 程序的验证 [40].其基本思想是,将 Parkinson 和

Bierman的抽象谓词家族机制[37,38]和 Distefano等人的基于抽象解释的符号执行和证明机制结合起来[8].他们构
建了自动验证工具 jStar,该工具包含两个核心部分:一个针对面向对象程序的分离逻辑定理证明器,一种适用于
面向对象程序验证的符号执行和抽象技术 .他们将 jStar 成功地用于验证多个面向对象设计范式 (design 
pattern).另一个基于分离逻辑的验证工具 VeriFast[41]支持对命令式程序(如 C 程序)和面向对象程序(如 Java 程
序)的验证.Qiu 等人[42,43]则着重研究了用于面向对象程序里的接口(interface)的基于分离逻辑的规范描述与验
证问题. 

3   基于并发分离逻辑和高阶分离逻辑的程序验证 

这一节简要介绍分离逻辑方面更前沿、更深入的一些研究内容.我们首先介绍并发分离逻辑和基于并发抽
象谓词的验证思想 ,然后简要介绍基于高阶并发抽象谓词的一些高级程序逻辑 ,包括用于弱内存模型(weak 
memory model)上程序验证的并发程序逻辑. 

3.1   O’Hearn的并发分离逻辑CSL 

2007年,O’Hearn提出了并发分离逻辑(concurrent separation logic,简称CSL)[44],与此同时,Brookes则对CSL
做了详尽的理论分析,给出了 CSL的一个基于迹模型(trace model)的指称语义[45].Brookes和 O’Hearn由于对并
行分离逻辑的开创性贡献而获得了 2016年哥德尔奖(2016 Gödel Prize)[46].这里,我们着重介绍 CSL的主要想法
和核心推理规则.对 CSL形式化语义感兴趣的读者可以自行阅读 Brookes的指称语义模型[45]. 

O’Hearn 将并发程序分为谨慎型(cautious)程序和大胆型(daring)程序两种,前者要求所有并发进程对同一
共享状态的访问必须限于同一互斥组里,后者则允许这样的访问跨越多个互斥组.例如,图 4 左边的程序是谨慎
型的,因为对地址为 10的堆单元的所有访问都在由信号量 free控制的同一个互斥组内;右边的程序是大胆型的,
因为对地址为 10的堆单元的访问跨越两个互斥组(分别由信号量 free和 busy控制). 
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Fig.4  Examples for cautious program and daring program 
图 4  谨慎型程序和大胆型程序示例 

CSL 的基本想法围绕着两个想法来实现,即拥有权(ownership)假设和分离性(separation).拥有权假设指的
是任何代码段只能访问它自己拥有的状态部分.分离性指的是,在任何时候,程序状态可以被分割为由每个进程
和每个互斥组各自拥有的部分.这种分割可以是动态变化的,即随着程序的执行,状态拥有权的分割可以动态 
改变. 

为灵活起见,O’Hearn[44]使用一种带条件临界区(conditional critical regions,简称 CCR)的程序语言来描述
CSL的推理规则,着重考虑了如下带初始化和资源定义的特殊形式程序. 
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条件临界区语句,如 with r then B do C endwith则描述一个互斥组,即代码 C只有在当前进程拥有资源 r并且条
件 B为真的情况下才能执行.CSL对变量做了一些语法上的限制:每个变量只能属于最多一个资源;如果某个变
量 x属于某个资源 r,那么该变量不能同时出现在并发进程中,除非是在有关 r的临界区内;如果一个变量在某个
进程中被改变,那么该变量不允许出现在其他进程中,除非该变量隶属于某个资源. 

CSL为上述带初始化和资源定义的程序定义了如下推理规则: 
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从给定的前置条件 P 出发,初始化程序分别建立每个资源的不变式
1
,...,

mr rRI RI .从剩下的状态部分 P′出发,并行 

复合 C1||…||Cn在执行结束后须满足所需的后置条件 Q.并行复合的推理规则比较简单. 

1 1 1

1 1 1

{ } { } ... { } { }
{ *...* } || ... || { *...* }

n n n

n n n

P C Q P C Q
P P C C Q Q

(对任何 i≠j,Cj不修改 Pi或者 Qi里的自由变量). 

这条规则与一般的不相交并发(disjoint concurrency)规则非常类似,区别在于,这条规则的应用环境里有一些资
源不变式,这些资源不变式在验证 C1,…,Cn 里的条件临界区语句时会发挥作用.条件临界区语句的验证规则  
如下: 

{( * ) }  { * }
{ } with  when  do  endwith { }

r rP RI B C Q RI
P r B C Q

∧ (没有任何其他进程会修改 P或者 Q里的自由变量). 

这里的想法是:代码 C 在开始执行时即拥有资源 r 所保护的状态(资源不变式 RIr),执行过程中可以访问这些共
享状态,并且在执行结束时保证这个资源不变式仍然成立.这条规则涉及到资源保护的共享状态拥有权的迁移. 

3.2   分离逻辑与依赖/保证等方法相结合的技术 

在分离逻辑出现之前 ,并发程序逻辑推理方面出现较早、人所熟知的工作是 Jones 的依赖/保证(rely/ 
guarantee)方法[47].依赖/保证方法可以很好地刻画并发进程间的(对共享内存访问的)冲突(interference),但不足
之处在于缺少可组合性(compositionality).Vafeiadis和 Parkinson也是在 2007年提出了 RGSep[48],一套很好地结
合了依赖/保证方法和分离逻辑各自优点的并发程序验证框架.RGSep 推理方法极具一般性,可以看作是分离逻
辑和 CSL 的一种扩展.Feng 等人在同一时期提出了一套将假设/保证(assume/guarantee)和分离逻辑相结合的方
法 SAGL[49],主要用于汇编代码的推理. 

Calcagno等人把 RGSep思想和 Smallfoot验证系统结合起来,构建出 SmallfootRG原型系统[50],用于对并发
的单链表处理程序内存安全性的验证.传统的依赖/保证方法只处理并行组合,即所有并发进程同时开始,同时
结束.Dodds 等人对这一局限性进行了改进,在结合分离逻辑和资源权限[51,52]的基础上提出了拒绝/保证推理方
法(deny/guarantee reasoning)[53],可有效处理动态的并发程序结构(如 fork,join等).Feng[54]首次将依赖/保证推理
和信息隐藏(information hiding)结合起来,对 RGSep和 SAGL进行了改进,提出了一套局部依赖/保证推理方法.
该方法首次提出了依赖/保证条件上的框架规则,进一步提高了依赖/保证推理的模块化程度,同时,也可以更灵
活地共享动态创建堆对象等资源. 

3.3   基于并发抽象谓词CAP和高阶并发抽象谓词的并发程序验证 

Dinsdale-Young 等人 [55]构建了一种能够较好地支持模块化验证的程序逻辑 CAP(concurrent abstract 
predicate,并发抽象谓词).与传统的抽象谓词仅提供粗粒度推理不同,并发抽象谓词 CAP 借助资源权限控制[53]

为(共享)并发数据结构提供细粒度的抽象,进而支持对并发程序模块的细粒度推理.并发抽象谓词可以用来刻
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画堆上共享数据结构其中一部分所需满足的性质,以及程序模块对该部分所允许的改动.CAP 验证框架的基本
想法如下:定义好的并发抽象谓词用来描述并发数据结构模块的高层规范;在 CAP验证了模块的实现确实满足
其高层规范之后,对调用该模块的客户端程序进行验证时,可以直接使用该模块的高层规范,而不需要再考虑该
模块的实现.这样,CAP所定义的并发抽象谓词为并发程序的可组合/模块化验证提供了必要的抽象. 

Dinsdale-Young 等人 [56]提出了有关并发程序推理原理的一种元理论 (metatheory),称为并发视野框架
(concurrent views framework).这个元理论以具有组合性质的状态抽象(称为视野(view))为参数,通过对这个参
数做相应的实例化,很多并发推理方法,如依赖/保证方法、CSL、CAP、针对递归引用和针对唯一指针(unique 
pointer)的类型系统等,都可以变成并发视野框架的具体实例.Dinsdale-Young 等人还发现:这些具体系统的可靠
性都可以在并发视野框架下得到证明,而无需回到各方法下对操作语义做归纳证明.例如,Calcagno 等人提出的
分离代数(separation algebra)[57]其实是并发视野框架的一个实例,即分离视野幺半群(separation view monoid).
这个理论框架对下面提到的一些高阶程序逻辑的出现有一定的推动.这项工作首次提出的视野转换(view shift)
的概念非常具有启发性,后续一些高阶程序逻辑大都采用类似的概念. 

受 Biering 等人提出的高阶分离逻辑[58]的启发,Dodds 等人[59]对 CAP 逻辑进行了扩展,引入了高阶参数和
高阶量词(即取值可能是一阶谓词).他们使用扩展后的并发抽象量词的高阶变体来描述一类确定性并行程序的
高层次抽象规范,并对其进行验证.Dodds 等人的高阶并发抽象量词允许使用嵌套的区域断言(nested region 
assertion)和(用于刻画对共享状态的访问行为的)高阶协议.由于对这些机制没有任何限制,可能导致高阶谓词
的不稳定性问题,也导致该高阶逻辑变体在某些边缘情形下的推理变得不可靠(详见文献[60]的扩展版). 

Svendsen 等人发现了这个潜在的不可靠性 (unsoundness)问题 ,并提出了一种新的高阶并发抽象谓词
HOCAP(higher-order CAP)[60],支持线程-安全的并发数据结构的规范描述.由于对堆上资源进行抽象描述的谓
词可以作为并发抽象谓词的参数,与 CAP 相比,HOCAP 可以更多地支持资源共享,同时支持客户程序对数据结
构模块的使用协议规范进行精化,并对数据结构模块添加对额外资源的拥有权.HOCAP的核心机制包括嵌套区
域断言、状态-独立的高阶协议以及卫式递归断言.与 Dodds 等人提出的高阶变体相比,HOCAP 在自引区域断
言(self-referential region assertion)等方面做了些限制,仅允许直谓式(predicative)协议描述,使得文献[59]中高阶
谓词可能不稳定的情形不会出现,也因此保证了 HOCAP推理的可靠性. 

在描述有些程序的规范时(如同时涉及数据结构内共享和跨数据结构共享的情况),HOCAP 为了保证逻辑
可靠性而引入的一些限制,使其变得非常复杂.Svendsen 等人为此对 HOCAP 做了进一步的改进,提出了一种表
达力更强大的高阶并发谓词机制 iCAP(impredicative CAP)[61],引入了非直谓的(impredictive)协议描述,可以更
好地支持对同时具有数据结构内部共享和外部共享的程序(如并发、高阶、可重入(re-entrant)命令式程序)的模
块化验证. 

Jung等人提出了高阶并发分离逻辑的一个一般性理论框架 Iris[62].Iris使用两种核心机制:幺半群(monoids)
和不变式(invariant).部分可交换幺半群用来表达对共享状态进行访问的(用户自定义)协议,而不变式机制则用
来实施这些由幺半群描述的协议 .通过对视野转换 [56]进行扩展 ,Iris 可以有效支持逻辑意义上的原子规范
(logically atomic specification).Iris逻辑框架既有对物理状态的描述,也有对幽灵状态(ghost state,或称为逻辑状
态)的刻画.其中,部分交换幺半群用来描述幽灵状态,而幽灵状态间的变迁则通过一种扩展版的视野转换操作
来实现.Iris为并发分离逻辑提供了一个统一的基础:在 Iris里构建不同的部分交换幺半群、不同的不变式,能够
得到不同的并发分离逻辑.因此,很多其他程序逻辑(如 iCAP[61],CaReSL[63],TaDA[64]等)都是 Iris逻辑框架的具体
实例. 

3.4   弱内存模型上的并发程序的验证逻辑 

现代硬件结构都支持不同程度的弱内存模型,而 Java[65]和 C/C++11[66]都相继提出了对弱内存模型的语言

层面上的支持.因此,如何分析和验证弱内存模型上的并发程序,也是一个更新、更具挑战性的问题.这里,我们简
要介绍一些与分离逻辑相关的工作. 

Vafeiadis等人[67]提出了一种松弛型分离逻辑 RSL(relaxed separation logic),这是第 1个支持 C11弱内存模
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型的并发程序逻辑.RSL主要考虑了如下几种原子操作:顺序一致 sc(sequentially consistent)、释放 rel (release)、
捕获 acq(acquire),还有非原子操作 na(non-atomic).其中,与 C11 最相关的是 rel 和 acq 原子操作.根据 C11 语义,
线程 (A)的一个释放写操作 (rel_w)和另外一个线程 (B)的一个捕获读操作 (acq_r)可能会形成同步
(synchronized-with)关系.当这种同步关系发生时,先于发生(happens-before)的因果关系就会形成:位于线程 A 里
rel_w前的那些操作的效果就会被位于线程 B里 acq_r后的那些操作观察到.从程序逻辑上讲,线程 A里的一些
资源的拥有权就会转移到线程 B.为了对这种拥有权进行建模,RSL 引入了几种新的逻辑谓词,包括 Rel(l,Q)和
Acq(l,Q),其中,Rel(l,Q(v))代表将值 v 写入位置 l 所需的权限,前提是已拥有资源谓词 Q(v).RSL 释放写操作的推
理规则如下: 
 {Q(v)*Rel(l,Q)}[l]rel:=v{Init(l)*Rel(l,Q)} (W-REL) 
其中,Init(l)表示位置 l 已经被初始化,而 Acq(l,Q)谓词则代表了对位置 l 进行捕获读所需的权限.RSL 捕获读操
作的推理规则被表示为 

 . ( ( ))
{ ( ) * ( , )}[ ] { . ( ) * ( , [ : ])}acq

x precise Q x
Init l Acq l Q l v Q v Acq l Q v emp

∀
=

 (R-ACQ) 

从这两个例子可以大致看出,RSL 需要非常巧妙定义的权限谓词来完成拥有权的转让.因此,RSL 的实际使用不
太容易被一般用户理解和掌握. 

受同一时期并发程序验证方面的先进技术的启发,Turon 等人随后提出了用于验证包含释放写-捕获读操
作的 C11子集的程序逻辑 GPS[68].简要来说,GPS逻辑借鉴了程序验证三大新技术,即拥有权和分离、协议、幽
灵状态,并将这些技术巧妙地改进与融合,以用于弱内存模型上的程序验证.由于弱内存模型下没有对单个全局
内存的假设,CSL 等的拥有权转移机制和分离性并不能直接照搬过来,因此,GPS 必须引入额外的托管(escrow)
机制来实现拥有权的转让.由于弱内存模型支持内存操作的调序(re-ordering),程序执行的效果并不一定按照程
序代码的顺序进行,使用前述程序逻辑的单个协议来描述整个内存区域的方法也不可行,因此,GPS 提出了单个
位置的协议(per-location protocol).GPS也定义了额外的幽灵体(ghosts)来刻画一些逻辑资源(如权限等).GPS验
证系统可以处理释放写-捕获读的同步. 

He 等人[69]则对 GPS逻辑做了进一步扩展,得到了一个更强大的程序逻辑 GPS+,可用来验证更大一集 C11
程序,包括栅栏操作(fence)和松弛原子操作(relaxed atomic).由于需要处理更复杂的 C11原子操作,GPS+的语义
模型和可靠性证明比 GPS 要复杂很多.同一时期,Doko 等人[70]则对 RSL 逻辑进行扩展,得到了一个新的逻辑
FSL(fenced separation logic),可以处理栅栏操作等.虽然文献[69,70]采用了非常类似的语义模型,但这两项工作
是各自独立完成的. 

4   总结与展望 

从分离逻辑于本世纪初首次被提出到本文写作完成不过 10多年的时间,但有关分离逻辑的研究,特别是基
于分离逻辑的程序分析与验证的研究,却在这期间得到了蓬勃的发展,取得了很多成果.其中,顺序程序的分析
与验证方面的成果最有实际应用成效.本文尝试着对基于分离逻辑的程序验证的主要研究工作做了阐述,介绍
了分离逻辑用于堆处理(顺序)程序的分析与验证方面的典型工作,也简要介绍了近些年提出的用于并发程序
(包括弱内存模型上的并发程序)的验证的高级逻辑.这些近期工作大多用到高阶逻辑和一些通常需人工提供的
很深入的机制,如共享状态使用协议、幽灵状态等,因此,离最终实际应用还有很长的距离.我们认为,这方面研究
未来的重点和难点还是在并发程序的分析与验证上,例如,如何尽可能地减少用户提供辅助机制(如协议、标注、
幽灵状态等),如何进一步提高验证自动化程度等.本文尝试着涵盖尽可能多的相关工作,但由于时间和篇幅关
系,遗漏之处在所难免.此外,虽然部分工作有较为详细的介绍,大部分工作只能有简要的描述. 
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