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摘  要: Web 服务器系统作为重要的服务承载和提供平台,面临的安全问题日益严重.已有的防御技术主要基于

已知攻击方法或漏洞信息进行防御,导致难以很好地应对未知攻击的威胁,从而难以全面防护 Web 服务器系统的安

全.首先提出了攻击链模型,对已有技术的问题和不足进行了深入的分析.在此基础上,提出了基于“动态异构冗余”
结构的拟态防御模型,并描述了拟态防御模型的防御原理和特点.基于拟态防御模型构建了拟态防御 Web 服务器,
介绍了其架构,分析了拟态原理在 Web 服务器上的实现.安全性和性能测试结果显示,拟态防御 Web 服务器能够在

较小开销的前提下防御测试中的全部攻击类型.说明拟态防御 Web 服务器能够有效地提升系统安全性,验证了拟态

防御技术的有效性和可行性.最后讨论了拟态防御技术今后的研究前景和挑战. 
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Abstract:  The Web server system, being the most important platform of supporting and providing network services, is facing serious 
security problem. The existing defending technologies mainly deal with the known attacking methods or the known vulnerabilities, and 
therefore are not effective in case of the unknown threats and do not provide overall defense. This paper first proposes an attacking model 
to analyze the shortcomings of existing defending technologies. Next, a dynamic heterogeneous redundancy structure based mimic 
defending model is proposed, and its defending principles and the characteristics are interpreted. Then, the mimic defending Web server is 
designed on the mimic defending model, and the structure and the implementation principles in the Web server design are introduced. The 
results of security and performance tests show that the presented mimic defending Web server can defend against all kinds of attacks in 
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the tests with little performance loss, which verifies the effectiveness and the practicability of the mimic defending technology. Finally a 
perspective of the future work and challenges of mimic defending technology is discussed. 
Key words:  mimic defense; Web server; attack chain; system security; cyberspace security 

1   Web 服务器系统安全现状 

网站是人们从互联网上获取信息和服务的主要来源,截止 2015 年底,中国的网站数量已达 426.7 万个[1].从
网站上获取各类信息和服务已成为社会生活的重要组成部分.Web 服务器系统作为当前最重要的互联网网站、

服务承载和提供平台,是政府、企业以及个人的在互联网上的虚拟代表.由于所存储的文档、所支持的业务以

及对受害机构造成的有形损失与无形损失,Web 服务器系统已成为网络攻击的主要目标[2].篡改网页、植入后

门、拒绝服务攻击等攻击手段层出不穷,攻击者利用这些手段瘫痪目标服务器的业务,窃取用户敏感信息,或控

制相关设备和资源为其所用[1].Web 服务器系统的安全性已成为网络空间安全领域的焦点问题. 
安全威胁产生的根本原因在于漏洞的存在,也称为计算机或网络系统的脆弱性[3].根据中国国家信息安全

漏洞库的统计[4],漏洞总体数量呈线性增长趋势.近年来,每年新发布安全漏洞数量均在 4 000 个以上,高危及危

急漏洞占 1/3 以上,如图 1 所示. 
 
 
 
 
 
 
 

Fig.1  Vulnerability numbers from 2011 to 2015[4] 

图 1  2011 年~2015 年漏洞数量[4] 

随着安全漏洞的增加和高危漏洞的频繁爆出,近年来各种恶性安全事件频发.2015 年 3 月,美国第二大医疗

保险服务商安森公司的信息系统被恶意攻破,近 8 000 万员工和客户资料泄露.同年,全球最大黑客组织“匿名者

(anonymous)”攻击了包括湖南警察学院在内的多个中国政府及机构的网站,以声援香港“占中”人士.2016 年 1
月 4 日,由于黑客在乌克兰国家电网中植入了恶意软件,至少有 3 个区域的电力系统大规模被攻击,从而导致发

电站意外关闭,伊万诺-弗兰科夫斯克地区近一半的家庭陷入黑暗当中.同年 3 月初,未知黑客入侵孟加拉国央行

在纽约联邦储备银行的账户,盗走 8 100 万美元,是有史以来规模最大的网络盗窃案.这些安全事件不仅造成计

算机系统服务、软件功能的异常,更严重的是危害了个人用户、企业、政府乃至国家的相关利益. 
漏洞的本质是产品缺陷,是产品在设计与实现方面的缺陷和错误导致的“暗功能”,其中既有设计方法和工

程实现上的科学技术问题,也有经验积淀和质量管理上的问题,更受限于设计者认识上的局限性.漏洞的成因,
表明了漏洞的不可避免性.从一般意义上说,在现有的技术框架内,存在漏洞就存在着被攻击者发现并加以利用

的可能性,通过注入、关联或协同等已知或未知攻击方式和手段威胁宿主的信息安全或系统安全.后门是一种

特殊的漏洞,即,通过产品设计链、工具链、制造链、加工链、供应链、销售链、服务链等环节被植入产品中

的隐蔽的恶意功能.后门被触发时,往往以合法的身份、合法的逻辑运行,很难被传统的入侵检测方法发现. 
在网络攻防博弈中,攻击者只需找到系统的一个脆弱点就可以策划攻击,然而防御者则需要进行全面的防

护.另一方面,防御者既难以准确预测攻击的策划或发生,也无法短时间内迅速定位漏洞并打上补丁,上述原因

导致了防御者的被动不利地位. 
已有的典型防御技术,如入侵隔离[5]、入侵检测[6]、入侵容忍[7]和移动目标[8],从不同的角度试图防御网络

攻击.入侵隔离将恶意流量阻挡在系统外以防护系统,然而任何隔离技术都不是完全隔离,存在着被攻击者绕过
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或穿过的可能.入侵检测技术基于已有攻击的特征进行匹配或检测系统的异常以识别入侵行为,然而存在误报

的问题,也很难对新型攻击进行有效防御.入侵容忍通过冗余、多样化设计掩盖入侵造成的影响,达到维持系统

的正常服务和功能的目的,但却存在代价高昂的缺点.移动目标防御改变了系统的静态特性,增大了攻击难度,
从而实现系统的相对安全,但需要系统进行频繁的变化,给系统性能带来较大的损耗.上述几种防御技术只针对

攻击的局部属性或片面的安全需求进行防御,主要的依据是已有漏洞或攻击的相关信息,因而难以达到全面、

高效防御的目的. 
针对传统防御技术的缺点,本文首先提出了一种攻击链分析模型,利用该模型分析了攻击过程的主要阶段,

并指出了已有防御技术的问题和不足.在此基础上,依据攻击对平台具有依赖性这一本质特征,提出了基于“动
态异构冗余”结构的拟态防御模型.该模型通过实现多层面的异构性和动态性,降低单步攻击成功的概率,扰乱

攻击的反馈信息,增大系统的不确定性,从而达到增加攻击难度和提升系统安全性的目的.在此基础上,设计了

基于拟态防御模型的 Web 服务器,实现了多层次的“动态异构冗余”结构,并通过安全性和性能测试验证拟态防

御模型的有效性和可行性.安全性测试和性能测试结果显示:在包括扫描探测、Web 应用类攻击、系统突破、

系统损毁、后门植入、后门触发等在内的所有模拟攻击测试中,拟态防御 Web 服务器都可以有效防御,同时没

有明显降低系统性能.相比于已有的防御技术,拟态防御 Web 服务器能够在不明显降低系统性能的前提下,有效

提升系统的防御能力. 
本文第 2 节介绍已有的防御技术,提出攻击链模型,对已有的防御技术进行对比分析.第 3 节提出拟态防御

模型,阐述模型的特点和优势,并分析防御特性和效果.第 4 节描述拟态防御 Web 服务器的架构和功能.第 5 节对

拟态防御 Web 服务器进行安全性和性能评估.最后讨论今后可能的研究方向和前景,并总结全文. 

2   已有防御技术 

在网络攻防博弈中,防御技术是对抗网络攻击的直接手段.自信息系统安全技术发展以来,出现了许多防御

技术,典型的,如入侵隔离、入侵检测、入侵容忍和移动目标等,这些技术有着不同的防御特点和防御对象.本节

首先提出攻击链模型,继而依据该模型对 4 种防御技术进行介绍. 

2.1   攻击链模型 

将防御目标作为一个系统考虑,这个系统可以是一台主机、一个 Web 服务器系统或其他计算机系统或者

一个局域网等.攻击者攻击系统的目的主要是对系统实施破坏,以使系统功能或服务受损,或通过入侵窃取系统

的敏感信息,如用户信息、机密文件等.常见的攻击方式包括恶意钓鱼、病毒感染、植入木马或恶意软件、拒

绝服务攻击、社会工程学攻击以及渗透攻击等.对于典型的攻击行为,攻击方法也不尽相同.虽然攻击方式和种

类千差万别,但根据攻击者与系统的交互过程,攻击链可以分为扫描探测、漏洞挖掘、攻击植入和攻击维持这 4
个阶段,具体如图 2 所示. 

扫描探测 漏洞挖掘 攻击植入 攻击维持  
Fig.2  Attack chain model 

图 2  攻击链模型 

• 扫描探测:对于一个攻击目标,攻击者通常会通过扫描探测等方式获取系统的详细信息,如操作系统版

本号、使用的各类软件版本信息等,进一步可通过释放探针等方法获取系统的组成结构等; 
• 漏洞挖掘:基于已获取的信息,攻击者通过在线交互或离线的方式搜寻目标存在的可利用的漏洞,包括

应用程序、协议、硬件等的各种漏洞; 
• 攻击植入:攻击者通过利用漏洞将恶意代码或恶意数据传输给系统,试图破坏系统功能或获取敏感信

息.该阶段可能只是植入后门或使攻击具备条件,不一定会使系统发生功能故障、服务受损或其他违反

系统安全策略的异常行为; 
• 攻击维持:攻击者达到入侵目的后,可能会埋下后门作为下一次的入口,或安装恶意程序使攻击持续 
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发作. 
攻击链模型概括了攻击者的攻击过程,通过该过程,攻击者最终可以达到损毁系统服务或窃取敏感信息的

目的.对于一个完整的攻击过程,通过阻断攻击链的任一环节,都可以达到防御攻击的目标. 

2.2   已有防御技术分析 

已有的防御技术通常是基于对已有攻击手段的了解,通过一定的方法作用于攻击链的部分环节,以期“斩
断”攻击链,阻止攻击的进行或攻击目的的达成.防御技术的防御强度越强,对攻击的阻拦效果越好.然而,已有的

防御技术很难在攻击的各个环节都有较强的防护强度.同时,由于已有防御技术主要基于已有攻击的特性进行

防御,防御过程相对于新型手段具有滞后性.漏洞的不可避免性与攻击方式的演进,造成现有防御技术在特定环

境下会失效.因而除了防御强度之外,防御面的大小也是影响防御能力的一个重要因素,如对攻击链的覆盖度,
防御各种攻击类型的有效性.同时,安全性提升所需要的代价也是一个不可忽略的因素,如实现防御技术所需要

的硬件资源、软件资源、性能代价等因素.在安全与代价之间权衡,也是选择防御技术的一个必须要考虑的因

素.依据攻击链模型,可以从防御强度、防御面和安全代价这 3 个方面对已有安全技术进行分析,表 1 给出了入

侵隔离、入侵检测、入侵容忍和移动目标这 4 种典型技术在攻击链上的防御阶段和能力强弱的分析结果. 

Table 1  Defending parts and ability of the existing defense security practice in the attack chain 
表 1  已有防御技术在攻击链上的防御阶段和防御能力 

 扫描探测 漏洞挖掘 攻击植入 攻击维持 
入侵隔离 弱 无 弱 弱 
入侵检测 强 无 强 强 
入侵容忍 无 无 强 强 
移动目标 强 弱 强 弱 

• 入侵隔离 
入侵隔离技术是将攻击阻挡在系统以外,阻止入侵者对系统的访问[5].典型的入侵隔离技术,如防火墙、访

问控制、VPN(virtual private network)、网络开关等,这些隔离技术通过限制访问来阻止可能的入侵.入侵隔离技

术可以隔离攻击者与系统的交互,如拦截恶意流量或来自特定对象的流量,但对于漏洞挖掘没有防御能力.从防

御面上看,隔离技术对攻击链的覆盖度较好,且对于各种类型的攻击均有一定的防御能力.然而已实现的隔离方

法,如防火墙,很容易被绕过或借助合法身份穿过,其防御强度较弱.根据隔离所使用技术的不同,物理隔离的代

价相比软件隔离要高,而软件隔离,如 VPN、防火墙等被透过的风险较大,因而,入侵隔离技术通常作为一种粗粒

度的基础防御技术. 
• 入侵检测 
入侵检测是通过收集系统中关键节点的信息并对所收集的数据进行分析,从而发现违反系统安全策略或

引发系统故障的行为[9].入侵检测的方法主要分为两种:异常检测和误用检测[10].基于这两种基本方法产生的入

侵检测的技术繁多,实际应用非常广泛,如 Snort[11].除此之外,有多种检测算法综合了不同类型的入侵检测技术,
实现误报率更低、检测更全面的入侵检测[12−14]. 

入侵检测技术的防御强度随检测粒度的大小而变化.检测粒度越细,防御强度越强.常见的入侵检测系统工

具,如 Snort[11],NIPS[15],能够实现较高的检出率.入侵检测系统能够在扫描探测、攻击植入和攻击维持这 3 个阶

段检测出相关攻击行为,如果策略完备,可以检测出已知的各种类型的攻击.机器学习算法的使用使得部分入侵

检测系统具备了检测未知的新型攻击的能力,因而入侵检测技术的防御面是比较全面的.然而,目前实际应用的

入侵检测仍然主要基于已有攻击的特征信息进行检测,防御上存在滞后性.同时,在分析过程中也存在误报与漏

报的问题,影响了检测的正确性. 
• 入侵容忍 
入侵容忍技术是由容错技术发展而来的.DARPA(defense advanced research projects agency)的“有机保证和

可生存信息系统计划”将入侵容忍系统定义为:系统在面临攻击时,仍然可以持续正确地工作且向用户及时提供
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预期的服务[16].防御机理是掩盖由攻击导致的系统错误,消除入侵对系统服务造成的影响.典型的入侵容忍技术

研究,如欧洲的 MAFTIA(malicious- and accidental-fault tolerance for Internet applications)项目[17]、SITAR(salable 
intrusion-tolerant architecture for distributed services)系统[16].数据碎片化技术和门限机制[16−19]也被用于入侵容

忍系统的设计,以保证数据库的可用性和机密性[20]. 
根据其防御目的,入侵容忍旨在消除攻击对系统服务造成的影响,只追求高可用性,因而扫描探测阶段和漏

洞挖掘阶段并不做特殊的防护工作,这也造成了入侵容忍的防御面小,防御阶段少.由于多数入侵容忍系统采用

冗余设计,消耗的硬件或软件资源量大是其主要的防御代价. 
• 移动目标防御 
移动目标防御的构建、评价和部署机制及策略是多样的、不断变化的,限制脆弱性暴露和被攻击的机会,

从而提高系统的弹性,增加攻击者的攻击难度及代价[21].移动目标防御已在多种层面上部署应用,包括网络层、

平台层、运行环境层、软件层和数据层等 [22−26].其他移动目标系统还包括变形网络(mutable network,简称

MUTE)和移动攻击面系统(moving attack surface,简称 MAS)[27]等. 
移动目标防御技术能够模糊攻击者获取的信息,增大攻击者扫描探测和攻击植入的难度;目标频繁变化,能

够在一定程度上限制攻击者利用后门或攻击持续发作的能力.移动目标是一种概率性防御,以较高的频率进行

变化才具有较高的防御强度.无论变化频率高低如何,移动目标均存在一定的“防御间隙”[28].当攻击者掌握了系

统的变化规律后,能够利用防御间隙进行攻击. 
已有的防御技术侧重点不同,各有防护缺陷,难以实现全面的防御.为了应对多种攻击,实际应用的防御工

具多是各种防御技术的叠加.然而技术的叠加经常带来冗余计算和资源消耗,有时,不同防御技术还可能相互冲

突,在提升防御效果上只是事倍功半.同时,整合已有技术也不可避免地需要承担各种技术的实现代价,对于系

统的性能影响较大.随着社会环境和网络环境的变化,攻击者的目的、手段在不断变化,已有的防御技术在应对

新型的、未知的攻击行为时显得能力不足,需要一种新型的防御技术,从系统整体考虑,实现全面、高效的防御. 

3   拟态防御 

基于对已有的防御技术和网络攻击本质的分析,本文提出了基于“动态异构冗余”结构的拟态防御技术.拟
态防御相比主流的防御技术有着更大的防御面,尤其能够防御基于未知漏洞的攻击. 

网络攻击虽然类型繁多、手段各异,但依赖于特定的攻击环境.除了 DDoS 等耗尽资源型的攻击外,网络攻

击通常针对特定的漏洞,策划相关的攻击步骤,通过与攻击目标的若干次交互,最终达到攻击的目的.相对于防

御而言,攻击的发生是比较容易的,然而网络攻击本身并非易事,越是危害大的攻击,往往越需要精心构造攻击

链,任何一个环节的失败,都有可能导致攻击的失败. 
网络攻击通常依赖于具体系统的特定属性.不同的系统设计或实现往往使具有类似功能的系统具有完全

不同的特性,如不同的 Web 服务软件,Apache,Nginx 和 Lighttpd 在稳定性、安全性、静态文件处理、反向代理

等方面各有千秋;不同的操作系统,具有不同的优势和缺陷,如系统权限提升漏洞 CVE-2014-6324 仅存在于

Windows 系统上,而 Linux 系统根本不存在该漏洞.异构系统的这种差异性,也为安全防御提供了可能,如果使用

不同的系统提供同一功能,并进行响应比较和动态切换,则原本存在的漏洞所引发的异常就会在比较中被纠正,
某段时间存在的漏洞在系统切换后则将消失.如果对这种方法进行多层次组合,则可以进一步降低被攻击的概

率.基于以上分析,本文提出拟态防御模型.拟态防御模型是一种“动态异构冗余”结构,破坏攻击对平台、环境的

可依赖性;通过异构性设计扰乱攻击的反馈信息,通过动态性设计在时间维度上增大异构性并增大系统的不确

定性,从而增加攻击难度,降低攻击成功的概率,防御已知和未知漏洞带来的威胁. 

3.1   “动态异构冗余”结构 

动态异构冗余(dynamic heterogeneous redundancy,简称 DHR)结构是拟态防御的基本原理,如图 3 所示.计算

机系统的功能可以概括为“输入-处理-输出”,即,结构化设计中的 IPO(input-process-output).动态异构冗余结构

在“处理”环节使用异构执行体集进行处理,将同一输入通过输入代理复制为 n份,并分发给执行体集中的 n个异
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构执行体进行处理,将处理结果收集至表决器进行表决,得到唯一的相对正确的输出.异构元素组成异构构件,
由动态选择算法选择异构构件组成在线的执行体集.根据运行时的反馈信息,动态选择算法会产生新的执行体

集以替换当前集合. 
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Fig.3  Dynamic heterogeneous redundancy structure 

图 3  动态异构冗余结构 

动态异构冗余结构的基础是异构性.执行体应尽可能地保证在各种属性或特征上的异构,才能避免相同漏

洞的同时出现.相反地,当攻击针对非异构的属性时,动态异构冗余结构则失去了防护能力.异构的层面越多,即
执行体异构的属性越多,能够防御的漏洞越多,攻击难度就越高.异构性可以基于多样性实现,应用的多样性、操

作系统的多样性、程序设计语言的多样性均能带来一定的异构性.然而,多样性也存在“同源”的问题,即:表面上

异构,而实质上是不同版本的更替,或基于同一代码框架的不同实现.因而,基于现有产品多样性实现的异构性

并不理想,异构性的实现一方面需要异构化技术的研究,另一方面需要从更多角度提高异构性. 
动态性作为异构性在时间维度上的增益,能够补救“同源”带来的异构性不足的问题.动态选择算法使动态

异构冗余结构具有动态性.如果当前执行体集被攻击突破,动态选择算法在得到系统反馈后,就会重新生成执行

体集替换当前执行体集,改变攻击所依赖的环境,使相同攻击难以维持或再现.另一方面,动态性的存在使系统

在不同的时间段表现出不一样的特征,对攻击者呈现出不确定性,进一步增大了攻击难度. 
冗余是指多执行体处理同一请求,对比不同执行体的处理结果,通过表决得到相对正确的响应返回给用户.

冗余性与异构性相互配合,实现对攻击所依赖的单一环境的改变,增大了攻击难度,提高了系统的安全性.在模

型具体化的过程中,执行体集内执行体的个数至少应为两个,才能维持异构冗余的特征,然而两个执行体处理结

果不一致时,无法判断出相对正确的结果.3 模冗余[29]是大数表决算法需要的最少执行体个数,也是常见的冗余

方式.随着执行体数量的增加,表决策略也需要有适应性的变化,才能得出唯一且相对正确的结果.然而异构执

行体的数量的多少与表决结果的正确性并非正相关,相反地,表决执行体数量较多时,反而可能出现受攻击执行

体占优势的情形.同时,执行体数量的增加,会导致成本的增长和表决算法复杂度的增大,因而 3 模冗余的实用性

更强. 
表决器的分布可以采用集中式,如在最终输出前进行一次表决;也可采用分布式,如对每一层的输出均进行

表决,主要取决于输出的形式是否便于比较.表决次数的增加会带来响应时延的增加,因而应在提高安全性的同

时,尽可能地降低表决的次数.表决在不同的层次进行,也会带来不同的效果:语义层次的表决粒度较难掌握,需
要智能化算法的配合,有可能漏报,但能够降低误报率,适合于模糊比较表决;数据层次的表决比语义层次的表

决更为精确,减少了漏报,但容易造成较高的误报率,主要用于精确比较表决中.两种表决各有优劣,需要根据不

同的应用场景灵活选择. 

3.2   防御特性分析 

以 3 模冗余的拟态防御模型为例,如图 4 所示. 
执行体集包含 3 个执行体,执行体上实现了服务器软件、文件系统和操作系统等多层次的异构化,也存在



 

 

 

仝青 等:拟态防御 Web 服务器设计与实现 889 

 

未异构化的层次,如 PHP 脚本以及未在图中显示的硬件层. 
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Fig.4  Mimic defending model of triple modular redundancy 
图 4  3 模冗余的拟态防御模型 

在某一次攻击交互中,攻击者向系统提交输入,并接收输出以判断攻击结果或策划进一步攻击,当输出显示

攻击成功或对策划进一步攻击有益时,认为此次攻击交互成功.对于已知或未知的攻击,不同的攻击交互的难度

或代价是不同的 ,可归结为攻击交互的成功概率的不同 .不妨设对单一执行体 A(传统系统架构 )第 i 次 
攻击交互成功的概率为

iAP ,则在执行体 B,C 上成功的概率分别记为 ,
i iB CP P ;而在拟态防御结构中,此次攻击交 

互成功的概率可记为 
,

i i ii A B C iP P VPP′= × × ×  

其中,Vi 是 3 个执行体的输出结果在表决时的一致性.对于特定的某一次交互,输出能否通过表决,其结果是确定

的,即: 
1,   
0,  iV
⎧

= ⎨
⎩

表决结果为一致

表决结果不一致
. 

又由于 0 , , , 1,
i i iA B C iP P P V≤ ≤  

因而容易推出 min{ , , }.
i i ii A B CP P P P′≤  

且若 Vi=0,则 0.iP′=  
对 , ,

i i iA B CP P P 的取值进行采样,在 Vi=1 的情况下,对比传统单一执行体和拟态防御结构一次攻击交互成功

的概率 min{ , , }
i i iA B CP P P 和 iP′ ,计算拟态防御结构下攻击交互成功概率的下降幅度. 

(min{ , , } ) / min{ , , }.
i i i i i iA B C i A B CDec P P P P P P P′= −  

统计结果如图 5 所示.图 5 的统计结果显示:即使攻击的响应结果均一致,即 Vi=1,拟态防御结构下攻击交互

成功的概率也比单一执行体下的概率要低,且在半数以上的情况下攻击交互的成功概率下降幅度超过 60%,说
明拟态防御从理论上能够有效降低一次攻击交互的成功概率. 

再以利用“菜刀一句话”木马窃取文件为例,攻击者通过木马实现远程控制,将敏感文件回传到攻击端.基本

攻击步骤可概括为: 
1) 向系统上传“菜刀一句话”木马; 
2) 通过“菜刀一句话”木马客户端连接木马; 
3) 窃取敏感文件. 
上传木马成功后,利用“菜刀一句话”木马客户端连接木马,此时木马在目标主机上运行,并返回所在主机的

文件目录到客户端.然而在拟态防御结构下,由于异构的主机文件目录是不同的,因而在表决时发生不一致,表
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决器根据表决策略可以输出默认响应,如返回 404 页面,该默认响应可在系统配置中预先设定.此时,在攻击者看

来,没有接收到预期的反馈信息,误认为木马未成功上传或木马上传后无法运行,从而难以继续利用木马攻击. 
上例说明:拟态防御能够扰乱攻击的反馈信息,从而增大攻击难度. 
综合以上分析,拟态防御能够降低单步攻击成功的概率,并扰乱攻击的反馈信息,从而达到增大攻击难度的

效果. 
 
 
 
 
 
 
 

Fig.5  Success probability decrease distribution of i(th) attacking interaction 
图 5  第 i 次攻击交互成功概率的下降幅度分布 

3.3   与已有防御技术对比 

与已有的防御技术相比,拟态防御技术具有较大的优势.结合攻击链模型分析可以发现,基于动态异构冗余

结构的拟态防御技术可以在攻击的每个阶段起到防御效果,如图 6 所示. 

扫描探测 漏洞挖掘 攻击植入 攻击维持
 

Fig.6  Defence position of mimic security in the attacking chain 
图 6  拟态防御在攻击链模型上的防御点 

在扫描探测阶段,由于拟态防御模型具有动态性,使得攻击者对系统进行扫描探测的难度加大.在漏洞挖掘

阶段,拟态防御模型的输入输出代理隐匿了系统结构和特性,使系统内部结构难以被探测.同时,动态性又增加

了系统的不确定性,使得漏洞挖掘难度较大.在攻击植入阶段,拟态防御模型能够通过多层的异构性使攻击无法

在多个执行体上同时成功,并通过表决机制,扰乱攻击的反馈信息,降低攻击成功的概率,增大进一步攻击的难

度.在攻击维持阶段,拟态防御模型通过动态选择执行体集,适应性地改变系统组成,使攻击的前期工作失效,相
同攻击难以维持或再现.由此可见,拟态防御技术能够在攻击链的多个阶段提供较强的防护作用.拟态防御的作

用不针对特定的攻击类型,而是从攻击的本质出发,由系统架构内生的特性提供防御能力,因而对已知攻击和未

知攻击具有相同的防御原理,均能起到较强的防御效果. 
防御代价上,根据不同的实现方法和部署,如异构化的层面不同、异构化的方式不同,采用的算法和模型不

同,会带来不同的代价.通过技术的优化,可以将成本从硬件成本缩减为软件成本,并进一步降低性能开销. 
总体而言,拟态防御模型能够在多个攻击阶段实施有效的防护,防御面较广,对于各种已知和未知的攻击均

具有防御潜能,且成本可控,相比已有防御技术具有较强的防御优势.针对各类防御技术下具体系统的横向比较

实验,将能更好地说明拟态防御的优势与特点.然而,由于多数系统不存在开源版本.另外,功能、性能相对均衡的

条件下对比安全性的实验变量较难控制,因而该问题有待进一步研究实验. 
相比已有的防御技术,拟态防御模型提出的是一种整体协同的防御技术,而不是简单的技术叠加,通过系统

内部结构的改变而内生安全性,防御原理是基于攻击“环境依赖性”的本质特征,改变了传统的针对特定攻击类

型检测过滤的防御方式,为网络安全防御技术提供了新的研究思路. 
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4   基于拟态防御的 Web 服务器 

Web 服务器是一种多层次的组成架构,自上而下可包括应用软件层、服务器软件层、数据库层、操作系统

层以及各层中的子层等,这种结构也为攻击者提供了多重攻击目标,使得 Web 服务器历来防御难度较大.针对

Web 服务器的攻击过程,通常是一种由上及下的渗透攻击,虽然 Web 应用层中存在的漏洞数量巨大[2],但其危害

性大多是通过底层漏洞发挥的,应用层的漏洞并非威胁的根本原因;存在于服务器软件层、操作系统层的漏洞

危害程度高、范围广、危害性强,是 Web 服务器面临的真正威胁.因而,对 Web 服务器的防御工作不应停留在上

层的应用,而应对 Web 服务器的各层面实施全面的防御. 
基于 Web 服务器的层次结构,在物理操作系统层、虚拟化层、服务器软件层、应用脚本层和数据层实现

拟态防御模型.根据 Web 服务器基于“请求-响应”的服务特性,以各层软件或实现的多样性作为异构的基础,实
现 3 模动态异构冗余结构的拟态防御 Web 服务器,并通过测试验证拟态防御 Web 服务器的有效性. 

基于拟态防御模型,构建拟态防御 Web 服务器的架构,如图 7 所示. 

动
态

控
制

 
Fig.7  Layer framework of the mimic defending model based Web server prototype 

图 7  拟态防御 Web 服务器层次结构 

拟态防御 Web 服务器主要在文件层、sql 脚本层、服务器软件层、虚拟机操作系统层以及物理机操作系

统层这 5 层实现拟态防御模型.每一层包含了多种可用的异构化的构件供选择,通过兼容性组合构成了多样的

服务器软件栈,从而构成异构的服务器执行体.在服务入口和出口处,增设了请求分发和响应比较模块作为输入

和输出代理.当请求到来时,分发器将请求复制为 3 份,分发至 3 个异构的服务器执行体,响应裁决模块收集比较

3 个响应的异同,通过表决算法得到唯一的响应输出,同时,将不一致信息发送到动态控制模块.依据 Web 服务器

基于“请求-响应”的服务特性,在返回给用户最终响应之前进行一次集中表决,以缩减中间层表决可能带来的时

延.另外,在服务器与数据库之间进行一次对异构 sql 语句的表决,以保证数据库接收到的查询语句的正确性、合

法性. 
拟态防御 Web 服务器的异构性主要通过两种方式获得:一种是利用软件、操作系统在实际应用中的多样

性直接获得一定的异构性,如服务器软件层由 Apache,Nginx,IIS 等现有软件构成可选集,虚拟机操作系统和物
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理机操作系统由 Redhat,Centos,Windows Server 2008 等操作系统构成可选集.另一种是人为异构化,对于 sql 查
询语句、文件(包括文件目录)等不具备多样性的数据,采用了关键字标签化、文件标签化、目录随机化等方法,
使执行体上的数据具备人为的异构性.基于多样性产生的异构性在一定程度上存在“同源”的问题,相对而言,人
为异构化产生的异构性更强.人为异构化的方法多种多样,根据不同的对象形式和特点,通过较小的改变可以取

得较大的异构性,异构化方法相对私密,破解难度较大,因而,人为异构化方法能够通过较小的代价实现较高的

异构性,从而增强拟态防御模型的内生安全性. 
动态控制模块对系统整体进行管理控制,包含了动态选择这一拟态防御模型的关键机制,主要功能包括改

变比较表决策略、更改系统或软件的安全性配置、替换本层失效构件、控制执行体集的轮换、清洗下线执行

体使其恢复到安全状态等.动态选择机制接收各层的异常反馈信息,如构件运行状态.同时,主要依据响应裁决

模块的不一致信息反馈判断异常或失效的执行体,适应性地对异常的执行体进行替换,或依据系统受损程度对

执行体集进行替换.除此之外,在无异常情况下进行执行体集的随机变化,增大系统的不确定性,增加攻击难度,
在一定程度上抵御长期持续的探测或攻击,如 APT 攻击. 

拟态 Web 服务器的原型实现中有两个表决器:一个是在响应返回给用户之前设置表决器进行表决,得到唯

一响应,记为前端表决器.另一个是在服务器与数据库之间,对服务器输入数据库的 sql 查询语句进行一次表决,
以过滤非法 sql 语句,记为后端表决器.前端表决是在语义层面进行表决,由于不同类型服务器的响应在数据层

面上有细节的差异,如包头的 context-type 域、server 域的差异,这些差异属于非语义的差异;又如内容中包含的

空格、“/”等符号的个数的差别.为了避免这些差异影响表决结果,前端表决在语义层面进行.后端表决的对象是

从多个冗余服务器输入数据库的 sql 语句,sql 语句的异构化由拟态异构化机制实现,是一种不改变语义的数据

层异构化,因而在该层面的表决是数据层次的表决. 

5   实验评估 

为了检验拟态防御 Web 服务器的有效性,对其进行了多方面的测试.以安全性测试为主,设置参照对象,进
行模拟攻击对比测试.在此基础上,对拟态防御 Web 服务器进行性能测试,评估其性能损耗. 

5.1   安全性测试 

安全性测试主要从远程攻击和内网渗透两方面进行,模拟攻击覆盖了入侵链的大部分环节,对比了拟态防

御 Web 服务器(device under test-1,简称 DUT-1)、具备典型安全防护的服务器(DUT-2)和无安全防护服务器

(DUT-3)在同样攻击下的防御效果. 
3 种实验对象,除了拟态防御 Web 服务器为实现多样性和异构性而同时具有多种虚拟操作系统外,其余主

机操作系统、服务器软件、Web 应用脚本均一致,典型安全防护 Web 服务器在无安全防护服务器的基础上增

加了卡巴斯基安全软件、安全狗等安全工具.3 种实验对象的组成配置见表 2. 
Table 2  Configuration of the devices under test 

表 2  测试对象配置 

实验对象 主机操作系统 虚拟操作系统 服务器软件 脚本、数据 其他安全工具 

DUT-1 
Windows server 

2008 R2, 
Centos 7 

Windows server 2008 R2, 
Ubuntu 14.04, Centos 6.6, 

Windows server 2003, 
Windows XP SP3, Windows 7

Apache, Nginx,
IIS, Lighttpd 

异构化处理后的 
脚本和数据 无 

DUT-2 Windows server 
2008 R2 Windows XP Apache2.0.63 未异构化处理的 

脚本和数据 
卡巴斯基, 
安全狗 

DUT-3 Windows server 
2008 R2 Windows XP Apache2.0.63 未异构化处理的 

脚本和数据 无 

在 3 种测试对象上分别安装相同的测试网站,安全配置完全一致.设计的测试案例覆盖了攻击链的各个阶

段,共包含 15 项测试. 
在扫描探测阶段,使用Nikto,Nmap等扫描工具,并利用绿盟远程安全评估系统进行多次扫描和探测,统计扫
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描结果,验证拟态防御技术对系统信息呈现性质的影响. 
在漏洞挖掘阶段,在已知系统内部含有 Apache 目录浏览漏洞的前提下,尝试利用该漏洞获取网站目录.另

外,通过 Burpsuite 等工具截获并修改数据包,诱使访问出错,尝试通过显示的错误路径获取系统后台信息.通过

以上测试评估拟态防御技术对漏洞挖掘阶段的防御效果. 
在攻击植入阶段,通过利用系统局部的已知漏洞或故意制造漏洞,模拟漏洞利用、木马植入、病毒感染、sql

注入等攻击植入过程.需要特别说明的是,在测试中,虚拟机的 Windows 操作系统保留了 ms08_067 和 ms12_020
两个漏洞,模拟对防御者而言的未知漏洞,并通过预埋后门模拟对防御者而言未知的后门.通过以上测试,评估

拟态防御技术对利用已知和未知漏洞后门的攻击的防御能力.另外,通过系统局部宕机评估拟态防御技术对除

攻击以外的异常情况的应对能力. 
在攻击维持阶段,预埋后门,并修改攻击的表决结果,故意使第 1 次利用后门的攻击成功,而后再次利用后

门,检验攻击结果.通过这种测试,验证拟态防御技术对攻击维持阶段的防御效果. 
以上测试案例的设计多采用人为预置漏洞或后门的方法,以保证攻击的直接性和破坏性.测试类型遍布攻

击的各个阶段,覆盖不同类型的攻击方式,从而在最大范围内、最大程度地对拟态防御 Web 服务器的防御能力

进行测试.测试案例及结果见表 3. 
Table 3  Testing results of security 

表 3  安全性测试结果 

攻击阶段 测试项 DUT-1 DUT-2 DUT-3 

扫描探测 1. Nikto,Nmap 扫描 
2. 绿盟远程安全评估系统扫描 

多次扫描探测 
得到的信息不一致

多次扫描探测 
得到的信息一致 

多次扫描探测 
得到的信息一致 

漏洞挖掘 
3. 尝试浏览 Apache 目录 失败 成功 成功 

4. 诱导访问出错,暴露路径 失败 成功 成功 

攻击植入 

5. 篡改网页 失败 成功 成功 
6. 触发“菜刀一句话”木马 失败 失败 成功 
7. 触发 Weevely PHP 木马 失败 失败 成功 

8. 触发预埋后门 失败 成功 成功 
9. 利用 ms12_020 漏洞 失败 成功 成功 

10. 利用 ms08_067 漏洞 失败 成功 成功 
11. Win32.Alcaul 等病毒感染 失败 失败 成功 

12. sql 注入 失败 成功 成功 
13. 物理主机宕机 失败 成功 成功 

14. Apache DoS 失败 成功 成功 
攻击维持 15. 预埋能够攻击成功的后门,并再次触发 失败 成功 成功 

总计 15 项 0 项成功 10 项成功 13 项成功 

根据表 3 的测试结果可以发现,拟态防御 Web 服务器可以全面实现对攻击的防御目的.具体而言:在扫描探

测阶段,拟态防御 Web 服务器(DUT-1)能够变换系统指纹信息,呈现不确定性;在漏洞挖掘阶段,使漏洞的出现具

有不确定性,增大了漏洞利用的难度;在攻击植入阶段,无论是针对已知漏洞的攻击还是针对未知漏洞后门的攻

击,均有强抵抗力.同时,在服务可靠性方面也强于 DUT-2 和 DUT-3;在攻击维持阶段,拟态防御 Web 服务器能够

持续抵御利用未知后门实施的攻击. 
综合以上结果可以得出结论:相比典型的安全防护 Web 服务器和无防护 Web 服务器,拟态防御 Web 服务器

在所有攻击案例中均防御成功,安全性最强. 

5.2   性能测试 

在安全性测试的基础上,测试拟态防御 Web 服务器的性能.将新建速率、并发数、吞吐量和响应时间这 4
项主要指标作为性能评价的考察因素.为了更好地说明性能损耗的原因,采用了对照测试的方法分析拟态防御

Web 服务器的性能代价.如图 8 所示,构建了包括拟态防御 Web 服务器在内的 4 种测试对象. 

图 8(a)使用一台反向代理服务器连接物理服务器代表典型的服务器结构,作为基本参照;图 8(b)使用虚拟
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机承载的服务器,测试虚拟机服务器的性能;图 8(c)使用物理服务器实现拟态防御 Web 服务器的功能;图 8(d)为
拟态防御 Web 服务器的数据流示意图,省略了拟态防御 Web 服务器的感知变迁器等细节,主要用于介绍性能测

试的结构.4 种测试对象除了结构不同以外,其余的主机型号、操作系统版本、服务器软件版本等配置对应相同. 

   

(a) 反向代理服务器+物理服务器                     (b) 反向代理服务器+虚拟服务器 

  

请求分发响应比较
服务器

虚拟服务器2

虚拟服务器1

虚拟服务器3

...

...

...

 

(c) 使用物理服务器的拟态防御 Web 服务器            (d) 使用虚拟服务器的拟态防御 Web 服务器 

Fig.8  Compositions of the four test objects 
图 8  4 种测试对象组成 

利用 SprientAvalanche 31000b 测试仪仿真大量 HTTP 请求发送至被测服务器,测试图 7 中 4 种测试对象的

新建速率、并发数、吞吐量和响应时间,结果见表 4. 

Table 4  Testing records of performance 
表 4  性能测试记录 

测试对象 新建速率(/s) 并发数 吞吐量 响应时间(ms) 
(a) 物理机对照 23 643 69 716 984 000 0.004 
(b) 虚拟机对照 3 941 65 320 387 000 1.533 

(c) 物理机拟态防御 Web 服务器 18 527 65 177 982 000 0.231 
(d) 虚拟机拟态防御 Web 服务器 3 880 64 002 301 496 1.704 

根据表 4 的结果,有如下结论. 
• 对照情形(a)、情形(b)的测试数据可以发现:虚拟机服务器相对于物理机服务器在新建速率和吞吐量上

有明显的降低,并发数也有少量降低,同时延长了响应时间约 1.5ms,说明虚拟机服务器代替物理机服

务器在较大程度上降低了服务器系统的性能; 
• 对照情形(c)、情形(d)的测试数据可以发现,与情形(a)、情形(b)的对照结论基本相同,进一步说明虚拟

机服务器对系统性能的影响较为强烈; 
• 对照情形(a)、情形(c)的测试数据可以发现,使用物理服务器作为变迁对象的拟态防御 Web 服务器在
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新建速率和响应时间上的影响较为明显,说明拟态防御机制的使用有一定的性能代价;但在新建速率、

并发数和吞吐量的数量级上没有降低; 
• 对照情形(a)、情形(d)的测试数据可以发现:相比于普通 Web 服务器,使用虚拟机作为变迁对象的拟态

防御 Web 服务器性能损失较大;然而结合前两条结论分析,可以判断出性能损失的主要来源是虚拟服

务器的使用,拟态防御机制造成的性能损失并不是主要原因; 
• 对照情形(a)、情形(c)和情形(b)、情形(d)的响应时间差值可以发现,两组对照的响应时间均存在约

0.2ms 的差值,可以推测,该时延差值是分发表决机制带来的固有时延,是拟态防御机制不可避免的 
时延. 

综合以上结论,性能测试的结果表明:新建速率、并发数和吞吐量这 3 项指标在数量级上没有降低,分发表

决机制存在约 0.2ms 的固有时延,因而拟态防御 Web 服务器相比同类服务器在性能上有一定的损失.由于性能

测试对服务器系统的安全性和功能等方面没有要求对等,因而从性能单方面来看,拟态防御 Web 服务器是降低

的.但是拟态防御 Web 服务器目前处于初步研制阶段,存在较大的优化空间.从测试数据中可以看出:物理机代

替虚拟机就能够实现性能较大幅度的提高;分发表决算法的优化能够降低拟态防御机制的固有时延.因而在下

一步工作中,拟态防御 Web 服务器面临着较大的优化工作量. 

5.3   性能优化分析 

拟态防御 Web 服务器作为具有“内生安全性”的系统设备,在附加安全工具、系统维护方面的成本整体低于

采用传统防御技术的 Web 服务器系统.另外,通过改进拟态防御 Web 服务器的实现技术、优化 Web 服务器的性

能,拟态防御 Web 服务器的安全性、功能和性能能够得到较大程度的提升.拟态防御 Web 服务器的优化工作主

要包括拟态防御机制相关的实现技术优化和 Web 服务器的运行特性的优化. 
针对拟态防御机制在 Web 服务器上的当前实现、分发表决模块以及服务器池的实现存在较大的优化空间.

对于前置请求分发-响应表决模块,相比单台 Web 服务器,时延主要来源于该模块,可以通过分发表决模块功能

最小化进行优化,以缩短固有时延.通过模块硬件化设计,仅保留分发、比较和表决等关键功能,形成请求分发-
响应表决专用组件,以硬件实现代替软件实现,从而尽可能地缩短时延,提高效率,进而降低拟态防御 Web 服务

器系统的整体时延.同时,该专用组件的形成,能够为其他拟态防御系统的实现提供高效的解决方案.对于基于

虚拟机的 Web 服务器池,可以采用容器技术进行轻量化设计.利用容器承载 Web 应用,使 Web 服务以进程的形

式运行于物理载体上,从而将运行时平台、操作系统等基础设施的安全性问题归约为容器安全,同时大大降低

软/硬件资源消耗、增强可扩展性并增强拟态防御机制部署的灵活性. 
针对拟态防御 Web 服务器的运行特性,由于拟态 Web 服务器在原型实现上侧重于对拟态防御原理的实现

和安全性的验证,在对 Web服务器的选取上,选择了简单搭建的 Web服务器,对于系统的整体运行特性优化工作

有所欠缺.依据传统的 Web 服务器优化方案[30],从整体上可分为硬件优化和软件优化. 
• 硬件上,影响因素主要是内存、处理器、网络环境、硬盘等,根据服务器的实际使用场景,采用容量合

适、可扩展性强的硬件是较好的选择; 
• 软件上的优化又可分为应用的优化和服务器软件配置的优化:应用的优化,如网页静态化设计、建立动

态内容缓存等,通过优化应用的设计,避免过多的响应时延和资源消耗;服务器软件的优化包括中间件

配置的优化、服务器负载均衡、设置 url 缓存等,这些优化方法均能在降低响应时延、提高资源利用

率上产生一定的效果. 
另外,鉴于 Web 服务器系统与数据的紧密关联性,数据库的性能优化设计也能为 Web 服务器的性能提升带

来益处.基于传统的Web服务器运行特性的优化方案,拟态防御Web服务器既要优化每个Web服务承载主体(执
行体),也要优化动态选择机制,保证服务器池中冗余工作的 3 个执行体性能均衡且较优越,以避免“短板效应”. 

6   总结与展望 

拟态防御基于动态异构冗余结构,从系统结构层面内生安全性.通过异构性扰乱攻击的反馈信息,降低单步
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攻击成功的概率.同时,通过动态性在时间维度上增大异构性,增大系统的不确定性,从而加大攻击难度. 
相比于已有的典型防御技术,拟态防御在攻击链的各个阶段均具有较强的防御能力,能够应对针对已知和

未知漏洞的攻击. 
拟态防御 Web 服务器验证了拟态模型的可行性,同时说明拟态防御模型具有较好的发展前景.通过使用不

同的异构技术、动态选择机制以及优化拟态防御机制的实现技术,可以构建高性价比的拟态防御 Web 服务器.
拟态防御具备灵活的部署方式,能够适应不同的应用场景,在云安全、数据安全、系统安全等领域具有较大的

发展空间. 
本文分析了系统安全现状,并基于攻击链模型对已有安全技术进行了分析和对比,基于已有防御技术的分

析,提出了拟态防御模型,并基于该模型构建实现了拟态防御 Web 服务器.通过安全性和性能测试,验证了拟态

防御的有效性和可行性.最后,提出了拟态防御的发展前景和推广价值. 
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