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摘  要: 在差分隐私保护程度确定的条件下使数据的有用性最大化的问题,称为差分隐私的最优机制问题.最优
机制问题是差分隐私理论中的一个重要问题,与差分隐私模型的理论基础及应用前景有直接联系.与已有的研究不
同,提出一种不基于敏感度的分析方法来寻找最优机制:首先,将最优机制问题构造为一个多目标函数优化问题,并
提出了一种差分隐私机制构造方法,在此基础上,对线性查询问题给出了一种近似最优差分隐私机制,该机制达到了
差分隐私不等式的边界.此外,大部分分析方法也可对非线性查询的最优机制问题进行分析.该研究揭示了敏感度方
法的不足之处,发现其无法刻画数据集的邻居集合对应的查询函数值集合的特性,而该集合包含了差分隐私的一些
深层特征. 
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Abstract:  The optimal differentially private mechanism problem is to maximize the data utility on a fixed privacy protection extent. The 
optimal mechanism problem is an important topic in differential privacy, which has close connection with both theoretical foundation and 
future applications of differential privacy model. This paper proposes a analyzing method about the topic, which is not based on the 
sensitivity method. First, the optimal mechanism problem is constructed to be a multi-objective optimization problem, and a new method 
for constructing differentially private mechanism is introduced. Then, a near-optimal mechanism is provided for the linear queries, which 
reaches the boundary of the differential privacy inequality. Although this paper focuses on the linear queries, most part of the analyzing 
method introduced is applicable to the non-linear queries. This paper finds the drawback of the sensitivity method and uncovers some 
deeper characteristics of differential privacy. 
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1   引  言 

大数据中的信息挖掘,是当今计算机科学领域中的一个热门研究领域.然而,绝大多数大数据中都包含了很
多敏感的个人隐私信息,如医疗记录、搜索引擎记录、电子商务数据、社会网络数据等[1,2].如何以隐私保持的
方式在隐私敏感数据集中挖掘有用信息,在近二、三十年中一直是一个很活跃的研究领域[3].特别地,随着差分
隐私模型的引入,隐私保持信息分析和挖掘在近年中得到了迅速的发展[4−8].然而,这个领域还处于比较初级的
发展阶段,很多关键问题还没能得到解决.尽管差分隐私是一个有严格数学定义的隐私模型,通过其可对数据集
中的个人隐私信息进行很好的保护,但是,差分隐私模型也因其较差的数据有用性而得到很多批评——经差分 
隐私处理后数据的有用性要比经类 k-匿名(如 k-匿名、-多样性、t-邻近性等)模型处理后数据的有用性差[9,10](当 

然,类 k-匿名模型的隐私保护程度差也是其重大缺陷).然而,经差分隐私处理后数据的有用性较弱的原因一直
没能被充分研究.也就是说,没有比较完整的结论,说明经差分隐私处理后数据有用性差的问题是因为差分隐私
模型的特性,还是因为现在的研究还没能找到更好的相关差分隐私算法,或者是因为隐私保护本身的特性而与
隐私模型选择无关.关于这个问题,学者们从不同的角度(直接或间接地)进行了研究,如统计学习角度[11−13]、数

据类型角度[14,15]、数据分析角度[16]、最优机制角度[17−19]等.本文的工作属于最优机制研究,即:对一个特定的查
询问题,我们试图在保持差分隐私的条件下达到最优的数据有用性.本文构造了一些基本的分析方法来对差分
隐私的最优机制问题进行分析. 

对多查询问题(即同时对多个查询进行处理),从查询函数的角度,(广义)最优机制问题可分为两个方面:函
数压缩和(狭义)最优机制.函数压缩关注不同查询之间的相关性问题,如线性相关性.函数压缩试图将相关性很
高的多查询问题压缩为相关性较低的少量查询问题,然后通过寻找后者的差分隐私机制来求解前者的差分隐
私机制,由此来减小噪声复杂度[20−22].(狭义)最优机制关注于低相关性函数查询的最优机制寻找问题.函数压缩
问题可表述如下:对于相关性较高的 m 个查询问题 g1(x),…,gm(x),经过某种压缩算法,可将其压缩为 n(<m)个相
关性很低的查询函数 f1(x),…,fn(x).最简单情形,存在一个 m×n 实值矩阵 A,满足 g(x)=Af(x),其中,g(x)=(g1(x),…, 
gm(x))T,f(x)=(f1(x),…,fn(x))T.若矩阵 A是一个小元素矩阵(即 A的每个元素都很小),则通过研究关于查询函数 f(x)
的差分隐私机制,就可以以后处理(post-processing)原理[5]通过表达式 g(x)=Af(x)来找到 g(x)的差分隐私机制.与
文献[18]类似,本文主要讨论(狭义)最优机制问题.也就是说:对于相关性很低的函数 f(x),需要找到最优差分隐私
机制,从而得到数据有用性最高的(或最精确的)对 f(x)的查询反馈.在本文以下的分析中,我们都假定多查询函数
是低相关的,因此无需关注其函数压缩. 

1.1   本文贡献 

本文试图构造一些基本的分析方法来对差分隐私的最优机制问题进行分析. 
首先,不同于文献[18−24]中将最优机制问题归结为一个单目标函数优化问题,本文引入了多目标函数优化

模型来求解最优机制.这种多目标函数模型与其他单目标函数模型相比,如Min-Max目标函数模型[18,19],具有很
大优点:多目标模型将不同数据集对应分布的有用性的权衡问题剥离出了最优差分隐私机制问题,这为分析差
分隐私机制的最优性提供了方便. 

其次,本文引入了一种新的最优差分隐私机制分析方法.该分析方法受到了文献[25]中的梯子函数(ladder 
function)的启发,将概率分布通过集合切分及合理测度赋值来达到数据有用性和隐私性的权衡. 

最后,针对线性查询问题,本文寻找到了线性查询问题的一种近似最优机制(定理 2).据我们所知,定理 2 是
关于线性查询最优机制的最全面的结论.并且,本文的大部分分析方法对分析非线性查询问题的最优机制也是
适用的,比如,第 3 节、第 4 节的内容都没有对函数类型进行限定.本文的深层目的是探讨差分隐私的深层数学
结构.本文发现:一个数据集的邻居集合对应的查询函数值集合里面包含了差分隐私的一些非常重要的特征,而
敏感度只是该集合的极值特性.本文通过研究该集合中点的分布情况来探讨差分隐私的深层特征,相关内容请
参考第 6节的讨论. 
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1.2   相关工作 

差分隐私的研究主要从 3个关注点展开:数据隐私性、数据有用性(或噪声复杂度)及算法复杂度.对一个查
询问题,这三者之间相互冲突,需要在他们之间进行权衡. 

本文的研究关注于数据隐私性及数据有用性之间的权衡问题,不考虑相关算法的复杂度问题.即:考虑在隐
私保护程度确定的条件下,获得有用性最高的查询结果时的机制寻找问题(即最优机制问题).前人分别从不同
的角度对一些特殊的线性查询的最优机制问题进行了研究,如单输出值查询 [18,19,24,29]、多输出连续实值查 
询[23]、多输出值查询噪声复杂度上下界及其逼近[17,28]等.不同于先前的工作,本文对一般的线性查询问题寻找
最优机制,并得出了相关结果(定理 2),扩展了在线性查询最优机制方面的结论.本文的分析方法其实是为了分
析非线性查询问题而发展起来的一套分析理论,因此也可以对非线性查询问题进行分析. 

如第 1节的分析,另一类研究关注于多线性查询问题中各查询之间的相关性(如线性相关性)问题,并试图将
相关性很高的多查询问题压缩为相关性很低的少量查询以降低噪声复杂度[20−22].这一类研究关注于线性查询
相关算法的隐私性、数据有用性及算法复杂度这 3方面的权衡,但并不强调相关机制的(噪声复杂度)最优性. 

从统计学习的角度,很多学者试图将关于数据集 x的多线性查询转化为一个关于数据集 y的对应多线性查
询[30−32].该方法的理论基础是基于查询函数的统计特性及自变量的数据集的特性.这类研究关注噪声复杂度、
计算复杂度的估计及与隐私之间的权衡,没有强调最优机制问题. 

敏感度方法是差分隐私中的一类重要方法,如全局敏感度[27]、平滑敏感度[26]及局部敏感度[25]等.现在的绝
大多数差分隐私算法都是通过敏感度方法来进行隐私分析的 .本文的分析方法受到了文献[25]中梯子函数
(ladder function)的极大启发.但文献[25]中梯子函数的方法还是基于(局部)敏感度,而本文将该方法进行了改进,
使其脱离了敏感度方法,并发展出一套与文献[25]完全不同的分析方法.并且,文献[25]并不讨论机制的最优性
及方法的推广.关于本文方法与敏感度方法之间的优劣比较见本文第 6 节的讨论.据我们所知,本文方法是第一
个不基于敏感度而能对非线性查询最优机制进行分析的方法. 

2   问题形式化 

在本文中 ,数据集(dataset)是一些记录(行向量)的多重集(multiset),每个记录代表个体信息 ,其形式化 
表示为[5,17,21]:设X是所有不同记录的集合,且设一个数据集 x是X中一些记录的(多重)集合.本文将数据集 x表示

为直方图 | |∈x X ,其中,每个分量 xi表示数据集 x 中类型 i∈X的个数( 表示包含 0的自然数集,|X|表示X中元素

的(可以不可数)个数).两个数据集 x,y的距离定义为他们直方图表示的差值的 1-范数,即||x−y||1.若||x−y||1=1,则称

x,y 为邻居或相邻数据集.数据集 x 的所有邻居的集合记为Nx.设 | |⊆ XD 是所有可允许的数据集的集合,则
Nx={x′∈D:||x−x′||1=1}. 

本文主要研究线性查询(linear query)的最优机制.线性查询是一类很广泛的查询函数[5,17,21],包括计数函 
数、列联表(contingency table)及范围查询(range query)等.线性查询 f定义为 f:X→ ,且对有限元素数据集 x(当

X为离散集合时): 
| |

1
() ),(

=

= ∑ i i
i

f fx x
X

X  

或(当X为连续集合时): 
| |

1
() ),(

=

= ∑ i i
i

f fx y
Y

Y  

其中,Y表示有限元素数据集 x 中非零元的不同类型的集合,yi是类型Yi的个数.我们称函数 f 关于数据集 x 的邻
居集为{f(x′):x′∈Nx},记为Vx.显然,若 f 为线性函数,则Vx=f(x)±{f(y):y∈X},因为{f(y):y∈X}只与 f 有关,我们称其为
线性函数 f 的邻居集 ,记为V.集合V中包含了很多重要的差分隐私所需的特征 ,如 (全局或局部 )敏感度

,max | |a bf a bΔ ∈= −V .本文试图通过集合V的其他特性(集合中点的分布)来理解差分隐私的一些深层数学结构. 
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n个线性查询 f1(x),…,fn(x)可定义为一个多输出值线性函数 f的查询问题.当X为离散集合时,定义: 

f(x)=Ax, 
其中,矩阵 A的元素 aij=fi(Xj),数据集 x为其直方图表示的列向量.当X为连续集合时,定义: 

f(x)=Ay, 
其中,y 为数据集 x(有限集)的直方图表示中非零元组成的列向量(y1,…,yk)T,矩阵 A 的元素 aij=fi(Yj),Yj代表非零

元 yj对应的记录类型.因此,一个(多)线性查询函数可统一记为 f:X→ n;或为了表述的方便,记为 f:D→ n,其中,D

为所有可允许的取值于X的数据集的集合. 
差分隐私机制[5]是一类随机函数,其输出是一个随机变量.设D为所有可允许的数据集的集合,且对查询函

数 f,设R={f(x):x∈D}. 
定义 1. 以D为定义域,以R为值域的随机函数M关联了一个确定性函数M:D→Δ(R),其中,Δ(R)代表所有R

上的概率分布的集合.当输入为 x∈D时,M输出随机变量M(x),其服从概率分布M(x).M满足ε-差分隐私,如果对
任意的相邻数据集 x,y及对任意的可测集 S⊆R,满足: 

Pr[M(x)∈S]≤exp(ε)×Pr[M(y)∈S]. 
定义 1 说明,差分隐私机制M给每一个数据集 x 对应了一个概率分布 M(x),而相邻数据集所对应的概率分

布需满足定义 1中的不等式.因此,差分隐私机制M与概率分布族{M(x):x∈D}是一一对应的.若{M(x):x∈D}是连
续概率分布族,其密度函数族为{px:x∈D},则差分隐私机制M与密度函数族{px:x∈D}一一对应.在以下的分析
中,如果没有特殊说明,本文将M与其密度函数族{px:x∈D}视为相同的量. 

当R= n时,我们定义函数 f:D→ n关于 x 的局部 p敏感度为 max ( ) ( )x px
f x f x

′∈
′−‖ ‖

N
,定义 f 的全局 p敏感

度为 max max ( ) ( )xx px
f x f x∈ ′∈

′−‖ ‖D N
,其中,||⋅||p代表 p-范数. 

2.1   效用模型 

本文以连续情形为例进行分析,离散情形可类似处理.对于线性查询函数 f:D→ n 及数据集 x,根据定义 1,

不同的差分隐私机制对应了不同的 n 上的密度函数族,也就对应了不同的查询反馈值.本文研究满足ε-差分隐 

私的所有机制中查询反馈最精确的那个密度函数族.下面定义效用模型,用其来衡量差分隐私输出的有用性. 
在差分隐私的研究中,有几种常用的衡量差分隐私输出有用性的模型,最常用的为Min-Max模型[17,18,23],即: 

argmin sup ( ) ( )d .n
x

prx
f x r p r r

∈∈
−∫ ‖ ‖

DM
 

不同于 Min-Max等单目标函数优化模型,本文使用多目标函数优化模型,即: 

argmin ( ) ( )d :{ },n
x

pr
f x r p r r x

∈
− ∈∫ ‖ ‖

M
D  

其中,px(r)代表M(x)的密度函数,||⋅||p代表 p-范数(p是一个常量).多目标函数模型意在寻找对所有数据集 x都达 

到最优的差分隐私机制.而 Min-Max 等单目标函数模型需要对不同数据集对应输出的有用性进行权衡,这增加
了问题分析的复杂度.也就是说,多目标模型将不同数据集对应输出的有用性权衡问题剥离出了优化机制问题,
这为分析差分隐私机制的最优性提供了方便. 

2.2   最优化问题 

现在将最优差分隐私机制问题归纳为如下的多目标优化问题. 

 
:

argmin{ ( ) ( )d : }

s.t.  
     Pr[ ( ) ] exp( ) Pr[ ( ) ]

, ,
ε

∈∈

⎫
⎪⎪
⎬′ ⎪

− ∈

⊆
′∈ × ⎭∈ ⎪

∫ n
x

x
prp x

nx x

f x r p r r x

S
x S x S

对任意邻居 及任意可测

‖ ‖

≤

集

D
D

M M

 (1) 

上面的优化问题等价于: 
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) ( )

,
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μ
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′

⎫
⎪
⎪

′ ⎬

− ∈

∈
⎪
⎪
⎭

=

∫ n
x

x
prp x

n

x x

f x r p r r x

rx x B B

p r e p r

对任意邻居

‖ ‖

任意

≤

D
D

 (2) 

其中,μ代表 n上的 Lebesgue-Stieltjes测度,B∈ n.为了表述的简洁性,在本文中设 B=∅.p是一个常量. 

对多目标函数优化问题(1)或(2),需要寻找(可能多个)密度函数族{px:x∈D},其对优化问题(1)或(2)具有 

Pareto最优性.更多关于多目标函数优化问题的知识见文献[33]. 

3   差分隐私机制分解 

对于集合R上的密度函数 px(r),可以将其表示为 exp(εq(x,r))的形式,其中, 1( , ) ln ( )xq x r p r
ε

= 并设置 ln0=−∞.

因此,若函数 q:D×R→ −,其中, −表示非正实数集与−∞的并集,则对于数据集 x,exp(εq(x,r))可表示任何一个R上

的密度函数.因此,记密度函数 px(r)=exp(εq(x,r)),其中,q:D×R→ −称为 px(r)的质量函数. 

对于数据集 x及相应密度函数 px(r)=exp(εq(x,r)),下面根据质量函数 q(x,r)的值对集合R进行切分.对数据集

x,设 q(x,r)的值域为Qx.对任意一个 z∈Qx,记 { : ( , ) }x
z r q x r z= ∈ =R R .则 x x x

z z zz ′∈
= ∩ = ∅∪ 且

Q
R R R R ,其中 z,z′∈Qx

且 z≠z′.记 { : }x x x
z z= ∈R R Q ,则 px(r)与集合对 (Qx,Rx)一一对应 .因此 ,差分隐私机制{px:x∈D}与集合对族

{(Qx,Rx):x∈D}形成一一对应.不同的集合对族{(Qx,Rx):x∈D}对应了不同的差分隐私机制. 

对数据集 x∈D,当Qx 是一个可数点的集合时,记Qx={z0,z1,…}及 0 1{ , ,...}x x x=R R R ,其中,
i

x x
i z=R R .则优化问 

题(2)等价于下面优化问题(3): 
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其中,
0
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j

x
x j r

j
z rα ε

∞

∈
=

= ∑ ∫ R
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j j
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∈ ∈

== −∫ ∫R R
 

对数据集 x∈D,当Qx是一个连续点集时,优化问题(2)等价于下面优化问题(4): 
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Q R D R
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其中, exp( ) | | d .x
x x

x zz
z zα ε

∈
= ∫ Q

R  

4   极小差分隐私集序列 

根据上一节的结论,差分隐私机制与集合对族{(Qx,Rx):x∈D}一一对应.因此,只需要研究集合对族的性质
就可以研究清楚差分隐私机制的性质.本节讨论{Rx:x∈D}的构造问题,也就是说,研究满足差分隐私的对应机
制中对值域R={f(x):x∈D}的切分问题.首先给出一个假设,该假设说明:当查询值是 f(x)时,密度函数 px(r)应在 

r=f(x)点达到最大. 

假设 1. 对任意数据集 x∈D及任意 r∈R,有 px(f(x))≥px(r),且 0 0,( ) 0.x xf zx ∈ =R  
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注:假设 1中, 0 0xz = 可能导致整个值域R上的概率和(或积分)不为 1,因此需要进行归一化处理.这在第 5节 

有所体现. 
基于假设 1,构造一类集合切分 ,x

tt
I x= ∈∪R D ,这一类集合切分将相邻数据集的函数值尽可能放到同一

个子集合或相邻的子集合,这样就便于分析和构造差分隐私机制.具体构造如下:对任一 x∈D,设置 0 { ( )}xI f x=

及
1

1 0
,\ 0x

tx x x
t t ix i

I I I t−′
−′∈ =

= >∪ ∪N
.这种集合切分构造借鉴了文献[25]中梯子函数的构造方法.该构造有如下性质. 

引理 1. 对任意的邻居 x,x′∈D,及对任意的|t−s|>1,有
0

.x x x
t s ii

I I I∞′
=

∩ = ∅ =∪且R  

证明:首先定义集合 1{ ( ) : , }x
tA f x x x x t′ ′ ′= ∈ −‖ ‖≤D .下面证明

0

tx x
t ii

A I
=

=∪ .首先,对每个 i≤t, x
iI 是一些与 x

的距离小于等于 i的数据集的函数值的集合,而 x
tA 是所有与 x的距离小于等于 t的数据集的函数值的集合,因此

0

t x x
i ti

I A
=

⊆∪ .下面使用数学归纳法来证明
0

tx x
t ii

A I
=

⊆∪ .当 t=0 时,
00 { ( )}tx x

ii
A I f x

=
= =∪ 显然成立;假设对所有

t<k,有
0

tx x
t ii

A I
=

⊆∪ ;当 t=k时,对任意 k
xr A∈ ,存在一个数据集 y及整数 j,满足||x−y||1=j≤k且 f(y)=r.显然, .j

xr A∈ 若

j<k,根据假设,有
0

.j x
ii

Ir
=

∈∪ 若 j=k,则存在 x′,满足||x−x′||1=1且||x′−y||1=k−1.根据假设,有 1 0

1 .x x
k i

k

i
r A I′ ′

− =

−
∈ ⊆∪ 再由 x

kI

的定义,有 k
xr I∈ .因此,

0
.kx x

ik i
A I

=
⊆∪ 从而,对任意 t≥0,x∈D,有

0
.tx x

t ii
A I

=
=∪  

由
0

tx x
t ii

A I
=

=∪ ,易得 1 10
\x

x x x x
t t ti xiI I I A∞ ′

− −′= ∈
= =∪ ∪及

N
R .下面证明 x x

t sI I ′∩ = ∅ .因为 1 1\ ,x
x x x
t t tx

AI I ′
− −′∈

=∪ N
则

对任意 t
xr I∈ ,存在 y∈D,满足||x−y||1=t 及 r=f(y),且对任何满足||x−y′||1≤t−1 的 y′∈D,有 r≠f(y′).另一方面,对任意

x
sr I ′′∈ ,存在 x̂ ∈D ,满足 1x̂ x s′ =−‖ ‖ 及 ˆ( )r f x′ = .再由 s≤t−2<t−1,有 .x x

t sI I ′∩ = ∅  □ 

记 { : }x x
iI I i= ∈ .引理 1 说明:对任意的邻居 x,x′∈D,每个点 r∈R在 Ix和 Ix′中的对应集合序列的位置至多 

错一位.这个性质为分析机制的差分隐私性提供了极大的方便.并且,这个错位值(即 1)不能再提升到 0 了,否则, 

或者 f(x),x∈D是恒等函数,或者 0 , .xI x= ∈R D  

另外,{Ix:x∈D}是所有满足假设 1和引理 1的切分序列中最“瘦”的——从 1
xI 开始,每个 x

iI 仅包含了那些与 x 

的距离为 i的邻居的函数值.这个极小性质为分析机制的输出数据有用性提供了方便. 

我们的目的是对所有 x
iI 中的点,赋值以相同的概率密度值.这样,由引理 1的性质,当判断是否机制满足差分

隐私时,只需要判断当|t−s|≤1且 x x
t sI I ′∩ ≠ ∅时, ,x x

t sI I ′中相应点的概率值是否满足差分隐私,而无需考虑其他的 

点了. 

5   线性查询的一种近似最优机制 

本节讨论线性查询的最优机制问题.首先讨论当集合序列是极小集合序列{Ix:x∈D}时,质量序列{Qx:x∈D} 

的最优问题. 
线性查询具有特殊的性质:对所有 x∈D及所有 i∈ ,集合 ( )i

xI f x− 都是相同的.这是因为: 

0 1, { ( ) ( ) : } {( ) ( ) :( }) ,x x xI I f x f x x f s sf x f x ′ ′∅ − ∈ = ±− − = ∈= N X  

再由 x
iI 的对称递归构造过程可得. 

这个性质为构造对应的值序列提供了方便.将序列{Ix:x∈D}代入(替换{Rx:x∈D})优化问题(3)中,发现对不

同的 x∈D,他们有相同的 ai和 bi,i∈ .因此,对所有 x,y∈D,为了让所有目标函数极小值,对质量序列{Qx:x∈D},应

设 := = ∈x y
i i iz z i .z , 从而,对所有 x,y∈D,αx=αy.这样,优化问题(3)等价于如下的优化问题(5). 
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下面分析质量序列{zi:i∈ }的最优取值问题.首先给出两个引理. 

引理 2. 设 0 1

0 1

( ) xg x
x

α α
β β

+
=

+
:若α0β1>α1β0,则 g(x)是非减函数;若α0β1<α1β0,则 g(x)是非增函数. 

证明:由于 g(x)的导数 0 1 1 0
2

0 1)
( )

(
g x

x
α β α β

β β
′

+
−

= ,从而可得结论.  □ 

引理 3. 设 f:X→ n为一线性查询函数,且设 ( ) d , d
i

x x
i

i p ir I r I
a f x r r b r

∈ ∈
= − =∫ ∫‖ ‖ ,则对 j>i,有 .ji

i j

aa
b b
≤  

证明:该结论是积分中值定理的一个推论. 
由引理 3,可得如下推论。 

推论 1. 对所有 t∈ ,有
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定理 1. 设假设 1成立,则优化问题(5)的最优质量序列为 } .,{ ∈= − ∈x
i iz i x D  

证明:本定理使用数学归纳法证明,其证明思路简述如下. 
首先,根据推论 1、引理 2及 z0=0,可得优化问题(6)的最优解为 z1=−1. 
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接着,设对所有 t<k,有 zt=−t.下面证明 zk=−k是如下优化问题(7)的解,而这个结论是推论 1及假设(t<k 时,有
zt=−t)的推论. 
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 □ 
集合序列{Ix:x∈D}是优化问题(3)的极小集合序列,但并不一定是优化问题(3)的最优集合序列.经过本节的

研究已经发现:对线性查询问题, ,,= − ∈ ∈x
t t t xz D 是(3)的最优质量序列.现在来研究对 , ,t

x t t xz − ∈ ∈= D 寻 

找最优的集合序列,即,满足优化问题(8)的最优解. 
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我们从极小序列{Ix:x∈D}出发来构造最优集合序列{Rx:x∈D}.现在对极小集合序列{Ix:x∈D}进行调整以

减小目标函数.根据引理 2及引理 3的结论,可将单位球{r∈ n:||f(x)−r||p≤1}中的点添入 0
xI (也就是增加了单位球

中点的输出概率)以减小目标函数值.但由于 1 1\ , 0x
x x x
t t tx

I I tA′
− −′∈

>=∪ N
,对集合 0

xI 的改变会导致 , 0x
tI t > 相应的 

变化.这些因素综合的结果对目标函数的增减影响难以用简单的分析判断出来.因此,我们设置一个参数δ,通过 

解决一个优化问题来决定将哪些点添入 0
xI 中.设 1

0 1 0
{ : ( ) }, \x

ix n x x x
p i ix j jr f x r δ −′

−′∈ =
= ∈ − =∪ ∪‖ ‖ ≤

N
R R R R ,我们

需要找到最优的δ,使得目标函数达到最小.与集合序列{Ix:x∈D}类似,集合序列{Rx:x∈D}也有类似于引理 1 的 

性质,如引理 4所示.引理 4的证明与引理 1的证明类似,在此不再详述. 

引理 4. 对任意的邻居 x,x′∈D,及对任意的|t−s|>1,有
0

.x x x
t s i i

∞′
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∩ = ∅ =∪且R R R R  

根据引理 4及优化问题(8),可构造无约束优化问题(9),以求解参数δ: 
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5.1   小  结 

下面就概率密度族{(Qx,Rx):x∈D}对优化问题(5)的近似最优性进行分析,其中, 
1*

0 1 0
{ : ( ( ), ) }, \ , , .,x

ix x x x x
i ix j ij

r d f x r z i i xδ −′
−′∈ =

∈ = ∈= − ∈=∪ ∪≤
N

R R R R R D  

δ*为优化问题(9)的最优解.由于δ*是通过求解优化问题(9)来找到的,因此 x
iR 是这种递归构造序列中最优

的集合序列.又因为 ,,= − ∈ ∈x
i i i xz D是满足不等式 1,| | 1x x x x

i j i jz z i j′ ′− − ∩ ≠ ∅≤ ≤ 且R R 的最大间距的序列,若

将一些点集从 x
jR 转入 x

iR ,j>i,这样就会增大该点集出现的概率,从而增大目标函数.若将一些点集从 x
iR 转入

x
jR ,j>i,则就会使得差分隐私不等式约束不满足.并且对任意邻居数据集 x,x′,密度函数(Qx,Rx)与(Qx′,Rx′)在所

有点集 1
x x

i i
′

−∩R R 都达到了差分隐私不等式 1 1x x
i iz z −

′− ≤ 的边界.综上所述,概率密度族{(Qx,Rx):x∈D}是优化问 

题(5)的一个近似 Pareto最优解. 
现在将线性函数相关的最优机制问题归纳为如下的结论. 
定理 2. 设假设 1成立.设 f:X→ n是任意线性查询函数,则其关于优化问题(2)的一个近似 Pareto最优解为

{px=(Qx,Rx):x∈D},其中, 
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注释:本文使用先实现差分隐私再提高有用性的策略来达到隐私和有用性之间的权衡.首先,我们寻找实现 

差分隐私所需设置的最小点集.具体说来,对数据集 x,我们将 x 的邻居集对应的函数值的集合设置为 1
xI ,而
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0 { ( )}x f xI = .依此类推, x
iI 包含了 1i

xI − 对应的数据集的邻居集合的函数值(需要去掉一些与前面集合的重复点).

这样,我们只需要让 x
iI 集合中的点与 1i

xI − 集合中的点的密度函数值满足差分隐私不等式就可以实现差分隐私 

了.这种实现差分隐私的方法称为最小点集实现法.在实现差分隐私的基础上,我们接着来提高机制的有用性,
这通过引入一个 f(x)的δ邻域来实现.具体思路是,让 f(x)附近的点获得较高的密度函数值.这就是构造集合序 

列 :{ }∈x
i iR 的原因.这种将差分隐私实现机制通过拆分、组合的方式来实现的方法,可以更精确地对隐私和 

有用性进行权衡,相关实验也证明了这种方法的合理性. 
不过,需要说明的是,本文的方法没能实现真正意义上的机制最优性.最优机制需要找到一个密度函数族 

{px(r):x∈D},其比其他任何密度函数族都具有更好的数据有用性,而每个密度函数族都具有无穷多条密度函数. 

这是一个非常复杂的泛函优化问题,且是否存在这种真正意义上的最优机制现在还有疑问.这也是本文以一种
近似最优而非最优来限定本文最优性的意图,文献[18]中的不合理结论也充分说明了这个问题.关于差分隐私
最优机制的存在性及如何合理定义差分隐私机制最优性,还需要进一步的研究. 

6   实例分析 

本节通过实际例子来解释本文的方法并分析其性质. 
设 f:X→ 为线性查询函数.对数据集 x∈D,设Nx 是 x 的所有邻居的集合,则Nx 对应的函数值的集合为

{f ′ (x):x′∈Nx}=f(x)±{f(y):y∈X}.记V={f(y):y∈X},则集合V由该查询函数唯一确定.我们称V为查询函数的邻居集,
我们下面研究集合V的结构对查询结果的影响.显然,V对应查询函数的局部敏感度和全局敏感度都相同,且等于
V中最大元素和最小元素相差的值 ,即 ,max | |a bf a bΔ ∈= −V .本文的算法试图通过研究V的内部结构来达 

到构造低噪声差分隐私机制的目的. 
考虑V是两个不同区间并的情形,即V=[a,b]∪[b,c],其中,0<a<b<c.显然,敏感度Δf=c 且V的 Lebesgue 测度

μ(V)=a+c−b.我们试图通过对 a,b,c 赋以不同的值,从而控制Δf 及μ(V)的值,然后研究其对噪声复杂度的影响.对 

本节的特例,本文构造差分隐私机制的算法见算法 1 所示,其输出 f(x)=0 对应数据集 x 的密度函数.对应密度函 
数给所有Ri中的点赋以相同的密度值 pi(r)=exp(−iε)/α. 

算法 1. 生成概率密度函数. 
输入:3个递增的正实数 a,b,c,正实数δ及ε,迭代次数 n; 
//设集合序列{Ri:i∈ }在第 n步后收敛; 

输出:概率密度函数{(pi(r),Ri):i∈ }. 

步骤 1:设置 I0={0}; 
步骤 2://计算集合序列 Ii 
For i=1 to n { 
对每个区间[s,e]∈Ii−1 { 
将 4个区间[s,e+a],[s+b,e+c],[s−a,e],[s−c,e−b]存入集合 Ii中; 
} 

计算
1

0

i
i i jj

I I I−

=
= −∪ ;  //去掉 Ii中与前面集合重复点集; 

} 
步骤 3:  //计算集合序列Ri 

For i=0 to n { 
对每个区间[s,e]∈Ii { 
将区间[s−δ,e+δ]存入集合Ri中; 

} 
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计算
1

0

i
i i jj

−

=
= −∪R R R ;  //去掉Ri中与前面集合重复点集; 

} 
//设Rn={[−an,−Δf,−an],[an,an+Δf]} 

步骤 4:计算
0

1 exp( ) ( )
n

i
i

sum iε μ
=

= −∑ R 及 sum2=2Δf*exp(−ε(n+1))/(1−exp(−ε)); 

步骤 5:计算α=sum1+sum2; 
步骤 6:设置 pi(r)=exp(−iε)/α,其中,r∈Ri,i∈ ; 

步骤 7:Return {(pi(r),Ri):i∈ }. 

算法 1需要下面的集合序列收敛性质: 
定义 2. 设R= .对数据集 x∈D,称集合序列{Ri:i∈ }在第 n∈ 步收敛,如果存在 an∈R,有: 

Rn=±(an+[0,Δf])且Rn+1=±(an+[Δf,2Δf]). 

我们的实验设计如下:首先,计算算法 1 生成的密度函数的数学期望值
0

(d );
i

i r
i

m n p rea rμ
∞

∈
=

×= ∑ ∫ R
然后,与 

Laplace机制[27]的期望值Δf/ε及 Staircase机制[18]的期望值Δf×exp(ε/2)/(exp(ε)−1)进行比较,越小的期望值代表噪
声复杂度越低.由于发现 Staircase 机制的期望值比 Laplace 机制的期望值小,因此,本实验只比较 mean 与
Staircase 机制期望值Δf×exp(ε/2)/(exp(ε)−1)的大小,即 rate=mean×(exp(ε)−1)/(Δf×exp(ε/2)).rate 值小于 1,代表算
法 1对应机制优于 Staircase机制;反之,则差于 Staircase机制. 

我们构造两组实验:第 1 组使用相同的敏感度及不同的函数邻居集测度,第 2 组使用不同的敏感度及相同 
的函数邻居集测度.第 1 组实验有 4 个不同的查询函数 f1,f2,f3,f4,其邻居集分别为V1=[0,1]∪[1000,1001],V2=[0, 
100]∪[1000,1001],V3=[0,500]∪[1000,1001],V4=[0,1001].4 个不同集合可以理解为 4 个不同单位的工资分布情
况:V1代表了工资两级分化极其严重的单位;V4代表了该单位的工资虽然最高工资和最低工资差距很大,但是高 

中低档工资都可以出现;其他两个集合代表了折中的情形.实验结果如图 1所示. 

     
(a)                                    (b) 

     
(c)                                     (d) 

Fig.1 
图 1 
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图 1 的 4 个子图分别代表了V1,V2,V3,V4的实现效果图.其中,横坐标表示δ的取值,纵坐标表示ε的取值,坐标
点(δ,ε)对应的值表示相应的 rate的值.从图 1可以发现:随着邻居集测度μ(Vi)的增大,rate的值相应增大,从而说
明算法 1中机制的优势是随μ(Vi)的增大而递减的. 

第 2 组实验有 3 个查询函数,其邻居集分别为V5=[0,1]∪[100,101],V6=[0,1]∪[1000,1001],V7=[0,1]∪[2000, 
2001].显然,3个函数的全局(及局部)敏感度分别为 101,1001,2001,但有相同的邻居集测度μ(Vi)=2.其实验结果如 

图 2所示. 

     
(a)                                  (b)                                 (c) 

Fig.2 
图 2 

图 2的 3个子图分别代表了V5,V6,V7的实现效果图.与图 1一样,每个子图中坐标点(δ,ε)对应的值表示相应 

的 rate的值.从图 2可以发现:当敏感度增加的时候,算法 1中机制的噪声复杂度要比 Staircase机制的复杂度相
对越来越小.也就是说:在函数邻居集的测度不变化的条件下,随着敏感度的增加,算法 1中机制的噪声复杂度要
比 Staircase等敏感度方法的噪声复杂度越来越小. 

综合图 1、图 2的结果,我们可以得到如下的结论:若查询函数的邻居集V的敏感度Δf与其测度μ(V)的比率 
Δf/μ(V)越来越大时,敏感度方法将添加越来越大的噪声.而本文的方法会极大地降低这个比率带来的噪声复杂 

度升高的问题,这也是本文的方法优于敏感度方法的最显著特征. 
Laplace机制、Staircase机制及算法 1中机制的密度函数如图 3所示.图 3(c)的密度函数与前两个密度函数

的显著区别是 :密度函数并不是从中心向两边递减的 ,而是总体递减 ,但是局部有增的密度函数 .这种密度 
函数更适合于Δf/μ(V)很大的情形,因为其波浪状形态可以不受全局敏感度的限制而更适合于邻居集的(不同查 

询函数的)多变特性. 

     
(a) Laplace机制                       (b) Staircase机制                      (c) 算法 1中机制 

Fig.3  The density functions of Laplace mechanism, Staircase mechanism and the mechanism in algorithm 1 
图 3  Laplace机制、Staircase机制、算法 1中机制的密度函数 

算法 2是算法 1生成的密度函数的随机变量生成算法. 
算法 2. 生成随机变量. 
输入:敏感度Δf、迭代次数 n、{Ri:i∈{0,1,…,n}}、an、α=sum1+sum2; 
//设Rn={[−an,−Δf,−an],[an,an+Δf]},即,算法从第 n步后收敛; 
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输出:随机变量 X. 
步骤 1:以 exp(−iε)μ(Ri)/α的概率输出 i,i∈{0,1,…,n};以概率 sum2/α输出 n+1; 

步骤 2:If 步骤 1输出值 i∈{0,1,…,n} then 
在Ri中均匀抽样出一个数 x; 

Return x; 
Else 
从参数为 1−exp(−ε)的几何分布中抽样出一个整数 j; 
从[−an−(j+1)Δf,−an−jΔf]∪[an+jΔf,an+(j+1)Δf]中均匀随机抽样出一个数 y; 
Return y; 

6.1   时间复杂度 

算法 1和算法 2的时间复杂度由集合序列{Ri:i∈ }的收敛性决定.本节的例子中,该序列都在 2 200步内达 

到了收敛.但是对一般线性查询函数,我们还没能有方法证明其一定在有限步内收敛.不过,我们相信这个结论
是对的. 

若{Ri:i∈ }在第 n 步收敛,且 maxi∈{0,1,…,n}Ni=N,其中,Ni 是Ri 中区间的个数,则算法 1 的时间复杂度为 

O(n2×N2),算法 2的时间复杂度为 O(n). 

7   结  论 

传统的观点认为,查询函数的(全局或局部)敏感度是查询函数噪声复杂度的(最主要)标志.本文的结论发 
现:敏感度其实只是查询函数的邻居集Vx的一个极值特征,还有很多敏感度无法刻画的特征(如该集合中点的分
布).本文的方法可根据Vx中点的分布情形,构造适合于该分布的差分隐私机制,相应的密度函数类似于图 3(c)所 

示.与敏感度方法(如图 3(a)、图 3(b)所示)不同,本文机制的密度函数不是(向两边)全局递减的,而是以局部有起 
伏的方式(向两边)递减的,这种递减方式更具灵活性,更适合于Vx中点的不规则分布情形. 

第 6节的实际例子也说明,本文的方法一般要比 Laplace机制及 Staircase机制更精确.但是本文的方法具有
很高的时间复杂度,不适合于直接使用在大数据集上.如何通过本文的方法和结论构造低时间复杂度的非敏感
度方法,将作为未来的一项工作. 

另外,本文的很多分析方法和结论(如第 3节、第 4节中的内容都没有设定函数类型)也可对非线性查询问
题[15,16,34−36]进行分析,因为非线性查询问题具有更加复杂的邻居集.至于其分析有效程度如何,还需要进一步探
索.非线性查询问题将具有更加复杂的最优机制,不同数据集将对应形状各异的密度函数,对非线性函数的非敏
感度机制研究将作为未来的另一项工作. 

致谢  本文作者感谢匿名审稿专家对本文初稿提出的宝贵建议和意见,这些建议和意见对本文的完整性及易
读性有很大的帮助.同时,这些建议和意见促使我们发现了初稿中的一个证明错误. 
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