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摘  要: 互联网、社交、购物、金融等各类应用直接面临海量用户的高并发访问,传统的单点数据库逐渐成为这

些应用系统的瓶颈,而众多互联网应用能够良好运行的主要原因是使用了基于集群环境的数据管理系统作支撑.与
传统数据库系统相比,基于集群环境的数据库系统具有更好的扩展性和可用性,而日志复制是保证这些特性的核心

组件.传统的主备架构的日志复制在异常情况下对未决事务日志处理不佳,导致数据副本之间存在不一致的风险.另
外,分布式系统领域的一致性算法缺乏对事务一致性的处理,而且在选主时存在活锁、多主和频繁选主的问题,无法

直接适用于事务日志复制.提出了一种集群环境下的事务日志复制策略和恢复机制,能够有效处理未提交日志,提供

了强弱两种读一致性,并且提出一种轻量级的选主算法,可以避免出现以上的选主问题.在开源 OceanBase 分布式数

据库系统中实现了上述机制,并使用基准测试工具对系统进行测试,通过一系列实验验证了系统的扩展性和可用性. 
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Log Replication and Recovery in Cluster-Based Database System 
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Abstract:  Many applications such as social networking, online shopping and online finance may receive highly concurrent data access 
from massive Internet users. In this scenario, traditional single node database systems gradually become the bottleneck of the system, and 
the main reason for many successful Internet applications is the use of cluster-based data management systems. Compared with traditional 
database systems, cluster-based distributed database systems have better scalability and availability, and log replication is one of the core 
components to build these features. Master-slave based log replication cannot handle the uncertain logs while failure occurs, resulting in 
the risk of inconsistency among different copies. Consensus algorithms cannot be directly applied to the database system due to the lack 
of transaction consistency model, and they also have issues in leader election with livelock, as well as double master and continuous 
election problem. This paper introduces a log replication strategy and corresponding recovery technique for cluster environments, which 
can effectively process the uncertain logs and provide two read consistency options, i.e. strong and weak consistency. A lightweight 
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master election algorithm is also presented to avoid the master election issues. The algorithms are implemented in the OceanBase 
distributed database system and tested using benchmark tool. Experiments show that the proposed method can improve the scalability and 
availability. 
Key words:  log replication; recovery; consistency; availability; database system 

随着近年来互联网的发展,互联网应用所处理的数据量增长迅速,数据管理系统需要高效地处理高并发数

据访问请求,同时确保系统稳定可靠.在互联网场景下,传统的单点数据库逐渐成为系统的瓶颈,不能很好地满

足应用的需求,而众多互联网应用能够良好运行的主要原因是使用了基于集群环境的数据管理系统作为支撑.
基于集群环境的数据库系统具有良好的扩展性和可用性,而日志复制是保证这些特性的核心组件.通过日志复

制,数据的更新操作可以发送到分布式系统的各个节点上,从而使得数据能够在多个节点上访问,提高了系统的

可扩展性.在某些节点发生故障时,系统可以从其他节点上访问到该数据,从而保证了系统的可用性. 
传统的数据库系统大多使用集中式的数据存储,不需要日志复制.而在集群数据库系统中,许多节点处于同

一个集群,为了避免单点故障,每份数据需要多个副本存放在不同节点上,并通过日志复制,保证数据副本之间

的一致性.不同的日志复制策略决定了数据库事务在副本之间采取的不同一致性级别,主要分为强一致性、弱

一致性和最终一致性这 3 种[1].强一致性需要保证在事务提交时数据副本之间保持一致;而弱一致性和最终一

致性在事务已经提交的情况下,数据副本之间可能有不一致的情况存在. 
在基于集群环境的分布式数据库系统中,单个节点发生机器故障是常见现象,在节点异常情况下可能产生

未提交事务日志,由于这些日志对应事务的提交状态是不确定的,因此我们将这部分日志称为未决日志,其对应

的事务称为未决事务.如何有效处理故障节点的未提交日志是个难题[2].例如,在经典的主备架构(master-slave)
中,主节点提供写服务,通过异步的日志复制将修改同步到备节点,假设某一时刻主节点发生故障,主节点故障

之前正在进行一部分事务日志的复制,备节点无法确定是否完整地收到了这部分未决日志,只有询问重启后的

主节点才能得到确认,而这样做牺牲了可用性;如果备节点直接代替主节点提供服务可能会丢失事务日志,从而

导致主备数据库出现不一致的状态.在多主架构(master-master)中,每个节点都可以提供写服务,当某些节点故

障时,还可以通过其他节点继续写,并且通过合并不同节点上的同一纪录的事务日志,使该纪录最终能够达成一

致.因此,这种方式的一致性称为最终一致性,无法满足某些强一致性需求的业务. 
由于主备架构和多主架构在一致性方面表现不佳,越来越多的研究人员开始使用基于 Paxos 算法[3]的日志

复制策略.该算法首先进行选主,使得系统中有唯一的主节点提供写服务;然后将事务日志复制到多数节点上再

提交事务,使得在多数节点存活的情况下,能够保证节点之间数据一致性.但是 Paxos 算法难以理解,工程实践难

度大,许多对 Paxos 算法的实现都对其做了不同程度的修改,如 Chubby[4],Raft[5]等.其中,Chubby 是 Google 开发

的一款分布式锁服务,在 Google 的多款产品中(如 Bigtable[6])得到了应用,其底层使用了 Paxos 算法,使用了 5 个

独立的机器为一组来提供可靠的服务.为了避免 Paxos 的活锁问题,Chubby 采用了选主机制,并通过租约机制来

保证主节点存在时,不会再次选出其他主节点.Raft 算法包含选主和日志复制两部分,从算法逻辑上,Raft 算法比

Paxos算法逻辑简单,理解和实现相对容易.本文的日志复制算法也是对 Paxos算法的一种改造,通过选主和租约

来避免活锁问题,优化执行的效率. 
虽然分布式系统领域的一致性算法(如 Paxos,Raft 算法)能够使得分布式节点之间达成一致,但它们无法直

接适用于集群数据库系统的日志复制.例如,Raft 算法就存在以下几个问题:第一,Raft 算法只允许读写主节点,
无法将读写负载均衡到集群中的其他节点,可能造成单节点压力过重,影响了系统的扩展性;第二,选举算法至

少需要半数以上的节点参与,有时候需要执行多轮才能成功,选举时间会随着节点数量的增加而变长,影响了系

统可用性;第三,在网络分区情况下可能导致多个主节点的存在,多主无法满足系统一致性的需求;第四,在网络

分区的情况下,还可能造成频繁选举的问题.为了解决上述问题,本文的主要贡献包括:(1) 设计了适用于集群环

境的日志同步和故障恢复机制,在主节点提供高可靠写服务的同时,主节点和非主节点均可提供读服务,在此基

础上对集群环境下的读一致性做了深入讨论和分析.(2) 设计了一种轻量级的主节点选举算法,避免了 Paxos 和
Raft 等一致性算法所具有的活锁、频繁选举和多主等问题;(3) 在开源分布式数据库系统 OceanBase[2,7]中实现
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上述方法,并通过大量实验验证该算法能够有效提高系统的扩展性和可用性. 
本文第 1 节介绍日志复制的相关工作.第 2 节举例分析日志复制和选主方面的问题.第 3 节、第 4 节为本

文重点,详细介绍集群环境下的日志复制和异常情况下的恢复机制.第 5 节分析本文算法的一致性.第 6 节通过

实验验证日志复制策略和恢复机制的正确性和高效性. 

1   相关工作 

日志复制策略通常有 4 种类型. 
• 第 1 种是使用经典的主备架构模式,例如 MySQL 数据库.这种方式具有延迟低、吞吐量高的优点,但是

其缺点是主备节点之间的数据是弱一致性的;此外,主备节点中有故障发生时,单节点服务的风险很高

并可能造成数据丢失,因此可用性很低[8,9]; 
• 第 2 种是采用两阶段提交协议(2PC)[1]来进行原子性的事务提交或者回滚,例如 Hive[10]等.每次事务更

新的数据会采用同步请求的方式复制给所有副本,直到所有副本成功更改才能提交事务.这样做保证

了数据副本之间的强一致性,但是由于两阶段提交有多次网络交互和等待,这使得系统吞吐量显著降

低、延迟升高;并且如果发生故障,两阶段提交会被阻塞,会严重影响了系统的可用性[11]; 
• 第 3 种是许多分布式数据库,例如 Dynamo[12],PNUTS[13]采用的多主架构,这种方式允许在不同的节点

同时写,通过节点之间的日志复制合并不一致的数据,使得不同节点之间最终能够达成一致.这种方式

为了提高性能和保证高可用性,牺牲了一致性,虽然适用于一些对一致性要求不高的互联网应用,但无

法满足有强一致性要求的业务,例如银行类业务; 
• 第 4 种是如 Cassandra[14],Spanner[15]等基于 Quorum[16]的同步方式,通过写读多数节点实现了强一致性

模型,而读某一个节点是最终一致性的.这种策略使得强一致性读写延迟较高,性能较差. 
综上所述,这几种策略都不同程度地在可用性和一致性之间做出了权衡,根据 CAP 理论[17],在分布式网络

分区的情况下,同时保证可用性和一致性是不可能的,因此,实现一种满足高可用性,并且有多种一致性选择的

日志复制策略是十分必要的. 

2   日志复制及选主问题定义 

2.1   日志同步相关问题 

在主备架构下,当主节点出现异常情况时,主节点可能存有未提交的事务日志,而对这些未提交日志的处理

有可能导致系统主备之间数据不一致. 
如图 1 中 A,B 分别代表主备节点,在 t1 时刻,假设节点 A 作为主节点提供服务,节点 B 作为备节点提供服务,

两个节点最大的日志序号 A.LSN,B.LSN 均为 2.此时,有一个写操作 Write1试图更新数据库,节点 A 首先产生一条

事务日志 A.log3 并写到磁盘后,节点 A 的最大日志号 A.LSN 变为 3.假设在 t2 时刻,更新的日志 A.log3 还没有复

制给节点 B,主机 A 便出现了故障.在 t3 时刻,节点 B 检测到主节点的故障并将自己的身份变为主节点对外提供

服务,紧接着来了第 2 个写操作 Write2,由于节点 B 并未收到节点 A 生成的 A.log3,故节点 B 的最大日志序号

B.LSN 依然为 2,而 write2 写操作将生成 B.log3,B.LSN 变为 3.在 t4 时刻,节点 A 通过故障恢复,重启发现已经有了

新的主节点,故作为备节点提供服务,此时,主节点 B 试图将刚刚 write2 操作生成的日志 B.log3 复制给节点 A,节
点 A 发现自己有 A.log3 与 B.log3 内容不一致,拒绝了这个日志,由此产生了在 A,B 两个节点上,拥有相同日志号

的日志但内容不一致的问题.这是由于这两个日志(A.log3 和 B.log3)分别是由 A,B 在成为主节点期间生成的,而
这两个日志对应的事务是否提交也无从得知,因此,这两个日志往往无法得到正确处理,导致系统产生了数据不

一致.此时需要人工介入,检查故障之前这些日志对应的事务提交状态,并删除未提交的事务日志,使得系统继

续正常运行. 
Raft 算法将事务日志标记为两部分:已提交日志和未提交日志.已提交日志是指已经复制给多数节点,并已
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经被主节点提交的日志;未提交日志包括不满足提交条件的日志(该日志未复制给多数节点)和满足提交条件

(已经复制给了多数节点)但没有收到主节点确认提交信息日志.针对未提交日志,Raft 算法会保留全部的已提

交日志和满足提交条件的未提交日志,而未满足提交条件的未提交日志可能会被删除.通过这种方式,Raft 算法

保证了副本之间数据的一致性,但是 Raft 缺乏对事务一致性的讨论,读写操作只能通过主节点,而未对在其他节

点进行读写事务的一致性作阐述.本文将 Raft 协议进行扩充,使得读操作可以使用所有节点,从而降低主节点的

压力,并且提高可扩展性. 

A B
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B.log3
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LSN=2

发送B.log3

Write1 x=10

A.log3
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故障

A.log3
B.log3

时间

t1

t2

t3

t4

 
Fig.1  Error examle in master-slave replication 

图 1  主备日志同步的异常示例 

2.2   选主相关问题 

活锁问题(livelock)[3,18]出现在 Paxos 算法的投票选举阶段,每个节点同时投票造成的选主连续失败导致选

主时间过长,影响了系统可用性.虽然有些 Paxos的实现算法(例如Raft)将选主时间点随机化,以此来减少活锁问

题发生的概率,但是并没有彻底避免该问题.而且活锁问题随着系统节点的增加会更加严重,制约着系统扩展性

和可用性. 
网络分区的情况下,可能造成多个主节点同时服务的问题,我们将其称为多主问题,而多主问题直接影响到

系统的读写一致性.例如:当系统中的主节点与其他节点发生网络分区,导致该主节点无法与其他节点进行通

信,系统会在其他节点中选出新的主节点,此时系统中出现了两个主节点,虽然 Raft 算法中确保两个主节点只有

一个能够写成功,但是无法约束从两个主节点的读操作.在这种异常情况下,无论是 Paxos 算法还是 Raft,都无法

保证从新旧两个主节点中读取一致的数据. 
此外,在网络分区情况下还有可能出现频繁选举的问题.例如图 2 中的 5 个节点,节点 1 与节点 5 之间无法

正常通信,但是与其他节点网络正常.假设此时节点 1 是主节点,节点 5 在一段时间内无法收到主节点的消息,便
认为集群内没有主节点,因此会发起选主,而节点 2~节点 4 会收到该选主消息并表示同意.节点 1 在同步日志时,
发现节点 2~节点 4 已经有了新的主节点,因此放弃了主的身份.但是由于节点 1 也无法收到节点 5 的消息,一段

时间后,节点 1 也将发起选主,如此循环下去.尽管 Raft 算法[5]提出了新的主节点并通过写入一条空日志的方法

来避免主节点在节点 1 和节点 5 之间频繁更换,但是这种办法只能保证在每次选主时,节点 5 总能成为主节点,
而节点 1 一直会处于选举节点,但是仍然无法避免频繁的重新选主.在选主时间段内,系统无法正常服务,因此会

降低系统的可用性. 
为了解决以上问题,本文采用了一种轻量级的选主方式,依靠一个轻量级的Root节点对各个节点进行选主,

该 Root 节点仅维护各个节点信息,依靠 Linux-HA[19],Zookeeper 等第三方软件或者硬件等方式维持高可用.这样

做将复杂的选主问题交给了 Root 节点,即使在极端的情况下,也不会影响到事务节点的服务.具体内容将在第
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4.1 节详细介绍. 
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节点4
正常

节点5
主

节点2
正常

节点5重新选主

 

Fig.2  Example of continually election 
图 2  频繁选主问题示例 

在Root节点选举主事务处理节点时,不需要通过投票选举,直接根据每个节点的日志信息选主即可,从而解

决了活锁问题.对于多主问题,本文对选主过程做了两点修改:一是在主节点上添加日志复制租约,当主节点无

法正常复制日志(无法成功复制给多数节点)的时间超过了租约时间,主节点将会放弃主,等待重新选主;二是在

选主之前,需要先等待旧主节点租约过期.对于频繁选主问题,即使节点之间出现了图 2 所示的问题,此时 Root
节点能够与每个节点正常保持通信,不会发起新的选主,因此避免了频繁选主的问题. 

3   日志复制的实现 

3.1   日志文件结构 

在内存数据库中,事务数据存储在内存中,为了防止内存掉电丢失数据,需要将事务日志写入到可靠的存储

介质(如磁盘)中,这个过程称为日志的持久化.我们在日志项中记录一个事务的修改,日志项由日志内容、日志编

号(LSN)和日志版本(term)构成,如图 3 所示.日志文件包含日志项、日志检查点(check_point)、已提交日志点

(cmt_seq)和未提交日志点(uncmt_seq).日志检查点是日志恢复的起始点,从日志检查点+1 到已提交日志点表示

该节点已经提交的日志,从已提交日志点+1 到未提交日志点是未提交的日志.日志版本是系统主节点成为主那

一时刻的时间戳,由于异常情况下主节点可能发生更替,通过日志版本可以比较出该主节点的新旧.已提交日志

是大多数节点已经达成一致的日志,最终,所有节点都会接受这个日志,所以这种日志可以直接提交.未提交日

志是未确定的日志,表示这部分日志是否已经达成一致是未知的. 

2 3 4 4 4 5 5 6
7 8 9 10 11 12 13

日志文件

14

cmt_seq=12 uncmt_seq=15

5
13

日志项

check_point=6

已提交日志

6
15

未提交日志

term = 5

LSN = 13

 

Fig.3  The structure of the redo log file 
图 3  重做日志文件结构 

3.2   日志复制策略 

在主节点事务执行完毕、提交该事务之前,需要将该日志异步地发送给所有节点,每个节点收到日志后,将
日志写入磁盘,回应主节点.此时,该日志还处于未提交状态.多数节点将日志写磁盘后(包括主节点自己),主节点
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提交该日志,同时更新已提交日志点.此外,主节点在每次发送日志时都会携带上主节点已提交日志点,每个节

点根据该信息提交自己的日志.如果主节点没有新的日志,则会向每个节点发送空日志(一条特殊的 NOP 日志),
用于更新每个节点的已提交日志点. 

接下来,我们将以一个具体示例解释上述过程.图 4 展示了客户端的写操作所产生的 3 号日志是如何在节

点之间进行同步的.在主节点发送 3 号日志前,未提交日志点 uncmt_seq 和已提交日志点 cmt_seq 都为 2.主节点

将 3 号日志写入磁盘日志文件,更新未提交日志点 uncmt_seq=3;然后,主节点将 3 号日志发给每个非主节点,发
送时携带当前提交日志号 cmt_seq=2 一同发送给非主节点.非主节点收到日志 3 和 cmt_seq 后,首先提交日志号

小于等于 2 的日志,然后把日志 3 写入磁盘文件,更新未提交日志点 uncmt_seq=3,并回应给主节点 ack3,表示已

经收到了 3 号日志.若主节点收到了多数节点回应的 ack3,主节点此时提交 3 号日志,更新主节点的已提交日志

点 cmt_seq=3 并回复客户端 ret3. 

主节点 非主节点

ack3(大多数回应)

WriteLog(3)
Commit(2)

uncmt_seq=2

write3 

send3, cmt_seq=2

客户端 时间

cmt_seq=2
uncmt_seq=2

cmt_seq=2

uncmt_seq=3
cmt_seq=2

WriteLog(3)
uncmt_seq=3

cmt_seq=2

ret3 

Commit(3)
uncmt_seq=3

cmt_seq=3
 

Fig.4  Example of log replication 
图 4  日志复制示例 

日志复制策略需要考虑到网络通信中存在延迟丢包等不稳定因素,这可能导致主节点无法收到非主节点

回应的复制成功的消息,从而不能提交事务,也可能导致非主节点接收到不连续的日志.如果主节点发现发送日

志没有收到多数节点的回应,那么非主节点可能收到了该日志也可能没有收到.因此,主节点不能提交相关事

务,也不会主动地询问多数节点是否已经持久化了该日志,而是等下一条日志能够提交时,连同本条日志一同提

交(如果下一条日志能够收到多数节点的回应,说明这些节点已经持久化了下一条日志之前的所有日志).非主

节点会主动查看接收的日志与之前日志之间是否有空缺,如果缺少了之前的日志,则非主节点会向主节点同步

请求这些日志,直到前面的日志都补全之后,非主节点才会对主节点进行回应.此时,主节点若收到大多数回应,
则主节点会将后面这个日志连同之前的未提交日志一起提交. 

图 5 是主节点发送 11 号~20 号日志的例子.主节点发送 11 号、12 号日志是网络处于正常状态,当主节点在

发送 13 号~16 号日志期间发生了网络不稳定,导致大部分节点没有收到该日志包,则该日志包中的日志不满足

多数回应的条件,因而暂时不能提交.在这之后网络恢复了正常,主机继续发送 17 号~20 号日志,这时候,某些正

常收到 13 号~16 号日志的节点能够正常接收日志,而大部分节点会发现自己 13 号~16 号日志缺失,在这种情况

下会主动向主节点拉取这部分日志(如图 5 中的*标记所示).等待成功拉取之后,将日志 13 号~20 号一起写入磁

盘并回应主机.主节点发现虽然 16 号日志没能收到多数回应,但是 20 号日志收到了多数回应,说明大多数节点

已经拉取并补全了缺失的日志,因此主节点顺利提交 20 号之前的日志.如果主节点没有新的事务日志生成,那
么主机会生成一条空日志(NOP 日志)发送给非主节点,这条空日志中携带着主机已经提交了 20 号日志的信息,
备节点也提交了 20 号之前的日志.这种机制会使备节点最终总有一条日志未提交,而这条日志一定是空日志,
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对数据一致性没有影响. 
主节点 非主节点

Ack12(多数回应)

WriteLog11~12

uncmt_seq=10

Send11~12

客户端

Write11~20

WriteLog13~16

*FetchLog13~16

WriteLog17~20

cmt_seq=10

cmt_seq=10
uncmt_seq=10

cmt_seq=10
WriteLog11~20
uncmt_seq=20

cmt_seq=10

uncmt_seq=20
cmt_seq=12Ret11~12

Ret13~20

uncmt_seq=20
cmt_seq=12

uncmt_seq=20
cmt_seq=20

uncmt_seq=21
cmt_seq=20

uncmt_seq=12
cmt_seq=10

uncmt_seq=16
cmt_seq=10

uncmt_seq=20
cmt_seq=12

uncmt_seq=21
cmt_seq=20

Send13~16
cmt_seq=10

Ack16(不足多数回应)

Send17~20
cmt_seq=12

Ack20(多数回应)

Send21(NOP)
cmt_seq=20

 

Fig.5  Example of network exception in log replication 
图 5  日志复制中的网络异常示例 

4   故障恢复 

一般的机器故障(如磁盘等机器硬件故障)发生时,程序能够检测到,并且程序会自动退出,故障解决后会重

启程序.对于内存数据库来说,重启后需要回放日志重新构建内存数据.如果非主节点发生了故障,重启后需要

追赶主机的日志.对于主节点故障,首先需要重新选择主节点,之后需要解决不同节点中日志不一致的问题,而
这些不一致以主节点日志为准.下面就上述几种情况做详细说明. 

4.1   选  主 

主事务处理节点故障时,其他非主节点可以通过分布式一致性协议进行选主,选出的新主事务处理节点能

够继续提供服务.如果在事务处理节点之间使用分布式一致性算法(如 Paxos,Raft 算法)进行选主,选主时间随着

事务处理节点数增加而增加,当事节点数量很多时,过长的选主时间会影响系统可用性.而使用一组(例如 3 个或

5 个)轻量级的 Root 节点进行选主则可以很好地避免这个问题.这一组 Root 节点首先进行选择主 Root 节点的

工作,主 Root 节点的作用是快速选择主事务处理节点.这一组 Root 节点本身通过 Linux-HA[19],Zookeeper[18]等

软件,或者硬件方式维持高可用,在主 Root 节点出现故障时,通过重新选主可以确定新的唯一的主 Root 节点. 
Root 节点的选主同样也需要避免多主、频繁选举的问题.Root 节点之间可以通过心跳的方式来维持一定

的租约[20],通过租约能够确保任意时刻只有唯一的主 Root 节点.这个结论有两个关键条件:一是当且仅当多数

个 Root 节点的租约过期后,选主才能成功;二是当主 Root 节点无法与多数个 Root 节点通信的时间超过了租约

时间,主 Root 节点会放弃主身份.对于频繁选举问题,只要在选主之前询问一下其他 Root 节点,在多数节点没有

主Root节点时才进行选主操作,就可以避免频繁地选主.主Root节点选择主事务处理节点的过程首先由主Root
节点向所有数据库节点获取最后日志号 lsN(last sequence number)和日志版本 term,选择 term 最大的节点成为

主节点,当 term 相同时(说明是同一个主节点生成的日志)时,选择 lsN 最大的节点.这样,通过每个节点的信息选
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择出哪个节点有资格成为主节点.这个过程与 Raft 算法是一致的,因此能够保证选出的主节点上的日志一定能

够被多数节点认可(Raft[5]算法可以证明),选主算法见算法 1. 
算法 1. 选主算法. 
输入参数:总节点数 total_node_num; 
输入参数:节点列表 server_list; 
输出参数:主节点编号 master_idx. 
1. let master_idx=−1; 
2. let max_term=−1, max_lsN=−1; 
3. do 
4.   let resp_n=0;  //记录正常通信的节点数量 
5.   for ( server_x in server_list) do 
6.  发送请求给 server_x,获取 x_term 和 x_lsN; 
7.  if 请求成功 then 
8.    resp_n++; 
9.    if (x_term>max_term||(x_term==max_term && x_lsN>max_lsN)) then 
10.   master_idx=server_x.idx; 
11.   max_term=x_term, max_lsN=x_lsN; 
12.    end if 
13.  end if 
14.   end for 
15. while (master_idx==−1||resp_n≤total_node_num/2); 
16. 通知所有节点,选出的主节点的编号为 master_idx 
选主算法结束后,新主节点上可能有旧主节点的未决日志,需要对其日志进行处理才能够正常服务,这段时

间我们将其称为切换时间.因此,从主节点故障到新主节点恢复服务的时间的计算公式为 
恢复时间=选主时间+切换时间. 

4.2   非主节点恢复 

非节点故障重启之后,需要回放日志,此时,节点上的日志有已提交日志和未提交日志两种.根据第 3.2 节的

日志复制策略,已提交日志一定是一致的,可以直接回放.而未提交日志的处理需要通过主动拉取主节点的日

志,按照顺序进行比对:如果未提交日志与主节点一致,则继续向后比较;如果该日志与主节点不一致,说明这些

日志是旧主节点不满足提交条件的无效日志,可以直接删除.故将主节点的日志覆盖本地磁盘,并删除后面的日

志.在这个恢复的过程中,记录 cfN(confirm number)表示与主节点比对过的最大的日志号,通过这个编号,主节点

可以得知其他节点的日志同步状态,进而决定这些未决日志是否可以提交.如果在恢复期间主节点再次故障,则
该算法将会重新执行,算法对已提交日志和达成一致的未提交日志一定会被保留.因此,无论算法重复执行多少

次,已提交的事务一定可以被恢复,见算法 2. 
算法 2. 非主节点恢复算法. 
1. if 已提交日志未全部回放 then 
2.  replay_commit_log()  //回放已提交日志 
3. end if 
4. 从日志文件中获取 cmN=已提交的最大日志号 
5. 从日志文件中获取 lsN=最大日志号 
6. for (i=cmN+1 to lsN) do 
7.  log_i=从主节点取编号为 i 日志 
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8.  if log_i 没有在磁盘上 then 
9.   将 log_i 写入磁盘 
10.  else if log_i 在磁盘上但内容不一致 then 
11.   清除磁盘上编号≥i 日志 
12   将 log_i 写入本地磁盘 
13.   break 
14.  else if log_i 在磁盘上且内容一致 then 
15.   continue 
16.  end if 
17.  更新已确认的日志号 cfN=i 
18. end for 

4.3   主节点恢复 

如果某个节点被选为了新主节点,则该节点恢复过程与其他节点恢复过程稍有不同.在新主节点上的已提

交日志与其他节点上的意义相同,可以直接回放提交.而未提交日志中,一定是旧主节点发来的日志,这些日志

可能已经被旧主节点提交了,也可能没有提交,所以为了保险起见,新主机必须等待多数节点确认之后再提交这

些日志.因此,新主节点在恢复正常服务之前,先将旧主机的未决事务全部与其他节点进行商榷并提交,保证了

旧主已经提交的事务日志不会丢失,具体算法描述见算法 3. 
算法 3. 主节点恢复算法. 
1. if 已提交日志未全部回放 then 
2.  replay_commit_log()  //回放已提交日志 
3. end if 
4. 从日志文件中获取 cmN=已提交的最大日志号 
5. 从日志文件中获取 lsN=最大日志号 
6. for (i=cmN+1 to lsN) do 
7.  do 
8.   get 所有节点与主机的确认号 cfN 
9.  while (多数个节点的 cfN<i) 
10.  提交日志号为 i 的日志 
11. end for 

5   一致性分析 

表 1 所示的主节点负责事务处理,是系统中唯一的写节点,在主节点上的读写都是强一致性的,但是负载相

对较高,吞吐量较低;而非主节点上的日志回放在主节点之后,因此读取非主节点机的数据可能会导致读出旧数

据,而最终主节点会将提交信息发给非主节点,最终非主节点会与主节点保持一致,因此读取非主节点上的数据

是弱一致性,而非主节点负载相对较低,因此吞吐量可以达到很高.当系统出现异常导致节点数不足多数时,此
时没有主节点,所有节点只能提供弱一致性的读服务.由于基于 Paxos系统中通常会配备 3个节点或者 5个节点,
所以多数节点故障的几率是比较少见的,即使出现也不会对一致性造成影响. 

本文的日志复制实现基于 OceanBase 数据库开源的 0.4.2 版本,该数据库主要包含 4 个部分:RootServer, 
UpdateServer,MergeServer 和 ChunkServer.其中:RootServer 是集群的管理者;UpdateServer是内存数据库,维护着

系统的增量数据,也是事务的处理中心;ChunkServer 存放基线数据;MergeServer 接受客户端的连接,并将请求分

发到 UpdateServer 和 ChunkServer,合并增量数据和基线数据,并提供负载均衡.由于 MergeServer 是专门负责处

理 SQL 请求的节点,该节点可以根据不同的应用提供不同的一致性:当需要强一致性读取时,将读请求发给主节
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点;当使用弱一致性读时,将读请求发给非主节点.大多数业务对读的一致性要求不高,因此这种机制有很好的

负载均衡功能,有助于提高数据库的扩展性,使得主节点不会成为性能瓶颈. 

Table 1  Tradeoff in consistency and throughput 
表 1  一致性与吞吐量的取舍 

 服务 读主节点 读备节点

多数节点存活 写/读服务
强一致性

低吞吐量

弱一致性

高吞吐量

不足多数节点存活 读服务 − 
− 

弱一致性

高吞吐量

6   实验评估 

本文将日志同步策略和恢复机制实现于 OceanBase 系统中 UpdateServer 内存数据库,实验分为两部分:第 1
部分是在不同的读写比例、网络等情况下,对吞吐量、恢复时间等性能指标的测试分析;第 2 部分是与未使用

本文技术的 OceanBase 系统中 UpdateServer 的对比测试.其中,第 1 部分还分为正常情况下的测试和异常情况

下的测试. 

6.1   实验环境 

第 1 部分实验基准测试工具 YCSB[21]的 0.7.0 版本进行测试,使用了 OceanBase 的一个集群,集群中有 3 台

UpdateServer,1 台 RootServer,6 台 ChunkServer 和 6 台 MergeServer.其中,3 台 UpdateServer 内存数据库使用了

本文提出的日志复制策略.每台机器配置了两颗 Intel(R)Xeon(R)E5606@2.13GHz 型号的 4 核心 CPU 以及

100GB 内存和 100GB 的 SSD 盘. 
第 2 部分实验是使用本文提出技术前后的对比测试,在某银行的生产测试环境中进行,使用了基准测试工

具 Sysbench 0.5 版本,搭建了原 OceanBase0.4 版本的 1 个集群和本文改造后的 1 个集群.集群中有 3 台

UpdateServer,1台RootServer,4台ChunkServer和 4台MergeServer.每台机器配置了两颗 Intel(R)Xeon(R)E5-2650 
v3@2.30GHz 型号的 10 核心 20 线程的 CPU 以及 100GB 内存和 4T 的机械硬盘.两个集群配置相同,只是其中

UpdateServer 使用的日志复制策略不同,原 OceanBase0.4 版本集群中使用的是主备日志同步策略,本文改造后

的集群中使用了本文提出的日志复制策略. 

6.2   实验方法与结果分析 

• 正常情况测试 
实验 1:评估不同写负载情况下,强一致性和弱一致性的吞吐量和延迟.其结果如图 6 所示,将写负载所占比

例分成 10%~50%这 5 个梯度(剩下的比例为读负载),使用 YCSB 的 200 个线程并发请求. 
 
 
 
 
 
 
 
 
 

Fig.6  Throughput and latency of two model under different workloads 
图 6  两种一致性模在不同写负载比例下的吞吐量和读写延迟 
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在吞吐量方面,在写比例较少时,强一致性与弱一致性的吞吐量相当;随着写负载比例的增加,强一致性模

型的吞吐量会稍有下降,而弱一致性表现比较平稳.在读写延迟方面,写负载的增加将会影响强一致性的读延迟

升高,而弱一致性的读延迟随着写比例的上升会下降.这是由于弱一致性读事务分担到了每个节点上,因此性能

较好.而在写事务上,由于无论哪个一致性模型都会将写操作作用于主节点,因此写操作的延迟和性能几乎相

同.由此可见:选择弱一致性读平衡了读操作的负载,能够提高系统的吞吐量,降低延迟. 
实验 2:评估系统的扩展性.对比不同客户端的连接数的情况下,两种一致性的吞吐量,负载使用的是 YCSB

的 workloadb(读 95%写 5%).其结果如图 7 所示:随着客户端连接数量的增加,强一致性的吞吐量逐渐达到瓶颈,
而弱一致性吞吐量继续呈增长趋势.这是由于弱一致性读操作将会分担到每个节点上,扩展性相对强一致性读

较好.Raft 算法中采用了强一致性的读,而本文采用的是扩展的 Raft,可以使用强弱两种一致性,通过实验看出弱

一致性具有较好的扩展性.因此,本文实现的扩展 Raft 与原算法相比有较好的扩展性. 
 
 
 
 
 
 
 
 
 
 

Fig.7  Scalability of two model 
图 7  两种一致性模型的扩展性 

• 异常情况测试 
实验 3:评估系统在不同的负载比例下,将某个非主节点网络中断一段时间之后再恢复,记录该节点的恢复

时间.负载使用 6 个梯度,写操作分别所占比例 0~50%,其结果如图 8 所示:写负载越重,网络中断时间越长,恢复

时间也越长.这是由于在故障期间,该节点上网络中断,无法收到主节点的日志,而写比例越重的负载,随着时间

增加,该节点与主节点日志差距越大,该节点恢复时需要从主节点拉取缺失的日志,因此恢复时间就越长.在写

负载为 50%时,网络故障 60s,恢复时间大约为 80s,系统能够较快恢复. 
 
 
 
 
 
 
 
 

Fig.8  Recovery time in the scenario of network disconnected 
图 8  网络故障恢复时间 

实验 4:评估主节点故障后,重新选主的效率.在系统服务过程中,将主节点进程杀掉,模拟主节点故障的情

况,测试主节点的切换时间和选主时间.其结果如图 9 所示,恢复时间大约在 25ms 左右.其中,主要时间用于切换

的开销,约 20ms;选主算法所用时间在 2ms~5ms 之间,节点越少,选主时间越短.与 Raft 算法相比,由于去掉了投
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票时间,因此选主用时比 Raft 算法短,而且用时相对稳定. 
 
 
 
 
 
 
 
 

Fig.9  Master recovery time 
图 9  主节点恢复时间 

实验 5:评估不同的网络延迟和丢包率的情况下,日志复制的效率.通过使用工具人为增加网络延迟和丢包

率,在 YCSB 的 workloada 负载(读 50%写 50%)下,测试系统的吞吐量.在网络延迟增加的情况下,日志复制延迟

变高,而事务提交需要等待其日志至少复制给一个节点,因此,系统事务处理速度会变慢.而丢包会影响日志复

制,有些日志包会丢失需要非主节点主动获取缺失日志,因此也会影响系统的事务提交速度.实验结果如图 10
所示:在网络延迟小于 1ms 和丢包率小于 5%时,对性能影响不大;当网络延迟超过 10ms 或者丢包率超过 10%,
对系统有较大影响.因此,本文的日志复制策略能够抵御一定的网络延时和丢包,使得系统吞吐率不会显著下

降,提高了系统的可用性. 
 
 
 
 
 
 
 
 

Fig.10  Throughput in the scenario of different network latency and package loss 
图 10  不同网络延迟和丢包率的情况下系统吞吐量 

实验 6:验证系统在高负载下的可用性.实验使用了 YCSB 的 workloada 负载,如图 11 所示:在系统平稳运行

一段时间(0s~50s)后,在某一时刻(50s)杀死主事务处理进程,系统的吞吐量迅速降低为 0,并在随后进行了租约过

期检测、重新选主和切换这 3 个步骤;4s 之后(54s),新的主事务处理节点恢复完成,系统重新开始正常运行.由此

证明了在较高负载下,本文的恢复机制能够检测到异常并快速恢复,有较高的可用性. 
 
 
 
 
 
 
 

Fig.11  Impact of master transaction processing node failure under high workload 
图 11  高负载下主事务处理节点异常对系统的影响 
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• 对比测试 
实验 7:将本文的日志复制策略与原主备日志同步策略的性能进行对比,如图 12所示.从图中可以看出:在高

读负载下,对于相同的读一致性策略,两种日志同步策略性能几乎相同.这是因为日志复制策略对读事务没有影

响;而在高写负载下,本文提出的日志复制策略相比原来的同步策略性能有所下降,大约下降了 16%.这是由于

相比之下,原主备同步只需要将日志写入本地的主节点,事务便可以提交;而为了提供了可靠的异常恢复机制,
本文的日志复制策略需要确保多数节点将日志写入磁盘后,事务才能提交,因此事务执行的时间变长,吞吐量受

到了影响.但是这样做带来的好处是保证了提交事务日志不会丢失,提高了系统的可用性和一致性,牺牲了一小

部分性能是值得的. 
 
 
 
 
 
 
 
 
 

Fig.12  Comparison between our log replication strategy and master-slave strategy 
图 12  本文日志复制策略与原主备日志复制策略的性能对比 

7   结  论 

本文提出了一种集群环境下分布式数据库中的日志复制和恢复机制,能够在故障情况下保证事务日志的

完整性和一致性,实现了强弱两种一致性读策略,提高了系统的扩展性.此外,本文提出了一种轻量级的选主算

法,能够快速稳定地选主,避免了经典一致性算法选主算法中活锁、双主和频繁选主等问题,提高了系统的可用

性.最终,通过实验分析各种异常情况下对系统性能的影响,证明了日志复制和恢复的高效率. 
本文设计的日志复制和恢复机制已经应用于某银行数据库系统中,日志复制和恢复算法具有很好的通用

性,因此也容易应用于其他类似的分布式事务系统.本文只实现了在非主节点弱一致性读的策略,而如何在非主

节点实现强一致性读,是今后研究的重点. 
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