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摘  要: 网络性能测量是网络测量领域的核心分支,是指遵照一定的方法和技术,利用软、硬件工具来测试、验证

及表征网络性能指标的一系列活动总和,是量化网络性能指标、理解和认识网络行为最基本和最有效的手段,在网

络建模、网络安全、网络管理和优化等诸多领域均有广泛应用,是计算机网络领域持续的研究热点之一.介绍了该

领域的研究现状与进展,重点讨论了带宽、丢包和时延测量等方面的代表性算法,从算法的基本思想、关键技术、

实现机理入手,剖析了突发性背景流的时间不确性和多跳网络路径下的空间不确定性对带宽测量的影响、丢包测量

中应用流丢包与探测流丢包的区别与联系、时延测量中时钟偏差与时钟频差的相互作用关系等问题,并在此基础上

对网络性能测量面临的挑战、发展趋势和进一步研究的方向进行了讨论. 
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Abstract:  Network performance measurement, which takes advantage of specific methods and techniques to quantify network 
performance, is the core branch of the network measurement research. Network performance measurement and analysis provides the most 
effective and fundamental way of quantifying network performance and characterizing network behavior. Network performance 
measurement has great significance in network modeling, network security, network management and network optimization. Drawing on 
the latest research progress, this paper presents the principles, characteristics and implementation mechanisms of the representative 
algorithms for bandwidth measurement, packet loss measurement and delay measurement. The main discussions include temporal 
uncertainty and spatial uncertainty during bandwidth measurement, the distinctness of application packet loss and probe packet loss, and 
the relationship between the clock offset and clock skew. Lastly, the paper discusses some challenges and directions in the field network 
performance measurement study. 
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以 Internet 为代表的 IP 网络是复杂的巨系统,是人类社会信息化的标志之一,其行为影响着我们每个人的

工作和生活.对 Internet 的运行管理和管治,无论从社会、商业和技术的角度来看都愈益重要和迫切.网络测量作

为监控、理解和认识网络行为,进而优化和重新规划网络结构以及改善网络服务质量的重要手段,受到了工业

界和学术界的广泛重视[1,2].概括来讲,针对 Internet 的网络测量研究,其意义主要体现在以下几个方面:(1) 为网

络行为学的研究提供重要的理论依据和准确的验证平台,是对理论模型进行验证与修正的重要基准;(2) 通过

网络测量可判断和评估当前网络对应用的支持程度;(3) 可实时检测网络拥塞状况、定位网络性能瓶颈,从而及

时了解网络运行状况;(4) 利用网络测量方法和对网络拓扑变化的分析,可对网络异常进行提前告警和建立有

效的网络安全防范机制,保证网络安全、稳定地运行[3,4]. 
1996 年,美国应用网络研究国家实验室(NLANR)组织召开了互联网统计与指标分析(ISMA)研讨会,这标志

着大规模、系统化网络测量研究的开始.一批在网络测量领域有重大影响的项目应运而生,如 NIMI[5],Surveyor[6]

和 CAIDA[7]等.我国在该领域的研究起步相对较晚,研究成果主要来自湖南大学、国防科学技术大学、电子科

技大学、中国科学院等单位.近年来,我国科研人员陆续在国际顶尖学术会议和期刊 MOBICOM[8],SIGCOMM[9], 
INFOCOM[10],TON[11],JSAC[12],TMC[13]上发表了许多与网络测量相关的研究成果,如文献[14−19]等,标志着我

国在网络测量领域取得了长足的进步. 
网络测量的分类标准有很多种:按测量方式不同,可分为主动测量和被动测量;按测量环境不同,可分为单

点测量和多点测量;按测量的对象不同,可分为网络拓扑测量、网络性能测量和网络流量测量;按测量点所在层

次不同,可分为网络层测量和应用层测量;按测量者是否知情,可分为协作式测量和非协作式测量;按测量所采

用的协议,可分为基于 BGP 协议、基于 TCP/IP 协议和基于 SNMP 协议的测量,等等.其中,对网络性能测量的研

究最为集中,影响也最为广泛.虽然不同组织和文献对网络性能参数的定义不尽相同,但绝大多数的研究都将带

宽、丢包、时延和抖动作为评价网络性能的基本参数指标,并据此分析网络的连通性、可靠性、稳定性和安全

性.上述参数中,抖动是时延值变化情况的体现,只需通过对时延测量结果的分析就能得到对应的抖动值.因此,
网络性能测量又可具体分为带宽测量、丢包测量和时延测量. 

针对网络性能测量,国内已有一些综述性文章,如文献[20−22]等,但主要关注于带宽测量算法的介绍,对影

响算法性能的关键因素,如突发性背景流下的时间不确性和多跳网络路径下的空间不确性对带宽测量的影响

缺乏认识;对丢包测量和时延测量算法目前还鲜有文献进行介绍和剖析.基于上述考虑,本文以带宽、时延、丢

包测量中的代表性算法为主要研究对象,以此梳理各测量技术涉及到的基本概念、算法思想、实现机理和存在

的问题,并对未来网络性能测量的研究方向进行了讨论. 

1   带宽测量算法 

1.1   基本概念 

定义 1(背景流量(cross traffic)). 这是指网络路径上已经存在的流量.若背景流量在任意时刻的传输速率

保持不变,则称背景流为恒定背景流或流体模型,其他类型背景流则称为突发背景流或非流体模型. 
定义 2(链路带宽(link bandwidth)). 链路带宽又称为链路容量(link capacity),是指在无背景流量条件下,链

路所能提供的最大传输速率. 
定义 3(路径带宽(path bandwidth)). 路径带宽又称为路径容量(path capacity),是指在无背景流量条件下,

网络路径所能提供的最大传输速率. 
定义 4(可用带宽(available bandwidth)). 这是指在不影响背景流传输速率的情况下,链路能为其他应用提

供的最大传输速率.文献[23]对流体模型和非流体模型下的可用带宽分别进行了定义,即,流体模型下链路的可

用带宽为 avbw=Capacity−CrossTrafficΔt,Capacity 为链路容量,CrossTrafficΔt 为Δt 时间内通过该链路背景流的平 

均速率;非流体模型下链路的可用带宽: Δ Δ
Δ Δ

t t
t

LC CTavbw
t

−
= ,LCΔt 为在时间段Δt 内能通过链路 L 的总比特数, 

CTΔt 为在时间段Δt 内流过链路 L 的比特数. 
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定义 5(窄链路(narrow link)). 这是指网络路径上容量最小的链路. 
定义 6(紧链路(tight link)). 紧链路又称为瓶颈链路,是指网络路径上可用带宽最小的链路. 
在网络路径上,窄链路和紧链路可能为同一链路,也可能是不同的链路. 

1.2   链路/路径带宽测量 

根据探测包发送方式的不同,链路/路径带宽测量算法分为可变包长(variable packet size,简称 VPS)技术和

测量包对(packet pair,简称 PP)技术两类.其中,基于可变包长技术的算法主要有 pathchar[24],pchar[25],clink[26],基
于测量包对技术的算法主要有 Bprobe[27],pathrate[28],CapProbe[29],nettimer[30]和 SigMon[31]等. 
1.2.1   可变包长度技术 

可变包长测量技术(VPS)主要测量网络路径上的单跳带宽.算法思想如下: 
• VPS 方法向测量路径中发送 TTL(time to live)受限制的探测包,通过 TTL 值,使得探测报文在指定路由

器上发生超时,并向源端返回一个 ICMP TTL 超时报文,则源端可通过收到的 ICMP 报文来计算到达指

定链路的往返时延 RTT(如图 1 所示). 

发送端 接收端

中间路由器

返回ICMP
应答报文

中间路由器

TTL超时,返回

ICMP应答报文    

Fig.1  Network model[24] 
图 1  网络模型[24] 

• 从发送端到路径每跳的最小 RTT 中不包含探测包在路由器中的排队时间,其与探测包大小成正比,与
链路带宽成反比;通过线性回归技术逐跳地测量路径上每一跳链路的容量(如式(3)和图 2 所示). 

12

24

20
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0 600300 900 1200 1500

(ms)

包大小  

Fig.2  Shortest observed RTT vs. packet size[24] 
图 2  最小时延与包大小相互关系[24] 

具体过程如下: 
设从路径源端发送长度为 L 的探测报文,TTL 为 n,则往返时延为 
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其中,L 为探测报文的长度,Ci 为第 i 跳链路的容量,di 为第 i 跳链路的长度,vi 为信号传播速度,pi 为探测报文在第 
i 跳路由器的处理时延,qi 为探测报文在第 i 跳路由器的排队时延,L′为返回应答报文的长度, , , , ,i i i i iC d v p q′ ′ ′ ′ ′ 为返 

回路径上对应的性能参数. 
VPS 方法认为:(1) 通过多次测量,可获得排队时延为 0 的探测包,即,多次测量可以得到最小时延;(2) 相同

路径中,其传播时延相同;(3) 路由器处理时延相对固定;(4) 返回应答报文的长度固定. 
基于上述条件,公式(1)可化简为 
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其中,
1

1n

n
i iC

β
=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑ .由此可见,min(RTTn)是由与报文长度 L 有关的以及与报文长度无关的两部分构成.对于 

每个确定的 n,不同大小的 L 值对应有不同大小的 min(RTTn).min(RTTn)是 L 的线性函数,βn 为函数的斜率.通过

向网络发送长度不同的探测报文 ,在发送端测量每个探测报文的最小往返时延 ,能获得一系列的样本点(L, 
min(RTTn)).通过这些样本点,可以画出一条直线,斜率为βn,如图 2 所示.同理,也可得到βn−1,然后通过公式(3)即可

得到链路 Ln 的容量 Cn: 

 
1

1
n

n n

C
β β −

=
−

 (3) 

Pathchar 算法是 VPS 方法中最具代表性的算法,pchar 和 clink 的算法思想均衍生于 Pathchar. 
VPS算法的主要不足表现在:VPS方法需向被测链路发送多组探测包,从中获取最小时延,并提高测量精度,

但不可避免地会增加链路负载.随着链路跳数的增加,测量所需探测包的数量也会急剧增加,测量过程中如果链

路出现拥塞而产生排队,测量结果将会出现严重的失真.此外,如果网络路径中存在第 2层交换设备,则 VPS算法

不适用于此类路径的带宽测量.这是因为两层交换设备不修改探测报文的 TTL 值,不会向源端响应 TTL 超时报

文,且交换设备会给探测包增加一个与探测包长度成正比的传输时延,导致实际测量到的时延与 VPS 技术所依

赖的时延模型不相符而产生较大的测量误差. 
1.2.2   测量包对技术 

测量包对技术(PP)主要用于测量路径带宽.算法基本思想是:源端向目的端背靠背地发送探测包对,假设背

靠背的测量包对仅在瓶颈链路处发生排队,即,在瓶颈链路之前和之后的链路中都无排队现象出现;经过瓶颈链

路后,测量包对间的间隔时间与包长度成正比,与路径容量成反比,以此来计算路径带宽. 
由于包对在源端是以背靠背的方式发送,故包对离开源端时的散布时间为 L/C0;当包对经过路径第 i 个链

路时,设该跳链路容量为 Ci,并且链路负载为 0,则包对在该跳链路之前的散布时间Δin 和离开该跳链路之后的散

布时间Δout 满足公式(4): 
 Dout=max{Din,L/Ci} (4) 

包对进入/离开链路 i 的散布时间关系如图 3 所示. 

 
Fig.3  Dispersion time at link i (in/out)[28] 

图 3  包对进入/离开链路 i 的散布时间关系[28] 

若假设包对经过路径中每跳链路时链路都不存在背景流量,则包对在目的端的散布时间为 
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其中,L 为探测包长度,C 为路径带宽. 
在目的端可以记录每个探测包的到达时间,据此可以计算包对在目的端的散布时间ΔR,因此,可以根据公式

(6)来测量路径容量. 
 C=L/ΔR (6) 

包对技术算法的主要不足为:包对技术受背景流量的影响非常严重,如果背景流量干扰使得第 1 个测量包

出现延迟,则会导致两个测量包之间的间隔时间被压缩,那么测量所得链路带宽值就会偏高;如果干扰流量出现

在第 1 个测量包和第 2 个测量包之间,那么将会出现排队的情况,则两个测量包之间的间隔将会被拉大,测量所

得带宽值就会偏小. 
实际测量时,背景流量不可避免地会影响到测量包对.对于一个有 n 个测量样本的集合,采用何种方式或规

则统计和过滤测量样本,是包对技术的关键.Bprobe 算法发送具有不同包长度的探测包对,对测量样本进行并集

和交集的过滤处理来得出最终的测量结果.Nettimer 算法假设路径容量是测量样本分布的峰值,提出核密度估

计函数的样本过滤方法.Pathrate 算法首先利用数据包对进行采样,若样本呈多峰分布,则使用包列过滤多峰分

布的影响,进而计算路径的渐进分离速率 ADR(asymptotic dispersion rate),但 ADR 并非路径带宽.CapProbe 算法

提出利用双包时延和(两个包的单向时延之和)来过滤测量样本,逐一记录所有的双包时延和以及对应的双包间

隔 T 值,在估测带宽值时,找出时延和最小的探测包样本,然后用该样本相应的 T 值来估计带宽.CapProbe 算法综

合分析了包对时延、包对间隔等因素对测量精度的影响 ,有效剔除了失真样本 ,文献 [29]的实验结果表

明,CapProbe 算法的测量精度和收敛性能均优于 Pathrate 算法. 
Nettimer 算法综合利用了变包长测量技术和包对技术,提出了 PT(packet tailgating)模型.其基本思想是:向

路径中注入两个连续的探测包,首先发送尽量大的探测包(以该包在网络传输过程中不被分片为约束条件),该
包带有一个 TTL 值(使其到指定链路时的 TTL 变为 0),然后这个包后面紧跟着发送一个小的包.由于小包的传

输延迟远远小于第 1 个大包的传输延迟,这就导致小包(称为 tailgater)在大包(称为 tailgated)后面阻塞排队,而由

于大包在指定链路处被丢弃,因此小包在此后的链接中不会因阻塞而发生排队.最后从 TTL=1 开始,逐跳取小包

的最小时延值,参照 pathchar 方法计算带宽算法,测量各链路的带宽.SigMon 算法在测量路径容量时的算法思想

与图 3 所示一致,其算法的主要特点是在测量路径瓶颈容量的同时,实现了对可用带宽的测量. 
文献[32]对 pathchar,clink 和 pathrate 算法从测量精度和测量负载等方面进行了对比分析,指出:pathrate 测

量精度高于其他算法,但测量负载较高,测量时间较长.文献[33]借鉴包对算法思想(见式(6)),利用 TCP 流的 ACK
包进行路径容量测量,不引入额外测量负载,因此适合长时间地对网络性能进行监测.但由于包对算法本身的缺

点,导致该算法在突发背景流下测量误差较大. 

1.3   可用带宽测量 

可用带宽测量是网络测量研究领域中的重点,拥有数量众多的算法.绝大多数可用带宽测量方法可划分为

探测间隔模型(probe gap model,简称 PGM)和探测速率模型(probe rate model,简称 PRM)[34−37].PGM 的代表性算

法有 Jitterpath[36],Spruce[37],CProbe[38],IGI[39],Abing[40],AProbing[41];PRM具有代表性的算法有 SLDRT[23],PTR[39], 
pathload[42],pathChirp[43],TOPP[44],Yaz[45],等等. 
1.3.1   包间隔模型 

PGM 的算法思想是:自源端向目的端发送测量包,当测量包的速率大于可用带宽时,在瓶颈链路上的探测

包就会发生排队现象,测量包之间的间隔就会发生变化.通过研究这种变化,就能得到链路可用带宽值(如式(7)
和图 4 所示).PGM 算法通常假设窄链路和紧链路为同一链路,且窄链路容量已知. 

PGM 算法的基本原理如下: 
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其中,A 为可用带宽,C 为链路带宽,Δout 为输出时间间隔,Δin 为输入时间间隔. 
CProbe 算法是最早的可用带宽测量方法,利用了 ICMP 协议的请求-应答机制从发送端向接收端发送多组

探测包,并触发节点的 ICMP 处理机制,使得路径上的节点向发送端发送 TE(ICMP time-exceeded)和 DU(ICMP 
destination-unreachable)包;CProbe 算法接收到 TE 和 DU 包后,根据接收时间推算探测包在每段链路上传输速率

的变化情况,进而估算可用带宽.然而,Dovrolis 等人在文献[46]中指出:CProbe 所度量的并不是可用带宽,而是处

于可用带宽和带宽容量之间的非对称分散速率 ADR(asymptotic dispersion rate). 

 

Fig.4  PGM for estimating available bandwidth[37] 
图 4  PGM 算法测量可用带宽原理[37] 

Spruce 算法根据公式(7)计算可用带宽,发送一串包对取其测量平均值作为最终测量结果.Spruce 算法把测

量包对的发送间隔设为瓶颈链路上的传输时延,确保测量包对内部之间的排队队列不为空.两对包对之间的时

间间隔符合 Possion 分布,并且令 Possion 分布的期望远大于Δin,从而保证了探测流不会引起瓶颈链路的过度拥

塞而导致丢包现象的出现,使 Spruce 具有较轻的测量负载.与 Spruce 算法相比,IGI(initial gap increasing)算法的

测量稳定性更好,因此针对 IGI 算法的研究和改进也较多,如文献[47,48].IGI 算法将探测包划分为分离排队区域

(disjoint queueing region,简称 DQR)和联合排队区域(joint queuing region,简称 JQR).DQR 表示网络队列正处于

缩减阶段,探测包对之间可能没有填充背景流,DQR 区域探测包输出间隔不受背景流量的影响;JQR 表示网络队

列长度正处于增长阶段,探测包对之间被背景数据包填充,JQR 区域探测包输出间隔和背景流量相关(如图 5 
所示). 

Gap_In
探测包

JQRDQR

背景流

Increased Gap_out
Bottleneck

 

Fig.5  JQR vs. DQR[39] 
图 5  分离排队区域与联合排队区域[39] 

IGI 算法中,网络负载平均速率 BC 计算公式为 

 1
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( )M
O i Bi

M K N
i i ii i i

B g g

g g g

+
=

+ = −
= = =

−

+ +
∑

∑ ∑ ∑
 (8) 

其中 , , ,i i ig g g+ = − 分别表示增加、减小和不变的包对间隔 , g B 表示探测分组在瓶颈链路上的传输时间 , 

1( )M
O i BiB g g+

=
−∑ 代表探测期间经过路由器的所有背景流量; 1 1 1

M K N
i i ii i ig g g+ = −

= = =
+ +∑ ∑ ∑ 代表探测过程中耗费的 

时间,M,N,K 则对应于探测流中间隔增大、减小和不变的包对个数;BO 为瓶颈带宽的大小,BO−BC 即为可用带宽. 
与传统 PGM 算法不同,文献[36]提出一种基于 QDPM(queuing delay propagation model)的可用带宽测量方

法,称为 JitterPath.JitterPath 算法发送一系列包对序列来捕捉背景流,并通过计算捕获流量比 CTR(captured 
traffic ratio)来反映路径上的拥塞状况.当 CTR 大于 1 时,表明测量时网络正处于拥塞状态,这说明探测速率大于

可用带宽,反之亦然.根据以上信息,JitterPath算法采取二分搜索策略调整探测包对序列的发送速率,不断逼近可
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用带宽的真实值.然而,JitterPath算法需假设可用带宽在测量过程中保持不变,在突发性较强的背景流下,这种假

设通常是不成立的. 
PGM 算法单次测量时间较短,注入网络的流量较小,因此通常不会对网络造成较大负载.其主要不足为: 

PGM 通常假设窄链路和紧链路为同一链路,且窄链路容量必须提前获知,但在实际网络中,由于交叉背景流的

存在, PGM 模型假设窄链路与紧链路为同一链路的前提条件不能总是成立;PGM 算法假设路径上的背景流是

基于流体模型的,这种模型假设背景流速率变化比较缓慢而且在测量时间内速率是恒定的,所以当路径上有突

发性背景流时,测量精度无法保障.文献[49]的实验结果也表明:PGM 算法在多瓶颈链路下的测量结果会出现较

大偏差,且会低估可用带宽. 
1.3.2   包速率模型 

PRM 算法思想又称为自拥塞原则,其核心思想是:当所发送的探测流速率高于实际待测链路可用带宽时,
则该探测流的单向时延将表现出一种递增趋势;相反地,如果发送速率小于可用带宽,则探测流的单向时延会呈

现一种相对平稳的趋势(如图 6 所示),通过对时延变化趋势的判断,寻找发送速率和到达速率开始匹配的转折

点,将对应探测流的平均速率作为路径可用带宽的测量值. 

T=L/R

1 432

1 2 3 4

1 432

D1

D2
D3

D4

D2 D3 D4

发送端

接收端

当R>A时

接收端

当R<A时

 

Fig.6  Periodic stream illustration of basic idea[42] 
图 6  自负载周期流的基本思想[42] 

PRM 算法中,以自负载周期流(self-loading periodic streams,简称 SLoPS)方法最具代表性,其形式化表示为:
设一个探测流包含 K 个数据包,每个包大小为 L 个字节,发送端以速率 R0在任意时刻开始发送,则包的发送周期 

为 T=L/R0.包 k 从发送端到接收端的相对单向时延为
1 1
( / / ) ( / ),

H H
k k k k

i i i i i i
i i

D L C q C L C d q
= =

= + = +∑ ∑ 为第 k 个包到达

链路 i 时的队列长度(不包括第 k 个包),L/Ci 和
k
id 分别为探测包在第 i 条链路上的发送时延和排队时延.前后相

邻的两个探测包 k 和 k+1 之间的单向时延差为 1
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可以看出:相邻两个探测包的单向时延差值只和探测包在路由器上的排队时延相关,而排队时延是由路径

的拥塞状况所决定的,所以探测包的排队时延反映了在探测期间内网络路径的拥塞状况,即:当探测流的单向时

延呈现上升趋势时,可以推断出探测流速率R0大于可用带宽;当探测流中单向时延不呈现出上升趋势时,R0小于

等于可用带宽.也就是说,通过探测流单向时延的变化情况,可分析出探测流速率与可用带宽的匹配程度,进而

使之逐渐逼近可用带宽. 
Pathload 和 pathChirp 是 PRM 模型中最具代表性的算法.文献[50]对 10 余种常用的可用带宽测量算法进行

对比后发现:pathload 算法的测量精度最高,pathChirp 算法对网络造成的拥塞时间最短.Pathload 通过 SPCT 

(pairwise comparison test)和 SPDT(pairwise difference test)参数来判定探测流的单向时延趋势.SPCT 表示探测流中
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单向时延连续上升的探测包占所有探测包的比例.SPDT 表示探测流单向时延从开始到结束时的变化强度.当
SPCT>0.55,SPDT>0.4 时,认为探测流的单向时延具有增长趋势;否则,表明探测流的单向时延没有增长趋势.发送

端根据探测流单向时延的变化趋势,按照二分搜索法选择下一次的发送速率.Yaz算法是针对 Pathload算法的一

种改进,对网络路径是否处于拥塞状态的判定条件进行了调整,与 pathload 算法相比,测量精度基本相同,测量负

载有所降低. 
pathChirp 算法以指数增长的方式在单条包列内快速提高发送速率(包列构造如图 7 所示,在关于 pathChirp

的文献中,将单条测量包列称为 chirp),用单条包列即可测量出可用带宽.算法假设在测量开始时 chirp 的发送速

率低于路径的可用带宽,因此其时延不会有明显的变化;而随着相邻测量包之间的间隔距离的降低,chirp的发送

速率逐渐接近路径的可用带宽,并最终超过可用带宽,这就会造成 chirp 中探测分组的时延出现单调增长的情

况.pathChirp 通过分析 chirp 分组的排队时延图形(也称排队时延偏移)来估计端到端路径的可用带宽.一个典型

的排队时延偏移包含一块排队时延增长的区域,这是由于探测分组遇到了一个暂时阻塞的队列.排队时延偏移

中也可能包含一些排队时延降低的区域,这是因为探测分组遇到了正在清空的队列(如图 8所示).利用对时延图

形的分析,pathChirp 计算每个探测报文的瞬间可用带宽,再通过一个加权公式来计算 chirp 测得的可用带宽,记 

为Dm(Dm= 1 1
1 1

Δ Δ ,N Nm
j j jj j

E− −

= =∑ ∑ Δj为包间隔, m
jE 为报文 i的瞬间可用带宽),然后,使用一个滑动窗口对数个 chirp 

测得的可用带宽加以平均,便得到测量结果. 

 

Fig.7  PathChirp probe train[43] 
图 7  PathChirp 探测包列结构[43] 

 

Fig.8  A typical chirp queuing delay signature[43] 
图 8  chirp 之中典型的排队时延特性[43] 

TOPP 算法将探测流速率划分为 N 个等级(N=⎡(Rmax−Rmin)/ΔR⎤,Rmin 为最低发送速率,Rmax 为最高发送速率, 
ΔR 为划分间隔),从低到高逐渐增加探测速率.在每个速率等级上,发送 n 个大小相同且时间间隔相同的探测包.
当最大注入流量速率与接收端接收到的流量速率近似相等时,则认为此时注入流量的速率即为被测路径的可

用带宽.SLDRT 算法与 pathChirp 算法的测量包列构成相反,SLDRT 算法首先背靠背地发送 d 个负载包(loading 
packet),随后以指数形式逐步降低包列的输入速率,当包列的输入速率等于输出速率时测量结束,以此时测量包

列的输入速率作为测量结果输出.由于背靠背的测量包在突发背景流下引入的测量噪声较小,所以 SLDRT 测量

算法精度较高,但对网络造成的测量负载高于 pathChirp. 
PRM 算法的不足之处是:尽管 PRM 算法在测量时不需要窄链路和紧链路为同一链路这一假设前提,但其

不可避免地会引入较多的测量负载,从而造成路径的短暂拥塞.与 PGM 算法一样,大多数 PRM 算法也假设背景

流为流体模型,当路径上有突发性背景流时,测量精度仍无法保证. 
近年来,完全创新的可用带宽测量方法已较少出现,即使最新的研究成果也多是基于已有算法思想的改进.
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如:文献[41]提出了 AProbing 算法,对 TCP 协议中确认包(ACK packet)进行了重新构造,利用两个连续 ACK 包获

得包间隔的变化信息,然后依据 PGM 算法思想对可用带宽进行测量,与典型 PGM 算法对比,精度相同,测量负载

减小;文献[51]提出了 GNAPP 算法,利用 ICMP 的应答信息来确定路径跳数和测量可用带宽,测量包列由多个包

对组成,包对之间的间隔以线性方式增长,本质上也是利用 PRM 算法思想来测量可用带宽;文献[52]提出了以最

小往返时延(RTT)值出现的频率来估计可用带宽,但最小 RTT 的判断阈值在该文献中缺乏说明;文献[31]提出了

SigMon 算法,探测包列由包间隔等比增加的 30 个包对组成,利用包间隔变化幅度和拐点变化情况来分析网络

瓶颈带宽和可用带宽,其算法思想可看作是路径带宽的测量包对技术和可用带宽测量的 PGM 模型的综合体. 

1.4   紧链路定位 

紧链路定位是与可用带宽测量紧密相关的一个研究领域 .紧链路定位方法主要有 BFind[53],DRPS[54], 
STAB[55],pathLoche[56]和 Pathneck[57]等. 

Pathneck 是紧链路定位最具代表性的算法.Pathneck 采用递归探测包列 RPT(recursive packets train)定位紧

链路,RPT 由负荷分组(load packet)和测量分组(measurement packet)构成(如图 9 所示),RPT 中间的 60 个数据包

是负荷分组,每分组 500 字节,RPT 两侧分别是 30 个测量分组,测量分组数 TTL 值可以根据实际路由跳数加以

增减.负荷分组能够由发送端到达目的端,用来产生一个长度可测的数据包列.排列在负荷分组列前后的是测量

分组,每到达一跳路由器,处于 RPT 首尾的两个测量分组将因 TTL 超时而被丢弃,同时,路由器响应两个对应的

ICMP 分组,这两个应答分组返回源端时的间距被认为是测量分组到达该跳路由的时间间距,反映了 RPT 到达

该跳路由时的长度.发送一列RPT,筛选出RPT长度达到最大的转折点链路作为候选紧链路.多次发送RPT,最后

根据置信度统计结果确定紧链路位置. 

1 2 30 255 255 255 30 12

负载包

60个UDP数据包

500B60B

测量包

TTL 30个UDP数据包  

Fig.9  Recursive packet train (RPT)[57] 
图 9  递归探测包列(RPT)[57] 

尽管 Pathneck 算法无需知道子路径或整条路径的可用带宽便可得到较为准确的定位结果,但与 PGM 模型

一样,其算法成立需基于窄链路与紧链路为同一链路的假设前提.此外,Pathneck 测量包基于 ICMP 协议,若路径

上的节点不开启 ICMP 功能,则算法无法定位紧链路[58]. 
BFind 算法通过向网络中发送速率逐渐增大的 UDP 探测包列,进而逐步导致网络产生短时间的拥塞,同时

用 traceroute 测量每条链路的往返时延(RTT),若测得的各条链路上的 RTT 值没有增大,则进一步加大探测序列,
直至某条链路的 RTT 出现增长趋势,即把此链路确定为紧链路.BFind 算法在定位过程中发送大量的探测包,入
侵度非常高,为了避免测量对网络造成较大的影响,BFind 设置能够探测的最大紧链路带宽为 50Mbit/s.DRPS 算

法利用自负载周期流特性(SLoPS)与数据包挡板(tailgating)原理[59]相结合,提出一种基于双速率包列的紧链路

定位方法,探测包首先以较高的速率通过待测路径,若发生拥塞,则将探测速率调节到一个较低水平,然后通过

二分查找算法不断调整探测包的速率,在接收端通过探测包的时延变化和数据包中的 TTL 值来定位紧链路. 
DRPS 算法的测量负载也较高.STAB 算法利用 pathChirp 算法估计子路径可用带宽,将 pathChirp 探测包改成尾

随探测包对,即,每一个探测分组后面紧跟着一个背靠背的探测小分组,此包对中,前导数据包长度较大但时间

生存周期较小(TTL 记为 m),而另一个作为尾随包,其长度较小但是有较长的时间生存周期,则在第 m 段路径处

大包会被丢弃,而小包则将信息带到接收端.利用这样的尾随包对,STAB 算法可以测量网络路径中任意位置的

可用带宽,并判断紧链路的位置.PathLoche 算法借鉴了 STAB 算法思想,其测量子路径可用带宽的算法来源于

SLDRT.STAB 和 PathLoche 算法的测量精度由其采用的可用带宽测量算法所决定,由于它们均要发送多个包列
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来测量不同子路径的可用带宽,因而测量负载通常较大. 

1.5   突发性背景流对带宽测量的影响 

背景流的特性显然对带宽测量有着重大的影响.目前,绝大多数的带宽测量算法需基于网络背景流为流体

模型的假设前提.但文献[60]的研究表明:真实网络流量具有自相似性特性,自相似的网络流量在任意时间尺度

上均具有突发性的特点.这个特性在近年来的各类研究中已被多次证明.目前,在路径容量测量及可用带宽测量

算法中,仅 Jitterpath 算法和 SLDRT 算法对突发性背景流下算法的可靠性进行了理论上的讨论. 
本文将自相似网络流量在任意时间尺度上均具有突发性的特点称为突发性背景流的时间不确定性,在流

体模型下,网络的窄链路与紧链路相一致,但由于网络上交叉背景流的存在(背景流的起点和终点都不是路径的

终端节点)和背景流量的突发性,紧链路和窄链路可能发生背离,紧链路也可能发生位置变化,本文将其称为多

跳网络空间不确定性.突发性背景流时间不确定性、多跳网络空间不确定性的存在,为带宽测量带来了极大的

挑战.具体说明如下. 
1.5.1   时间不确定性对测量的影响 

突发性背景流下,网络路径可用带宽具有时间不确定性的特点,即:无法假设在某个时间粒度内,可用带宽

的值保持恒定不变.任何可用带宽测量技术一旦无法在单个采样内得出可用带宽的值,就有可能永远不能正确

收敛,尤其是使用二分搜索策略的 pathload,JitterPath 和 Yaz 算法等.如图 10 所示(纵轴为可用带宽,横轴为时间).
随着时间的推移,可用带宽在一定范围内波动,假设一条探测包列通过路径时,可用带宽处于高位(时间 t1 至 t2),
探针包列速率(标为红色)低于可用带宽,则测量算法将该速率标记为可用带宽下界.然而之后的可用带宽始终

低于该下界,可用带宽的均值也低于此界,导致 pathload 等二分搜索算法得出了错误的可用带宽下界,致使最终

测量值高于真实的可用带宽.反之,当探针包列遇到可用带宽的低谷时(时间 t3 至 t4),探针包列的速率高于可用

带宽,则可用带宽将该速率标记为上界,但之后的可用带宽始终高于该值,可用带宽的均值也高于此界,最终可

能导致 pathload 等二分搜索算法得出了错误的可用带宽上界,从而致使测量值低于真实值. 
另一方面,时间不确定性导致可用带宽测量工具可能出现概率性采样误差,即,多次采到峰值或谷值,从而

导致平均化后的可用带宽偏离真实数值,这种情况如图 11 所示.这种误差在采样次数足够多的情况下可以被逐

渐消除,几种常见的工具如 pathChirp,IGI/PTR 等就采用了多次采样取均值的方法.然而这却极大地延长了测量

的时间,从而导致工具不能进行及时、准确的测量. 
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Fig.10  Wrong upper and lower bound caused by               Fig.11  Sampling bias induced by 
temporal uncertainty[23]                             temporal uncertainty[23] 

图 10  时间不确定性造成的错误上下界[23]               图 11  空间不确定性造成采样误差[23] 

1.5.2   空间不确定性对测量的影响 
在多跳网络中,路径可用带宽取决于紧链路的可用带宽,一个可能发生的问题是紧链路与窄链路出现背离,

即,可用带宽最小的链路并不总是带宽容量最小的链路.如图 12 所示,C1,C2 分别代表链路 1(Link 1)和链路 2 
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(Link 2)的容量,A1,A1′,A2,A2′,A3 和 A3′分别表示同一时间链路 1 和链路 2 的可用带宽值,正如图 12 所表示的那样,
网络中会出现窄链路是 Link 1(C1<C2),而紧链路却是 Link 2 的现象(A2′<A2).网络流量的突发性使得非紧链路可

能在突发时间段内具有比紧链路更小的可用带宽,从而导致 PGM 算法成立的前提条件不满足,进而出现校大的

测量误差. 

 

Fig.12  Available bandwidth variation 
图 12  可用带宽波动变化 

文献[38]首先探讨了紧链路前效应与紧链路后效应,指出,非紧链路的突发性流量对可用带宽测量准确性

具有显著影响.文献[60]分别从理论与实践的角度研究了网络路径多跳效应,指出,基于包列的可用带宽测量工

具的准确性直接受到包列长度的影响——探测包列越长,测量结果越接近真实的带宽变化曲线.这解释了为什

么 IGI 等基于包对的探测技术通常在多跳场景内缺乏健壮性.虽然多数情况下紧链路和窄链路为同一链路,但
一个准确和健壮的测量工具不应该基于这种假设,这将使得测量算法不具备对 Internet 和具有突发背景流网络

的监测能力.文献[61,62]从理论上研究了背景流对可用带宽测量的影响,指出:突出背景流下测量误差不可能完

全消除,但较长的探测包列可减少测量误差和紧链路前效应与紧链路后效应对测量工具准确度的影响.这对设

计新的可用带宽测量方法有一定的指导意义. 

1.6   算法对比分析 

文献[23,50]的研究表明:通常情况下,在众多带宽测量算法中,pathChirp 测量负载最小,pathload 测量精度最

高,SLDRT 测量时间最短.因此,以 pathload,pathChirp 和 SLDRT 算法作为分析对象.由于 pathload 测量得到的是

可用带宽变化区间[Rmax,Rmin],为便于统计分析,取(Rmax+Rmin)/2 为 pathload 测量结果. 
设置 NS-2 仿真拓扑环境,流量以 One-hop persistent 方式发送(如图 13 所示),实验结果如图 14 和表 1 所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.13  One-Hop persistent model 
图 13  One-Hop persistent 背景流 
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Table 1  Experimental results 
表 1  验证实验结果 

方法 测量时间(s) 测量负载(MB) 测量误差(%)
SLDRT 0.088 0.080 7.87 

pathChirp 3.69 0.328 12.27 
pathload 25.44 2.47 7.26 
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Fig.14  Experimental results 
图 14  实验结果对比分析 

实验结果表明:各种不同算法反映了带宽变化的总体情况,但测量精度、测量时间、测量负载存在明显差

异.Pathload 和 SLDRT 算法测量精度较高,我们分析其原因为:SLDRT 算法以一个较长的包列测量可用带宽,按
照文献[61,62]的误差分析理论,长包列的测量误差通常较小;而 pathload 测量值是一个带宽波动区间范围,涵盖

面广,将多种可能的测量结果包含其中.而 pathChirp 本质上使用相邻包对的瞬时速率判断带宽值,所以测量精

度较差.在测量时间和测量负载方面,SLDRT 测量时仅发送单个测量包列,所以测量时间和测量负载均较小;而
pathChirp 和 pathload 均需通过多个包列才可获得可用带宽(pathChirp 的 Chirp 数默认设置为 7,pathload 算法每

个 fleet 中 stream 的数量为 12).此外,pathChirp 和 pathload 测量周期较长,在流量大小发生突变时测量结果就会

出现较大的偏差(见实验 150s 和 250s 处),这与第 1.5 节的分析相一致.更加详细、完整的可用带宽算法对比分

析结果可参考文献[23,36,45,50]. 
综上分析,我们认为,利用较长的测量包列来测量带宽是未来的研究方向之一. 

2   丢包测量 

2.1   基本概念 

定义 7(丢包(packet loss)). 源端向目的端发送的分组,若在指定时间内该分组没有到达目的端,则称为分组

丢失或丢包.物理线路故障、网络拥塞、设备故障、病毒攻击、路由信息错误等是网络发生丢包的主要原因[63]. 
定义 8(丢包率(packet loss rate)). 丢失分组与发送分组总数的比值.若 a 表示发送分组总数,b 表示接收到

的分组总数,则丢包率为(a−b)/a[20]. 
定义 9(丢包模型(packet loss model)). 网络中分组丢失之间往往存在短暂的相关性,这种相关性可用数学

模型来表征,即丢包模型.如,用随机变量 Xi 代表丢包事件,Xi=0 表示数据包丢失,而 Xi=1 表示数据包未丢失.那么

第 i 个分组丢失的概率为 p=[Xi|Xi−1,Xi−2,…,Xi−n],Xi−1,Xi−2,…,Xi−n 取所有可能的组合情况[20]. 
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2.2   丢包测量算法 

通常,网络中丢包发生次数相对较少且持续的时间很短,因此,测量丢包和确定丢包模型是一件很有挑战性

的工作.目前,针对 IP 网络的丢包测量算法主要有 PING[64],ZING[65],Sting[66],BADABING[67]和 PLBU[68]等.PING
发送多个 ICMP 数据包,根据 ICMP 包的应答信息来判断是否发生丢包.显然,应答包的丢失也会直接影响测量

精度.此外,如果传输过程中防火墙或路由器启用了 ICMP 过滤功能,则 PING 方法就无法使用.ZING 算法是基于

泊松模型 PASTA(Poisson arrivals see time averages)的丢包测量方法,其使用概率方法独立且随机地发送探测数

据包,对网络的入侵度较小.Sting 算法利用 TCP 协议的通信过程来测量丢包率,可测量前向路径(forward path)
和反向路径(reverse path)上的丢包情况,但其主要针对基于 TCP 协议的应用.尽管 RFC 2330[69]建议以泊松采样

作为分组丢失测量的基本方式,但文献[67]的研究指出:泊松采样虽然是一种渐近采样方式,但是,由于丢包属于

小概率事件,要准确地测量丢包就意味着需增加测量时间,或者提高探测流的发送速率以及时发现丢包,这将不

可避免地增大网络的额外负载.文献[67]利用排队论原理提出了 BADABING 丢包测量方法(包列构造如图 15
所示),其主要思想如下:探测包列由多对背靠背的探测包对组成,探测包对中背靠背包的数量可任意设置,包对

的发送间隔固定,但每个包对在测量中是否发送由一个固定概率决定.若单个探测包在接收端未被接收到,则标

记为 1,否则,记为 0.当包列内出现连续两个丢包(将其标记为 11)时,则认为测量路径开始丢包,直到收到包的标

记为 10 或 00 时,则认为丢包结束,并以此计算丢包的持续时间.探测包列中,包对以给定概率的方式发送,从而较

好地平衡了测量准确性和测量入侵性这对矛盾.文献[67]中的实验表明:在相同发送速率下,BADABING 比标准

泊松测量包有着更高的测量准确性,且可推测丢包持续时间. 
通常,在丢包测量过程中,为了更好地分析数据包丢失情况且不失一般性,认为探测流(probe traffic)的丢包

率就是背景流(cross traffic)的丢包率,并反映当前应用流的丢包情况,且假设注入的测量数据包不会引起背景流

额外的丢包.即使 BADABING 算法通过设置包列中探测包数量的方法较好地实现了对丢包持续时间的测量,
也不可能准确捕获测量过程中所有的丢包情况.因此,其测量结果并不一定与背景流的丢包情况相一致.此外,
这种不断注入探测流的测量方法不可避免地对网络造成较大的额外负载.针对上述问题,文献[68]提出了 PLBU
算法.PLBU 算法利用 MPEG 4 或 H.264 视频中用户数据域(user_data field)进行丢包测量,其算法思想是:在视频

文件传送之前,依据视频文件的大小和网络最大传输单元 MTU(maximum transmission unit)来确定视频包的分

包数量,将帧数量、分包数量等信息写入视频 IPB 帧末尾的用户数据域中(如图 16 所示),在接收端提取用户数

据域内的信息并统计已正确接收到视频数据包的情况判断丢包的种类和数量.PLBU 算法利用 MPEG 4 或

H.264 视频流本身实现对分组丢失的测量,不影响视频的正常播放,测量引入的额外负载也较低,但算法目前仅

可测量 MPEG 4 和 H.264 视频的丢包情况. 
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Fig.15  BADABING packet train[67]                  Fig.16  User data position in video[68] 
图 15  BADABING 算法包列结构[67]                     图 16  用户数据域位置[68] 

2.3   丢包模型 

由于 IP 网络中丢包之间常存在一定的相关性,因此仅用丢包率还不能充分描述网络丢包特征.目前,评估网

络分组丢失率的模型主要有贝努利(Bernoulli)模型、吉尔比特(Gilbert)模型、马尔可夫(Markov)模型[70]和双回

归(double regression)模型[71]等.文献[72]通过长时间的实验发现:不同的采样间隔、不同的网络环境和不同的背

景流量下,测量得到的分组丢失模型是不同的.由其所采集到的 38 组实验文件分析发现,有 7 个符合贝努利模型

分布特性,10 个符合吉尔比特分布,21 个与 Markov 链模型相吻合. 
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上述模型中,贝努利模型是基于独立同分布的,即,假定每个数据包在网络上传输时被丢弃的概率是不相关

的.Gilbert 和 Markov 模型描述了连续丢包长度为 k(>0)的概率几何分布,它基于这样一个事实,即:如果数据包 n
丢失,那么 n+1 个分组丢失概率也比较高.Gilbert 模型是一种特殊的 Markov 模型(双状态 Markov 模型).Gilbert
模型中包括两种状态:“突发(burst)”状态描述的是分组突然大量丢失的情况;“间隙(gap)”状态描述了未发生分

组丢失或随机的、互不相关的少量分组丢失的情况状态.Gilbert 模型状态转化如图 17 所示,图中,S1 表示数据包

丢失状态,S2 表示分组正常接收状态,p11,p12,p22 和 p21 分别代表不同状态之间的转移概率,分组处于 S1 的状态概

率即为丢包率,S1=p21/(p12+p21),平均突发丢包长度(burst length distributions)为 1/p21
[72,73].近几年,Gilbert-Elliott

模型[74]和 4 阶 Markov 丢包模型[75,76]常被用来模拟网络实际丢包情况.4 阶 Markov 丢包模型状态转换如图 18
所示,S2 表示分组正常接收状态,S1 表示数据包丢失状态,p21,p12,p43,p34,p23 和 p32 代表不同状态之间的转移概率. 
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Fig.17  Gilbert model[72]                       Fig.18  Four-State Markov chain[75] 
图 17  Gilbert 丢包模型[72]                          图 18  4 阶马尔可夫链[75] 

多数测量算法是在所选定的网络端点间进行端到端性能参数的测量,不能反映网络内部链路状态.目前,如
何依据端系统间的测量结果推测出网络内部链路或节点的状态成为一个研究重点[77,78],其对于判断网络性能

瓶颈、保证网络服务质量起着重要的作用.目前,这方面的研究成果主要集中于丢包测量领域[79],主要思想是:
通过受控网络节点(通常是网络边缘的节点)收集端到端网络间有限的测量数据集,采用相似性和近似性的度量

方法,利用统计推断的思想估计网络内部链路的性能状况. 

2.4   应用流丢包与探测流丢包 

现有丢包测量方法多为主动测量,即:通过测量包列的丢包信息来推测网络的丢包特性,进而估计应用流或

背景流的丢包.但探测流丢包、网络丢包、应用流(背景流)丢包之间的关系较少有文献进行分析和说明.文献[67]
最早阐述这个问题,并以是否与背景流丢包相一致来检验 BADABING 算法的性能.目前,大多数研究为了更好

地分析数据包丢失情况,认为探测流(probe traffic)的丢包率就是背景流(cross traffic)的丢包率,且假设注入的测

量数据包不引起背景流额外的丢包.从文献[67,68]的实验结果来看,应用流丢包与探测流丢包尽管存在较大的

相关性,但两者之间仍有明显的区别(如图 19(a)所示). 
假设探测流发包总数为 npt,丢包数量为 npl;背景流发包总数为 nct,丢包数量为 ncl,则在该网络中的平均丢包

率为(npl+ncl)/(npt+nct),要使探测流丢包、网络丢包、应用流(背景流)丢包情况相一致,那么探测流发包总数、丢
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包数量就必须与背景流的发包总数、丢包数量相等.在实际网络中,上述条件显然难以满足.文献[67,68]的实验

也佐证了我们的论述.文献[68]对探测流丢包、网络丢包、应用流(背景流)丢包情况进行了分析,图 19(b)所示为

多组实验中探测流丢包、网络丢包、应用流丢包最为接近的一组.本文认为,丢包测量算法存在的意义就是要

通过对网络路径的探测来反映应用流或背景流的丢包状况.目前的测量算法中,仅 PLBU 算法实现了探测流与

应用流丢包的一致性,但 PLBU 算法仅针对特定的视频,应用范围极为有限.如何使得测量到的丢包情况与应用

流的丢包情况相一致或相近,是丢包测量领域重要的研究方向. 

排
队

长
度

  
0 1 2 3 4 5

丢包率(%)

 网络丢包（背景流与探测流的平均丢包）

 背景流丢包
 探测流丢包

 

(a)                                                  (b) 

Fig.19  Difference between measurement flow and application stream packet loss[67] 
图 19  测量流与应用流丢包之间的差异[67] 

2.5   算法对比分析 

文献[67]的实验结果表明:同等测量负载的情况下,BADABING 算法精度优于 ZING 算法.而 PLBU 算法借

助视频流自身完成对丢包的测量,直接测量应用流丢包情况,这与传统方法完全不同.因此,以 BADABING 算法

和 PLBU 算法作为分析对象. 
实验拓扑如图 20 所示,其中,视频服务器选用 Helix Server,网络模拟软件 Nistnet 用来产生网络路径丢包,

网络嗅探工具 Wireshark 用来抓取网络全部流量,进而统计应用流实际丢包情况. 

Helix server
ETH 1

192.168.1.1
ETH 2

192.168.2.1

Badabing SND

Client &
User date RCV

Bababing RCV
NIST net

 

Fig.20  Tested configuration 
图 20  实验拓扑 

实验结果显示(如图 21 和表 2 所示):BADABING 算法测量结果与背景流的丢包情况存在明显的差异,表明
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探测流的丢包并不完全与背景流的丢包相一致;而PLBU的测量结果却与背景流的实际丢包相一致,PLBU算法

将视频帧转化为测试序列,通过在视频文件 User_Data 域中嵌入特定的测量信息完成对丢包的测量,这种测量

方法不生成任何新的测试流,测量结果就是应用流的具体丢包情况.尽管目前 PLBU 算法思想仅可应用于

MPEG 4 和 H.264 视频,但我们认为,这种研究思路为提出新的测量算法提供了借鉴.更加详细、完整的丢包测

量算法对比分析结果可参考文献[67,68]. 
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Fig.21  Experimental results 
图 21  实验结果 

Table 2  Experimental results 
表 2  测量结果 

测量方法 I 帧丢包率(%) P 帧丢包率(%) B 帧丢包率(%) 总丢包率(%) 
Wireshark 0.803 8 7.877 8 4.180 0 12.861 7 

PLBU 0.803 8 7.877 8 4.180 0 12.861 7 
BADABING − − − 13.823 

3   时延相关测量 

时延通常分为往返时延和单向时延,并由其衍生出时延变化(抖动)等网络性能参数.测量往返时延时,由于

测量的开始与结束时间都由测量发起端时钟记录,简单易行,也无需时钟同步算法的引入.但在实际使用中,单
向时延指标往往更能准确反映网络向应用实际提供服务的质量等级,如视频点播服务,视频数据流通常是在服

务器端到客户端的方向上传输.根据 RFC 2679 的描述,网络单程延迟的测量需要建立在路径两端主机时钟同步

的基础之上[80].此外,带宽测量时常依据时延的变化情况来判断算法是否收敛,如 pathload 算法、SLDRT 算法等;
时延对丢包也有着直接影响,如文献[81]的研究表明,时延值变化与丢包之间存在着直接关系. 

3.1   基本概念 

定义 10(单向时延(one way delay,简称 OWD)). 分组从发送端发出到接收端收到时所经历的时间差[80]. 
定义 11(往返时延(round trip time,简称 RTT)). 从发送方发出数据包开始,到发送方收到来自接收方的确

认(接收端收到数据后便立即发送确认消息)所经历的时间差[82]. 
定义 12(抖动(jitter)). 抖动又称为时延变化,是指分组时延的变化程度,主要用于表征以相同时间间隔发送

的数据包却以不规则的时间间隔到达接收端的现象[83]. 
定义 13(时钟偏差(clock offset)). 这是指在某一时刻时钟时间与参考时间之间的误差[84]. 
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设 CS(t),CR(t)分别为在 t 时刻(t 为标准时间 UTC(coordinated universal time))发送端(sender)时钟和接收端

(receiver)时钟,则 CS 的时钟偏差为 CS(t)−t,CR 的时钟偏差为 CR(t)−t.假设时钟 CS 为参考时间,那么 CR(t)相对于

CS(t)的时间偏差为 CR(t)−CS(t). 
定义 14(时钟频率(clock frequency)). 时钟频率反映了时钟时间变化的快慢程度,时钟 C 的频率 C′(t)可定

义为 C′(t)=dC(t)/dt. 
定义 15(时钟频差(clock skew)). 一个时钟的频率与参考时钟频率之间的差值称为时钟频差.假设时钟 

CS 为参考时钟频率,时钟 CR 相对于 CS 的时钟频差为 [84]( ) ( ) .R SC t C t′ ′−  

消除端系统间的时钟偏差是实现网络同步、进而实现单向时延测量的前提条件.而由于时钟频差的客观存

在,又使得时钟偏差在不断地发生变化.因此,与时延测量算法相关的研究常划分为时钟偏差测量和时钟频差测

量两类. 

3.2   时钟频差测量 

文献 [84−86]将时钟频差消除问题归结为寻找一个线性函数的过程 ,即 :对于测量集合Ω={vi=(ti,di), 
i=1,…,N}(表示 ti 时间测得的单向延迟数据 di),求一个线性函数,该函数满足以下条件: 

(1) 所有(ti,di)在所求的分段函数上方(单向时延没有负值); 
(2) 线段最接近测量集合Ω. 
考虑到计算机中产生时间中断的石英晶体振荡器通常较为稳定,计算机的时钟频率通常为定值,则可假设

时钟频差的曲线是 L:={(x,y)|y=αx+β},条件(1)就可以表述为 di≥αx+β. 
对于所有满足以上条件的直线,选取最接近Ω的那条(即条件(2)). 
这个问题归结于一个最优化问题,它应从 3 个指标考虑,从而有如下 3 个目标函数. 
1) 所有采样点与直线的垂直距离之和最小化. 

 1
1 1 1

: ( )
N N N

i i i i
i i i

obj d t d t Nα β α β
= = =

= − − = − −∑ ∑ ∑  (9) 

2) 采样曲线与直线之间的区域面积最小化. 

 
2 2

1 1 1 1
2 1 1 1

1 1

( ) ( )( ): ( ) ( )
2 2 2

N N
i i i i i i N

i i i i N
i i

t t d d t t t tobj d at b d at b a t t b+ + +
+ +

= =

− + − −
= − − + − − = − − −∑ ∑  (10) 

对于采样时间间隔相等的特例,即 ti+1−ti=c,有: 

 1 1
1 2

1 1 ...
2

N NN d d d dobj obj
N c N
− + + +

− = −  (11) 

对给定的一组数据,由于 c,N和 di都是常数,因此 obj1和 obj2这两个目标函数是等价的(可以互相转换). 
3) 使落在直线上的点最多. 

 3 { }
1
1

i i

N

d t
i

obj α β= +
=

= ∑  (12) 

时钟频差的消除问题可转化为找到一条满足限制条件的直线,使以上 3 个目标函数最大化的问题. 
为了求解这一问题,文献[85]采取分段最小值的方法,首先确定各个分段中最小值点,再把这些点连成一系

列直线段,利用这些线段来估计时钟频差.但这种方法在网络拥塞状况严重、排队时延持续较高的情况下准确

性和稳定性较差.文献[84]提出了 LPA 算法(linear programming algorithm),利用回归分析方法试图找出一条倾

斜直线,使单向时延的测量值到该直线的距离最小化,从而达到测量时钟频差的目的,但算法计算复杂度较大. 
文献[86]提出了 CHA 算法(convex hull algorithm),把约束条件转化为求时延数据全集Ω的凸包问题: 

( ) : , 0, 1,i i i i i
i i

co x x v vΩ λ λ λ Ω
⎧ ⎫

= = = ∈⎨ ⎬
⎩ ⎭

∑ ∑≥ , 

将求解目标函数的解归结为如何求凸包集下边界的问题.CHA 算法可在线性时间内解决问题,这是一种较为准

确、快速的方法. 
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文献[87]提出一种基于模糊聚类分析的算法来检测时钟频差,采用最小滤波方法去除数据噪声,使用线性

规划或凸包方法估计全局最优的时钟频差值.文献[88,89]提出利用CHA算法来消除时钟频差,同时用 Intel CPU
内部时间戳计数器 TSC(time stamp counter)取代系统时钟计时来提高软件时钟分辨率,以消除测量时钟的计时

误差.虽然这一方法具有精度高、开销小的特点,但 TSC 寄存器只是 Intel 奔腾系列 CPU 独有的 64 位计数器,
该方法目前无法应用于使用其他 CPU 型号的系统中.文献[90]利用图像处理中的 Hough 变换投票过程(Hough 
transform voting process)将时延值分布限定在一个平行四边形区域,平行四边形的底边即为计算时钟频差所需

确定的直线.与基于线性规划的 LPA 算法相比,该方法具有较好的稳定性.此外,文献[91]提出,通过间歇 GPS 信

号周期性地消除系统间的时钟频差. 
上述方法仅考虑了时钟频差的估算问题,而没有与时钟偏差测量相结合.尽管测量中可先获得时钟频差,再

通过引入外部时钟源的办法来获得时钟偏差值,最后再进行单向时延的测量,但这种方法使用上极不方便.因
此,仅用上述时钟频差测量方法,还不能完全解决测量中的时钟不同步问题. 

3.3   时钟偏差测量 

借助 GPS[92]、NTP(network time protocol)[93]和精密时钟同步 PTP 协议 (IEEE 1588 precision clock 
synchronization protocol)[94]来测量和消除时钟偏差是目前的主流方法.如文献[95]以 GPS 时钟为基准时钟源,采
用一个称为时钟桥的时钟中继装置对操作终端进行授时,但借助 GPS 等外部时钟源,虽可高精度地消除时钟偏

差,但是这种方式所需硬件价格昂贵且与接收环境有关,难以大规模地推广运用.NTP 的同步机制发送一个类似

PING 的探测包,该包携带发送端发送数据的开始时间戳,接收端在收到探测包后返回一个应答包,应答包携带

探测包的发送时间戳、探测包的接收时间戳和应答包的发送时间戳.根据这几个时间戳,NTP 计算出两台机器

的时钟偏差,从而完成同步.基于 NTP 同步方法的误差极限小于 RTT/2,NTP 时钟同步的准确性则依赖于同步主

机间的路径时延,在假设往返路径时延相等的前提下才能获得理想的测量结果.IEEE 1588 PTP 协议借助硬件

设备将网络设备的时钟与主控机的主时钟实现同步,同步过程中,主时钟周期性地发布时间同步协议及时间信

息,系统据此计算出主从线路时延及主从时间差,并利用该时间差调整本地时间,使主从设备时间保持一致来消

除时钟偏差 .但该方法不支持非对称路径下的时钟同步 ,也需要特殊硬件设备的支持 .文献[96]利用卡尔曼 
(Kalman)滤波对 IEEE 1588 时钟算法进行了改进,对同步算法中的噪声和干扰因素作了进一步剔出.文献[97]利
用已有时钟偏差值和对过去时钟偏差值的指数平均来估计当前时钟偏差的变化情况,并与 NTP 和 IEEE 1588
算法获取的时钟偏差情况进行了对比分析 .该方法虽可获得较为理想的精度 ,但同样不适用于非对称路径

(asymmetric paths)下消除时钟偏差的处理. 
此外,随着各类新型网络结构的不断出现及网络规模的迅速扩大,网络路径中非对称路径已占得相当比例,

依托 NTP 和 PTP 协议均难以在非对称的网络路径中获得精确的时钟偏差,进而测量得到准确的单向时延.文献

[98]提出一种非对称路径情况下的时钟偏差测量算法,其理论误差极限小于 RTT/4.但该算法中约简变量的前提

假设是往返路径中的抖动相同,显然,这个假设条件在网络中不可能总是得到满足.由于在非对称路径中,传统

的依据测量包的时戳信息来计算时钟偏差的办法已不可行,仅通过简单分析测量包的时戳信息已难以准确测

量到时钟偏差,因此,一些研究人员开始尝试在不消除时钟偏差的前提下进行单向时延及其他相关参数的测量,
但成果亦有很大的局限性.如:文献[99]研究了单向时延抖动的测量方法,但该方法必须利用 Windows NDIS 
(network driver interface specification)来消除测量时钟的计时误差;文献[100]提出了改进的最大熵目标函数来

测量单向时延,但该方法对网络链路和循环路径的数量有严格要求,并且事先需获得多个节点对之间的时延值,
且不能对单条路径进行针对性的测量;文献[101]利用排队时延通常具有伽玛(Gamma)分布的特性,采用预先设

定时延分布函数,并结合分位数图(quantile-quantile图)的办法来获取排队时延为 0情况下的最小测量时延值(即
时钟偏差、传输时延、传播时延之和).该方法提供了一种新的最小时延测量方法,对于如何在网络背景流分布

特性不明确的情况下测量最小时延提供了借鉴;在传输时延与传播时延已知的前提下,文献[101]给出的方法可

准确获知节点间的时钟偏差,但在实际网络中,网络传输时延与传播时延通常难以获得,显然,该方法适用范围

极为有限.尽管文献[101]中提到该方法适用于非对称路径,但在理论和实验上均未给出相应的说明或证明. 
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3.4   时钟偏差与时钟频差 

时钟偏差与时钟频差是实现网络同步的主导因素,两者之间存在相互关联的关系.时钟频差主要由计算机

内石英晶体振荡器产生的中断所决定,通常情况下保持稳定,但低精度振荡器也可使时钟频差发生变化[102].由
于不同计算机内产生中断的石英晶体不可能完全相同,受温度、湿度和气压差异等诸多因素的影响,不同计算

机的时钟会以不同的时钟频率走出时钟滴答[103],从而导致随着时间的增加,端系统之间的时间偏差呈增长/下
降趋势.可以说,时钟偏差受时钟频差的影响,并不总能保持为常量. 

在已知时钟频差的条件下,即:发送端时钟频率 ( )SC t′ ,接收端时钟频率 ( )RC t′ 已经确定.以发送端时钟为参考 

时钟,设记录时钟偏差的起始时刻为 t0,则此时发送端时钟为 CS(t0),接收端时钟为 CR(t0).由时钟频率定义可知: 
经过Δt 时间间隔,发送端、接收端时钟所走过的时间长度为 ( ) Δ , ( ) ΔS RC t t C t t′ ′× × .即:经过Δt 时间间隔,发送端时

钟变为 0( ) ( ) ΔS SC t C t t′+ × ,接收端时钟变为 0( ) ( ) ΔR RC t C t t′+ × ,则此时时钟偏差变为 

0 0 0 0( ( ) ( ) Δ ) ( ( ) ( ) Δ ) ( ( ) ( )) ( ( ) ( )) Δ .R R S S R S R SC t C t t C t C t t C t C t C t C t t′ ′ ′ ′+ × − + × = − + − ×  

由上式可知,t0+Δt 的时钟偏差由 t0 时刻的时钟偏差(CR(t0)−CS(t0))和由时钟频差引起的时钟偏差变化量 
( ( ) ( ))R SC t C t′ ′− 两部分构成.通常可认为 ( )SC t′ 和 ( )RC t′ 为常数.随着时间的增长,时钟偏差会越来越大.如果在测

量中不考虑时钟频差的影响,会对时钟偏差的测量结果产生积聚性误差.设 ( )RC t′ 大于 ( ),SC t′ 上述分析结论的 

图形化表示如图 22 所示. 
图 22 中,斜线表示时钟偏差随时间的变化情况.在实际网络环境下,我们对上述分析进行了验证.图 23 为两

台未经时间同步的计算机之间测量出的时延变化情况.实验中:一台计算机作为发送端,每秒发送一个打上发送

端发送时间戳的探测包;另一台计算机作为接收端,接收端在接收探测包时记录下接收时间戳,接收端计算探测

包发送时间戳与接收端接收时间戳的差值(接收时间 TR 减去发送时间 TS,记为 TR−TS,显然,Δoffset=TR−TS).受程

序发包和机器性能等因素的影响,虽然测量到的时延值呈现出一定程度的波动,但时钟偏差变化趋势与图 21 所

示的理论分析相一致. 
 
 
 
 
 
 
 
 
 
 
 

Fig.22  Change of clock skew (theoretical value)         Fig.23  Change of clock skew (actual value) 
图 22  时钟偏差变化(理论值)                   图 23  时钟偏差变化(实际测量值) 

当前,已有的研究成果较少分析时钟频差与时钟偏差共同作用情况下如何实现时钟同步的问题,也还未提

出误差精度在可应用范围内的非对称路径条件下时钟偏差测量算法. 

3.5   算法对比分析 

单向时延的测量是时延测量领域的难点,针对单向时延的测量,需要在已知或消除系统间的时钟偏差的基

础上来进行. 
本文分别选用对称路径下的 NTP 方法和适用于非对称路径的 KIM 算法[98]来说明不同时钟偏差测量算法

的性能.在不引入外部时钟源的情况下,本文用 NTP 或 KIM 算法得出时钟偏差,完成系统同步后,再测量单向时
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延.实验拓扑如图 24 所示.在对称路径情况下,往返路径的带宽均设为 0.1Mpbs;在非对称路径情况下,往返路径

带宽分别设为 0.1Mpbs 和 1Mbps.在实验室环境下,因传输距离较短,传播时延可忽略.本文以数据包的传输时延

作为单向时延准确值来分析测量误差.传输时延计算方法如下:设探测包的总大小为 1 042 字节(测量包大小为

1 000 字节,包头大小为 42 字节),在 0.1Mpbs 带宽环境下,传输时延值为(1042×8)/100000=83.36ms;在 1Mpbs 带
宽环境下,传输时延值为(1042×8)/1000000=8.336ms. 

背景流发送端1

背景流接收端 2

发送端 接收端
1Mbps

100Mbps0.1Mpbs

100Mbps

背景流接收端1

背景流发送端2  

Fig.24  Tested configuration 
图 24  实验拓扑 

在对称路径情况下 ,依 NTP 算法实现系统时钟同步 ,往返路径中单向时延测量值分别为 84.028ms, 
83.915ms;KIM 算法测量值分别为 83.983ms,84.059ms.从实验结果来看:虽然受主机性能波动的影响,测量结果

有轻微的变化,但总体与理论值非常接近. 
在非对称情况下,依 NTP 算法实现系统时钟同步,往返路径中单向时延测量值分别为 46.770ms,46.636ms; 

KIM 算法测量所得不同方向单向时延值分别为 90.878ms,2.395ms.实验结果表明:在非对称路径下,NTP 算法的

测量结果已远离真实值.实验结果如图 25 所示. 
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(a) 从 SND 到 RCV 的单向时延                            (b) 非对称路径下 RCV-SND 单向时延 

Fig.25  Experimental result on asymmetric paths 
图 25  在非对称路径上时延测量结果 

理论分析可证明:NTP 算法在非对称路径下测量误差上界为 RTT/2,而 KIM 算法测量误差范围上界为

RTT/4[98].这样的误差范围显然并不足以有效地消除时钟偏差,从而实现高精度网络时钟同步.因此,方便、准确

的非对称路径下的时钟偏差算法尚待研究. 
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4   总结和展望 

4.1   总  结 

对带宽、丢包、时延的测量是量化分析网络性能的基础性工作,测量算法的准确性、稳健性对协议设计、

QoS 部署、多媒体传输等诸多方面的研究有着直接影响.从 1988 年第一个链路带宽测量算法 pathchar 提出至

今已有 20 多年的时间,拥有了数量众多的各类算法,许多代表性的算法也已得到了广泛应用,但仍有诸多关键

问题尚待解决. 
4.1.1   带宽测量算法存在的问题和挑战 

(1) 背景流突发性对测量的影响 
绝大多数带宽测量算法基于以下假设前提:① 背景流满足流体模型(设背景流发送速率为 x,在任意时间间

隔 t 内,到达某一链路的背景流量均为 x×t);② 背景流在单个测量周期中保持恒定.显然,这个假设条件与网络实

际流量的突发性特征相矛盾.本文在第 1.5 节分析了突发背景流对带宽测量可能带来的影响.要研究背景流对

测量算法的影响,首先需要用数学模型将背景流特征进行表征,但当前,流量模型(主要有 Poisson 分布模型、

Deterministic 分布模型、Pareto 分布模型、Long range dependent 模型)与实际网络流量的分布特性均存在较大

差距.因此,目前带宽测量算法在突发背景流下的正确性和可行性还主要是以实验验证为主,因而导致带宽测量

算法的健壮性始终无法从理论上完全获得证明和保障.文献[61,62]的研究指出:在突发背景流下,完全准确的测

量可能难以做到,但长的探测包列会减少测量误差.这为高精度带宽测量算法的研究提供了一个方向. 
(2) 路由器队列管理对测量的影响 
带宽测量算法根据测量包对(或包列)经过窄链路(或紧链路)之后,包对间隔或包列速率的变化情况来判断

带宽值.显然,窄(紧)链路处的路由器队列管理方式会对测量包的间隔和速率变化产生影响.尽管多数算法假设

待测路径路由器采用先进先出(FIFO)的路由器排队,但在实际网络中,情况并非如此.目前,为了避免网络拥塞,
减小排队时延,保证较高的吞吐量,越来越多的路由器采用了主动队列管理(active queue management,简称 AQM
算法)方式.与 FIFO 相比,AQM 通过对拥塞的预判断和主动丢包,实现对网络拥塞的控制.AQM 算法对带宽测量

带来的主要问题是: 
① 探测流为测量带宽而故意造成的网络拥塞可能会因 AQM 算法的存在而无法实现,使测量算法难以达

到收敛条件; 
② 由于 AQM 算法为避免网络出现拥塞会主动丢弃数据包,这将导致以数据包丢失为网络拥塞判断条件

的测量算法产生错误判断,即:当丢包出现时,算法提前认为探测包对或包列速率已高于待测带宽的阈

值,最终得出不正确的测量结论; 
③ AQM 算法可能会使经过窄(紧)链路的测量包对或包列结构发生变化,而这种变化并非由背景流量造

成,这使得探测包对间隔或包列速率变化不能正确反映出探测包速率、背景流量和带宽之间的关联关

系,进而造成错误判断,产生测量误差. 
目前,关于路由器采用主动队列管理时带宽应如何测量的问题,还较少有文献进行研究. 

4.1.2   丢包测量算法存在的问题和挑战 
(1) 探测流与背景流差异问题 
丢包测量中,通常把探测流的丢包当作背景流(应用流)的丢包,进而用其来表征当前网络的丢包情况.如果

探测流丢包与网络总体丢包情况相一致,探测流发包总数、丢包数量就必须与背景流的发包总数、丢包数量相

等.在实际网络环境下,上述条件显然难以满足(见第 2.4 节分析).网络中,通常使用设置优先级队列的方法来优

先保证视频等应用的服务质量 .这种情况下 ,探测包与应用数据包的优先等级将会不一致 .此时 ,若再使用

BABABING,ZING 算法的测量结果去判断应用流的丢包情况,则测量误差还会加大.如果能将应用流转化为测

量包列,利用应用流自身直接来测量丢包,则从根本上解决了丢包测量中探测流与背景流的差异问题,对于提高

测量精度、减轻测量负载具有重大意义. 
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(2) 丢包模型在线分析问题 
当前,丢包测量算法主要关注对平均丢包率的测量,但研究表明:丢包率并不能完全表征网络丢包特性,丢

包的时空分布情况对网络应用流的影响同样不可忽视.丢包模型目前需通过离线分析探测流或背景流的 trace
文件才能获得.在丢包测量算法中,BADABING 算法可以测量出丢包发生的持续时间,PLBU 算法可以测量出每

个视频帧的丢包数量,但 BADABING,PLBU 等算法均无法在线获知每个丢包发生的具体位置,因此并不能依据

测量结果实时地判断出丢包发生的时、空间关系,进而分析出与何种丢包模型相匹配.另外,丢包模型目前还缺

乏统一定义,不同的研究者提出了不同的模型(Bernoulli,Gilbert,Gilbert-Elliott,Markov,Double Regression 模型,
等等),从而增加了解决丢包模型在线分析和运用问题的难度. 
4.1.3   时延测量算法存在的问题和挑战 

(1) 时钟频差与时钟偏差的相互作用问题 
时钟频差对时钟偏差的作用影响,在本文的第 3.4 节已进行了形式化分析,此处不再赘述.计算机时钟频差

主要由其石英晶体振荡器产生的中断所决定,由于计算机石英晶体振荡器不可能完全相同,因此计算机的时钟

频差是客观存在,且两两各异.若要用软件的方式实现计算机间高精度的时钟同步,就必须考虑时钟频差对时钟

偏差的影响,这不可避免地会增加算法设计的难度. 
(2) 非对称路径下时延测量问题 
往返时延(RTT)测量由于测量开始与结束时间都由测量发起端时钟记录,因此无需测量端系统间的时钟偏

差.而单向时延的测量就必须建立在时钟偏差已知的基础上.现有时钟偏差测量算法主要针对对称的网络路径,
但是随着互联网规模的不断扩大,网络结构日益复杂,非对称路径(asymmetric paths)已占网络路径的相当部分

(如互联网技术全球性测试平台 PlanetLab 网络中非对称路径已占其全部路径的 10%~15%).如果测量路径是非

对称性的,测量包的时间戳信息与时钟偏差关系就会变得复杂,建立起测量包时间戳、时钟偏差和单向时延之

间的函数关系也会更加困难. 
4.1.4   网络性能测量面临的共性问题和挑战 

除上述问题以外,网络性能测量还面临以下共同的问题和挑战. 
(1) 计时精度对测量的影响 
带宽测量、时延测量算法要求精确控制测量数据包的发送时间和发送间隔,并要求准确获取测量包的发送

和接收时间戳信息.因此,系统的计时精度对测量结果有重大影响.在实际网络环境下,线程切换、网络中断技

术、系统调用延迟(包括获取系统当前时间、读/写套接字时间)均可能影响计时精度,并带来计时误差[21].由于

Window,Linux 等通用操作系统目前只能提供毫秒级的计时器,这对于需要精确计时的测量系统显然是不够的.
以带宽测量为例,在 Window,Linux 此类通用操作系统上,pathChirp,pathload 算法通常能在 10/100 兆网络环境中

获得较为理想的测量结果,而在高速网络环境下(1G 带宽以上)却无法得到正确的测量结果.这是因为,即使取最

大测量包,要实现对百兆以上的网络进行测量,探测包最小时间间隔应精确至微秒级(μs),但普通操作系统无法

保证在此条件下的计时精度.文献[104]利用 FPGA(field programmable gate array)等手段,通过在网络中加入

middlebox的方法实现了对高速网络的测量.文献[89]利用 Intel CPU内部时间戳计数器TSC(time stamp counter)
提高了时钟分辨率.这些方法为如何在通用平台上获取高精度的计时信息提供了解决方案,但必须借助部分硬

件设备和信息,适用范围仍受到限制. 
(2) 动态路由问题 
目前,互联网采用的是动态路由协议,即:互联网中任意两点间的路由是动态变化的,节点间的数据包在传

输过程中可能经过不同的网络路径.路由的不确定性可能导致探测包流量途经路径的属性发生改变,即,背景流

量、带宽大小、传输媒介在测量过程中发生了变化,进而导致测量失败.文献[105]研究表明:网络路由的变化以

小时为单位,通常可以保持稳定状态.我们对 Planetlab 的路由变化情况进行了分析,实验结果表明:在 10~30 分钟

的时间内,路由基本上可保持稳定.虽然当前的测量算法在秒级的时间均可得到测量结果,所以假设在测量过程

中路由不发生变化是合理的,但对网络进行持续及大规模测量时,动态路由问题就必须要作为一个因素而加以
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考虑. 
(3) 测量负载问题 
主动测量算法因其灵活性而成为当前网络性能测量算法中的主流,但主动测量需要向网络注入测量包,会

对背景流产生负面影响.此外,为了降低网络噪声对测量的影响,各种算法均选用较大的测量包(如:pathChirp 测

量包大小为 1 000B,SLDRT 测量包大小为 1 200B,BADABING 测量包大小为 600B,等等),这更加重了因测量而

引入的额外负载.我们通过实验发现:带宽、丢包、时延测量引入的测量负载通常以 MB 为单位,这对百兆或千

兆网络影响不太大,但在低带宽网络环境下,运用这些算法就会给网络带来极大的负担(如:BADABING 算法测

量丢包时,占用带宽为 0.864Mb/s).如何降低测量负载,就成为一个重点问题.文献[68]利用视频流中的用户数据

域(user-data field)实现对丢包的测量,文献[106]利用 TCP/IP 的边信道(side channel)实现了对 RTT 的测量.这些

研究通过挖掘和利用背景流量的特性,依托背景流自身即可实现对网络性能的测量,极大地减轻了测量负载,也
为其他测量方法的研究提供了借鉴. 

(4) 最小时延测量问题 
如果时延测量值中不包含数据包在路径中因突发背景流量而造成的排队等候时间,则该时延被称为最小

时延 .最小时延在带宽和时延测量领域均有广泛运用 ,且对测量精度影响很大 ,如 ,pathChar,pchar,TRIO[107], 
GeoPing[108],CapProbe 等算法的测量准确性均由最小时延决定.但是如何测量最小时延,目前还没有得到业内一

致认可的研究成果,不同的测量算法发送数量不等的探测包来获取最小时延(如:pathChar 测量包数量为 32 个, 
CapProbe 测量包数量为 100 个,GeoPing 测量包数量为 10~15 个,TRIO 测量包数量为 3 个).由于最小时延测量

的重要性,一些文献对如何测量最小时延进行了初步分析,如文献[29]分析了不同背景流模型下测量最小时延

所需的测量包数量,文献[109]提出用最小时延区分 MDDIF(minimum delay difference)的方法来从测量数据中

提取最小时延.但要从理论上保证最小时延的可测性,就需要从背景流量的分布特征来入手.由于针对实际网络

背景流的数学模型目前还没有权威的研究成果,导致如何保证能测量得到最小时延、如何证明测量得到的最小

时延是正确的等许多方面的研究还存在空白.目前,利用核密度估计函数、分位数图、卡尔曼滤波、聚类分析

方法[110]等统计方法来从测量数据中有效地过滤出最小时延,可能是一个研究方向. 

4.2   展  望 

综上分析,结合计算机网络的最新发展,网络性能测量在以下几个方面还有待进一步的研究. 
4.2.1   测量算法的进一步完善 

尽管网络性能测量研究成果众多,但并不意味着算法已完全趋于成熟.综合第 1.5 节、第 2.4 节、第 3.4 节

和第 4.1 节的分析,我们认为:在测量算法存在的诸多不足中,突发背景流条件下的带宽测量算法、利用应用流

自身数据的丢包测量算法、适用于对称和非对称路径下的时钟偏差测量算法是下一步研究的主要方向.此外,
当前的测量方法通常以测量精度作为最重要的评价指标,专注于对某一参数的测量,要获得多个网络性能指标,
就必须部署多个不同的测量工具,这样的测量方式需向网络注入大量的测量包,测量包需反复穿越网络路径,测
量时间较长,不可避免地会增加网络负载,进而可能改变网络的运行状况.并且,网络中的具体应用同时会受到

多个性能参数的影响,单个性能指标的获取并不能完全表征网络现状.若能在一个测量周期或较短的时间内同

时获取多个网络性能参数值,将会极大地推动网络性能测量领域的研究.虽然不同算法的基本思想存在巨大的

差异,但也应看到:自拥塞算法思想、背靠背探测包对等测量技术,在丢包测量、带宽测量、时延测量等多个领

域均有应用.是否能适当降低测量精度要求,以各种算法采用的共性技术为基础设计出多网络性能参数同时测

量算法,应是研究的关注点之一. 
4.2.2   网络测量任务部署算法 

互联网已是一个复杂的巨系统,且规模还在不断扩大,网络有限测量资源与多样化测量需求之间的矛盾也

日趋凸显.要想获取全网络或部分网络的性能信息,而去测量网络中每个链路或路径显然是不可行.除提高算法

的测量效率之外,把测量节点部署在最合理的位置,减少因测量而引入的附加流量,提高测量覆盖率,也是一个

重要的研究方向.文献[111,112]对该问题进行了较为系统的阐述和分析,总结了网络测量部署模型目前存在的
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不足,指出,挖掘网络信息是提高测量部署模型和优化算法效率的有效途径. 
4.2.3   测量信息的综合和建模 

不同网络性能测量算法所得信息种类繁多、量纲各异,如时延单位通常是 ms,带宽测量单位通常是 Mbps,
而丢包测量结果通常用百分数来表示,测量信息之间相互割裂,且彼此之间存在明显的异构性.目前的测量算法

研究还没有将多个网络性能指标综合起来,给出一个可量化、易于理解的统一的表示形式.由于网络上流媒体

应用的爆炸式发展,网络性能对这些新兴应用的影响已无法用单个性能参数值来表征,可以说,传统的评价指标

已无法表征当前网络性能和应用服务的状态.一些研究者已认识到这个问题,开始将用户体验质量 QoE(quality 
of experience)引入到网络性能测量领域,如文献[113,114],虽然其研究的主要目的是分析网络性能变化对流媒

体体验质量的影响,但其实验方法与分析手段为如何对网络运行状态做出恰当的、规范和统一的评价提供了 
借鉴. 
4.2.4   网络测量信息挖掘 

针对大规模网络的性能测量研究是近年来网络测量领域的关注热点之一[115,116].在当前的技术手段下,要
实现对大规模网络的性能评估,需要长时间持续不断的测量,才能获取完整而准确的数据.因此,网络性能测量

还需面对大规模测量可能带来的海量数据和数据时效性的问题.另外,通过对网络性能测量信息的跟踪、统计、

评价、分析、优化,使管理者有可能迅速、直观地判断网络性能的变化趋势,并及时定位网络性能故障位置,甚
至可能在网络性能出现劣变之前就予以解决,保证网络可访问和非拥挤,使传统网络测量为事后处理模式向预

先评估预警模式转变.大数据分析、云计算等手段的出现,为实现网络性能的在线分析和预测提供了可借鉴的

方法和手段,有着广泛的科学意义和应用价值.当前,清华大学已率先将大数据技术运用于网络性能分析和预测

之中[117]. 
4.2.5   无线网络、下一代互联网性能测量算法 

无线网络技术,特别是近年来 WiFi,3G/4G 技术的飞速发展,使得通过无线方式接入互联网已成为人们上网

的一种主要方式,针对无线网络性能测量的研究也逐渐成为当前的研究热点[118].我们通过实验发现:现有测量

算法大多只适用于传统有线网络环境,当测量算法被用于无线网络环境(或有线与无线并存的混合网络环境)时
测量误差较大,有时甚至无规律可循.无线网络特有的信道特性、网络协议、移动随机性,进一步加大了测量难

度.此外,近年来软件定义网络 SDN(software-defined networking)和命名数据网络 NDN(named data network)等
新兴网络的出现,也为网络性能测量的研究提出了新的课题.如 NDN 网络已不再使用 TCP/IP 体系结构,则现有

测量算法的适用性、准确性均面临极大的挑战,但也为研究者提供了巨大的探索空间. 
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