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摘  要: 为了保护社会网络隐私信息,提出了多种社会网络图匿名化技术.图匿名化目的在于通过图修改操作来

防止隐私泄露,同时保证匿名图在社会网络分析和图查询方面的数据可用性.可达性查询是一种基本图查询操作,可
达性查询精度是衡量图数据可用性的一项重要指标.然而,当前研究忽略了图匿名对结点可达性的影响,导致较大的

可达性信息损失 .为了保持匿名图中结点的可达性 ,提出了可达性保持图匿名化 (reachability preserving 
anonymization,简称 RPA)算法,其基本思想是将结点进行分组并采取贪心策略进行匿名,从而减少匿名过程中的可

达性信息损失.为了保证 RPA 算法的实用性,针对其执行效率进行优化,首先提出采用可达区间来高效地评估边添

加操作所导致的匿名损失;其次,通过采用候选邻居索引,进一步加速 RPA 算法对每个结点的匿名过程.基于真实社

会网络数据的实验结果表明了 RPA 算法的高执行效率,同时验证了生成匿名图在可达性查询方面的高精度. 
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Abstract:  As a proven effective solution to privacy preservation, graph anonymization has been studied extensively. The goal of graph 
anonymization is to avoid disclosure of privacy in social networks through graph modifications while at the same time preserving data 
utility of the anonymized graph for social network analysis and graph queries. Reachability is an important graph data utility as reachable 
queries are not only common on graph databases but also serving as fundamental operations for many other graph queries. However, the 
reachability of each vertex in the anonymized graph is severely distorted after the anonymization due to neglecting that the reachability is 
highly sensitive to edge modifications. This work solves the problem by designing a reachability preserving anonymization (RPA) 
algorithm. The main idea of RPA is to organize vertices into groups and greedily anonymizes each vertex with low impact on reachability. 
A number of techniques are designed to make RPA efficient. Firstly, reachable interval is proposed to efficiently measure the 
anonymization cost incurred by an edge addition. Secondly, an index structure, CN-index is adopted to accelerate anonymizing each 
vertex. Extensive experiments on real datasets demonstrate that RPA performs with high efficiency and the generated anonymized social 
networks preserve high data utility on reachable queries. 
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随着社会网络的快速发展和普及,社会网络中隐私信息的安全性成为当前数据隐私保护研究中的热点问

题.为了保护社会网络中的隐私信息,提出了多种社会网络图匿名化技术.图匿名化目的在于通过图修改操作来

防止隐私泄露,同时保证匿名图在社会网络分析和图查询方面的数据可用性.可达性查询是一种基本的图查询

操作,同时,可达性查询精度是衡量图数据可用性的一项重要指标.然而,当前图匿名技术没有考虑图匿名操作

对结点间可达性的影响,导致很大的可达性信息损失. 
在社交网站服务(social networking service,简称 SNS)中,通常支持两个用户之间的多种关系查询.一种常见

的关系查询是可达性查询,即查看两个结点间是否存在一条可达路径.结点可达性是衡量图数据可用性的重要

指标,在社会网络中,可达性查询操作更加频繁.例如,很多社会网络(Facebook、QQ 朋友网等)均支持人脉联系查

询:输入用户 u和 v,返回 u,v 之间的可达路径以及路径上包含的用户.显然,此类人脉联系查询的本质是结点间的

可达性查询操作.很多社会网络应用基于结点间的可达性来进行好友推荐,提高社会网络的粘度和用户活跃度.
因此,保持社会网络中结点间的可达性具有实际意义.然而在实际应用中,社会网络图中的结点可达性由于图匿

名而受到严重影响,其主要原因在于当前图匿名技术忽视了图匿名过程中的边操作对结点间可达性的影响.例
如,图 1 显示了一个虚构的微博网络图 G 及图中结点的度,其中,din 和 dout 分别表示结点的入度和出度,有向边

(a,b)表示用户 a 收听了用户 b.假设攻击者已知 Alice 没有粉丝并且 Alice 收听了其他两个用户,即 din(Alice)=0
和 dout(Alice)=2,显然,攻击者可以 100%的置信度识别出结点 a 是 Alice,因为图中只有结点 a 具有和 Alice 相同

的度(包括入度和出度). 
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(a) G                          (b) 结点的度 

Fig.1  A social network graph and the degrees 
图 1  虚构微博网络 G 及结点的度 

文献[1]提出了 k-度匿名隐私保护模型来防止结点度作为背景知识的身份识别攻击.所谓 k-度匿名,是指对

于图中任意结点 v,至少有 k−1 个其他结点与 v 的度相同,使得攻击者识别结点 v 真实身份的概率≤1/k.例如,针
对图 1(a)中的 G 进行图匿名化,得到图 2 中的两个 2-度匿名图 G1 和 G2. 
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(a) G1                                     (b) G2 

Fig.2  Two anonymized versions for G 
图 2  G 的两个匿名图 

以 G1 为例,对于 G1 中的任意结点,至少有另一个结点与其具有相同的出、入度,因此,攻击者基于度来识别

结点身份的概率不大于 50%.如果结点 u 到 v 可达,则称〈u,v〉是一个可达对.虽然 G1,G2 均为 G 的 2-度匿名图,但
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是在保持结点可达性方面具有不同效果.具体来说,在 G 中添加边(g,a)得到 G1,导致增加 31 个新可达对,包括

〈g,a〉和〈h,p〉等.而在 G2 中,仅增加了一个新可达对〈j,a〉.令 R(G)表示 G 中所有可达对的集合,并定义结点到其自

身可达.给定图 G 及其 k-匿名图 Gk,定义匿名损失 Cost(G,Gk)来评估 Gk在结点可达性上的数据可用性,具体计算

如公式(1)所示. 
 Cost(G,Gk)=|R(G)−R(Gk)|+|R(Gk)−R(G)| (1) 

公式(1)计算了 Gk 中新增和减少的可达对数目.较大的 Cost(G,Gk)数值表示了 Gk 在结点可达性上的低数据

可用性.根据公式(1),可以算得 Cost(G,G1)=31 和 Cost(G,G2)=1,表明 G2 比 G1 更好地保持了结点间的可达性. 
在本文研究工作中,针对社交网络图 G,期望在生成其匿名图 Gk 的同时最小化匿名损失 Cost(G,Gk).本文的

主要工作及贡献如下: 
(1) 提出了一种保持结点间可达性的社会网络图匿名算法 RPA(reachability-preserving-anonymization),在

进行图匿名化的同时保证了较小的可达性信息损失; 
(2) 提出了可达区间以及相应的生成算法,基于可达区间实现高效评估边操作所导致的匿名损失,提高

RPA 算法的执行效率; 
(3) 通过在结点匿名过程中采用候选邻居索引(CN-index),提高了 RPA 算法中候选邻居查找效率,加速了

RPA 算法对每个结点的匿名过程,保证了 RPA 算法在处理大规模社会网络图数据时的实用性. 
本文第 1 节介绍在社会网络隐私保护方面的相关工作.第 2 节介绍相关预备知识,同时给出本文的研究问

题定义.第 3 节给出可达性保持图匿名算法 RPA,同时从执行效率方面提出 RPA 算法面临的两大挑战,即为边添

加匿名损失评估、选择最小匿名代价出边邻居的问题.针对边添加匿名损失评估问题,第 4 节提出可达区间定

义,基于可达区间实现匿名损失的高效评估.针对选择最小匿名代价出边邻居问题,第 5 节提出采用候选邻居索

引,基于CN-index为结点匿名提出两种结点添加策略:单邻居添加策略和多邻居添加策略,从而优化了结点匿名

效率.第 6 节基于真实社会网络数据,分别从算法执行时间、匿名损失、添加边和结点数目、图结构信息损失

等方面进行实验测试.第 7 节总结全文并给出未来的工作. 

1   相关工作 

在社会网络中,常见的隐私攻击主要分为两种类型:结点识别攻击和链接识别攻击.在结点识别攻击(结点

身份泄露)中,攻击者利用攻击目标在网络中所属的子图结构来识别其在社会网络图中的位置,从而导致攻击目

标的身份隐私泄露.为了防止结点识别攻击,文献[2]提出通过匿名化每个结点的邻居子图来防止结点身份泄露.
在文献[3]中,通过将结点聚类生成超点,从而使位于同一超点内的结点相互间不可区分,实现对超点内每个结点

的身份隐私保护.文献[4]提出 k-自同构图匿名模型,通过图匿名化操作,使得结点位于同构位置,从而实现结点

隐私保护.在链接识别攻击(敏感关系泄露)中,攻击者的目的在于识别出社会网络中实体之间的敏感关系.为了

防止敏感关系泄露,文献[5]提出了安全分组技术来保护二部图中的链接隐私,其主要思想是:对二部图中的结点

进行分组,并且位于同一分组的结点在边连接方面相互间不可区分,分组过程中,保证每条边的端点被推演概率

小于安全阈值,从而起到边隐私保护的作用.文献[6]在文献[5]的基础上,提出采用结点聚类方法来保护链接隐

私.文献[7]提出子图随机化方法来保护有向图中的链接隐私,通过在子图内进行随机图操作,在为边隐私信息提

供保护的同时减少图操作对于图数据可用性的影响.文献[8]研究了云环境中的邻居隐私保护技术,并保证发布

数据图在最短路径查询方面的数据可用性.文献[9]将攻击目标与公众名人之间的链接作为背景知识的攻击,称
为 Connection Fingerpring 攻击,并设计了两种分别基于添加伪点和边修改的图匿名算法,从而保持社会网络图

的高数据可用性.文献[10,11]提出更加通用的隐私保护机制来同时保护结点和链接隐私信息.文献[10]提出 k-同
构图匿名模型来同时保护结点隐私和边隐私,其基本思想是:将图分割和重新构建为 k 个相互同构的子图,使得

结点和链接隐私泄露概率均小于 1/k.文献[11]给出了一种个性化隐私保护方法,在结点隐私和边隐私方面满足

不同隐私保护层次和安全要求.上述研究工作主要防止匹配攻击所导致的隐私泄露,即防止攻击者基于攻击目

标的背景知识在社交网络图中采用图匹配技术,从而唯一性确定攻击目标的位置或者边连接.目前,基于概率和
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推演模型的隐私攻击[12−15]已经引起研究人员关注.文献[13]研究了如何基于社会网络签到数据采用概率模型

推演用户的位置隐私,并设计了一种隐私风险预警框架,实时监控可能导致用户位置隐私泄露的位置签到并进

行报警.文献[14]针对敏感链接推演攻击,分别提出了防止单步链接推演攻击和级联链接推演攻击算法.文献

[15]研究了针对社会网络图中的敏感标签的推演攻击,并提出了防推演算法.文献[16]研究在图匿名过程中如何

保持社会网络图在社区划分方面的数据可用性. 
可达性查询是图数据上的一种基本查询,同时也是一项热点研究问题,目前,针对可达性查询已经展开了广

泛研究.按照查询类别的不同,图可达性查询分为基本可达查询[17−23]、d-可达查询[24,25]、距离查询[26−28]等.其中:
基本可达查询用于查询两结点间是否存在一条可达路径;所谓 d-可达查询,是指给定阈值 d,查看两结点是否在

d 距离内可达;距离查询在返回两结点间是否可达的同时,给出了可达结点间的最短距离.针对可达性查询,提出

了一系列图可达性查询技术.处理可达性查询的两种直接方法分别是对图进行深度或宽度优先遍历来查看结

点间是否存在可达路径和提前计算图 G 的传递闭包,并基于传递闭包返回查询结果.然而,这两种方法存在执行

效率低、传递闭包的空间代价大等问题.为了解决上述问题,相关工作[17−28]通过构建可达性索引并基于索引来

实现高效的可达性查询处理.可达性索引的本质是:采用不同方法来压缩图的传递闭包,并在索引创建时间、索

引空间代价和查询性能之间进行权衡.可达性索引方法主要分为集合覆盖法[21,26,27]和区间标记法[17,19,20,22,23]. 
可以看出,当前研究工作忽视了在图匿名化过程中保持结点可达性,导致生成的匿名图在可达性查询方面

的低数据可用性.本文针对此问题展开研究,提出一种保持结点可达性的高效社会网络图匿名算法,在匿名化社

会网络图的同时保证匿名图在可达性查询方面的高数据可用性. 

2   预备知识和问题定义 

在本文中,社会网络表示为有向图 G=(V,E)且|V|=n 和|E|=m,其中,V 表示结点集合,E 表示边集合;同时,V(G)
和 E(G)同样分别表示图 G 的结点集和边集.结点对(u,v)表示从结点 u 指向 v 的边;边(u,v)称为 u 的出边、v 的入

边;v 是 u 的出边邻居,u 是 v 的入边邻居.结点 u 的入边数目是 u 的入度,记作 din(u);u 的出边数目是 u 的出度,
记作 dout(u);结点 u 的度以(din(u),dout(u))的形式来表示.当向 E 中添加边(u,v)时,也称连接结点 u 和 v. 

2.1   社会网络隐私保护模型 

在本文中,假设攻击者将攻击目标的出度和入度作为背景知识进行结点身份识别攻击.基于文献[1]中的度

匿名隐私保护模型,给出本文中的社会网络隐私保护模型. 
定义 1(k-度匿名). 已知图 G(V,E)和正整数 k,对于∀v∈V,如果 G 中存在 m(m≥k−1)个其他结点 v1,v2,…,vm

符合 din(v)=din(vi)和 dout(v)=dout(vi)(1≤i≤m),则称 G 为 k-度匿名图. 
例如,图 2 中的 G1 和 G2 均为 2-度匿名图.本文主要研究了对有向图匿名时,如何保持结点间可达性.本文的

研究方法同样适用于无向图,因为无向图是有向图的特殊形式.此外,本文所提出的算法除了可以在 k-度匿名隐

私保护模型中保持结点间的可达性以外,还可以扩展至其他图匿名模型,包括邻接图匿名[2]、自同构图匿名[4]等. 

2.2   问题定义 

首先给出可达性的定义,本文期望在匿名图中尽量保持结点间的可达性不变. 
定义 2(可达性). 已知图 G(V,E),如果结点 u 到 v 之间存在一条路径,则称结点 u 到 v 可达,记作 u→v,结点对

〈u,v〉称为可达对;将 G 的可达对集合记作 R(G). 
可达性查询是图研究领域的热点问题[17,18].在社会网络中,查询两个结点之间是否存在路径可达是一项基

本操作,如果两点可达,则意味着两个用户之间具有某种关系. 
已知图 G(V,E)和正整数 k,期望通过对 G 进行一系列的图修改操作生成一个 k-度匿名图 Gk(Vk,Ek),并且 Gk

能够尽量保持 G 中结点间的可达性.在文献[4,11]中,为了实现 k-匿名,匿名图与原图的结点集和边集不完全相

同,即 Vk≈V 和 Ek≈E.本文进行图匿名化时仅考虑结点和边添加操作,即 V⊆Vk 和即 E⊆Ek.问题 1 给出了可达性保

持图匿名化问题. 
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问题 1(可达性保持图匿名化). 已知图 G(V,E)和正整数 k,构建一个 k-度匿名图 Gk(Vk,Ek),使得 Cost(G,Gk)
最小化. 

由于在图匿名化过程中只考虑结点和边添加操作 ,因此 R(G)⊆R(Gk).此时 ,公式 (1)等于 Cost(G,Gk)= 
|R(Gk)−R(G)|,即 Gk 中增加的可达对数目. 

3   可达性保持图匿名算法 

本节介绍本文提出的可达性保持图匿名算法 RPA,算法 1 给出了具体过程.RPA 算法在对社会网络进行 k-
度匿名的同时保持结点间的可达性. 

算法 1 的基本思想是:将具有相近度的结点分配到一个分组中,并通过图修改操作使得同一分组中的结点

具有相同的度.给定入度和出度,RPA 算法采用贪心策略匿名化每个结点,并最小化由于匿名操作而导致的可达

性信息损失.由于社会网络中结点度符合幂律分布,因此,RPA算法首先从具有高入度和出度的结点开始匿名,剩
余的具有较小入度和出度的结点比较容易匿名. 

算法 1 首先将所有结点标记为“unanonymized”,并将这些结点存储于 Setua 中(第 2 行、第 3 行).在每次迭代

过程中,算法均选择 Setua 中具有 din+dout 最大值的结点作为种子结点 Seed(第 5 行).如果 Setua 中的结点数目大等

于 2k,算法在 Setua 中选择 k 个距离 Seed 最近的结点来生成集合 vSet(第 6 行、第 7 行).如果 Setua 中的结点数目

小于 2k,则将 Setua 中的剩余结点来生成集合 vSet(第 9 行).其中,对于任意结点 u,基于 u 的度(din(u),dout(u))将其

映射到二维空间中,采用曼哈顿距离来衡量两个结点之间的距离. 
算法 1. 可达性保持图匿名算法(RPA). 
输入:社会网络图 G=(V,E);匿名参数 k. 
输出:匿名图 Gk. 
1.  Gk←G; 
2.  将 Gk 中结点标记为“unanonymized”; 
3.  Setua={Gk 中标记“unanonymized”的结点}; 
4.  Repeat 
5.    Seed←Setua 中具有最大 din(s)+dout(s)的结点 s; 
6.    If |Setua|≥2k Then 
7.      vSet←Setua 中距离 Seed 最近的 k 个结点; 
8.    Else 
9.      vSet←Setua 中剩余结点; 
10.   din←vSet 中结点的最大入度; 
11.   dout←vSet 中结点的最大出度; 
12.   For ∀u∈vSet Do 
13.     anonymizeOutDegree(Gk,u,dout,vSet); 
14.     anonymizeInDegree(Gk,u,din,vSet); 
15.     将结点 u 标记为“anonymized”,并从 Setua 中删除; 
16. Until Setua==∅; 
17. Return Gk; 
在图匿名过程中,如果只允许结点和边添加操作,则图中结点的入度和出度只会增加,不会减小.因此,算法 1

在匿名化 vSet 中的结点时,采用 vSet 中结点的最大入度和出度进行匿名(第 10 行~第 15 行).给定正整数 dout 和

结点 u,算法 2 采用贪心策略选择 dout−dout(u)个结点并连接 u 和这些结点,使得 u 的出度为 dout.其中,每个被选结

点 v 应该符合如下条件: 
(1) (u, v)∉E(Gk); 
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(2) 结点 v 是未匿名结点. 
在这两个条件中,条件(1)是结点 v 成为 u 的新邻居的必要条件,条件(2)保证了匿名化结点 u 不会影响其他

结点的匿名状态.将此两条件称为候选邻居条件(记作 CNC),符合 CNC 的结点称为 u 的候选出边邻居.对于 u 的

候选入边邻居 v,条件(1)则更改为(v,u)∉E(Gk).为了保持入度小于等于 din,算法不会选择 vSet 中结点作为 u 的候

选出边邻居.在算法 2 的第 2 行~第 5 行循环中,算法采用贪心策略将导致最小 Cost(u,v)的结点 v 作为 u 的新出

边邻居,其中,Cost(u,v)是指在 Gk 中添加边(u,v)所导致的可达性信息损失,计算如公式(2): 
 Cost(u,v)=|R(Gk∪{(u,v)})|−|R(Gk)| (2) 

在本文中 ,将此贪心策略称为单邻居添加策略 ,并在第 5 节中详细讨论 .算法会将 u 的新出边邻居从

candNeighbors 中删除(第 5 行).当 candNeighbors 为空并且 dout 仍然大于 dout(u)时,算法 2 添加 dout−dout(u)个结点

到 Gk 中,并连接 u 至这些新添加结点(第 6 行~第 8 行).显然,新添加结点的度为(1,0).根据度幂律分布可知,Gk 中

具有度(1,0)的结点数目远大于匿名参数 k,因此可以安全地将这些结点标记为“anonymized”(第 7 行).对于结点

的入度匿名过程与算法 2 相似,本文不再赘述.RPA 算法在图匿名过程中虽然考虑了特定优化指标,即,保持结点

间的可达性,但是由于生成的匿名图符合 k-度匿名模型,基于结点度的隐私泄露概率小于等于 1/k,此种优化指

标不会为攻击者提供背景知识从而导致额外的隐私泄露. 
算法 2. anonymizeOutDegree. 
输入:图 Gk;结点 u∈V(Gk);整数 dout;结点集 vSet. 
输出:匿名图 Gk. 
1. candNeighbors←{Gk 中的候选出边邻居}−vSet; 
2. While dout(u)<dout && candNeighbors≠∅ Do 
3.   u′←candNeighbors 中具有最小 Cost(u,v)的结点 v; 
4.   在 E(Gk)中添加边(u,u′); 
5.   将 u′从 candNeighbors 中删除; 
6. If t=dout−dout(u)>0 Then 
7.   在 V(Gk)中添加 t 个结点并标记为“anonymized”; 
8.   连接 u 和新添加结点; 
RPA 算法在图匿名的同时保持了结点间的可达性,但是社会网络通常具有数以千万的结点和边,导致 RPA

算法的执行效率面临以下两个挑战: 
(1) 已知图 G 具有 n 个结点和 m 条边,如何高效地评估任意图操作所导致的可达性信息损失? 
在 RPA 算法中,评估添加边所导致的可达性信息损失是一项频繁操作,与 RPA 算法的执行效率密切相关.

然而,此项操作非常耗时.例如,当评估在 G 中添加边(u,v)时的可达性信息损失时,一种简单方法就是计算图中每

个结点的可达结点集合并比较其在边添加操作前后的变化.生成任意结点的可达结点集合需要一次宽度优先

遍历,需要 O(n+m)时间.因此,评估一个边添加操作的可达性信息损失需要 O(2n(n+m))时间.对于结点 u 来说,由
于在 candNeighbors 中至多包含(n−1)个结点,因此算法 2 需要 O(2n2(n+m))时间来寻找使得 Cost(u,v)最小的结

点 v(第 3行).对于大型社会网络数据,如此高的时间复杂度使得此项操作不具有可行性.作为RPA算法的一项基

本操作,对如何高效地评估边添加操作导致的可达性信息损失提出了一项挑战. 
(2) 当需要将结点 u 的出度增加 3 时,RPA 算法如何在图中高效地搜索 u 的 3 个新出边邻居,使得可达性信

息损失最小? 

显然,候选出边邻居的组合数目为
out ( ) .
3

n d u⎛ ⎞−
⎜ ⎟
⎝ ⎠

当社会网络图中结点数目很大时,RPA 算法不可能通过枚 

举的方式选择最优组合.因此,匿名结点时如何高效地选择最小化可达性信息损失的新出边邻居是一个挑战性

问题. 
为了降低 RPA 算法的时间复杂度,使其具有可行性,本文第 4 节、第 5 节主要研究两个问题: 
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(1) 如何高效评估 Cost(u,v)? 
(2) 对于结点 u,如何高效地寻找结点 v,使得 Cost(u,v)最小? 

4   高效评估图匿名损失 

本节研究如何高效地评估 Cost(u,v).首先提出可达区间的定义,然后给出基于可达区间的匿名损失高效评

估方法. 

4.1   采用可达区间评估匿名损失 

给定图 G(V,E)和结点 p∈V,R(p)表示 p 在图 G 中可达的结点集合,R−1(p)表示 G 中可达 p 的结点集合.为了

方便讨论,假设每个结点到其自身可达,即 p∈R(p)和 p∈R−1(p).由于在图匿名过程中只采用结点和边添加操作,
采用ΔR(p)来表示由于添加边(u,v)而导致 R(p)所增加的结点集合.显然,当添加边(u,v)时,并不是所有结点的可达

结点集都会受到影响. 
定理 1. 在图 G 中添加边(u,v),可达结点集受影响的结点属于 R−1(u). 
证明:反证法.当在图 G 中添加边(u,v)时,假设结点 p 的可达结点集受影响并且 p∉R−1(u).令结点 p 的可达结

点集 R(p)中增加可达结点的集合为ΔR(p).对于∀q∈ΔR(p),则存在一条从 p 至 q 的路径,并且该路径经过边(u,v).
显然,结点 p 至 u 是可达的,则 p∈R−1(u),与假设 p∉R−1(u)矛盾. □ 

根据定理 1,可以通过检验每个结点 p∈R−1(u)的ΔR(p)来计算匿名代价 Cost(u,v).此时,公式(2)等价于采用公

式(3)来计算: 

 
1 ( )

( , ) |Δ ( ) |
p R u

Cost u v R p
−∈

= ∑  (3) 

为了高效地计算ΔR(p),提出可达区间数据结构.首先为图中的每个结点分配一个 id,然后,基于结点的 id 来

生成每个结点的可达区间. 
定义 3(可达区间). 对于任意结点 u,u的可达区间由若干整数区间组成,记录了 u在图中可达结点的 id范围,

记作 Rl(u). 
存在多种结点 id 分配方式,其中一种简单方法是随机分配方法,如图 3 所示,图中结点被随机分配 id,位于区

间[0,n)内.此时,结点 f 和 g 的可达区间为 
Rl(f)→[4,6)∪[8,10)∪[13,14)∪[15,16); 

Rl(g)→[1,2)∪[4,10)∪[11,12)∪[13,14)∪[15,16). 
令 pid 表示结点 p 的 id,对于结点 u 和 p,显然,pid∈Rl(u)当且仅当 u→p.因此对于结点 p,|ΔR(p)|=|ΔRl(p)|成立.

此时,可以通过计算ΔRl(p)来代替公式(3)中的ΔR(p). 

a:2

u:3

b:8

g:1 i:6

k:11

h:7

e:4

f:5

d:9

q:10

p:12

c:13

v:14w:15

j:16

l:0

 

Fig.3  Random id assignment 
图 3  随机结点 id 分配 
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定理 2. 在图 G 中添加边(u,v),对于结点 p∈R−1(u),可得ΔRl(p)=Rl(v)−Rl(p). 
证明:反证法.在添加边(u,v)后,假设 p 的可达区间由 Rl(p)变为 ( )lR p′ .显然可知: 

Δ ( ) ( ) ( ) ( ) ( ).l l l l lR p R p R p R v R p′= − ⊇ −  

假设存在结点 q 满足 qid∉Rl(v)−Rl(p)和 qid∈ΔRl(p),可知添加边(u,v)使得 p→q,因此,边(u,v)位于从 p 到 q 的

路径上,从而可以推断 v→q.由 qid∈Rl(v)和 qid∉Rl(v)−Rl(p)可知 qid∈Rl(p),与假设 qid∈ΔRl(p)矛盾,因此,结点 q 不存

在并且ΔRl(p)=Rl(v)−Rl(p). □ 

采用结点 id 随机分配方式时,对于任意结点 p,Rl(p)存在至多
2
n
个整数区间,因此,计算ΔRl(p)需要 O(n)时间. 

结点 id 的分配方式决定了可达区间的大小,而可达区间的大小决定了计算ΔRl(p)的时间复杂度. 

4.2   生成结点的可达区间 

为了高效地计算ΔRl(p),本文扩展了文献[19]中的 Dual Labeling 方法来生成结点的可达区间,从而在 O(t) 
(t<<n)时间内完成ΔRl(p)的计算. 

Dual Labeling 方法主要包含两步:(1) 基于输入图构建一个生成树;(2) 为每个结点分配一个区间标签,并
记录非树边的连接情况,从而保证图可达性信息的完整性. 

真实社会网络通常包含环,已知图 G(V,E)且|V|=n 和|E|=m,找出 G 的强连通分量,并将每个分量以一个超点

来表示.采用文献[29]中的 Tarjan 算法,可以在 O(n+m)时间内完成此超点生成过程.对于图 1(a)中的 G,图 4(a)显
示了对应的生成树 T 和所包含的超点.在图 4(a)中,生成树由实线箭头所组成,虚线箭头表示非树边.显然,位于同

一超点内的结点具有相同的可达结点集.本文假设社会网络图是强连通图,如果不是,则通过设定一个虚拟根结

点并将各连通分量连接起来即可. 
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(a) 生成树 T 及超点                             (b) 区间标签 

Fig.4  Extended Dual Labeling coding scheme 
图 4  扩展 Dual Labeling 方法 

由于生成树 T 上的某些结点为超点并包含多个图结点,为了准确计算匿名损失,本文对文献[19]中的 Dual 
Labeling 技术进行扩展来分配结点 id.对生成树 T 进行一次遍历,每个结点 u 被赋值区间标签[ustart,uend).结点区 
间标签的具体赋值方法为:(1) ustart被赋值为 start ( ),u cnt u′ ′+ 其中,u′是 u的前序父结点,cnt(u′)等于 u′中所包含的结

点数目(当 u 为 T 根结点时,ustart=0);(2) 当 u 是 T 的非叶子结点时,uend 被赋值 end ,u′′ ,其中,u″是 u 的后序父结点; 

(3) 当 u 是 T 的叶子结点时,uend 被赋值 ustart+cnt(u).此时,将 ustart 作为结点 u 的 id.图 4(b)显示了生成树 T 上的结

点区间标签.采用传递链接表 L 来记录非树边的传递闭包,L 具体为: 
8→[1,7), 

12→[8,12), 
13→[15,17), 

12→[1,7). 
基于结点 u,v 的区间标签和传递链接表 L,可达性查询 u→v 可以在 O(1)时间内完成,具体细节参见文献[19],
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本文不再赘述. 
对于生成树 T 上的结点 u,算法 3 为其生成一个可达区间 Rl(u),包含了 u 通过树边和非树边可达的结点 id 

区间.显然,在树结点 u 中,每个图结点的可达区间是 Rl(u).假设 T 中包含 t 个非树边,则 L 至多包含
( 1)

2
t t +

条记 

录,因此,算法 3 的时间复杂度是 O(t2).显然,可达区间 Rl(u)至多包含 t+1 个区间.例如,图 4 中结点 f 和 g 的可达

区间为: 
Rl(f)→[1,7), 

Rl(g)→[1,7)∪[8,12). 
算法 3. 可达区间生成算法. 
输入:生成树结点 u;传递链接表 L. 
输出:可达区间 Rl(u). 
1. Rl(u)←[ustart,uend); 
2. For each start start end[ , )v v v′ ′→  Do 

3.   If vstart∈[ustart,uend) Then 
4.     Rl(u)←Rl(u)∪ start end[ , );v v′ ′ ; 

5. Return Rl(u); 
文献[19]中提出 ,通过寻找最小等价图可以使得非树边的数目最小 .当向图中添加边(u,v)时 ,对于结点

p∈R−1(u),由于 Rl(v)和 Rl(p)至多包含 t+1 个区间,因此需要 O(t)时间来计算ΔRl(p)=Rl(v)−Rl(p).令 r=|R−1(u)|,则计

算公式(3)需要 O(rt)时间,r 和 t 在真实社会网络中满足 r<<n 和 t<<n. 

5   优化结点匿名效率 

在匿名化结点 u时,算法 2(第 3行)需要 O(nrt)时间来寻找具有最小 Cost(u,v)数值的结点 v.为了加速此过程,
本文采用文献[20]中的 Chain Cover 算法生成的索引结构,并基于此索引为结点匿名提出两种结点添加策略:单
邻居添加策略和多邻居添加策略. 

如文献[20]中所描述,拟采用的索引结构是一个链表集合,包含了链表 L1,L2,…,Ls,链表 Li=si1→si2→…→
iins , 

其中, 
• 链表结点 sij 包含了图 G 中多个结点; 
• 所有链表结点的并集等于 G 的结点集合,并且任意两个链表结点的交集为空; 
• 任意链表 Li 符合: 

(1) 对于结点∀u∈sij 和∀v∈si(j+1),满足 u→v 并且 v u; 

(2) 对于结点∀u,v∈sij,满足 u→v 并且 v→u. 
为描述方便,本文将该索引称为候选邻居索引(记作 CN-index).文献[20]给出了 CN-index 的构建方法以及

当发生图操作时如何动态维护 CN-index,本文不再赘述.例如,对于图 1(a)中的 G,图 5(a)显示了与其对应的一个

CN-index. 
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(a) CN-index                 (b) 为结点 b 选择 out-OCN 

Fig.5  Selecting the out-OCN using the CN-index 
图 5  基于 CN-index 选择 out-OCN 
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给定图结点 u 和 CN-index 中的索引结点 ns,假设结点 v 属于 ns,则将添加边(u,v)/(v,u)称作连接 u 至 ns(或
ns 至 u).下面介绍如何基于 CN-index 来加速结点匿名. 

5.1   单邻居添加策略 

为了给结点 u 添加 k 个出边邻居,本节提出了单邻居添加策略.算法 2 进行结点匿名时采用了单邻居添加策

略.单邻居添加策略的基本思想是:为结点 u 不断地选择和添加导致最小匿名损失的候选出边邻居,直至新添加

的邻居数目为 k. 
定义 5(最优候选出边/入边邻居(out/in-OCN)). 已知图 G 和结点 u∈V,如果结点 v 是 u 的候选出边/入边邻

居并且具有最小 Cost(u,v)/Cost(v,u),则称 v 是 u 的最优候选出边/入边邻居,记作 out/in-OCN. 
单邻居添加策略的关键是查找结点 u 的 out/in-OCN.根据定理 3,可以基于 CN-index 来加速 out/in-OCN 查

找过程. 
定理 3. 如果 u→v 并且 v u,对于结点 p,则 Cost(p,v)≤Cost(p,u). 
证明:由于 u→v 并且 v u,显然可得 Rl(v)⊆Rl(u).如果 p→u,则 Cost(p,v)=Cost(p,u)=0;如果 p u,则 

 Cost(p,v)= 1 1( ) ( )
| ( ) ( ) | | ( ) ( ) | ( , )l l l lq R p q R p
R v R q R u R q Cost p u− −∈ ∈

− < − =∑ ∑ . □ 

算法 4 显示了基于 CN-index 来查找结点 u 的 out-OCN.算法首先在 R(u)中查找 out-OCN(第 2 行),这是因

为 R(u)中的结点不会导致匿名损失.如果 R(u)中没有候选出边邻居,则从 CN-index 中每个链表的尾部开始查找

out-OCN(第 3 行~第 14 行).对链表 Li 进行查找时,如果遇到候选出边邻居结点,则在该链表的查找过程停止.算
法将具有最小匿名代价的候选出边邻居存储于 ocnset.当在 ocnset 中选择 out-OCN 时,选择具有最小入度的结

点作为 out-OCN(第 15 行),从而保持度幂律分布. 
算法 4. 选择 out-OCN. 
输入:结点 u. 
输出:结点 u 的 out-OCN. 
1.  ocn←null; 
2.  ocnset←R(u)中的候选出边邻居; 
3.  If ocnset==∅ Then 
4.    cost←+∞; 
5.    For CN-index 中每个链表 Li Do 
6.      For j=ni to 1 Do 
7.        candset←sij 中的候选出边邻居; 
8.        If candset≠∅ Then 
9.          If cost>Cost(u,candset) Then 
10.           cost←Cost(u,candset); 
11.           ocnset←candset; 
12.         If cost==Cost(u,candset) Then 
13.           ocnset←ocnset∪candset; 
14.         Break; 
15. ocn←ocnset 中具有最小入度的结点 v; 
16. Return ocn; 
令 r=|R−1(u)|,由于 CN-index 中包含 s 个链表,则算法 4 的时间复杂度为 O(srt),其中,t 表示生成树中非树边

的数目. 
例如在图 1(a)中,当为结点 b 选择 out-OCN 时,图 5(b)显示了对应的 CN-index.当 G 中的结点未匿名时,将在

R(b)中选择候选出边邻居,如虚线框中所示的 d,e,f 和 w.如果这 4 个结点已经匿名,则在 CN-index 的每个链表结
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尾开始查找 out-OCN.如图 5(b)所示,经过检验的索引结点被标记上了连接 b 和该索引结点的匿名代价.在此示

例中,结点 q 和 v 具有最小的匿名代价,可以随机选择任意结点作为 out-OCN. 
为结点 u 选择 in-OCN 的过程与算法 4 相似,本文进行简单介绍. 
定理 4. 如果 u→v 并且 v u,对于结点 p,则 Cost(u,p)≤Cost(v,p). 

根据定理 4,应该优先选择 R−1(u)中的候选入边邻居作为 u 的 in-OCN.如果不存在此种候选入边邻居,则从

CN-index 中每个链表的头结点开始查找 in-OCN.当从具有最小匿名代价的候选入边邻居中选择 in-OCN 时,选
择具有最小出度的结点作为 in-OCN. 

5.2   多邻居添加策略 

为结点 u 添加 k(k>1)个出边邻居时,单邻居添加策略具有很高的执行效率,但是导致较大的匿名损失.为了

解决此问题,本文提出了多邻居添加策略. 
例如,当为结点 u 添加 3 个出边邻居时,图 6(a)显示了对应的 CN-index.在 CN-index 中,每个链表结点 s 标记

上了(no,nc),其中,no 和 nc 分别表示 s 中候选出边邻居数目和连接 u 至 s 的匿名损失.为了方便讨论,假设不同链

表上结点的匿名损失数值相互独立,即,连接 u 至 Li 上的结点不影响 Lj(i≠j)上结点的匿名损失数值.当采用单邻

居添加策略时,首先连接 u 至 s13 中的一个候选出边邻居,导致的匿名损失为 3;然后,连接 u 至 s32 中的两个候选

出边邻居,导致的匿名损失为 4.因此,采用单邻居添加策略导致的匿名损失为 3+4=7.与单邻居添加策略不同,另
外一种邻居添加方法是连接 u 至 s32 中的 3 个候选出边邻居,导致的匿名损失为 4.可见,此方法的匿名损失小于

单邻居添加策略. 

L1:

L2:

L3:

(2,10)
s11 s12 s13

(2,6)
s21 s22

(2,5)
s31 s32

(2,5)

(3,4)

(2,8) (1,3)

         

(a) CN-index                               (b) 枚举树 Te 

Fig.6  An example of adding multiple out-neighbors 
图 6  添加多个出边邻居示例 

定义 6(最优候选出边/入边邻居集(out/in-OCNS)). 已知图 G(V,E)和结点 u∈V,假设在图匿名过程中需要为

u 添加 k 个出/入边邻居,令 Vc⊆V 是 u 的候选出/入边邻居集,如果 Vo⊆Vc 满足|Vo|=k 并且对于∀V ′⊆Vc(|V ′|=k)都有

Cost(u,Vo)<Cost(u,V ′)/Cost(Vo,u)<Cost(V′,u),则 Vo 是 u 的最优候选出边/入边邻居集,记作 out/in-OCNS. 
在定义 6 中,Cost(u,Vc)表示连接 u 至 Vc 中每个结点所导致的匿名损失.多邻居添加策略的主要思想是,枚举

所有可能候选出边/入边邻居集并选择导致最小匿名损失的集合作为 out/in-OCNS.本文设计一种剪枝-枚举算

法来生成 out/in-OCNS. 
5.2.1   评估多边添加匿名损失 

首先介绍如何评估添加多边所导致的匿名损失.对于结点 u和 v,显然,边(u,v)的添加不会影响 R−1(u).当连接

u 至多个候选出边邻居时,对于结点 p∈R−1(u),根据定理 5 来计算ΔRl(p). 

定理 5. 当连接 u 至 CN-index 的链表结点 s1,…,sm 时,对于结点 p∈R−1(u),
1

Δ ( ) ( ) ( ).
m

l l i l
i

R p R s R p
=

= −∪  

定理 6 中指出,计算ΔRl(p)时没有必要考虑 u 连接的所有链表结点. 
定理 6. 当连接 u 至 CN-index 的链表结点 sij 和 sil(j<l)时,对于结点 p∈R−1(u),ΔRl(p)=Rl(sij)−Rl(p). 
证明:给定结点 p∈R−1(u),首先连接 u 至链表结点 sij,此时ΔRl(p)为 Rl(sij)−Rl(p),并且可知 p→sil,因此,连接 u

至 sil 不会影响 Rl(p). □ 
根据定理 6,在计算ΔRl(p)时,只需考虑每个链表 Li 中被连接且具有最小 j 值的链表结点 sij.例如在图 6(a)中,
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假设连接结点 u 至链表结点 s12,s13,s21,s22,s32 时,对于结点 p∈R−1(u),则 p 的可达区间变化为 
ΔRl(p)=Rl(s12)∪Rl(s21)∪Rl(s32)−Rl(p). 

5.2.2   采用剪枝枚举来生成 out-OCNS 
对于链表 Li,层次 li 表示链表结点 ( 1)i ii n ls − + 至

iins 的候选邻居集合,而层次序列 S=〈l1,l2,…,ls〉表示序列中每个

链表层次所规定的候选邻居集合的并集.对于层次序列 S=〈l1,l2,…,ls〉和 1 2, ,..., sS l l l′ ′ ′ ′= 〈 〉 ,当∃i∈[1,s]使得 i il l′< 并且

( )j jl l j i′ ≠≤ 时,则称 S 和 S′满足偏序关系 S≺S′.偏序关系≺具有传递性,即,满足 S≺S′和 S′≺S″时,则 S≺S″.例如在图

6(a)中,层次序列〈2,1,0〉表示链表结点 s12,s13,s22 中的候选出边邻居集合,并且可得〈1,1,0〉≺〈2,1,0〉.给定结点 u 

和层次序列 S,Cost(u,S)表示连接 u 至 S 中每个结点所导致的匿名损失. 
本文设计一种剪枝枚举方法来生成 out-OCNS,剪枝枚举具体包括 3 个步骤: 
(1) 给定结点 u,枚举所有包含至少 k 个候选出边邻居的层次序列 S 并计算 Cost(u,S),选择最小匿名损失的

层次序列作为最优层次序列; 
(2) 给定最优层次序列 So,通过不断提高 So 中的链表层次来获得 oS′ ,提高链表层次过程中,使得 o oS S′≺ 并

且 Cost(u, So)=Cost(u, oS′ ); 
(3) 在 oS′ 中选择 k 个结点来生成 u 的 out-OCNS. 

剪枝枚举需要枚举出所有包含至少 k 个候选出边邻居的层次序列.在枚举过程中,可以采用如下性质来对 
层次序列进行剪枝:对于任意两个层次序列 S 和 S′,如果 S≺S′,根据定理 6 可知 Cost(u,S)<Cost(u,S′),因此,当 S 包 

含至少 k 个候选出边邻居时,可以安全地将 S′剪枝.在图 6(b)中,枚举树 Te 显示了剪枝枚举方法所检验的层次序

列.在 Te 中,每个树结点表示一个层次序列,在树结点上标记了其所包含的候选邻居数目,剪枝枚举方法在 Te 的

叶子结点中选择最优层次序列.例如在图 6 的示例中,由于层次序列 S=〈1,1,0〉已经包含了 3 个候选出边邻居,因
此剪枝掉了层次序列 S1=〈1,1,1〉和 S2=〈1,2,0〉.如图 6(b)所示,如果枚举所有的层次序列,则需要评估 3×2×2=12 个

层次序列,而剪枝枚举方法检验和评估了 4 个层次序列. 
选择最优层次序列问题等价于“小盒放球”问题:将 k 个相同的球放入 s 个不同盒子中,有多少种方法?该问 

题的答案是
1

1
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,其中,r=|R−1(u)|,t 为生成树中非树边数目. 

给定最优层次序列 So,剪枝枚举方法查找满足如下条件的层次序列 oS′ : 
(1) o oS S′≺ 并且 Cost(u,So)=Cost(u, oS′ ). 
(2) 对于 oS′′∀ 满足 o oS S′ ′′≺ ,均有 Cost(u, oS′ )<Cost(u, oS′′ ).该步骤的目的在于使得 oS′ 包含尽可能多的候选

出边邻居,从而连接 u 至 oS′ 中的候选出边邻居时可以选择更多具有小入度的结点. 
为了寻找 oS′ ,首先基于 So 来计算 Rl(u).在 CN-index 的链表 Li 中,采用二分查找来获得具有最小 j 值并且 u

可达的链表结点 sij,然后,将层次 li 增加至 ni−j+1.在链表 Li 上进行二分查找需要 O(log2(ni))时间,因此,获得 oS′ 的 

时间复杂度为 O(slog2(n)). 
定理 7. 当为结点 u 添加 k 个出边邻居时, oC S′∀ ⊆ 且|C|=k 是 u 的 out-OCNS. 
证明:令 C 为包含 oS′ 中 k 个结点的任意子集.根据剪枝枚举方法可知,So 是具有最小 Cost(u,So)的层次序列.

由于 Cost(u,So)=Cost(u, oS′ )并且 oC S′⊆ ,可知 Cost(u,C)=Cost(u, oS′ ).因此,连接 u 至 C 中每个结点会导致最小匿 
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名损失,显然,C 是 u 的 out-OCNS. □ 
基于 So 生成 u 的 out-OCNS 时,为了保持度幂律分布,将 oS′ 中的候选出边邻居按照入度进行升序排列,并选 

择前 k 个结点作为 u 的 out-OCNS. 
5.2.3   生成 in-OCNS 

在介绍如何生成 in-OCNS 之前,首先讨论为结点 u 添加多个入边邻居所导致的匿名损失. 
对于结点 u 和 v,添加边(u,v)不会影响 R(u).假设 S 是候选入边邻居集合,当连接 S 中每个结点至 u 时,导致

的匿名损失可计算为 
 

1 ( )

( , ) | ( ) ( ) |l l
p R S

Cost S u R u R p
−∈

= −∑  (4) 

其中, 1 1( ) ( ).
v S

R S R v− −
∈

=∪ 对于 Li 中的链表结点 sij 和 sil(j<l),显然 R−1(sij)⊆R−1(sil).如定理 8 所示,基于 CN-index 

获得 R−1(S). 
定理 8. 给定结点集合 S 并连接 S 中每个结点至 u,对于 CN-index 的链表 Li 上包含 S 中结点的链表结点 sij, 

令
iics 表示具有最大 j 值的链表结点,则 1 1

1
( ) ( ).

i

s

ic
i

R S R s− −

=

=∪  

在图 6 中,当连接链表结点 s12,s13,s21,s22,s31,s32 至 u 时,可达性受影响的结点集合为 
R−1(S)=R−1(s13)∪R−1(s22)∪R−1(s32). 

当为结点 u 生成 in-OCNS 时,层次 li 表示了链表 Li 上的结点 si1 至 iils 中的候选入边邻居集合,而层次序列

S=〈l1,l2,…,ls〉表示了每个层次所代表的候选入边邻居集合的并集;对于任意的层次序列 S 和 S′,如果 S≺S′,则 

Cost(S,u)<Cost(S′,u).此时,可以采用剪枝枚举方法来选择最优层次序列并生成 in-OCNS. 

5.3   考虑伪点的匿名损失评估 

为了方便讨论,之前在评估匿名损失时没有考虑新添加结点(即伪点)的影响.对于结点 v 和伪点 v′,如果

v→v′(或者 v′→v),则ΔR(G)应该包含可达对〈v,v′〉(或者〈v′,v〉). 
对于结点 p,令 fi(p)和 fo(p)分别表示 p 的入边邻居伪点和出边邻居伪点.通过扩展公式(3),公式(5)给出了当

考虑伪点时如何计算匿名代价 Cost(u,v): 

 ( )
1 Δ ( )

( )

|Δ ( ) | ( )( , ) ( ( ) 1)
id l

l oi q R p
p R u

R p f qCost u v f p
− ∈

∈

+= + ∑∑  (5) 

其中,ΔRl(p)=Rl(v)−Rl(p).如表 1 中的“分类”列所示,将匿名图中增加的可达对分为 4 类.例如,如果可达对〈v,v′〉是

〈fake,true〉种类,则表明 v 是一个伪点,v′是一个真结点.通过扩展公式(5),可以得到 4 个因式,表 1 列出了每个因式

所代表的可达对种类. 

Table 1  Incremental reachable pair categories represented by terms in Eq.(5) 
表 1  公式(5)中因式所代表的新增可达对种类 

种类 可达对数目 

〈fake,true〉 fi(p)|ΔRl(p)| 
〈fake,fake〉 id Δ ( )( ) ( )

li oq R pf p f q
∈∑  

〈true,true〉 |ΔRl(p)| 
〈true,false〉 id Δ ( ) ( )

l oq R p f q
∈∑  

 

6   实验分析 

本文对提出的 RPA 算法进行性能分析和评价.在测试过程中,采用了两个真实社会网络图数据集 Eu-Email, 
Epinions 进行实验分析和测试. 
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6.1   实验设置 

Eu-Email 网络是基于欧洲一个研究中心的电子邮件数据所生成,时间范围是 2003 年 10 月~2005 年 5 月.
每个结点对应一个电子邮件地址,一条有向边(i,j)表示至少有一封邮件由 i 发给 j.Eu-Email 图数据集包含    
265 214 个结点和 420 045 条边.Epinions 网络是一个用户在线评论网络,有向边(u,v)表示了 u 信任 v,该数据集包

含了 75 879 个结点和 508 837 条边.表 2 显示了图数据集相关统计数据. 

Table 2  Statistics of datasets 
表 2  数据集相关统计数据 

 Eu-Email Epinions 
结点数目 265 214 75 879 
边数目 420 045 508 837 

最大入度 7 631 3 035 
最大出度 930 1 801 

平均出/入度 1.58 6.71 
(0,1)度结点数目 170 768 18 328 
(1,0)度结点数目 36 922 11 774 
平均聚集系数 0.0671 0.1378 

三角数目 267 313 1 624 481 
直径(最长最短路径) 14 14 

本文实现了两个版本的 RPA 算法:Single-RPA 和 Multi-RPA,分别在图匿名过程中采用了单邻居添加策略

和多邻居添加策略.除了实现 RPA 算法以外,为了进行对比,本文对文献[2]中的图匿名算法进行了修改并实现,
记作 Neighbor-Greedy.实现 Neighbor-Greedy 时,主要修改了文献[2]中的匿名损失函数,将其中评价两个结点的

邻居图相似度部分替换为评价两个结点的度相似度. 
本文测试了算法的执行时间、匿名损失、添加的边和结点数目、图结构信息损失.在测试中,匿名参数 k

的取值为 10,20,30,40,50.实验测试的软硬件环境如下: 
(1) 硬件环境:Intel Core 2 Duo 2.33GHz CPU,4GB DRAM 内存. 
(2) 操作系统平台:Microsoft Windows XP. 
(3) 编程环境:Java,Eclipse. 

6.2   执行时间 

本文测试了算法的执行时间随着 k 值的变化情况,实验结果如图 7 所示.从实验结果中可以看出,执行时间

随着 k 值的增大而增加.由于需要生成 out/in-OCNS,Multi-RPA 算法的执行时间最高.从理论上来说,Single-RPA
算法中耗时的 out/in-OCN 查找操作会使得 Single-RPA 的执行效率低于 Neighbor-Greedy,然而图 7 中显示,这两

个算法的执行时间基本相同,这是因为 CN-index 提高了 out/in-OCN 查找操作的效率. 
 
 
 
 
 
 
 
 

(a) Eu-Email                                    (b) Epinions 

Fig.7  Runtime of graph anonymization 
图 7  图匿名执行时间 
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6.3   匿名损失 

给定图 G 和其 k-度匿名图 Gk,本文定义增量率 incremental ratio= | ( ) ( ) |
| ( ) |

k

k

R G R G
R G

−
来评估匿名图在结点可达 

性上的信息损失,可见增量率的数值范围为[0,1].其中,R(Gk)包含了 Gk 中的所有可达对,包括含有伪点的新增可

达对.显然,增量率越大,则可达性信息损失越大.在图 8 中给出了实验结果. 
从实验结果中可以看出,Neighbor-Greedy 的增量率最大,比 Single-RPA 和 Multi-RPA 平均高出 0.25.这是因

为在 Neighbor-Greedy 算法中,忽视了边修改操作对于结点可达性的影响.与 Single-RPA 算法相比,Multi-RPA 算

法具有更低的增量率,表明多邻居添加策略比单邻居添加策略导致更小的匿名损失.图 8 显示了 RPA 算法的增

量率平均低于 0.02,证明了 RPA 算法可以很好地保持匿名图在可达性方面的数据可用性. 
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Fig.8  Incremental ratios 
图 8  增量率 

6.4   添加边和结点数目 

为了评估 Gk 中新添加边所占比例,定义了边添加率 adding edge ratio= | ( ) ( ) | ,
| ( ) |

k

k

E G E G
E G

−
在图 9 中给出了实 

验结果.从图 9 中可以看出,由于 Neighbor-Greedy 算法在图匿名过程中采用添加边数目来评价匿名损失,因此其

边添加率最低.在 RPA 算法中由于采用了基于结点度进行聚类,从而将具有相近度的结点匿名化为相同度结点,
因此在实验结果中可以看出,Single-RPA 和 Multi-RPA 算法的边添加率与 Neighbor-Greedy 非常接近. 
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Fig.9  Adding edge ratios 
图 9  边添加率 

表 3 中显示了匿名图中伪点的添加数目.在任意测试数据集中,每种算法的伪点添加数目均不超过 70 个,
而匿名图中度为(0,1)或(1,0)的结点数目均大于 10 000,因此,攻击者不会通过推断哪些结点是伪点并通过删除

伪点及其连接边来进一步获得隐私信息. 
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Table 3  Number of added fake vertices 
表 3  添加伪点数目 

 Eu-Email Epinions 
k 10 20 30 40 50 10 20 30 40 50

Neighbor-Greedy 0 0 18 48 58 8 20 30 26 42
Single-RPA 0 0 15 46 61 12 23 28 30 36
Multi-RPA 0 2 19 47 57 10 26 30 31 40

 

6.5   图结构信息损失 

为了测试生成匿名图 Gk 在图结构方面的信息损失 ,本文测试了匿名图的结构变化率 ,包括聚集系数

(clustering coefficient)和平均路径长度(average path length),来评估图结构数据可用性. 
对于一个结点 v,v 的聚集系数是指其所有邻居结点对中具有边连接的比率;两个结点的路径长度是指该两

点间的最短路径长度.定义图结构变化率Change ratio=|Po Pa|/|Po|来衡量匿名图结构的变化,其中,Po和Pa分别表

示原图和匿名图中的图结构数值.在测试平均路径长度时,随机选择了 10 000 个结点对作为测试对象.图 10 和

图 11 分别显示了聚集系数和平均路径长度的变化率.可以看出,RPA 算法生成匿名图的图结构变化率均小于

Neighbor-Greedy 算法.因为图结构与可达性相关,RPA 可以保持匿名图的可达性,因此也实现了图结构的保持.
随着 k 值的增大,RPA 算法的图结构变化率基本不变,可见,保持结点间的可达性是保持图结构的基础. 
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Fig.10  Change ratio of clustering coefficient 
图 10  聚集系数变化率 
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Fig.11  Change ratio of average path length 
图 11  平均路径长度变化率 

7   总结以及未来的工作 

本文提出了在社会网络图匿名过程中保持结点间可达性问题.针对此问题,本文提出了可达性保持图匿名

化算法(简称 RPA 算法).RPA 算法通过将结点进行分组并采取贪心策略进行匿名,从而减少匿名过程中的可达
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性信息损失.同时,本文设计了一系列优化技术来保证 RPA 算法的执行效率,使其面对大规模社会网络图数据时

具有可行性.本文首先提出采用可达区间来高效地评估边添加操作所导致的匿名损失;其次,通过采用候选邻居

索引,进一步加速RPA算法对每个结点的匿名过程,保证了RPA算法的实用性.基于真实社会网络数据的实验结

果表明了 RPA 算法的高执行效率,同时验证了生成匿名图在可达性查询方面的高精度. 
距离查询是一种特殊的可达查询,其返回两个查询结点间的最短距离.距离查询是很多图应用的基础,保持

匿名图在距离查询方面的可用性具有实际意义和应用价值.因此,如何在图匿名过程中保证距离查询的精度,成
为我们下一阶段的研究方向.当前,我们正在研究图匿名操作对结点间最短距离的影响以及如何在图匿名过程

中保持指定结点对间的最短距离. 
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