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摘  要: 现有恶意代码的检测往往依赖于对足够数量样本的分析.然而新型恶意代码大量涌现,其出现之初,样本

数量有限,现有方法无法迅速检测出新型恶意代码及其变种.在数据流依赖网络中分析进程访问行为异常度与相似

度,引入了恶意代码检测估计风险,并提出一种通过最小化估计风险实现主动学习的恶意代码检测方法.该方法只需

要很少比例的训练样本即可实现准确的恶意代码检测,比现有方法更适用于新型恶意代码检测.通过对真实的    
8 340 个正常进程和 7 257 个恶意代码进程的实验分析,与传统基于统计分类器的检测方法相比,该方法明显地提升

了恶意代码检测效果.即便在训练样本仅为总体样本数量 1%的情况下,该方法也可以达到 5.55%的错误率水平,比
传统方法降低了 36.5%. 
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Malware Detection Method Based on Active Learning 
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(Key Laboratory for Intelligent and Network Security, Ministry of Education (Xi’an Jiaotong University), Xi’an 710049, China) 

Abstract:  Existing techniques of malware detection depend on observations of sufficient malware samples. However, only a few samples 
can be obtained when a novel malware first appears in the World Wide Web, which brings challenges to detect novel malware and its 
variants. This paper studies the anomaly and similarity of processes with respect to their access behaviors under data flow dependency 
network, and defines estimated risk for malware detection. Furthermore, the study proposes a malware detection method based on active 
learning by minimizing the estimated risk. This method achieves encouraging performance even with small samples, and is applicable to 
defending against rapidly increasing novel malware. Experimental results on a real-world dataset, which consists of access behaviors of 8 
340 benign and 7 257 malicious processes, demonstrate better performance of the presented method than traditional malware detection 
method based on statistical classifier. Even with only 1% known samples, the new method achieves 5.55% error rate, which is 36.5% lower 
than the error rate of traditional statistical classifier based method. 
Key words:  access behavior; malware detection; active learning; data flow dependency network 

根据赛门铁克在全球范围监测的统计数据,2014年全年新增恶意代码3.17亿个,恶意代码总数已达17亿[1].
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新型恶意代码数量的迅速增长,为恶意代码检测带来了挑战.恶意代码的检测往往依赖于对足够数量的样本及

其变种的分析,并在此基础上基于人工经验或利用统计学习方法自动化地提取规则或特征,更新现有检测器[2−6].
由于采集和分析足够数量的相关样本往往需要较长时间,现有检测方法无法迅速检测出新型恶意代码及其变

种,新型恶意代码的大量出现仍然对整个社会构成持续性的威胁. 
在新型恶意代码出现的初期,往往出现的样本数量较少,无法为目前的恶意代码检测方法提供足够信息.样

本大量出现后,由于初期没有得到有效的防范,导致严重的安全事件时有发生[7].与此同时,无论是基于人工经验

的方法,还是利用统计学习的方法,都是建立在充分的已知样本基础上.基于人工经验的方法通过分析新型样本

的行为、指令序列,根据知识经验,创建用于标识新型恶意代码的行为规则、特征码.人工分析的方法准确率高,
但耗时长,自适应性较低.随着统计学习理论的研究与应用,统计学习方法为恶意代码规则、特征的提取提供了

有效的工具[2−4,6].这类方法往往依赖于充分的已知样本集合,即已经确定正常或恶意的程序样本.对于新型恶意

代码样本标签的确定,往往首先需要人工手动分析以保证准确性.人工分析耗时长,很难保证短时间内得到所需

的充分已知样本集合.如何在仅已知少量样本的情况下保证恶意代码检测的准确率,是应对当前新型恶意代码

快速增长形势的关键问题. 
为了解决这一问题,本文利用主动学习的方法,在分析系统对象的数据流依赖关系的基础上,提出了一种将

程序访问行为的异常度与相似性结合的恶意代码检测方法.该方法通过增量式地训练,可以保证在少量已知样

本下得到理想的准确率.在以往的研究工作中发现,通过对系统对象间访问行为的数据流依赖关系进行网络化

建模,可以从网络结构的角度,分析并评价系统对象的重要性,并且有效地识别系统中安全角度下的重要对象[8].
本文在系统对象重要性评价的基础上,利用程序访问对象的重要性,定义了程序访问行为的关键检测点,用以分

析程序访问行为的异常度.同时,全系统下的数据流依赖关系网络为评价系统对象的相似性提供了依据,帮助我

们从访问对象的角度分析进程访问行为的相似性,进而为判断程序的正常或异常标签提供了依据,即程序的访

问行为越相似,其标签就越相似.结合程序访问行为的异常度与相似性,我们利用主动学习的方法实现了应对当

前大量未知样本形势的有效的恶意代码检测方法. 
主动学习是一种增量式的样本预测方法,在定义估计风险的基础上,从未标记样本中找出最小化估计风险

的样本进行预测.在程序访问行为异常度的基础上,我们构造了统计学习分类器,用于预测未知样本的标签.同
时,通过对程序访问行为相似性的分析,可以得到未知样本预测标签的估计风险.我们找出最小化估计风险的未

知样本,以预测标签作为未知样本的标签,并将其作为已知样本,进一步完善基于访问行为异常度的分类器.这种

最小化估计风险的策略可以不断完善,用于恶意代码检测的分类器,并在此基础上进一步降低估计风险.从而保

证了即便在少量样本的情况下,也可以达到较理想的准确率,减少了人工分析样本的开销,加快了对新型恶意代

码的响应,更适合于应对当前新型恶意代码快速增长的形势.通过对 8 340 个日常正常进程生命周期的访问行为

以及 7 257 个真实恶意代码的访问行为的实验验证,文本的方法与原来仅使用统计分类器的方法相比,在检测效

果方面呈现出了显著的增长. 
本文的贡献主要包括如下 3 个部分. 
• 提出了一种基于主动学习的恶意代码检测方法.该方法基于最小估计风险的策略,增量式地主动学习

未知样本,不断完善恶意代码检测分类器,仅需要少量已知样本即可得到较理想的恶意代码检测效果. 
• 在系统对象数据流依赖图的基础上,提出了进程访问行为异常度和相似性的评价方法.同时,从安全属

性和统计特征两方面描述了访问行为,为基于主动学习的恶意代码检测提供了有效的访问行为特征. 
• 真实数据集下的充分实验.通过在 8 340 个正常进程以及 7 257 个真实恶意代码的访问行为的实验,与传

统基于统计分类器的方法相比,主动学习的方法提升了恶意代码检测效果.在仅已知 1%样本的情况下,检
测错误率降低了 36.5%.这种基于小样本训练的检测方法将为新型恶意代码的检测提供重要的技术手段. 

本文首先在第 1 节介绍恶意代码检测方面的相关工作.第 2 节概述本文提出的基于主动学习的恶意代码检

测方法.第 3 节介绍系统资源的数据流依赖性网络的定义,以及在进程-文件数据流依赖网络下利用结构分析得

到的对象重要性、相似性的评价.第 4 节阐述基于最小化估计风险的主动恶意代码检测方法.第 5 节描述我们的
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实验数据集、实验设计及结果.最后,第 6 节总结本文的工作并讨论未来的研究方向. 

1   相关工作 

主动学习是一种半监督学习方法,通常可分为两种类型:(1) 用户主动标记样本;(2) 学习器主动标记样本.
前一种方法在一定样本选取策略下,如不确定性、重要性等[9,10],选取部分未标记样本返回给用户,通过用户对

这部分样本的人工标定,主动地从用户获取信息,提高学习器的效果.后一种方法同样根据一定的选取策略,如风

险、方差最小化等[11,12],选取部分待预测样本作为已知样本,主动地从数据中获取信息并更新学习器,从而提高

效果.主动学习主要用于解决样本标记开销大的问题,并应用于字体识别、计算机视觉等领域[11,12].本文在定义

程序访问行为的估计风险的基础上,通过最小化估计风险的策略,从数据中主动标记未知样本,降低了对已知数

据集合以及人工标定的依赖性,加快了对新型恶意代码的响应. 
恶意代码检测的研究并不是一个崭新的课题.目前对恶意代码检测方法的研究可分为两种类型:(1) 静态特

征分析;(2) 动态行为分析.静态特征分析主要利用可执行二进制文件格式,通过反编译的手段提取指令序列,或
提取系统调用、函数调用构造控制流分析图,并以此作为特征,建立恶意代码检测模型[13,14].静态分析的方法虽

然效率高,但其容易受到攻击者不断改进的混淆技术的影响.并且,越来越多的静态特征的发现,导致出现了特征

泛滥的现象.动态行为分析的技术弥补了静态分析在检测效果方面的不足.本文所采用的是一种动态行为分析

技术,因此我们主要对这部分相关工作进行介绍. 
动态行为分析是指利用虚拟机、硬件模拟器等技术,通过 API 挂钩、污点传播等手段监控程序动态执行过

程的分析方法[6,15−17].在监控得到程序动态行为的基础上,建立程序行为模型,从而进行恶意代码检测[3,5,6,16].按
照分析对象的不同,我们可以将动态行为分析的方法分为两类:以程序为中心的方法(program-centric)和以系统

为中心的方法(system-centric)[15]. 
以程序为中心的方法单独分析程序在一次执行过程中的行为,不考虑进程与操作系统的交互情况.Forrest 

等人首先从系统调用序列的角度建立了基于系统调用连续子序列(n-gram)的程序行为异常检测模型[2].Fredrikson 
等人分析了每个程序执行过程中系统调用的数据依赖关系,构造了每个程序的数据依赖行为图,基于图结构的

相似性,利用图挖掘的方法进行恶意代码检测[3].Jang 等人在分析了大量程序行为特征的基础上,提出了一种基

于特征哈希的行为相似性评价方法,有效地提高了恶意代码分析的效率[4].王蕊等人利用污点传播分析,构建用

于描述程序行为语义的系统调用依赖特征图,在恶意代码变种的检测上取得了较好的检测效果[6].这类基于程

序行为的分析方法集中在程序行为本身,忽略了程序与系统资源的访问关系以及程序行为的安全意义.随着行

为特征提取方法的多样化,也带来了特征泛滥的问题[4],并且检测结果也更多地依赖于程序行为的统计特征,而
不是其本身的安全属性[18].这类方法虽然可以对恶意代码变种的检测取得较好的效果,但是往往依赖于充分的

已知样本集合,对于一些新型恶意代码的检测存在局限性. 
以系统为中心的方法致力于分析程序在执行过程中对操作系统资源的访问,通过制定访问控制规则进行

恶意代码的检测及防御.Sun 等人定义了系统资源对象的完整性,利用基于完整性的访问控制规则阻止恶意代码

对系统对象的恶意访问[5],并保证软件安装过程安全性[19].Lanzi 等人基于对正常进程行为的分析,建立了系统资

源对象的访问行为模型,从而进行恶意代码检测及防御[15].这些方法分析了进程行为的安全意义,提出了从操作

系统角度的恶意代码防御策略.但这些策略的制定往往以充分的安全攻击、防御经验为基础,且对于不同的系

统需要制定不同的策略.策略的适用范围是这些方法面临的主要问题.为了自动化地分析进程行为的安全意义,
我们在以前的工作中提出了基于数据流依赖关系的系统资源重要性评价方法.该方法从系统的角度自动化地

分析资源对象在安全意义上的重要性,从而为分析进程行为的安全性、异常度提供了依据[8].本文则是在此基

础上,结合程序访问行为的异常度和相似性,同时从程序行为的安全属性和统计特征两个方面,提出一种有效的

恶意代码检测方法. 
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2   方法概述 

我们将恶意代码检测视为两类样本(正常、恶意)的分类问题,利用数据流依赖网络分析进程访问行为的异

常度和相似性,进而提出了一种基于最小化估计风险的主动学习方法.图 1 给出了该方法的框架图.我们首先对

进程访问行为进行监控,并捕获行为数据.利用正常进程的访问行为数据构造数据流依赖网络,并在该网络下分

析系统对象在安全意义下的重要性以及进程访问行为的相似性.然后,根据系统对象的重要性定义每个进程访

问行为中的关键检测点,并作为进程访问行为的异常度信息.利用已知标签样本的关键检测点特征,构造用于恶

意代码检测的分类器.与此同时,我
们假设进程访问行为越相似,其标

签就越相同;如果访问行为相似,但
预测标签不同,则样本预测错误的

风险高.这一假设为我们定义未标

记样本的估计风险提供了依据.在
最小化估计风险策略下,主动学习

未标记样本,增量式地将预测的部

分未知样本加入已知样本集合中,
进而更新检测分类器.这种方法降

低了对已知样本集合规模的要求,
可以有效应对当前新型恶意代码

的态势,加快对其可能引发的安全事件的响应. 

3   系统对象数据流依赖网络下的重要性和相似性 

本文的研究主要集中在两类重要的系统对象上,进程对象和文件对象.作为操作系统中信息的承载者和传递

者,进程对象和文件对象对操作系统的正常运转起到了至关重要的作用,同时也成为恶意代码攻击时的主要目标.
我们将系统对象(进程、文件)访问相关的系统调用视为访问事件,进程对象在执行的生命周期中产生的访问事件

序列表示进程的访问行为.系统对象的访问事件产生了系统对象间的数据流,并进一步引出了系统对象间的依赖

关系.利用系统对象间的依赖关系,可以将涉及进程对象、文件对象的访问事件分为以下 3 种类型[20]. 
(1) 读取.如果一个进程 p 读取了文件 f 的信息,包括文件内容、文件名、修改时间等属性,则数据信息从 f

流向了 p,因此认为对象 p 依赖于对象 f. 
(2) 修改.如果一个进程 p 修改了文件 f 的信息,包括写入内容、删除文件、创建文件等操作,则数据信息从

p 流向了 f,因此认为对象 f 依赖于对象 p. 
(3) 创建子进程.如果一个进程 p 创建了子进程 p′,则信息首先从进程 p 流向了子进程 p′的镜像文件,数据信

息从子进程 p′流向了进程 p 的镜像文件,同时,信息从 p′的镜像文件流向 p′,因此认为 p′的镜像文件依赖于 p,p′
依赖于 p′的镜像文件,p 的镜像文件依赖于 p′. 

在以上 3 种类型中,读取和修改事件比较直观,而创建子进程事件相对复杂.其具体原因我们认为是在子进

程的创建过程中,通常首先由父进程将相关启动参数传递给子进程的镜像文件并启动该镜像文件,子进程通过

加载其镜像文件开始执行,子进程结束后会将执行结果返回给其父进程的镜像文件,因此就引出了上述 3 个数

据流的依赖关系. 
以系统对象作为节点,对象间数据流的依赖关系作为有向边,可以得到系统对象数据流依赖关系网络,更确

切地说,是进程-文件数据流依赖网络.该网络可表示为有向图 G(V;E),其中,V 是进程、文件对象的集合,E 表示对

象间依赖关系的有向边集合,我们将 vi 依赖于 vj 表示为存在一条有向边从 vi 指向 vj,即 vi→vj 表示系统对象 vi 依

赖于系统对象 vj
[8]. 

Fig.1  Overview of malware detection based on active learning 
图 1  基于主动学习的恶意代码检测框架图 
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3.1   系统对象重要性评价 

我们在之前的工作中提出了一种基于数据流依赖的系统对象重要性评价方法,从全系统的角度定量分析

了访问对象的重要性[8].具体来说,该方法是建立在以下关于系统对象重要性的推论基础上的重要性评价方法. 
• 被重要进程读取的文件是重要的文件. 
• 被很多进程读取的文件可能是重要的文件. 
• 修改重要文件的进程是重要的进程. 
• 修改很多文件的进程可能是重要的进程. 
• 创建重要进程的进程是重要的进程. 
• 创建很多进程的进程可能是重要的进程. 
我们使用在网页重要性排序中较为成熟的 PageRank 方法作为评价系统对象重要性的指标.令 A 表示系统

对象依赖网络的邻接矩阵,则系统对象的重要性向量 p 可用如下公式计算得到: 
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其中,c 是衰减因子表示随机游走过程的重新启动.dj 表示对象 j 的出度.1A(x)表示指示函数,当 x 的判断结果正确

时函数取值为 1,否则取值为 0.利用 PageRank 对系统对象重要性进行量化评价,为进程行为检测点的选取提供

了有效依据,为恶意代码检测提供了基础. 

3.2   系统对象相似性评价 

本文假设访问行为相似的进程,其正常、恶意标签相似.因此,某一进程行为与其他进程行为的相似性隐含

了该进程的标签信息.在我们的进程-文件数据流依赖网络下,进程访问行为的相似性可以通过其在网络结构下

的相似性进行衡量.衡量网络结构中两个节点之间的相似性,为揭示网络结构、预测网络演变、个性化推荐等

提供了有力的依据.同时,我们的数据流依赖网络结构从全系统的角度刻画了系统对象间的关系,在此网络结构

下衡量节点的相似性,为从全系统的角度衡量进程行为的相似性提供了依据. 
基于网络结构的相似性评价往往可以从待评价节点的邻居节点集合进行.对于一个节点 vi,令 ( )ivΓ 表示节

点 vi 在网络结构上的邻居节点.基于邻居节点的相似性评价的直观解释是,两个节点 vi,vj 的邻居节点集合 ( ),ivΓ  

( )jvΓ 越相似,vi 和 vj 就越相似.下面分别给出本文使用的基于邻居节点的相似性评价方法. 

3.2.1   公共邻居(common neighbor) 
公共邻居这一指标利用网络结构下两个节点的公共邻居的数量评价这两个节点的相似性[21].具体来说,令 

( )ivΓ 表示网络结构下节点 vi 的邻居节点,则基于公共邻居的两个节点 vi,vj 相似性定义为 ( , ) | ( )i j iSim v v vΓ= ∩  

( )|,jvΓ 其中,|·|表示集合“·”中元素的数量.考虑到进程-文件数据流依赖网络是一个有向图网络,我们定义在该网

络下,节点 vi,vj 的基于公共邻居的相似性为 in in out out( , ) ( ) ( ) ( ) ( ) .i j i j i jSim v v v v v vΓ Γ Γ Γ= +∩ ∩ 其中, in ( )ivΓ 表示节 

点 vj 的入邻居集合,即存在有向边指向 vi 的邻居节点集合; out ( )ivΓ 表示节点 vi 的出邻居集合,即存在有向边从 vi

指向的邻居节点集合. 
3.2.2   Jaccard 系数 

Jaccard 系数是信息检索领域中常用的相似度衡量指标,用来衡量 vi,vj 两个节点都具有某一邻居的概率[15].
在进程-文件数据流依赖网络中,基于 Jaccard 系数的相似性定义为 

in in in in out out out out( , ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) .i j i j i j i j i jSim v v v v v v v v v vΓ Γ Γ Γ Γ Γ Γ Γ= +∩ ∪ ∩ ∪  

3.2.3   Adamic/Adar 

Adamic 和 Adar 于 2003 年提出了一种考虑公共特征权重的衡量方法[21].与以往基于公共邻居的评价方法

相比,该方法考虑了公共邻居本身的独特性,即广泛存在的公共邻居对节点间相似性计算贡献较少,而分布较少

的公共邻居对于节点间相似性的衡量更有价值.在进程-文件数据流依赖网络中,基于 Adamic/Adar 的相似性定
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义为 
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以上 3 种基于邻居节点的相似性评价方法从不同的角度衡量了网络结构下节点的相似性,为我们从全系统

的角度全面地衡量进程访问行为的相似性、分析进程访问行为提供了依据.我们在本文的实验中通过对比,从
多个角度分析这 3 种相似性评价方法的特点. 

4   基于最小化估计风险的主动恶意代码检测 

4.1   基于访问行为异常度的恶意代码检测 

绝大多数恶意代码通过对重要对象的敏感操作,达到其感染或破坏操作系统的目的.这里,我们将对象的修

改及进程的创建操作定义为敏感操作,以进程执行敏感操作的对象为特征.根据对象的重要性建立进程访问行

为的特征向量,然后利用统计学习分类器可以对正常进程和恶意代码进行分类,从而解决恶意代码检测的问题.
首先,我们定义了用于进程访问行为异常检测的关键检测点:进程执行敏感操作的所有对象中最重要的 C 个对

象(重要性值最高的 C 个对象).我们为每个进程构造一个长度为 C 的特征向量 x,其中,xi(1≤ i≤ C)表示在该进

程所有执行敏感操作的对象中,第 i 个重要对象的重要性.该特征向量描述了该进程的关键检测点信息.我们在

实验中发现,在 C=5 的情况下,可以从检测率及误报率两方面得到较好的恶意代码检测效果.因此,本文的实验均

在 C=5 的情况下进行. 

4.2   基于访问行为相似性的估计风险 

进程行为越相似,其标签就越相同,进程行为的相似性为恶意代码检测提供了估计风险的依据.估计风险的

定义建立在数据样本一致性假设的基础上:(1) 相似的样本具有相同的标签;(2) 在相同局部结构(簇、流形)下
的样本具有相同的标签[10,12].利用访问行为异常度构造的检测分类器 h 可以预测每个进程样本 i 的标签 h(i),也
称为 i 的估计标签.在我们的问题中, ( ) {0,1}h i .∈ 在访问行为相似性的假设下,我们定义分类器 h 的估计风险为 

 2

,
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k
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 (1) 

上式的直观解释为, 2( ( ) ( ))h i h j− 表示两个样本标签的差异,Sim(vi,vj)表示两个样本的相似性.当两个样本的相

似性较高,但标签差异较大时,会导致较大的估计风险.当样本标签相似,或其本身相似性较低时,不会引起估计

风险的增加.这里,我们使用第 3.2 节中的相似性评价方法作为两个进程样本 i,j 的相似性,即 Sim(vi,vj).在此估计

风险的定义下,我们基于最小化估计风险的策略,提出了一种基于主动学习的恶意代码检测方法. 

4.3   基于最小化估计风险的主动学习 

主动学习是机器学习中的一个重要领域,研究增量式的样本标记方法.基于最小化估计风险的主动学习方

法最早由 Zhu 等人提出来[12],给定部分已标记的样本,通过主动学习从未标记样本中找出可标记样本.与随机选

取不同,这种方法选择性地选取未标记样本作为新一轮学习中的已标记样本,因此也称为一种半监督学习. 
我们在最小化估计风险估计的策略下,利用贪婪选择对未标记样本进行主动学习.根据已知样本的关键检

测点训练分类器,预测未知样本.同时,根据未标记样本的相似性,衡量每个未标记样本产生的估计风险.选择估

计风险最小的未标记样本作为标记样本,对分类器进行再学习,重复此过程,直至完成所有样本的标记.如果相似

值定义合理,可以帮助学习器完善学习过程,达到更好的分类效果.根据式(1)定义的估计风险,基于最小化估计风

险的主动学习是一个贪婪地寻找满足如下条件的未知样本的过程: 

 l l 2( , )1arg min ,  ( ( ) ( ))
2 ( , )

i j
i i

i U j L i k
k

Sim v v
R R h i h j

Sim v v∈ ∈
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其中,L(labeled)表示已标记样本集合,即已知正常、恶意标签的进程;U(unlabeled)表示未标记样本集合.算法 1描
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述了本文中基于最小化估计风险的主动恶意代码检测的过程.其中,在步骤 4 中,我们使用统计学习分类器得到

基于进程访问行为异常度的恶意代码检测模型(分类器 h).然后在最小化估计风险的策略下,利用访问行为相似

性寻找估计风险最小的未标记进程,按照 h 的预测结果对选取的进程进行标记.将带有预测标签的进程样本加

入训练集 L 中,重新训练基于异常度的恶意代码检测模型,直到所有未标记的进程样本均完成标记为止. 
算法 1. 基于最小化估计风险的主动恶意代码检测. 
输入:初始已标记样本 L0,未标记样本 U,每轮主动学习样本数 K. 
输出:U 中样本的标签. 

1:  L=L0,h(j)=j 的真实标签, 0j L∀ ∈  
2:  计算 U 中的每个样本 i 与 L 中每个样本 j 的相似性,Sim(vi,vj) 
3:  while U 中存在未标记样本 do 
4:     利用统计分类器在 L 上训练,得到分类器 h 
5:     利用分类器 h 预测 U 中样本标签 

6:     根据式(2)计算 U 中每个样本的估计风险 l
iR  

7:     for i=0→K−1 do 

8:         根据式(2)选取 k←arg mini
l

iR  
9:         { }L L k← ∪  
10:        /{ }U U k←  

11:  end for 
12: end while 

在主动学习过程的步骤 6 中,算法复杂度为 O(|U||L|),也即 O(n2).为了降低算法复杂度,我们对相似性的计算

进行修剪.本文中我们使用 Top-N 修剪:通过设定 N,对于 U 中的样本 i,选取 L 中与 i 相似性最大的 N 个样本,即
构造未标记样本的局部流形结构.这种方法最早出现在 Roweis等人的 LLE方法中[22].基于以往的工作[22]以及我

们在实验中的观察,当 N=3 时,检测效果提升最为显著.本文所描述的实验结果均是在 N=3 的情况下得到的. 
利用主动学习的方法可以有效地应对已知正常、恶意进程数量有限的情况,通过最小化估计风险的策略

完成模型的建立.这种方法可以有效地应对当前互联网环境下恶意代码迅猛增长的态势. 

5   实验分析 

5.1   数据集描述 

本文实验主要关注 Windows 平台下 32 位可执行文件.我们从 VXHeaven 下载到恶意代码样本,并从中随机

挑选了 7 257 个恶意代码样本.利用 VMWare 虚拟机以及 Process Monitor 实现了沙盒系统,用以记录恶意代码对

文件、进程的访问操作,目标系统为 Windows XP sp3.同时,我们在 1 台目标系统同样为 Windows XP sp3 的正常

用户的机器上部署 Process Monitor,记录正常程序的文件、进程访问行为,采集过程持续了 14 天,共得到来自

155 个日常正常程序的 8 340 个进程完整生命周期内的文件和进程访问行为记录. 

5.2   实验设计 

本文的实验主要从 3个方面进行:(1) 不同相似性评价方法(Sim(vi,vj))对检测结果的影响;(2) 不同分类器(h) 
对检测结果的影响;(3) 不同初始训练集尺寸(L0)对检测结果的影响.我们首先针对第 3.2 节中提出的 3 种不同的

网络结构下节点相似性的评价方法进行实验,对比不同评价方法对检测结果的影响.在这个实验中,我们使用最

近邻居作为统计学习分类器 ,进行恶意代码检测 .接着 ,我们分别使用两种不同的分类器 ,最近邻居(k-nearest 
neighbour,简称 knn)和随机森林(random forest),分析分类器对检测结果的影响.初始训练集尺寸往往是影响分类

器效果的主要因素,为了应对当前数量快速增长的恶意代码,我们需要即使在较小的初始训练集下也可以达到

较好检测结果的方法.因此,我们最后分析了不同初始训练集下的检测结果,以说明我们方法的实用性.我们在所
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有实验中,均在指定初始训练集尺寸下进行了 10 次实验,以保证实验的随机性. 
在评价检测效果方面,我们使用误报率(false positive rate)和检测率(true positive rate)来评价检测结果,使用

准确率(accuracy)和错误率(error)对比不同方法的检测效果.具体来说,假设在被检测方法判断为恶意的样本中,
实际为正常样本的数量为 FP,实际为恶意样本的数量为 TP;在被检测方法判断为正常的样本中,实际为正常样

本的数量为 TN,实际为恶意样本的数量为 FN.误报率、检测率、准确率、错误率的定义如下: 

误报率=
FP

TN FP+
, 检测率=

TP
TP FN+

, 准确率=
     

TP TN
TP FN TN FP

+
+ + +

, 错误率= FP FN
TP FN TN FP

+
+ + +

. 

5.3   实验结果 

5.3.1   不同相似性评价方法对结果的影响 

我们通过实验对比第 3.2 节提出的 3 种不同网络结构下节点的相似性评价对恶意代码检测结果的影响.如
图 2 所示,我们选取了两种大小的初始训练集 ( )0 0 ,L L U+ 分别比较了在最近邻居分类器下,不使用(baseline,
仅在初始训练集上训练分类器)和使用主动学习的方法下的检测结果.同时,我们也比较了不同比例的主动学习

样本步长对检测结果的影响,即在算法 1 的输入中, ( )0K L U= + ×步长比例.由于每种实验设定下进行了 10 次

实验,图 2 显示了 10 次实验的平均准确率及其标准差. 

(a) 初始训练集大小为 1% (b) 初始训练集大小为 50% 

Fig.2  Accuracy of malware detection with different similarity metrics and different learning rates 
图 2  不同相似性评价及不同主动学习步长下恶意代码检测的准确率 

从图 2(a)中可以看出,在仅选取 1%样本作为初始训练集的情况下,主动学习的方法随着主动学习样本比例

的增加而下降.当每轮主动学习 1%或 2%的样本时,baseline 的方法效果小于主动学习方法的检测准确率的 95%
的置信区间,这说明在两种情况下,3 种主动学习的方法均显著地优于不使用主动学习的方法,并且,使用公共邻

居的相似性评价方法优于其他两种评价方法.另一方面,从图 2(b)中可以看出,在选取 50%样本作为初始训练集

的情况下,在所有主动学习样本比例下,3 种主动学习的方法均显著地优于不使用主动学习的方法,并且,与图

2(a)相反,Jaccard 系数的相似性评价方法一致地优于其他两种评价方法.与此同时,随着主动学习样本比例的增

加,基于公共邻居和 Adamic 的主动学习方法的准确率并没有显著变化.基于图 2 的观察我们推测,不同相似性评

价方法在不同训练集大小下,对恶意代码检测的提升效果不同.为了验证此推测,图 3 显示了在两种主动学习步

长比例下(1%和 50%),3 种相似性评价得到的主动学习方法在不同初始训练集下的检测准确率. 
对比图 3(a)和图 3(b),在两种主动学习步长比例下,主动学习方法在准确率上的提升随初始训练集的变化趋

势相同,并且,Jaccard 系数在已知较大训练样本的情况下,可以得到优于公共邻居和 Adamic 的检测准确率.在已

知较小初始训练集下,基于公共邻居的主动学习方法可以得到更好的检测准确率.更进一步地,恶意代码检测往

往从误报率和检测率两个方面关注方法的检测效果.图 4 显示了 3 种基于相似性的主动学习方法在不同初始训
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练集下的平均误报率和检测率. 

(a) 主动学习步长比例为 1% (b) 主动学习步长比例为 40% 

Fig.3  Accuracy of malware detection with different initial training ratios 
图 3  不同初始训练集下恶意代码检测的准确率 

(a) 主动学习步长比例为 1%情况下的误报率 (b) 主动学习步长比例为 1%情况下的检测率 
 

(c) 主动学习步长比例为 40%情况下的误报率 (d) 主动学习步长比例为 40%情况下的检测率 

Fig.4  False positive rate and true positive rate of malware detection with different initial training ratios 
图 4  不同初始训练集下恶意代码检测的误报率和检测率 

从图 4 可以看出,主动学习的方法在大于等于 10%的初始训练集下得到的误报率与不使用主动学习的方法
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相似.其中,Jaccard 系数在小于 10%初始训练集下会引入更多的误报,基于公共邻居和 Adamic 的主动学习方法

误报率相似.在检测率方面,3 种相似性评价下的主动学习方法均有明显的提升,且 Jaccard 系数在大于 10%初始

训练集下有最大的提升.综合以上分析,我们认为加入主动学习可以明显地提升恶意代码的检测效果,在仅已知

少量训练数据(<10%)或每轮主动学习较小数量的样本的情况下,基于公共邻居或 Admaic 的主动学习方法可以

更大地提升检测效果.在已知大量训练数据或每轮主动学习较大数量的样本的情况下,基于 Jaccard 系数的主动

学习的检测效果更优. 
5.3.2   分类器对结果的影响 

本文提出的基于进程访问行为异常度及相似性的恶意代码检测方法是在统计分类器基础上的主动学习的

方法,统计分类器的选取也是影响检测效果的因素.因此,我们选取了常用的两种分类器:最近邻居和随机森林,
分析了不同分类器下主动学习方法的检测效果.图 5 显示了两种分类器在不同初始训练集下不使用(baseline)和
使用(active)主动学习的方法的检测准确率.由上一节的实验结果可知,在较小/较大数量主动学习样本的情况下,
基于公共邻居/Jaccard 系数的方法检测效果最好,因此,我们分别基于公共邻居主动学习步长比例为 1%(如图

5(a)所示)和基于 Jaccard 系数主动学习步长比例为 40%(如图 5(b)所示)来对比两种分类器的检测效果. 

(a) 基于公共邻居主动学习步长比例为 1% (b) 基于 Jaccard 系数主动学习步长比例为 40% 

Fig.5  Accuracy of malware detection based on knn and random forrests with different initial training ratios 
图 5  基于最近邻居和随机森林分类器的恶意代码检测在不同初始训练集下的准确率 

从图 5(a)中可以看出,在较小数量的主动学习样本下,主动学习显著地提升了分类器的检测准确率,并且随

机森林分类器的提升幅度更大.但在此情况下,随着初始训练集的增加,随机森林的检测效果并没有明显的增长.
而在较大数量的主动学习样本下,如图 5(b)所示,随着初始训练集的增加,加入主动学习后的分类器的检测效果

均有明显的增长.但在此情况下,当已知较小初始训练集(1%,2%)时,较大样本数量的主动学习反而降低了随机

森林的检测效果.其原因可能是,当初始训练样本数量较小时,并不能为大量样本的主动学习提供足够的依据,主
动学习的方法同时受到初始训练集大小和每轮主动学习样本数量的影响.我们在下一节的实验中将进一步分

析这两个因素.同时,从图 5 中还可以看出,引入主动学习后,最近邻居分类器的检测准确率总是高于随机森林分

类器的准确率.为了进一步分析,图 6 从误报率和检测率两个方面显示了两种分类器的检测效果. 
从图 6(a)和 6(c)中可以发现,在初始训练集小于 10%的情况下,加入主动学习均会提高两种分类器的误报率.

并且,使用随机森林分类器的误报率明显地低于最近邻居分类器的误报率.在检测率方面,如图 6(b)和图 6(d)所
示,在所有初始训练集下加入主动学习均会提高检测率,且最近邻居的检测率高于随机森林的检测率.因此我们

建议,在个人、企业、政府等机构面临的真实恶意代码环境中,应首先分析对不同错误率的容忍情况,再选择适

应的分类器.如,个人用户要求高可用性,可以牺牲检测率来降低误报;重要职能机构对检测率要求高,可容许部

分误报. 
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(a) 公共邻居主动学习步长比例为 1%的误报率 (b) 公共邻居主动学习步长比例为 1%的检测率 
 

(c) Jaccard 系数主动学习步长比例为 40%的误报率 (d) Jaccard 系数主动学习步长比例为 40%的检测率 

Fig.6  False positive rate and true postive rate of malware detection based on knn and random forrests 
with different initial training ratios 

图 6  基于最近邻居和随机森林分类器的恶意代码检测在不同初始训练集下的误报率和检测率 

5.3.3   初始训练集尺寸与主动学习样本比例对结果的影响 
从上一节的实验中我们发现,在不同大小的初始训练集下,相同的主动学习样本数量对检测结果产生不同

的影响.并且,每轮主动学习样本数量的选取也会直接影响完成所有样本预测所需要的轮数,从而影响恶意代码

检测效率.为了进一步理解每轮主动学习对检测结果的影响,图 7 显示了最近邻居分类器在不同初始训练集下,
每轮主动学习后标定的初始测试样本的准确率. 

从图 7(a)中可以看出,在已知较少训练集(1%)的情况下,每轮少量样本的主动学习(1%,2%)在前面几轮主动

学习过程中可以有效地保证准确率.这说明了最小化估计风险可以为恶意代码检测提供有效的样本主动学习

策略,从而提高恶意代码检测的准确率.但进程样本中存在部分当前分类器不可分的访问行为,目前基于最小化

估计风险的主动学习方法并不能对这部分样本进行有效的区分.这需要我们提出更有效的分类方法,进一步提

高检测效果.另一方面,在已知训练集充足的情况下(50%),如图 7(b)所示,前几轮的主动学习均能有效地提高检

测准确率.但当主动学习样本数量较少(1%,2%)时,在最后几轮学习中,准确率同样出现了明显的下降. 
我们进一步分析了在 1%和 50%的初始训练集下,步长比例为 1%的主动学习过程.我们发现,在最后几轮的

主动学习过程中,根据式(1)得到的未知样本的估计风险出现了明显的上升.并且,存在一些较高估计风险的样本

与很多未标记样本的访问行为相似,在这些样本上的错误预测,直接导致了后续在与其相似的其他未标记样本
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上的错误.总体来说,在主动学习方法的基础上,这部分高风险进程数量较小,在实际恶意代码环境中,可以通过

人工分析估计风险较高的样本配合主动学习更有效地完成恶意代码检测. 

(a) 公共邻居初始训练集为 1% (b) Jaccard 系数初始训练集为 50% 

Fig.7  Accuracy of active learning with nearest neighbor classifier in each round 
图 7  最近邻居分类器每轮主动学习后的准确率 

为了给不同真实环境下恶意代码检测方法的选取提供依据,我们分析了不同大小的初始训练集下检测效

果最好的方法.表 1 给出了不同实验设定(初始训练集尺寸、主动学习步长比例)下,平均错误率最低的方法(分
类器、相似性评价方法). 

Table 1  Classifier with the lowest average error rate and its average error rate with different initial training ratios 
表 1  不同初始训练集比例下平均错误率最低的分类器及其平均错误率 

主动学习步长比例 初始训练集 
1% 2% 5% 10% 20% 50% 

1% knn-cn, 5.55% knn-cn, 4.75% knn-ada, 4.59% knn-jac, 4.30% knn-jac, 3.64% knn-jac, 3.10%
2% knn-cn, 5.70% knn-cn, 4.75% knn-cn, 4.56% knn-jac, 4.19% knn-jac, 3.36% knn-jac, 2.80%
5% rf-cn, 7.06% knn-cn, 4.95% knn-cn, 4.53% knn-jac, 3.95% knn-jac, 2.92% knn-jac, 0.91%

10% rf-cn, 7.16% knn-cn, 5.54% knn-ada, 4.66% knn-jac, 3.78% knn-jac, 2.90% knn-jac, 0.94%
20% rf-cn, 7.10% knn-cn, 5.62% knn-cn, 4.74% knn-jac, 3.90% knn-jac, 2.78% knn-jac, 1.24%
30% rf-cn, 7.16% knn-cn, 5.68% knn-cn, 4.95% knn-jac, 3.96% knn-jac, 2.67% knn-jac, 0.94%
40% rf-ada, 7.03% knn-cn, 5.77% knn-cn, 4.97% knn-jac, 4.02% knn-jac, 2.65% knn-jac, 1.17%

最低错误率 Baseline rf, 8.74% knn, 6.80% knn, 5.80% knn, 5.22% knn, 4.96% knn, 4.80% 
错误率降低比例 36.50% 30.15% 21.90% 27.59% 46.57% 81.04% 

cn: 公共邻居  ada: Adamic  jac: Jaccard 系数 

表 1 中第 2 行~第 8 行的每个单元显示了在所在列表示的初始训练集尺寸,所在行表示的主动学习步长比

例下,平均检测错误率最低的检测方法(分类器-相似性),以及该方法的平均错误率.第 9 行显示了不加入主动学

习(baseline)时,两种分类器(最近邻居、随机森林)中错误率较低的分类器及其检测错误率.并且,我们强调了在

每一列中平均错误率最低的主动学习方法.如,当仅已知 1%的训练样本时,使用公共邻居作为相似性评价,每轮

主动学习 1%样本的最近邻居分类器得到最低的平均检测错误率,5.55%.最后一行则显示了相对于仅利用分类

器的方法(baseline),平均错误率最低的主动学习方法可以降低错误率的比例.可以看出,当已知训练集尺寸增加

时,提高主动学习步长比例可以得到更好的检测结果.与第 5.3.1 节观察相同,当已知训练集样本较少(≤ 5%)时,
基于公共邻居的相似性评价可以得到更好的检测效果;当已知训练集样本较大(≥10%)时,基于 Jaccard 系数的

相似性评价可以得到更好的检测效果.与此同时,我们发现,当选取主动学习步长比例与初始训练集比例相近时,
无论选取何种分类器和相似性评价方法,主动学习方法均显著地降低了检测错误率.在我们的实验中,主动学习

的恶意代码检测方法与仅利用分类器的检测方法相比,在错误率方面平均降低了 40.6%;在仅已知 1%样本的情
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况下,错误率降低了 36.5%. 

6   总结与未来工作 

在新型恶意代码出现之初,可供分析的样本数量有限,为及时、有效地检测新型恶意代码及其变种带来了挑

战.本文从操作系统中资源访问的数据依赖网络出发,提出了一种基于主动学习,结合进程访问行为异常度及相

似性的恶意代码检测方法.我们分析了资源访问行为的数据依赖关系,构造了用于描述全系统资源访问的数据

依赖网络.并且,通过分析网络结构,找到进程访问的重要资源对象,并设计了基于进程访问行为异常度的恶意代

码检测方法.同时,在网络结构下衡量进程访问行为的相似性,利用主动学习的方法增量式地学习用于恶意代码

检测的分类器,从而提出一种将进程访问行为异常度与相似性结合的恶意代码检测方法.通过对 Windows XP 
sp3 用户日常使用的 8 340 个正常进程以及 7 257 个恶意代码样本的实验验证,我们发现,与传统基于统计分类器

的方法相比,主动学习的方法提升了恶意代码检测效果.并且在仅已知 1%样本的情况下,本文方法与传统基于统

计分类器的检测方法相比,在错误率方面降低了 36.5%,这说明我们的方法能够有效地应对当前新型恶意代码快

速增长的形势. 
本文基于固定步长的主动学习方法进行恶意代码检测.我们在实验中发现,主动学习步长的选取在一定程

度上影响恶意代码检测效果.如何自适应地调整步长将在后续的研究工作中展开.与此同时,正如实验结果所示,
在主动学习下,仍然存在少数难以检测的恶意代码,与人工分析相结合可以进一步提升检测效果. 
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