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摘  要: 共享数据云存储完整性检测用来验证一个群体共享在云端数据的完整性,是最常见的云存储完整性检测

方式之一.在云存储完整性检测中,用户用于生成数据签名的私钥可能会因为存储介质的损坏、故障等原因而无法

使用.然而,目前已有的共享数据云存储完整性检测方案均未考虑到这个现实问题.探索了如何解决共享数据云存储

完整性检测中私钥不可用的问题,提出了第 1 个具有私钥可恢复能力的共享数据云存储完整性检测方案.在方案中,
当一个群用户的私钥不可用时,可以通过群里的 t 个或者 t 个以上的用户帮助其恢复私钥.同时,设计了随机遮掩技

术,用于确保参与成员私钥的安全性.用户也可验证被恢复私钥的正确性.最后,给出安全性和实验结果的分析,结果

显示所提方案是安全高效的. 
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Cloud Storage Integrity Checking Scheme with Private Key Recovery Capability 
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Abstract:  Verifying the integrity of cloud data shared by a group is one of the most common usage of cloud storage integrity checking. 
In cloud storage integrity checking, the private key which is used to generate data signatures by user may be unavailable because of the 
damage or the fault of storage medium. However, currently existing cloud storage integrity checking schemes for shared data do not 
consider this realistic problem. This paper first explores how to deal with the problem of the private key unavailability in cloud storage 
integrity checking for shared data. A new scheme that enables cloud storage integrity checking for shared data with private key-recovery 
ability is proposed. In this scheme, when a group user’s private key is unavailable, this user’s private key can be recovered with the help 
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of t or more users in the group. At the same time, a random masking technology is designed to guarantee the security of participating 
members’ private keys. The user can also verify the correctness of the recovered private key. Finally, the analysis of security and 
experimental results are provided to show that the proposed scheme is secure and efficient. 
Key words:  cloud storage; data integrity checking; private key recovery; secret sharing; security 

云存储作为云计算的一种重要应用形式,允许数据拥有者将其数据外包到云服务器,由云服务器来存储和

管理这些数据.这种存储方法从根本上改变了资源部署和服务提供的方式,避免了用户对本地软硬件和数据管

理维护的大量投入,与此同时,也使用户可以享受到云存储技术带来的高质量的服务.云存储在给用户带来诸多

好处的同时,也带来一些新的安全问题[1].其主要原因是,用户把数据存储到云服务器后,就失去了对数据的直接

控制,存储在云服务器上的数据可能会因为软硬件的故障或者人为的失误造成丢失或者损坏[2−6].更严重的是,
云服务提供商(CSP)可能为了维护自己的声誉而隐瞒数据丢失的事实,甚至可能为了节约存储空间、提高经济

利益,而故意删除用户不经常访问的数据[7,8].因此,云用户完全有理由怀疑自己存储在云服务器上的数据是否

仍然完整可用,这使得云用户定期检测存储在云服务器上的数据是否完整是完全必要的.如果周期性的数据完

整性检测工作由用户自己完成,则需消耗用户大量的资源,给用户带来很大的负担,这显然不是一个可行的方

法.更好的方法是引入第三方审计者(TPA)去帮助用户定期检查存储在云服务器上的数据是否完整.基于这个思

想,大量的云存储数据完整性检测方案被提出[9−14]. 
在云存储的实际应用中 ,群体共享数据存储是一种非常重要的应用形式 ,比如 iCloud,Google Drive 和

Dropbox.在这种共享数据的云存储形式中,属于某个群体的任何用户均可以对存储在云服务器上的数据进行

访问、下载等操作.针对这种云存储方式,很多数据完整性检测方案被提出.例如:文献[15]基于代理重签名技术

设计了一个数据完整性检测方案,不仅支持群动态(用户的加入和撤销),还支持用户身份的隐私保护.文献[16]
通过使用扩展的索引哈希表,提出了支持共享云数据动态操作的数据完整性检测方案.Yuan 等人[17]通过构造代

理认证器和代理标签技术来设计一个满足群用户撤销的数据完整性检测方案. 
观察目前已有的云存储数据完整性检测方案,均没有考虑到一个现实的安全问题——用户私钥不可用问

题.在实际的场景中,私钥不可用的情况是完全可能发生的.一般来说,云用户存储私钥的常用方法包含以下两

种.一种是将私钥的密文存储到磁盘中.然而,这可能会因为磁盘的磁头碰撞、电路故障、机械设备损坏等原 
因[18,19]导致存储在磁盘里的私钥无法使用.另一种方法是将私钥存储在诸如智能卡[20]的便携硬件中.但是智能

卡可能会丢失,也可能因为外力破坏、芯片故障等原因造成损坏,从而导致存储在智能卡中的私钥无法使用. 
在共享数据云存储完整性检测中,一旦群用户用于生成数据签名(又称认证器)的私钥不可用,就会导致群

用户无法再为数据生成签名,从而使数据完整性检测工作无法进行.如果使用传统的方法解决这个问题,首先,
需要给私钥不可用的群用户重新分发一个新的私钥;然后,群用户从云服务器上下载他签名的所有数据块,并用

新的私钥对这些数据块重新签名;最后,将这些新的签名上传到云服务器.但是这种方法在云存储环境下是不可

行的.这是因为用户需要下载的数据量非常大,使用这种方法会导致巨大的通信和计算开销.解决这个问题的另

一种可能的方法是密钥托管的方法,云用户将私钥托管于或者存储在第三方托管中心[21].然而,密钥托管的方法

需要引入一个或多个托管中心,这些托管中心的引入,一方面会增加系统复杂性,另一方面可能会导致新的安全

问题,并存在安全争议,也不是理想的方法.因此,如何应对用户在共享数据云存储完整性检测中用户私钥不可

用的问题有待进一步解决. 
本文首次探索了在共享数据云存储完整性检测中如何解决云用户私钥不可用的问题.具体来说,本文的贡

献归纳如下: 
(1) 首次提出了具有私钥可恢复能力的共享数据云存储完整性检测的概念.在共享数据云存储的场景中,

若某一个群用户的私钥不可用,则可通过其他的群用户帮助他恢复.我们给出了第 1 个具有私钥可恢复能力的

实用方案.在方案中,私钥分发中心(KDC)使用秘密共享的方法[22,23]为群用户产生 n(假设群里有 n 个用户)个份

额作为他们的私钥,当群中的用户私钥不可用时,可通过秘密共享的方法,让 t(t 是门限值)个或者多于 t 个群用户

去帮助他恢复私钥.该方法既避免了私钥的重新颁发,也避免了密钥托管. 
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(2) 然而,如果直接使用秘密共享的方法,会存在新的安全问题.即,私钥恢复阶段可能会暴露参与私钥恢复

用户的私钥.为了在私钥恢复过程中保护用户私钥的安全性,我们提出了一个随机遮掩的方法来盲化参与私钥

恢复用户的私钥.此外,在私钥恢复阶段,我们使用可验证技术来保证参与成员提供盲化后私钥的正确性. 
(3) 给出了方案安全性和实验结果的分析,分析结果显示提出的方案是安全、高效的.最后,也讨论了如何减

少私钥恢复的运算量、如何选择 t 的值的问题. 

1   系统模型和设计目标 

1.1   系统模型 

如图 1 所示,本文的系统模型包含以下 4 种不同的实体:云服务器、群用户、私钥分发中心(KDC)和第三方

审计者(TPA).云服务器为群用户提供数据存储和数据共享服务.在群里,每一个群用户都可以上传数据到云服

务器,并且可以把这些上传了的数据共享给群里的其他用户,即群里的每个用户均可以访问群里的任何一个用

户上传到云服务器上的共享数据.KDC 给每一个群用户产生一个私钥和一个公钥,然后把这些私钥分别发送给

群中相应的用户,并公开他们的公钥.TPA 可以代表群用户验证存储在云服务器上的共享数据的完整性.当 TPA
想要检查存储在云服务器上共享数据的完整性时,他会发送一个审计质询给云服务器.云服务器收到 TPA 发来

的审计质询后,便会产生一个审计证明来回复 TPA,用来证明它真实、完整地拥有着这些数据.收到云服务器发

来的审计证明后,TPA 通过验证收到的审计证明的正确性来判断存储在云服务器上的共享数据是否完整. 
在私钥分发阶段,KDC 使用秘密共享的方法为群用户 1 2( , ,..., )nU U U 产生 n(假设群里有 n 个用户)个份额

1 2( , ,..., )ns s s 分别作为他们的私钥.在私钥恢复阶段,当群里有一个用户 Um 的私钥 sm 不可用时,可通过秘密共享

的方法利用 t(t是门限值)个群用户
il

U (i∈[1,t]且 li≠m)盲化后的私钥
1 2

( , ,..., )
tl l ls s s′ ′ ′ 去恢复私钥 sm.私钥分发与私钥 

恢复过程如图 2 所示. 
 
 
 
 
 
 
  
 
 

Fig.1  System model                     Fig.2  The model of private key distribution 
and private key recovery 

图 1  系统模型                            图 2  私钥分发和私钥恢复模型 

1.2   设计目标 

为了安全有效地检查存储在云服务器上的共享数据的完整性,设计的方案应该具有以下几个性质: 
(1) 私钥可恢复性:t 个或者多于 t 个群用户可以帮助私钥不可用用户恢复私钥. 
(2) 被恢复私钥的可验证性:确保私钥不可用的群用户可以验证所恢复私钥的正确性. 
(3) 参与私钥恢复用户私钥的安全性:确保私钥恢复过程中,参与者的私钥是安全、不可泄露的. 
(4) 存储完整性:确保云服务器只有真实存储群用户的完整数据才能够通过 TPA 的验证. 
(5) 公开审计性:允许 TPA 验证存储在云服务器上的共享数据的完整性,但是不需要从云服务器上下载全

部的数据. 
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2   定义和预备知识 

2.1   具有私钥可恢复能力的共享数据云存储完整性检测方案 

一个具有私钥可恢复能力的共享数据云存储完整性检测方案包含以下 5 种算法 :KeyGen,SigGen, 
ProofGen,ProofVerify 和 KeyRecover. 

(1) (1 ) ( , ) :kKeyGen pk sk→ 公私钥产生算法,由 KDC 执行.输入安全参数 k,输出公私钥对(pk,sk). 
(2) ( , ) :SigGen sk m σ→ 签名产生算法,由群用户执行.输入私钥 sk 和消息块 m,输出对消息块 m 的签名σ. 
(3) ( , , ) :P oofGen F chalr PΦ → 证明产生算法,由云服务器执行.输入共享数据文件 F、签名集合Φ和审计质

询 chal,输出能够证明云服务器真实拥有完整共享数据的审计证明 P. 
(4) ( , , ) {True,False}:pk chalProofVer Pify → 证明验证算法,由 TPA 执行.输入公钥 pk、审计质询 chal 和审计

证明 P.如果 TPA 验证这个证明 P 是有效的,输出 True;否则,输出 False. 
(5) 

1 2
( , ,... :, )

tl l l mKeyRecover s s ss → 私钥恢复算法,由群用户执行.输入群用户的私钥 ( 1,2,..., ),
il

s i t= 输出私

钥不可用用户 Um 1( [ , ])tm l l∉ 的私钥 sm. 

2.2   双线性映射 

设 G1 和 G2 是两个阶为大素数 p 的乘法循环群.定义双线性映射为 1 1 2: ,ˆ G Ge G× → 并满足以下性质: 
(1) 可计算性:对于任意的 1, ,P Q G∈ 存在有效算法可以容易计算 ˆ( , ).e P Q  

(2) 双线性:对于任意的 1 ,  , ,, pP Q a bG Z ∗∈ ∈ 满足 ˆ ˆ( )  ),  ( .,a b abe P eQ P Q=  

(3) 非退化性:存在 1, ,P Q G∈ 使得 1( ) .ˆ ,e P Q ≠  

2.3   Shamir的(t,n)秘密共享方案 

假设 p 为大素数,私钥分发中心首先选择一个随机多项式
1

1
( ) (mod ) [ ],t j

j pj
f x k a x p Z x−

=
= + ∈∑ 其中,k 为共享

的秘密.然后为每个成员 ( 1,2,..., )iP i n= 计算份额
1

1
( ) (mod ),t j

i jj
s f i k a i p−

=
= = + ∑ 并将 si 发送给 Pi(i=1,2,…,n). 

秘密重构:成员集合 B(|B |=t)拿出他们的份额,计算任何成员 Pi 的份额 (mod ),
i

l Bi ip B
s C l s p

∈
= ∑ （） 其中, 

\{ }
( ) .

j i
Bi P B P

l jC l
i j∈

−
=

−∏  

2.4   计算Diffie-Hellman问题(CDH问题) 

设 G1 是阶为大素数 p 的乘法循环群,将群 G1 上的 CDH 问题定义为:给定 g,ga,h∈G1,其中, ,pa Z ∗∈ 计算 

ha∈G1. 

2.5   离散对数问题(DL问题) 

设 G1 是阶为大素数 p 的乘法循环群,将群 G1 上的 DL 问题定义为:给定 g,gx∈G1,计算 * .px Z∈  

3   提出的方案 

3.1   符号说明 

令 G1 和 G2 为两个阶为大素数 p 的乘法循环群,g,u 是群 G1 上的两个独立的生成元, 1 1 2 :ˆ G G Ge × → 是一个

双线性映射.令 1:  pH GZ ∗ → 是一个密码哈希函数.全体公共参数为 1 2 ˆ, , , , , ,( ).G G p g u He 假设要上传的共享数据

文件 F 被划分为 d 个数据块,记 1 2( , ,..., ).dF m m m= 群成员对共享数据文件 F 的签名集合记为 1 2( , ,..., ).dσ σ σΦ =

一个群由 n 个用户组成,记作 1 2{ , ,..., }.nU U U t 表示秘密共享方案的门限值. 

3.2   方案描述 

1) 算法 (1 ) ( , )kKeyGen pk sk→  
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(1) KDC 选择一个随机多项式 

 1 *
0 1

( ) [ ],  t i
i p i pi

f x a a x Z x a Z−

=
= + ∈ ∈∑  (1) 

然后计算 ( )( 1,2,..., )is f i i n= = 和 ( 1,2,..., )isg i n= 分别作为公私钥传输给相应群用户 ( 1,2,..., ).iU i n=  

(2) KDC 广播承诺值 ( 0,1,..., 1).iag i t= −  

(3) 每个群用户 ( 1,2,..., )iU i n= 收到 KDC 发来的承诺值 ( 0,1,..., 1)iag i t= − 后,存储承诺值,并通过验证以下

等式是否成立来判断 KDC 发来的私钥 ( 1,2,..., )is i n= 的正确性: 

 1

0
( )

j
ji

t as i
j

g g−

=
= ∏  (2) 

若等式(2)成立,则说明群用户 ( 1,2,..., )iU i n= 相信 KDC 发送的私钥 si 是正确的;否则,认为是不正确的. 
2) 算法 ( , )SigGen sk m σ→  
(1) 要签名的数据块 [ ]( 1, ),i pm m Z i d∗= ∈ ∈ 群用户 ( [1, ])jU j n= 用私钥 sk=sj 给数据块 mi 计算相应的签名

( ( ) ) .ji sm
i H i uσ = ⋅  

(2) 群用户 Uj 发送{mi,σi}到云服务器,随后从本地删除数据块 mi 和其对应的签名σi. 
3) 算法 ( , , )P oofGen F cr hal PΦ →  
(1) TPA 通过发送一个审计质询 chal 给云服务器来验证存储在云服务器上的共享数据完整性.TPA 产生审

计质询 chal 的具体过程是:① 随机选择一个有 c 个元素的集合 I,其中,I⊆[1,d].② 对于每个 i∈I,均产生一个随 
机值 .i pv Z ∗∈ ③ 输出一个审计质询 { , }i i Ii v ∈ 发送给云服务器. 

(2) 云服务器接收到审计质询 chal 后,产生一个审计证明 P 回复 TPA,证明它真实拥有完整的共享云数据.
云服务器产生证明 P 的具体过程如下: 

① 把集合 I 划分为 n 个子集,即 1 2{ , ,..., },nI I I I= 其中,Ii 是被选择的数据块中被群用户 Ui 签名的数据块集

合.集合 Ii 中有 ci 个元素,所以有, 1 21
, ...n

i ni
c c I I I I

=
= = ∪ ∪ ∪∑ 以及 ( ).i jI I i j∩ = ∅ ≠  

② 给每个集合 Ij 计算数据块的线性组合
j

j i ii I
v mμ

∈
= ∑ 和签名的聚合 .i

j

v
j ii I

σ σ
∈

′ = ∏  

③ 将审计证明 P=(μ,σ)发送给 TPA,其中, 1 2 1 2{ , ,..., }, { , ,..., }.n nμ μ μ μ σ σ σ σ′ ′ ′= =  
4) 算法 ( , , ) {True,False}pk chaProofVer Pify l →  
当 TPA 收到审计证明 P 后,通过验证以下等式是否成立来判断证明 P 的正确性: 

 ( ) ( )1 1
ˆ ˆ, () ( ) ,ij j

j

n n v s
jj j i I

e g e u H i gμσ
= = ∈

′ = ⋅∏ ∏ ∏  (3) 

若等式(3)成立,则说明存储在云服务器上的共享数据是完整的;否则,认为至少有一个数据块是不正确的.
等式(3)的正确性由下列推导保证: 

( )
( )

( )( )
( )( )

11

1

1

1

ˆ ˆ( , ),

,ˆ                  

ˆ                  ( ) ,

ˆ                  ( ) ,

ˆ                  ( )

i

j

ij
i

j

i ji

j

i ii I j

j

nn
jj jj

n v
ii Ij

vn sm
j i I

vn sm
j i I

m v

i I

e e gg

ge

e H i u g

e H i u g

e u H i

σσ

σ

∈

==

∈=

= ∈

= ∈

∈

′′ =

=

⎛ ⎞= ⋅⎜ ⎟
⎝ ⎠

= ⋅

∑= ⋅

∏∏
∏∏

∏ ∏

∏ ∏

( )
1

1

,

ˆ ( ) ,                   .

i j

ij j

j

n v s
j

vn s

i Ij

g

u H i ge μ

=

∈=

⎛ ⎞⎜ ⎟
⎝ ⎠

⋅=

∏ ∏

∏∏

 

5) 算法
1 2

cov ( , ,..., )
tl l l mKeyRe er s s s s→  

(1) 私钥不可用的群用户 Um 随机选择 t 个群用户帮助他恢复私钥 sm.假定被选择的 t 个群用户为 (
il

U i ∈  
[ ).1, ], ilt m≠且  

(2) 每个群用户 ( 1,2,..., )
il

U i t= 选择一个随机多项式 
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 1

0
( ) (mod )

i i

t k
l l kk

f x a x p−

=
= ∑  (4) 

然后分别计算用于盲化私钥 ( 1,2,..., )
il

s i t= 的 ( )( 1,2,..., )
i j il l l ju f l j t= = 和 ( ).

i il m lu f m= 最后,群用户
il

U 把
il mu

发送给群用户 Um,把 ( [1, ], )
i jl lu j t j i∈ ≠ 发给除自己以外的其他 t−1 个参与私钥恢复的群用户,并广播承诺值

, ( 0,1, , 1)l m l ki iu ag g k t= … − 和 .l li jug  
(3) 群用户 Um 接收到消息

il mu 后,通过以下等式判断消息
il mu 的正确性: 

 1

0
( )

k
l m l ki i

tu a m
k

g g−

=
= ∏  (5) 

若等式(5)成立,则群用户 Um相信群用户
1 2

( , ,..., )
tl l lU U U 发来的消息

il mu 是正确的,然后计算恢复私钥时用于

解盲化的
1

.
i

t
m l mi

u u
=

= ∑  

(4) 群用户 ( 1,2,..., )
jlU j t= 收到其他 t−1 个参与私钥恢复的群用户的消息

i jl lu 后,通过验证以下等式是否成

立来判断他接收到的消息
i jl lu 的正确性: 

 1 ( )

0
( )

k
l l l ki j ji

u t a l

k
g g−

=
= ∏  (6) 

若等式(6)成立,则群用户 ( 1,2,..., )
jlU j t= 相信他接收到的消息

i jl lu 是正确的,然后计算盲化后的私钥
jls′ =  

1
,

j i j

t
l l li

s u
=

+ ∑ 并把它发给群用户 Um. 

(5) 群用户 Um 接收到群用户 ( 1,2,..., )
jlU j t= 发来的盲化后的私钥

jl
s′ 后,通过验证以下等式是否成立来判

断
jl

s′ 的正确性: 

 1 ( )

0 1
( )

k
l l ll kj j i ji

s ut ta l

k i
g g g

′ −

= =
= ⋅∏ ∏  (7) 

等式(7)的正确性由以下推导保证: 

1

1

1 ( )

0 1
( ) .

t
l l l lj j i ji

l l lj i j

k
l ll k j i ji

s s u

s ut

i

ut ta l

k i

g g

g g

g g

=
′ +

=

−

= =

∑=

= ⋅

= ⋅

∏
∏ ∏

 

若式(7)确实成立,则群用户 Um 相信群用户 ( 1,2,..., )
jlU j t= 发来的盲化后私钥

jl
s′ 是正确的,然后计算私钥: 

 
1

( ) (mod )
j j

t
m Bl l mj

s C m s u p
=

′= −∑  (8) 

其中,
{1,2, , }\{ }

( ) .
j

i
Bl i t j

j i

m lC m
l l= …

−
=

−∏  

4   安全分析 

定理 1(被恢复私钥的正确性). 在私钥恢复过程中,如果被选择用于私钥恢复的 t 个群用户是诚实的,那么

私钥不可用的群用户 Um 可以得到正确的份额. 
证明: 

 

1

1 1

1 1 1

1 1 1

1 1 1

1

( )

( ) ( )

( ) ( )

( ) ( ) ( )

( )

( ) .

j j

j j i j

j j j i j

j j j i

j j i i

j j

t
m Bl l mj

t t
Bl l l l mj i

t t t
Bl l Bl l l mj j i

t t t
Bl l Bl l j mj i j

t t t
Bl l l m l mj i i

t
Bl lj

s C m s u

C m s u u

C m s C m u u

C m s C m f l u

C m s u u

C m s

=

= =

= = =

= = =

= = =

=

′= −

= ⋅ + −

= + −

= + −

= + −

=

∑
∑ ∑
∑ ∑ ∑
∑ ∑ ∑
∑ ∑ ∑
∑  □ 

定理 2(被恢复私钥的可验证性). 在私钥恢复过程中,如果被选择的 t 个成员中,有不诚实的成员提供错误
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的盲化私钥,则可通过提出的方案检测出来. 
证明:不失一般性,假设在私钥恢复阶段,成员

jlU 是不诚实的,提供一个不正确的盲化私钥
j jl ls s′′ ′≠ ,则 

1
1 ( )

1 0 1
( ) .

t k
l l l l l l l l ll kj j i j j i j j i ji i

s s u s u ut t ta l

i k i
g g g g g g=

′′ + −

= = =

∑≠ = ⋅ = ⋅∏ ∏ ∏  

可见,它不能通过等式(7)的验证.因此,不诚实成员提供的错误盲化私钥总能检测出来. □ 
定理 3(被恢复私钥的安全性). 即使攻击者可以收买 t−1个参与私钥恢复的群用户,他仍然不知道私钥不可

用用户 Um 的私钥 sm. 
证明:假定在私钥恢复过程中,被攻击者收买的群用户是

1 2 1
{ , ,..., },

tl l lU U U
−

这意味着攻击者能够知道这 t−1

个群用户的私钥
1 2 1
, ,..., .

tl l ls s s
−
而私钥

1 2 1
, ,...,

tl l ls s s
−
是多项式 f(x)上的 t−1 点.根据 Shamir 的(t,n)秘密共享方案的

安全性,可以知道,如果只知道这个多项式 f(x)上的 t−1 个点,不能计算出份额 sm.又因为 qG 中离散对数问题是难 

解的,攻击者不能从任何的公开承诺值中得到关于多项式 f(x)上任何点的值.因此,即使攻击者可以收买参与私

钥恢复的 t−1 个群用户,他仍然不知道私钥 sm. □ 
定理 4(参与私钥恢复用户私钥的安全性). 用户 Um 不能从参与恢复私钥用户 ( 1,2,..., )

jlU j t= 发来的盲化

私钥
jl

s′ 中,得到真实的私钥 .
jls  

证明:在私钥恢复阶段,用户
jlU 选择的多项式(4)是随机多项式,因此通过多项式(4)计算出的

i jl lu 是随机的.

这意味着
1 i j

t
l li

u
=∑ 也是随机数,用户 Um 无法知道

1
.

i j

t
l li

u
=∑ 因此,通过

1j j i j

t
l l l li

s s u
=

′ = + ∑ 计算的
jl

s′ 对于用户 Um 而

言是完全随机的,用户 Um 无法从
jl

s′ 中得到真正的 .
jls  □ 

定理 5(存储的完整性). 在提出的共享数据云存储完整性检测方案中,只有云服务器真实存储群用户完整

数据才可以通过 TPA 的验证. 
证明:我们仍然使用文献[24]的知识证明方法构造一个知识提取器.如果云服务器没有存储完整的数据而

通过 TPA 验证,则可以通过知识提取器与协议的反复交互提出完整的质询数据块.采用类似文献[24]的一系列

游戏的方法进行证明. 
游戏 1:参见文献[24]游戏 0. 
游戏 2:游戏 2 和游戏 1 相似,仅有一处不同.即质询者保存所有它对敌手查询的应答,并观察它与敌手之间 

的质询、应答过程中的每次实例,如果发现某个聚合的签名 lσ ′ 不等于 ,i

l

v
ii I

σ
∈∏ 则质询者失败并退出. 

分析.假定诚实证明者提供的成员 Uj 的正确证明为 { , },j jμ σ ′ 由方案的正确性,可知下列验证等式成立: 

 ( ) ( )11
ˆ ˆ ( ) ,, ij j

j

vnn s
j i Ijj

u H i ge eg μσ
∈==

′ ⋅= ∏∏∏  (9) 

假设敌手给出的相对应于某个成员 Ui 的不同应答是 { , },l lμ σ′ ′′ 而相对应于其他成员的应答是正确的证明

{ , }( [1, ], ),j j j n j lμ σ ′ ∈ ≠ 由于伪造是成功的,因此下列等式成立: 

 ( ) ( ) ( )[1, ],[1, ],
ˆ ˆ ˆ ( ) ,( ) ,, ii j jl l

jl

vv ss
l j i Ij n j li Ij n j l

u H i ge e eu H i gg μμσ σ ′
∈∈ ≠∈∈ ≠

′′ ′ ⋅= ⋅⋅⋅ ∏∏∏∏  (10) 

显然, .l lμ μ′ ≠ 否则, ,l lσ σ′′ ′= 这与质询者失败并退出的假设矛盾.定义 ,l lμ μ μ′Δ = − 构造模拟器利用敌手来 

攻破 CDH 实例,具体过程如下: 

给定 1( , , ) ,lsg g g h Gα = ∈ 模拟器的目标是计算 hα.模拟器选择两个随机元素 , ,pa b Z ∗∈ 并且设置 u=gahb,并令

成员 Ui 的公钥表示为 lsv g gα= = (模拟器并不知道 sl 的值). 
为了回答敌手的随机预言查询,模拟器对质询中的每个 i 选择一个随机值 ,i pr Z ∗∈ 定义随机预言值: 

 ( ) ( )i i ir am bmH i g g h= ⋅  (11) 

因此,可以得到 

 ( ) ( ) ( )i i i i i i i i i i im r am bm m r am bm m m ra bH i u g g h u g g h g h g⋅ = ⋅ ⋅ = ⋅ ⋅ ⋅ =  (12) 

这样,模拟器可以计算 ( ( ) ) ( ) .i im r
i H i u gα ασ = ⋅ =  
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用等式(9)去除等式(10),可以得到 ˆ ˆ ˆ( , ) ( , ) (( ) , ).a b
l le g e u v e g h vμ μσ σ Δ Δ′′ ′ = = 所以, 

 1ˆ ˆ ˆ( , ) ( , ) ( , )a b b
l le v g e h v e h gμ μ α μσ σ − − Δ Δ Δ′′ ′⋅ = =  (13) 

所以,可以知道 1 1 ( )( ) .a b
l lh vα μ μσ σ − − Δ Δ′′ ′= ⋅ 注意到,游戏失败的概率与 bΔμ=0 mod p概率相同.然而,bΔμj=0 mod 

p 的概率只有 1/p,所以,这个概率是可以忽略的.这就意味着,在游戏 1 和游戏 2 中,如果敌手获胜的概率存在不

可忽略概率的不同,我们就可以构造一个模拟器利用敌手来解决 CDH 问题. 
游戏 3:游戏 3 和游戏 2 相似,仅有一处不同.与先前一样,质询者仍然存储和观察质询、应答中的每个实例. 

如果对于某个实例,聚合的消息μl 不等于期盼的 ,
l

i ii I
v m

∈∑ 则质询者失败并退出. 

分析 .假定诚实证明者提供的成员 Uj 的正确的证明为 { , },j jμ σ ′ 由方案的正确性 ,可知下列验证等式

( ) ( )11
ˆ ˆ ( ) ,, ij j

j

vnn s
j i Ijj

u H i ge eg μσ
∈==

′ ⋅= ∏∏∏ 成立.假设敌手给出的相对应于某个成员 Ui 的不同应答是 { , },l lμ σ′ ′′

而相对应于其他成员的应答是正确的证明 { , }( [1, ], ),j j j n j lμ σ ′ ∈ ≠ 由于伪造是成功的,因此等式 

( ) ( ) ( )'
[1, ],[1, ],

ˆ ˆ ˆ ( ) ,( ) ,, ii j jl l

jl

vv ss
l j i Ij n j li Ij n j l

u H i ge e eu H i gg μμσ σ
∈∈ ≠∈∈ ≠

′′ ′ ⋅= ⋅⋅⋅ ∏∏∏∏  

成立.由游戏 2 中分析可知 .l lσ σ′′ ′= 定义 .l lμ μ μ′Δ = − 构造模拟器利用敌手来攻破 DL 问题,具体过程如下: 

给定 1( , ) ,g h G∈ 模拟器的目标是计算出某个 x 满足 h=gx.模拟器选择两个随机元素 , ,pa b Z ∗∈ 并且设置 u= 

gahb. 
从上述分析成立的两个验证等式可以得到 

( ) ( )
( )
( )

1 1

[1, ],

ˆ ˆ( ) ,    ,

ˆ                                                    ,

ˆ ˆ                                                    ( ) ,

ij j

j

il l

l

vn ns
ji Ij j

l jj n j l

v s
i I

u H i ge e g

e g

ue eu H i g

μ

μμ

σ

σ σ

∈= =

∈ ≠

′

∈

′⋅ =

′′ ′= ⋅

= ⋅⋅

∏∏ ∏

∏

∏ ( )[1, ],
( ) , .ij j

j

v s

i Ij n j l
H i g

∈∈ ≠
⋅∏∏

 

因此,可以获得 

( ) ( )ˆ ˆ 1 .( ) , ( ) ,i il l l l

l l

v vs s a b
i I i I

e e u g hu H i g u H i gμ μ μ μ μ′ Δ Δ Δ
∈ ∈

= ⇒ = =⋅ ⋅∏ ∏  

若Δμ=0 mod p,则 mod  ,l l pμ μ′= 这与假设矛盾.因此解决 DL 问题: 

, .
a a

b b ah g g x
b

μ
μ

− Δ −
Δ= = = −  

b 为 0 的概率是 1/p,由于 p 是一个大素数,是可以忽略的.然后,解决 DL 问题的概率为 1−1/p.所以,这个概率

与在 G1 中计算 DL 问题是困难的假设矛盾. 
这就意味着,在游戏 2 和游戏 3 中,如果敌手获胜的概率存在不可忽略概率的不同,我们就可以构造一个模

拟器利用敌手来解决 DL 问题.因此,定义的这些游戏之间仅存在可忽略的概率不同. 
下面,通过构造知识提取器来提取所有质询的数据块 mi(i∈I,|I|=c),通过选择 c 次不同的系数 vi(i∈I,|I|=c)质

询在相同的数据块 mi(i∈I,|I|=c)上,可以得到一个关于 mi(i∈I,|I|=c)的独立的线性等式,知识提取器通过求解这个

c 元一次线性方程组,即可求得所有的解 mi(i∈I,|I|=c).因此,提取器可以提取整个质询数据块.这意味着如果云服

务器可以通过 TPA 的审计验证,它必定真实地存储着群用户质询的完整数据. □ 

5   性能评估 

在实验中,采用 C 语言,利用 GMP 和 PBC 函数库[25]进行实现.运行平台是具有 2.70GHz 英特尔奔腾处理器 
和 4GB内存的Linux服务器,运行的操作系统是Linux系统.在实验中,我们设置基域的大小为 512比特,在 pZ ∗ 中 

一个元素的大小为|p|=160 比特,选择的文件大小为 20MB,每个文件被分成 1 000 000 个数据块. 
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5.1   审计性能 

方案的计算开销主要来源于审计任务.审计任务包括 3 个阶段:审计质询的产生、审计证明的产生、审计

证明的验证.见表 1,为了有效地评估方案的审计开销,选择 3 种不同数量的质询数据块进行实验.为了简单起见,
假定在共享群里有 10 个用户,即 n=10.从表 1 可以知道,在审计任务的 3 个阶段中,用于产生审计质询的时间最

少,验证审计证明需要花费最多的时间.此外,还可以推断出当被质询的数据块的数量增加时,审计任务中的这 3
个阶段的计算开销均增加.然而,被质询的数据块的数量越多,检查得到的结果就越精确.因此,需要在减少审计

计算开销和确保数据完整性之间做一个权衡.如图 3 显示的实验结果是为了有效评估群用户数量 n 的大小对审

计计算开销的影响.实验中,假设群用户数量的范围是 n∈[2,50],被质询的数据块的数量 c=460.从图 3 可以看出,
随着群用户数量 n 的增大,产生审计质询的时间与产生审计证明的时间基本没有变化,而验证审计证明的时间

缓慢增加.因此,可以推断群用户数量 n 的大小对审计计算开销影响不大. 
 Table 1  The computational overheads of the diffirent numbers of challenged data blocks (n=10)(s) 
 表 1  不同数量的质询数据块下的计算开销(n=10) (s) 

 c=300 c=460 c=1000 
质询产生 0.13 0.20s 0.43s 
证明产生 1.18 1.79s 3.84s 
证明验证 3.89 5.93s 12.61s 

 
 
 
 
 
 
 
 
 
 
 

Fig.3  Impact of the number n of group users on auditing computational overheads 
图 3  群用户数量 n 的大小对审计计算开销的影响 

5.2   私钥分发和私钥恢复的性能 

为了讨论门限值 t 值和群用户数量 n 的大小对私钥分发和私钥恢复时间的影响,进行如下 4 个实验.其中两

个分别是在私钥分发和私钥恢复阶段,门限值 t 值不变(t=6),群用户数量 n 的大小改变,如图 4 和图 5 所示.另外

两个实验是在上述两个阶段中,门限值 t 值改变,群用户数量 n 的大小不变(n=55),如图 6 和图 7 所示. 
在实验中,为了显示私钥恢复时间是可接收的,我们选择一个更大的阶数 p,其长度为 1 024 比特,在这个条

件下可以远远确保群中离散对数是难解的.通过比较图 4 和图 6,可以知道在私钥分发阶段,无论门限值 t 值增大

还是群用户数量 n 增大,私钥分发所用的时间均会增大.通过比较图 5 和图 7,可以知道在私钥恢复阶段,当门限

值 t 不变(t=6),群用户数量 n 增大时,私钥恢复的时间不改变.但是当群用户数量 n 不变(n=55),门限值 t 值增大时,
私钥恢复时间增大.而且随着 t 增大,私钥恢复时间增长的幅度更明显.因此,可以得出私钥分发时间受门限值 t
值和群用户数量 n 大小的影响,而私钥恢复时间只与门限值 t 值有关,与群用户数量 n 大小无关的结论.从图 7
可以看出,当 t=20 时,私钥恢复的时间为 1.783s,这个时间并不长,而且在通常情况下是可以达到安全要求的.即
使 t 达到 50 时,私钥恢复时间仍然可以接受. 

 

The size of the group

A
ud

iti
ng

 c
om

pu
ta

tio
n 

co
st

 (s
) 



 

 

 

1460 Journal of Software 软件学报 Vol.27, No.6, June 2016   

 

 

 

 

 

 

 

Fig.4  Impact of the number n of group users         Fig.5  Impact of the number n of group users 
 on private key generation                      on private key recovery 

图 4  群用户数量 n 的大小对私钥分发时间的影响   图 5  群用户数量 n 的大小对私钥恢复时间的影响 

 
 
 
 
 
 

 
 
 

Fig.6  Impact of the value t of threshold           Fig.7  Impact of the value t of threshold 
 on private key generation                       on private key recovery 

图 6  门限值 t 对私钥分发时间的影响            图 7  门限值 t 对私钥恢复时间的影响 

6   进一步讨论 

6.1   如何减少私钥恢复的运算量 

可以通过以下修改来减少私钥恢复的运算量:在私钥恢复阶段,为了帮助私钥不可用的群用户 Um 恢复私 

钥 ,群用户 ( 1,2,..., )
il
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1
0.
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t
m l mi
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=

= =∑ 在原始的方案中,群用户 Um 可以通过计算等式(8) 

1
( ) (mod )

j j

t
m Bl l mj

s C m s u p
=

′= −∑ 来计算他的私钥 sm.但是,还需要计算用于解盲化的 um 值.然而,修改方案后, 

1
( ) (mod  ),

j j

t
m Bl lj

s C m s p
=

′= ∑ 与等式(8)相比,不需要计算 um 的值.这将减少私钥恢复的运算量,减少计算开销,提

高方案的效率. 
6.2   如何选择t的值 

从提高性能的角度考虑,门限值 t 减小,方案在私钥分发和私钥恢复时的性能越高,但与此同时,其安全性会

降低.为了提高安全性,可以增大 t 的值,t 值越大,安全性越高.当 t 大到一定程度,即 t=n−1 时,安全性最高.这时,
除非参与私钥恢复的 n−1 个用户都是不诚实的,用户私钥才可能被泄漏.然而从图 7 可知,当门限值 t 增大时,效
率会随之降低.因此,需要在效率和安全性之间做一个权衡,根据实际场景的需求来选择 t 的值. 
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7   结  论 

本文解决了在云存储数据完整性检测中群用户私钥不可用的问题,提出了具有私钥可恢复能力的共享数

据云存储完整性检测的方案.在提出的方案中,当一个群用户私钥不可用时,可以通过群里的 t 个或者多于 t 个用

户帮助他恢复私钥.为了保护私钥隐私和提高私钥恢复安全性,在私钥恢复阶段,设计了随机遮掩技术去盲化参

与私钥恢复用户的私钥,使得参与私钥恢复用户的私钥不被泄漏.此外,使用可验证技术去检查参与私钥恢复的

群用户是否是诚实的.安全性分析和实验结果说明了我们方案是安全、高效的.如何设计其他有效的机制来实

现具有私钥可恢复能力的共享数据云存储完整性检测是值得进一步解决的问题. 
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