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摘  要: 随着云计算的广泛应用,数据中心的数据量急速增加;同时,用户文档通常包含隐私敏感信息,需要先加密

然后上传到云服务器.面对如此大量的密文数据,现有技术在大数据量的密文数据上的检索效率很低.针对这一问

题,提出在大数据下的基于相似查询树的密文检索方法(MRSE-SS).该方法通过设置聚类中心和成员之间的最大距

离对文档向量进行聚类,并把中心向量看成 n 维超球体的球心,最大距离作为半径,再逐步将小聚类聚合成大聚类.
使用该方法构建的密文文档集合,在查询阶段,仅需检索查询向量相邻的聚类即可获得理想的查询结果集合,从而提

高了密文检索的效率.以《软件学报》最近 10 年的论文作为样本进行了实验,数据集中选取 2 900 篇文档和 4 800
个关键词.实验结果显示:当文档集个数呈指数增长时,检索时间仅呈线性增长,并且检索结果的关联性比传统检索

方法更强. 
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Efficient Ciphertext Search Method Based on Similarity Search Tree 
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Abstract:  With extensive applications of cloud computing, data capacity of data centers has grown rapidly. Furthermore, document 
information, which usually contains user’s sensitive information, needs to be encrypted before being outsourced to data centers. Faced 
with such a large amount of ciphertext data, current techniques have low search efficiency in this scenario. Aiming at solving this problem, 
this paper proposes an efficient ciphertext search method based on similarity search tree (MRSE-SS) that can handle big data volume. The 
proposed approach clusters the documents based on the max distance between the cluster center and its members, constructs an 
n-dimensional hyper sphere by using the cluster center as the center of sphere and the max distance as radius, and then gradually clusters 
small clusters into large clusters. In the search phase of the ciphertext document collection constructed by this method, the ideal retrieval 
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results can be obtained only by searching the query vector’s neighboring clusters, thus improving the efficiency of ciphertext search. An 
experiment is conducted using the collection set built from the recent ten years’ JC publications, containing about 2900 documents with 
nearly 4800 keywords. The results show that the presented approach can reach a linear computational complexity against exponential size 
of document collection. In addition, the retrieved documents have a better relationship with each other than by traditional methods. 
Key words:  cloud computing; ciphertext search; multi-keyword ranked search; similarity search tree; cloud security 

云计算环境中的数据安全问题越来越多地受到人们关注,为了确保个人数据的隐私性,用户通常先将文档

加密,然后再上传到云服务器.然而,数据加密使传统的检索机制失效,随着数据量的增加,如何高效地取回加密

存储在云中的数据已成为重要的挑战,密文检索问题已成为近年来信息安全领域重要的研究问题之一. 
文献[1]提出了密文顺序检索架构和一种可证明安全的加密方法,即证明了:在只知道密文的情况下,云服务

器无法得到任何明文的信息.然而,加密算法和查询算法都需要 O(n)的时间复杂度,其中,n 表示文档长度.文献

[2]形式化地定义了安全索引结构——Z 索引,该索引模型通过伪随机函数和布隆过滤器(Bloom filter)实现,可
以抵抗适应性选择关键字攻击.然而,Z 索引并不提供查询排序机制,若查询词出现在大量文档中,用户需要从大

量的结果集中筛选所需文档.通过在倒排表中加入相关度分数,文献[3]实现了支持结果集排序的密文检索方法.
在查询阶段,云服务器仅需返回与查询条件匹配的前 k 个相关文档,而不是所有满足条件的文档,这不但减少了

带宽的消耗,还改善了用户体验.然而,上述工作仅能解决单关键词密文检索的问题,即用户在一次查询中仅能

提交一个查询检索词. 
为了更全面地表达用户的查询意图,多关键字检索技术应运而生.文献[4]提出了一种密文检索框架 MRSE,

以解决多关键字密文检索问题.在索引建立阶段,每个文档被表示成一个二进制向量,其中,每一位的值代表当

前文档是否包含该关键字.查询向量以同样的方式被表示成一个二进制向量.云服务器通过执行矩阵运算和安

全 k 近邻算法获取排序的结果集并返回给用户.然而,MRSE 框架的查询响应时间随着文档集的增长而增长,难
以适应大数据时代数据迅速增长的需求. 

为了加快查询的速度,树形结构普遍应用于索引的构建.比如在数据库领域,文献[5]使用 B 树加快查询速

度,文献[6]通过构造 M 树加快了对度量空间的索引过程. 
本文在MRSE框架上进行改进,提出了一种基于相似查询(similarity search)树的新型高效索引结构(MRSE- 

SS).该方法在索引建立阶段将聚类算法和相似查询树进行结合,按照领域相关度将文档集合组织起来;采用动

态 DK-MEDOIDS 算法,通过限制中心点到最远成员之间的距离控制聚类的大小,实现聚类的生成过程;使用相

似查询树将不同的领域的聚类组织起来,通过控制上级超球体中子节点超球体的数量,动态调整结构以达到新

增体积最小的目标,直至生成根节点.在查询阶段,将用户提交的查询向量表示为一个超球体,云服务器通过判

断查询向量所代表的超球体与相似查询树中节点所代表的超球体之间的位置关系进行判定,仅当查询向量与

某领域构成的超球体有交集时,才将该领域纳入结果集评价范围.递归执行这一步骤直至叶子节点,即可返回叶

子节点中 k 个最相关的文档列表.由于在树形结构中进行了剪枝,减少了相关度计算量,从而获取了更高的效率.
实验结果表明:当文档集合呈现指数增长时,使用 MRSE-SS 索引结构进行检索的查询响应时间仅呈线性增长. 

本文的贡献主要体现在以下 3 个方面: 
(1) 提出了一种新型的密文索引结构 MRSE-SS,将相似查询树结构引入密文索引框架,用于提升多关键

字排序检索的效率,并取得了良好的效果; 
(2) 提出了一种动态聚类算法 DK-MEDOIDS,聚类过程随文档量增加而动态变化,适用于云计算环境下

的密文检索场景; 
(3) 通过构建实验,验证了 MRSE-SS 方法的实际运行效果. 



 

 

 

1568 Journal of Software 软件学报 Vol.27, No.6, June 2016   

 

1   定义和背景 

1.1   系统模型 

在本文中系统涉及 3 个实体,分别为数据拥有者、数据使用者和云服务器(如图 1 所示): 
• 数据拥有者负责搜集数据,建立索引,并把数据和索引加密外包到云服务器上.除了关于数据的操作外,

数据拥有者还需要给需要查询数据的使用者合理授权; 
• 数据使用者需要在得到数据使用者授权的情况下才能访问数据; 
• 云服务器提供了密文检索所需的大量存储空间和计算资源,一旦接到数据使用者的合法请求,云服务

器需要返回和查询最相关的前 k 个文档,其中,k 值是由用户设定. 
系统的设计目标就是:在不向服务器泄露文档信息的前提下,提升密文检索速度并得到更符合用户意图的

查询结果. 

 

Fig.1  Architecture of search over outsourced encrypted cloud 
图 1  密文检索的基本架构 

1.2   安全模型 

本文假定数据使用者是可信的,但是云服务器是半可信的.即:云服务器会严格按照指令执行用户的操作请

求,但会尽量观察和分析服务器上的数据和索引结构,以期获知用户文档的内容.根据云服务器可以获得的信

息,主要有以下的两种安全模型[7,8]: 
• 已知密文模型:云服务器只知道用户外包到云上的数据,即加密后的文档集、相似查询树和加密后的查

询超球体; 
• 已知背景信息模型:在这个模型中,云服务器不仅知道第 1 个模型中的所有信息,还可以统计和分析云

服务器上的数据.例如:知道文档集的统计信息,进而推测出明文关键字. 

1.3   K-MEDOIDS聚类算法 

K-MEDOIDS 算法[9]的目标主要是将 n 个数据对象划分为 k 个聚类,选用聚类中最接近所有对象平均值的

对象作为聚类中心.K-MEDOIDS 算法采用绝对误差标准作为标准测量函数,其定义如下: 
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其中,p 为聚类 Ci 中的点;Oi 为聚类 Ci 的代表对象,即中心. 
K-MEDOIDS 算法主要由以下 4 步组成: 
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(1) 在数据集中随机选择 k 个对象,每个对象代表一个聚类的初始均值或中心; 
(2) 对剩下的每个对象,根据其与各个聚类中心的绝对误差大小,将它分配到最小绝对误差的聚类中; 
(3) 在每个聚类中,顺序选取一个元素,用该元素代替原来的中心,计算得到各个元素和当前中心的绝对

误差总和,选取绝对误差和最小的元素作为中心; 
(4) 迭代步骤 2 和步骤 3,直至所有的中心点不改变. 

1.4   SS-树 

相似查询树[10]是 R 树的变形,它采用超球体进行空间的分割,在二维平面上如图 2(a)所示,其用树形结构如

图 2(b)所示.相似查询树从下到上构建而成,上层节点为恰好覆盖下层节点的所有元素的超球体,每个节点由一

个中心点和半径表示.若该节点为叶子节点,则中心点即为文档向量值;若为中间节点,则表示超球体的球心,其
数据结构如图 3 所示. 
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(a) 高维特征空间在 2 维平面上的显示               (b) 内存或者磁盘上使用的树形结构 

Fig.2 
图 2 

Struct SSElem{
SSElePtr child_array_ptr;  //孩子节点指针

int immed_children;           //当前孩子节点的大小

int total_children;               //子树中孩子节点总数

int height;                           //叶子节点之上的高度

int update_count;               //更新值

float radius;                        //半径

float centroid[DIM];          //中心点向量

Char data[dataSize];          //存储的数据
};  

Fig.3  Node structure of SS tree 
图 3  相似查询树中节点的数据结构 

1.5   评价标准 

1.5.1 相似度 
在相似度计算的时候,本文采用了欧氏距离的方式进行度量.归一化后的向量内积值等价于两个向量之间

的余弦值.计算方法见公式(2),其中,x 和 y 分别表示归一化后的两个不同的文档的向量. 
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1.5.2 检索结果集评价 
较好的查询结果应该保持文档与文档之间的相似度.相似度高的文件容易同时被查询,所以文档集中文档

与文档之间的相似度可以由下式度量: 

 
1 1

( , ) ( , )
k k k k

l i j i j
j i j j i j

P D d d D d d
′ ′

′ ′
′ ′= >= = >=

= ∑ ∑ ∑∑  (3) 

其中,k′表示最终密文查询返回的 k 个文件,k 表示明文查询中的 top k 个文件. 
1.5.3 信息泄露评价 

本文采用了文献[11]中定义的信息泄露评价方法,即:使云服务器返回前 k 个文档,同时,尽量少地向云服务

器泄漏排序结果的信息.评估排序结果的信息泄露量按以下公式计算: 
 k iP P k=∑  (4) 

 | |i i iP C C′= −  (5) 
其中,Ci 表示文档 i 在排序结果 Top k 中的位置, iC′表示文档 i 在未添加随机值情况下的真实排序位置.从公式中 

可以看出:当 Pk 的值越大,说明查询结果隐藏得越好,信息泄露的越少. 

1.6   符号定义 

为使表达简洁和准确,我们定义了以下符号: 
• DC:明文文档向量集,其中有 m 篇文档,表示为 DC={d|d1,d2,...,dm}; 
• C:密文文档向量集,对应于明文文档集,表示为 C={c|c1,c2,...,cm}; 
• WC:词典,其中有 n 个关键字,表示为 WC={w|w1,w2,...,wn}; 
• m:SS 树中非叶子节点的最少子元素个数,根节点除外; 
• M:SS 树中非叶子节点的最多子元素个数,根节点除外; 
• D(Oi,Oj):表示两超球体球心 Oi,Oj 之间的距离; 
• Qw:表示查询向量; 
• T:表示一个聚类中能够容纳的最大文档向量个数; 
• r:最小超球面体的半径; 
• n:词典中关键字个数; 
• u:为了维护文档向量的安全性,添加的维度数目; 
• v:从 u 维度中随机选取的维度数目; 
• k:用户指定的返回文档数目. 

2   算法和方法框架 

2.1   基于相似查询树的索引框架 

MRSE-SS 索引的框架主要由以下 4 个算法组成:生成密钥的 Keygen(1n,u)算法、建立密文索引的 Build- 
index(DC,SK)算法、生成陷门算法 Trapdoor(w,SK)、查询算法 Query(Tw,k,I). 

• Keygen(1n,u) 
数据拥有者随机的生成了一个(n+u+1)位的向量作为分割指示向量 S,同时生成两个(n+u+1)×(n+u+1)的可

逆矩阵(M1,M2),组成密钥 SK={S,M1,M2}. 
• Build-index(DC,SK) 
数据拥有者为每个文档生成一个 n 维的文档向量 DC[i],其中的每一位 DC[i][j](0<j<n)记录关键词 wj 对应

当前文档的权重[12].调用相似查询树构建算法(将在第 2.4 节介绍),对文档向量集 DC 建立相似查询树索引 I.其
次,将索引中所有节点的中心向量(包括每个超球体的球心向量和所有文档向量)从 n 维扩展到(n+u+1)维,其中, 
(n+j)(0<j<u+1)为随机值 Rj,最后一维(n+u+1)为 1. 
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然后,通过向量 S 将索引所有节点的中心向量分割为两个子向量 DC[i][j]′和 DC[i][j]″,若 Si 为 1,则 DC[i][j]′
和 DC[i][j]″都为随机值,且它们之和为 DC[i][j];若 Si为 0,则 DC[i][j]′=DC[i][j]″=DC[i][j].此时,索引向量 I={I′,I″}. 

最后,通过两个矩阵 M1 和 M2 对索引 I 加密,即 1 2{ , }T TI M I M I′ ′′= ,加密后的索引被上传到云端. 

• Trapdoor(w,SK) 
用户根据关键字在词典中是否出现设置 Qw:如果在词典中出现,则对应位置的 Qw[i]值为 1;否则为 0.随机

地从 u 个关键字中选择 v 个,在 Qw 对应位置中设为 1,其余位置设为 0,最后一维取随机值 t.再生成一个随机值

q 对 Qw 的前(n+u)维进行整体变化,即 Qw=(q×Qw(n+u),t).然后,通过向量 S 对 Qw 进行分割:当 Si 值为 1, 
Qw[i]′=Qw[i]″=Qw[i];当 Si 值为 0 的时候,Qw[i]′和 Qw[i]″取随机值,但它们的和为 Qw[i].通过矩阵 M1 和 M2 对 

Qw′和 Qw″进行加密,陷门可以表示为三元组: 1 1
1 2{ , , }Tw M Qw M Qw r− −′ ′′= ,其中,r 表示最小超球体的半径. 

• Query(Tw,k,I) 
通过陷门 Tw,服务器首先计算查询超球体和根节点各个超球体之间的关系,得到交集最多的某个超球体,

然后根据得到的超球体,继续向下一层节点寻找,直到叶子节点.计算叶子节点中的文档向量和查询向量超球体

的中心向量之间的距离,得到距离最近的前 k 个文档向量,并返回这 k 个文档向量的列表. 
2.2   关键词权重计算方法 

本文使用了文献[13]定义的关键词的权重计算方法: 
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其中,TF 是特征项频率,即关键词在文档中出现的次数;IDF 是逆文档频率,即与出现该关键词的文档个数成反

比;ti 表示关键词;N 表示词典中词的个数;ni 表示出现该词的文档个数. 

2.3   DK-MEDOIDS算法 

传统 K-MEDOIDS 算法[9]的 k 值需要提前确定,不能在聚类的过程中随着文档数量的变化而动态变化,因此

不适用于密文检索场景.本文设计了 DK-MEDOIDS 算法,其标准测量函数如下: 

 
1

( , )
i

k

i
i p C

E D p O
= ∈

= ∑ ∑  (7) 

其中,p 为聚类 Ci 中的点;Oi 为聚类 Ci 的代表对象,表示聚类中心;D(p,Oi)函数用于计算点 p 和点 Oi 之间的距离. 
算法分为以下几个步骤: 
(1) 设置聚类中心和它的成员之间的距离门限值 r 以及单个聚类中元素的门限值 T; 
(2) 在 DC 中随机的选择 k 个对象,每个对象代表一个簇的初始均值或中心; 
(3) 在每个簇中,顺序选取一个元素,用该元素代替原来的聚类中心,计算得到各个元素和当前聚类中心

的距离总和,选取距离和最小的元素作为中心; 
(4) 检测各个聚类是否存在元素和聚类中心距离大于 r 的情况:若存在,则 k=k+1,即:加入一个新的聚类中

心,并将异常点作为此新的聚类中心,重新执行第 2 步; 
(5) 直到所有的聚类中心不再变化; 
(6) 检测所有聚类,成员元素是否超过门限值 T:若存在,则对该聚类调用 DK-MEDOIDS 算法,生成子聚类; 
(7) 检测所有元素和各个聚类中心之间的距离:若元素和当前聚类中心之间的距离小于 r,并且该元素未

在当前聚类中出现,则将该元素加入到当前聚类中. 

2.4   相似查询树构建算法 

本文结合动态 DK-MEDOIDS 算法和相似查询树构建算法构建新型 MRSE-SS 树,主要分为以下几个步骤: 
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(1) 设定每个节点的最少子节点个数 m 和最大子节点个数 M; 
(2) 调用动态 DK-MEDOIDS 算法,建立 N0 个最小超球体; 
(3) 将距离相近的 x(m≤x≤M)个超球体重新组成一个大集合,调用 K-MEDOIDS 算法,此时 k=1,只需求出

中心节点,并以中心节点和最远成员之间的距离作为半径; 
(4) 重复步骤(3),选取增加“体积”最小的一种组合方案,输出 Ni 个超球体; 
(5) 将 Ni 个超球体组织成相似查询树中的一层; 
(6) 迭代步骤(3)~步骤(5),直到超球体个数 Ni 小于 m 个; 
(7) 将最后的 Ni 个超球体构成根节点. 

2.5   查询算法 

本文所提出查询算法的核心思想是,寻找和查询超球体有最大交集的超球体.查询超球体和相似查询树中

的超球体的位置情况可分为包含、相交和不相交.用 RQw 表示查询超球体的半径,Rn 表示相似查询树中的超球

体半径. 
• 相交的判定方法,如图 4(a)和公式(8)所示. 

 (RQw+Rn)>D(OQw,On)>|RQw−Rn| (8) 
• 包含的判定方法,如图 4(b)和公式(9)所示. 

 D(OQw,On)<|RQw−Rn| (9) 
• 不相交的判定方法,如图 5 和公式(10)所示. 

  D(OQw,On)>(RQw+Rn) (10) 

OQw

On

Rn

RQw

D(OQW,Oqw)

        

OQw

On

Rn

RQw

D(O QW
,O n)

 

(a) 两个超球体之间的相交关系          (b) 两个超球体之间的包含关系 
Fig.4 
图 4 

OQw

On

Rn

RQw

D(OQW,On)

 

Fig.5  Disjoint relation between two hyper spheres 
图 5  两个超球体之间不相交关系 

查询的过程中,针对以上位置关系,通过设置状态标记值来记录相似查询树中节点和查询超球体之间的关

系,状态标记值取值范围为:{未标记,不相交,相交但不包含,包含},初始值为未标记. 
查询算法的具体步骤如下: 
(1) 服务器首先计算查询超球体和根节点各个超球体之间的关系,得到交集最多的某个超球体.该步骤使
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用的查找算法伪代码见算法 1-FindClosestSphere; 
(2) 根据得到的超球体,继续向下一层节点寻找交集最多的超球体,在下一层中调用算法 1; 
(3) 重复步骤 2,直到叶子节点,计算叶子节点和查询超球体球心 OQw 之间的距离,选取其中距离最近的前

k 个文档,并返回给用户. 
算法 1. FindClosestSphere/在本层中查找索引树中和查询超球体有最大交集的超球体. 
简明起见,定义操作集合 A 包含以下两个语句: 
• candidate_node=current_node;   //当前节点作为候选节点; 
• min_dis=D(OQw,On);     //查询超球体和当前节点的距离作为最小距离. 
1.  state=unmarked; 
2.  interate all nodes in this layer { 
3.    if (D(OQw,On)>=RQw+Rn) {    //如果不相交 
4.      if (state==intersected||state==contained) { 
5.               cut this branch; 
6.      } else if (state==disjoint && D(OQw,On)<min_dis) { 
7.               A; 
8.      } else if (state==unmarked) { 
9.               A; state=disjoint; 
10.     } 
11.   } else if (D(OQw,On)>abs(RQw−Rn)) {  //如果相交 
12.     if (state==contained) { 
13.            cut this branch; 
14.     } else if (state==intersected && D(OQw,On)<min_dis) { 
15.             A; 
16.     }else if (state==unmarked||state==disjoint) { 
17.             A; state=intersected; 
18.     } 
19.   } else {       //如果包含 
20.     if (state==unmarked||state==intersected||state==disjoint) { 
21.               A; state=contained; 
22.     } else if (D(OQw,On)<min_dis) { 
23.            A; 
24.     } 
25.   } 
26. } 

3   效率和安全分析 

3.1   查询效率分析 

查询过程可以分为陷门生成 Trapdoor(w,SK)和查询 Query(Tw,k,I)两部分.陷门生成阶段需要的操作见公式

(11),其中,n 表示词典中的关键字个数,w 表示查询的关键字个数: 
 O(MRSE-SS)=5n+u−v−w+5 (11) 

当文档向量集 DC 以指数级增长的时候,陷门的生成时间独立于 DC 的增长,只与词典有关,其时间复杂度

可以表示为 O(1).MRSE 和 MRSE-SS 的陷门生成时间复杂度一样. 
在 MRSE 的查询阶段,云服务器需要计算所有的密文文档向量和密文查询向量之间的相关度分数,并排序

返回前 k 个最相关的文档列表.MRSE 在查询阶段需要的操作见公式(12),其中,m 表示文档向量的个数,n 表示词

典中关键字个数: 
 O(MRSE)=2m×(2n+2u+1)+m−1 (12) 

相比于MRSE,在MRSE-SS的查询阶段,云服务器使用相似查询树索引查询文档,其所需要的操作数见公式

(13),其中,Bi 表示相似查询树中第 i 层需要计算的节点的个数;l 表示相似查询树的最大层数;m 表示文档向量个
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数;n 表示词典中关键字个数;t 表示最小超球体中成员的个数,且 t<=T. 

 
1

(MRSE-SS) (2 (2 2 1) 2 ) (2 (2 2 1)) 1
l

i i i
i

O B B n u B t n u t
=

⎛ ⎞
= × × × + + + × + × × + + + +⎜ ⎟
⎝ ⎠
∑  (13) 

当文档向量集 DC 呈指数增长时,m 可以表示为 2l,那么 MRSE 的查询时间复杂度就是 O(2l),而 MRSE-SS
的时间复杂度则为 O(l). 

总的查询时间复杂度可以通过公式(14)表示:当文档数量以指数级增长的时候,MRSE-SS 的查询时间只是

线性增长;而传统方法如 MRSE,则是以指数级的形式快速增长. 
 O(SearchTime)=O(Trapdoor)+O(Query) (14) 

3.2   安全分析 

3.2.1 已知密文模型 
在已知密文模型下,敌手可获得相应的密文信息包括加密的文档向量和查询向量等,但是加密密钥是保密

的.本方案是基于方案[14]做出了适应性的改进和安全增强,本方案的加密密钥由两部分组成,分别为(n+u+1)位
的分割指示向量 S 和(n+u+1)×(n+u+1)的可逆矩阵(M1,M2).为简单起见,不失一般性,我们假设 u=0,即,不添加随

机值(添加随机值是为了增加方案的安全性).由于分割指示向量 S 是未知的,所以文档向量 DC[i]′和 DC[i]″可被

看作是两个随机的(n+1)维的向量. 

为解出加密文档数据构建的线性方程组,即 1 [ ]T
iC M DC j′ ′= × 和 2 [ ]T

iC M DC j′′ ′′= × ,我们在 m 篇文档向量 

中有 2m×(n+1)个未知量,在可逆矩阵(M1,M2)中有 2(n+1)×(n+1)个未知量.因为我们只有 2m×(n+1)个等式,小于未

知量的个数,所以没有足够的信息来推断出文档向量或者矩阵(M1,M2). 
同理,查询向量 Qw′和 Qw″可被看作 2 个(n+1)维的随机向量,为解出加密查询向量构建的方程组,我们在两

个查询向量中有 2(n+1)个未知量,在矩阵(M1,M2)中有 2(n+1)×(n+1)个未知量.因为我们仅有 2(n+1)个等式,小于

未知量的数量,因此没有足够的信息计算出查询向量或者是矩阵(M1,M2).因此,该方案在已知密文场景下是安

全的. 
3.2.2 已知背景信息模型 

在这个模型中,云服务器不仅知道密文索引信息,而且还具备记录查询结果、分析查询过程、推测不同陷

门(trapdoor)之间关系、数据库的统计分析知识等能力.下面从查询无联系性和关键字安全两方面进行分析. 
• 查询的无联系性:在查询向量的生成过程中,由于加入了随机值,从而使得每次陷门的生成结果都不同,

从而使得服务器无法建立查询向量和文档之间的对应关系.在陷门的生成过程中,通过以下 3 个过程

实现了查询向量的随机性: 
1. 从添加的 u 位中随机的选择了 v 位,并对这些位赋予随机值; 
2. 通过生成一个随机值 q,对查询向量的前 n+u 位的值做了一个规约化; 
3. 查询向量最后一维的值被置为随机值; 

• 关键字安全:用户在进行搜索服务时,倾向于向云服务器隐藏自己的搜索内容.通常使用陷门的方式来

保护查询关键字.在已知背景信息模型中,云服务器可利用词频信息(包含关键词的文档个数)来推断关

键词.本文的关键字加密方案采用了安全增强的内向量积计算方式[4],由于该加密方式是满足关键字

安全的,所以本文提出的加密方式也是满足关键字安全的. 
通过合适设置 u 的值,用户可以混淆查询和查询结果的关系,增加云服务器运用统计分析猜测关键字的难

度.但是,u 值的增大也会降低查询的准确性,因此,这是关键字安全和查询准确性的平衡. 

4   性能分析 

为了测试 MRSE-SS 模型在真实数据集上的性能,我们建立了实验平台验证检索的准确性和效率.测试平台

建立在 Intel Core i7 3.40GZ 的 Linux 服务器上,数据集采用《软件学报》最近 10 年所刊载的论文,共约 2 900
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篇文档,约 4 800 个关键词.图 6 展示了 MRSE-SS 方案与 MRSE 方案的效率对比情况. 
 
 
 
 
 
 
 

 (a)                               (b)                              (c) 

Fig.6  Search efficiency 
图 6  查询效率 

在图 6(a)中,当文档集合的个数呈指数增加时,MRSE 方案的查询响应时间也是呈指数级增加,而 MRSE-SS
方案的查询响应时间近似线性增加;在图 6(b)中,当查询返回的结果文档数目变化时,MRSE 和 MRSE-SS 方案的

查询时间都比较稳定;在图 6(c)中,当查询关键词数目变化时,MRSE-SS 方案仍然有极大的优势. 
图 7 展示了 MRSE-SS 和 MRSE 方案在查询结果集内的文档间相似度上的对比情况.从图中可以看出: 

MRSE-SS 方案返回的文档集中文档间的相似度更高,文档集中的文档更相关. 
图 8 展示了 MRSE-SS 和 MRSE 方案在排序结果信息泄漏上的对比,可以看出:MRSE-SS 方案的排序隐私

都数值更高,也就是隐私度更好,安全性更高. 
 
 
 
 
 
 

Fig.7  Document similarity                     Fig.8  Rank privacy 
图 7  结果集相似度                      图 8  结果集排序隐私度 

5   总  结 

本文提出了 MRSE-SS 密文检索框架、索引结构和相应的算法,并建立了密文检索实验平台验证了本文所

提方案的有效性.实验结果表明:MRSE-SS 方案支持密文多关键字排序检索,并且在查询效率、排序隐私和查询

结果集的相关度上都较传统的 MRSE 方法有了较大的提升. 
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