
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2016,27(6):1417−1431 [doi: 10.13328/j.cnki.jos.004995] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

云存储中支持数据去重的群组数据持有性证明
∗
 

王宏远 1,2,  祝烈煌 1,2,  李龙一佳 1,2 

1(北京理工大学 计算机学院,北京  100081) 
2 (北京市海量语言信息处理与云计算应用工程技术研究中心, 北京, 100081) 

通讯作者: 祝烈煌, E-mail: liehuangz@bit.edu.cn 

 

摘  要: 数据持有性证明(provable data possession,简称 PDP)和数据可恢复性证明(proofs of retrievability,简称

POR)是客户端用来验证存储在云端服务器上数据完整性的主要技术.近几年,它在学术界和工业界的应用广泛,很
多 PDP 和 POR 方案相继出现.但是由于不同群组的特殊性和独特要求,使得群组 PDP/POR 方案多样化,并且群组应

用中的许多重要功能(例如数据去重)没有被实现.如何构造高效及满足群组特定功能和安全需求的 PDP/POR 方案,
已经引起了人们的广泛关注.给出了一种支持数据去重的群组 PDP 方案(GPDP),基于矩阵计算和伪随机函数, 
GPDP 可以在支持数据去重的基础上,高效地完成数据持有性证明,并且可以在群组中抵抗恶意方选择成员攻击.在
标准模型下证明了 GPDP 的安全性,并且在百度云平台上实现了 GPDP 的原型系统.为了评估方案的性能,使用了

10GB 的数据量进行实验和分析,结果表明:GPDP 方案在达到群组中数据去重的目标的基础上,可以高效地保证抵

抗选择攻击和数据持有性,即:预处理效率高于私有验证方案,而验证效率高于公开验证方案(与私有验证效率几乎

相同).另外,与其他群组 PDP/POR 方案相比,GPDP 方案将额外存储代价和通信代价都降到了最低. 
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WANG Hong-Yuan1,2,  ZHU Lie-Huang1,2,  LI Long-Yi-Jia1,2 

1(School of Computer, Being Institute of Technology, Beijing 100081, China) 
2(Beijing Engineering Research Center of Massive Language Information Processing and Cloud Computing Application) 

Abstract:  Provable data possession (PDP) and proofs of retrievability (POR) are techniques for a client to verify the integrity of 
outsourced data in cloud storage. Recently, numerous PDP and POR schemes have been proposed while the techniques are widely used in 
academic and industrial community. However, due to specific and unique requirements of different groups, PDP/POR schemes vary and 
many functionalities such as data deduplication have not been implemented. How to construct an efficient group PDP/POR scheme to 
meet these unique requirements of functionality and security has received much attention. In this paper, a group PDP with deduplication 
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(GPDP) is presented. Based on matrix calculation and pseudo-random function, GPDP can efficiently guarantee data possession with 
deduplication, as well as defend against selective opening attacks of a malicious party.The security of GPDP in the standard model is 
proved and a prototype based on GPDP scheme in a realistic cloud platform of Baidu is implemented. To evaluate the performance of 
GPDP, this work utilizes data size of 10GB for experiments and analysis. The result of experiments show that GPDP can guarantee data 
possession efficiently with deduplication and protect against selective opening attacks. In particular, the performance is superior to private 
schemes in the phase of pre-process and public schemes in the phase of verification (as efficient as private scheme in the phase of 
verification). Furthermore, GPDP reduces the extra storage and communication cost to a minimum than the other PDP/POR schemes 
applied in a group. 
Key words:  group provable data possession; selective opening attack; data deduplication; cloud storage; cloud computing 

云计算作为新一代计算模式已经被广泛应用于不同领域的实践场景中,它为用户带来了低廉的运维成本、

按需可扩展的性能配置以及更高效的计算能力.云存储基于云计算将网络中不同类型的存储设备进行整合,对
外提供数据存储和业务访问功能.目前,随着全球数据量爆炸式增长,数据分析的价值对社会和商业智能产生了

巨大的影响,越来越多的用户应用云存储服务对海量数据进行存储管理. 
然而,这种数据外包的存储模式存在着一系列安全问题[1,2].近几年,云服务提供商暴露出的数据丢失问题

引起了人们的广泛关注.例如:2011 年,阿里云(http://www.ctocio.com.cn/cloud/401/12178901.shtml)服务器磁盘

错误,在维护过程中执行了重启操作,导致期间的数据丢失;2012 年,谷歌 Gmail 邮箱(http://cio.zol.com.cn/228/ 
2281017.html)也爆发大规模数据丢失的问题,大约 15万谷歌邮箱用户数据被删除.可见,云服务事故导致的数据

缺失有可能对用户造成不可估量的损失,甚至给一个企业带来灭顶之灾.而委托给云存储服务的海量数据由于

规模庞大,验证其完整性也存在着很多难点.因此,近年来,云存储中数据的完整性验证成为了广受关注的研究

热点. 
为了解决这个问题 ,很多不同的 PDP(provable data possession,数据持有性证明)[3−5]和 POR(proofs of 

retrievability,数据可恢复性证明)[6−8]方案被提出.然而,在实际情况中可能出现这样一个问题:对于某些公司(比
如互联网公司)来说,每天数据呈爆炸式增长,比如购买记录,一旦数据损坏或丢失将对公司造成巨大损失.因此

需要将数据存储在外部的云服务器上,并且有专业人员定期进行完整性和正确性的检查,我们将检测人员抽象

为某个群组中的成员.如果维护数据的成员数量很少,当他们被恶意收买或者密钥被攻破或丢失时,恶意方就可

以伪造验证标签,在云端数据被删除或者被修改的情况下,也能通过完整性验证,因此,数据的安全性很容易受

到威胁,进而对公司造成重大损失.例如,携程网(http://news.sohu.com/20150528/n413987338.shtml)疑似遭受内

部员工删除数据,致使公司损失惨重. 
为了增强外包存储数据的安全性,可以增加检测成员以及相应密钥的数量,使用多个密钥对同一份数据分

别进行验证,这样可以有效避免恶意方对群组中某些成员进行选择攻击(或者群组中某些成员与恶意方合谋).
但由于现阶段的数据持有性技术的限制,N 个密钥就会对应 N 份验证标签,当增加密钥数量的时候,验证标签也

会呈爆炸式增长.例如最著名的 S-PDP 方案[9,10]中,验证标签的数据量约为原始文件总数据量的 4%,如果将其应

用于群组中,在增加 100 个验证密钥的情况下,标签数据量就是原始文件数据量的 4 倍,这种存储代价是非常大

的.据我们的调研判断,目前没有一个 PDP/POR 方案可以满足群组中使用多个密钥和一份验证标签就能分别完

成持有性验证,即,同时支持数据去重和抵抗选择攻击的 PDP/POR 方案目前是不存在的. 
综上所述,我们需要一个群组数据持有性证明方案满足如下要求: 
• 群组中的数据持有性证明:在群组中,成员可以使用各自的密钥对共享的数据进行持有性检验,如果数

据被修改或者丢失,则可以被至少一个群组成员及时检测出来; 
• 支持共享数据去重:群组中,成员共享同一份文件,在每个成员的密钥不相同的情况下,可以使用同一份

标签值分别进行验证.区别于之前的方案中,每个密钥对应于一份标签值的情况.支持标签值数据去重

的方案,可以减少存储空间,尤其在群组成员的数量比较多的情况下,存储空间减少的优势更加明显; 
• 抵抗选择攻击:由于在群组中多个拥有不同密钥的成员对应于同一份验证标签,为了安全起见,要求当

群组中部分成员被攻击密钥泄露的情况下(相当于部分成员与敌手合谋),敌手(可能为云服务器、恶意
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第三方或二者共谋的情况)不能根据这些信息伪造出合法的标签值,并通过群组中其他合法成员的持

有性验证; 
• 高效性和实用性:在满足上述条件的情况下,要求方案可以在实际的云平台上实现且高效运行,即,尽可

能减少存储代价、计算代价和通信代价. 
在本文中,我们给出了一个可以同时保证数据去重和抵抗选择攻击的群组 PDP 方案(GPDP),并且在标准模

型下证明了其安全性.根据 GPDP 方案,我们实现了一个 GPDP 原型系统.为了测试和评估其性能,我们将 GPDP
原型系统移植到现实的云服务器(百度云)中,并且使用了 10GB 的数据量进行实验.实验结果表明:GPDP 系统在

保持高效快速的数据持有性证明的情况下,有效地做到了数据去重和抵抗选择成员攻击. 
本文第 1 节简要介绍 GPDP 的模型.第 2 节中依时间顺序简单罗列相关工作.第 3 节给出构造方案使用的

基础知识.第 4 节详细描述 GPDP 的定义和构造方法.然后,分别在第 5 节和第 6 节中给出安全性证明和实验分

析.最后,第 7 节为总结和未来工作. 

1   模型概述 

根据交叉认证码和同态消息认证码可以构造一个高效的 GPDP 方案,并且可以在群组中同时达到数据去

重和抵抗选择成员攻击的目的.一个 GPDP 方案分为两个阶段:预处理阶段和挑战验证阶段,如图 1 所示. 

 

(a) GPDP 方案的预处理过程 

 

(b) GPDP 方案的挑战和验证过程 

Fig.1  The processes of GPDP scheme 
图 1  GPDP 方案过程概述 

在预处理过程中,可信第三方(the trusted party,简称 TTP)生成一系列密钥(密钥数量大于或等于群组成员个

数),TTP 使用全部密钥和文件数据计算出相应的标签值,然后把文件集合和标签集合都发送给云服务器,把密

钥分发给群组成员,并且将本地数据全部删除.注意,方案中假设 TTP 是安全的,即:它可以完全按照规定执行协

议;正确计算数据并输出;在预处理结束后,严格按要求删除本地数据. 
在挑战、证明和验证过程中,群组成员(一个或多个)向云服务器发送挑战,服务器根据某个成员 U 的挑战选

择相应的数据块,产生数据持有性证明并发送给成员 U;然后,U 使用自己的密钥对证明进行验证.值得注意的

是:每个成员都可以根据自己的时间和需求发送挑战;进行数据持有性的验证;并且每个成员的密钥和验证过程
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都是相互独立的,从而多重保证了数据的安全性. 
GPDP 方案的定义和构造将在第 4 节中详细给出. 

2   相关工作 

数据持有性证明(provable data possession,简称 PDP)的概念是由 Ateniese 等人[9]在 2007 年的 CCS 上首次

提出来的.他们利用RSA方案来构造同态验证标签,并且使用了抽样的方法来避免客户端检索和下载整个文档,
从而提高产生证明和验证证明的效率.同时,他们还给出一个支持公开验证方案,但是效率较低并且通信代价较

大.同年,Juels 和 Kaliski[11]提出了数据可恢复性证明(proofs of retrievability,简称 POR)的概念.与 PDP 类似,POR
也是用来检查服务器端数据完整性和正确性的.它是将原始数据进行一定的编码(例如纠删纠错码),并且在数

据中插入岗哨(用于检测的随机值).在证明和验证阶段,客户端向服务器发送一部分岗哨的位置信息;然后,服务

器返回挑战位置的岗哨值;最后,客户端进行数据的比对验证.它的缺点非常明显,因为岗哨的数量是固定的,所
以客户端只能进行有限次数的挑战和验证.2008 年,Shacham 和 Waters[12]提出了支持公开验证和私有验证的

POR 机制,用来解决 Juels 等人方案[11]的不足.借鉴 Ateniese 方案[9]的思想,CPOR 利用同态验证标签将证明压缩

为一个较小的值,从而减小通信代价.同时,Ateniese 等人[13]构造了一个完全基于对称密码学的高效且安全可证

的 PDP 方案,并且可以高效地支持数据的动态扩展(修改、删除、添加等操作),但缺点是只能进行有限次验

证.2009 年,Dodis 等人[14]形式化证明了 Juels 和 Kaliski 的一个变形方案的安全性,进而构造了第一个不需要随

机查询机并且可以无限次使用的 POR 方案.但这是一个理论的方案,并没有被实现.Ateniese 等人[15]给出了一个

通用框架 :从任何一个满足同态特性的身份认证协议构造出一个基于公钥密码学的同态线性认证协议

(homomorphic linear authenticator,简称 HLA),因此,他们基于大数因数分解困难问题得到了第一个随机查询机

模型下的可以无限次数使用的 POS(Proofs of Storage)协议.同年,Erway 等人[16]根据 Ateniese 的 S-PDP 模型提

出一种可以支持存储数据更新的动态 PDP 模型(dynamic PDP,简称 DPDP).为了同时满足动态和静态存储的需

求 ,Chen 等人 [17]根据点检测法提出了高效的 RDC 模型 .Zheng 等人 [18]给出了一个新的概念 :公平的动态

POR(fair and dynamic POR,简称 FDPOR),它可以保证服务器在动态存储中不能对用户的数据进行非法操

作.FDPOR 是根据增量签名方案和基于范围的 2-3 树构造的,并且在其方案中第一次提到了不诚实的客户端,但
是方案并没有有效地解决这个问题.随后,Zhu 等人[19,20]基于双线性映射和分层的哈希索引结构提出了合作的

PDP(cooperative PDP,简称 CPDP)方案.CPDP 适合用于混合云中的服务扩展和数据迁徙,缺点是双线性映射的

计算效率太低.Hanser 等人[21]基于椭圆曲线提出了高效的 PDP 方案,它可以在使用同一个预处理过程和中间数

据元的情况下,同时支持私有验证和公开验证.2013 年,Shi 等人[22]提出了高效实用的动态 POR 方案,比 Stefanov
等人[23,24]以及 Cash 等人[25]的方案减少了通信代价,提高了效率.后来,Wang 等人[26−29]将可信第三方(trusted 
third party,简称 TTP)引入到了 PDP 和 POR 方案中用来,实现保护数据隐私的公开验证.TTP 可以代替客户端来

进行数据持有性的验证,并且在验证过程中无法获得数据的内容.缺点是 TTP 的假设很强,现实应用中很难被实

现,并且可能会造成额外的代价. 
近几年,也有一些方案考虑到了群组的概念,例如:Wang 等人[30,31]提出的支持身份隐私保护的群组方案分

别给出了支持公开验证和私有验证的方案,并且在完整性验证的过程中可以保证群组成员身份信息的隐私性.
后来,Wang 等人[32]又给出了允许群组成员撤销的公开验证方案,撤销的成员不能利用已知的信息伪造标签值

或证明通过合法成员的验证,并且协议中不需要群组成员之间协商任何隐私信息.Wang 等人[33]提出了群组存

储证明(group-oriented proofs of storage,简称 GPOS)的概念,可以将通信带宽限制在固定大小,在多用户公开验

证的场景下保证用户的隐私.但是这些方案都没有涉及数据去重的问题,而且方案构造中都使用了双线性映射,
相对于私有验证来说计算效率比较低. 

密文的数据去重(data deduplication)技术早在云计算之前就被研究过[34,35],但直到 2010 年,数据去重才第一

次被Harnik等人[36]应用在云计算和云存储中,因为在云存储中直接进行数据去重的协议很容易遭受攻击.例如:
云服务器为了节省空间,将多个用户相同的文件删除只保留一份数据,就可能有不诚实的客户在没有文件的情
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况下声明他拥有这份数据.Halevi 等人[37]提出了权限证明(proofs of ownership,简称 POW)的概念,一定程度上解

决了这个问题.2012 年,Zheng 等人[38]提出了支持数据去重的 POS 方案,将 POW 和 POS 方案进行了结合,在公

开验证的情况下,有效减少了重复数据的标签值的数量,从而降低了服务器端的存储代价.但是其方案没有涉及

群组的概念,如果将其直接应用于群组中,则无法抵抗选择成员攻击,并且协议构造使用了双线性映射,因此计

算效率比较低. 

3   预备知识 

3.1   交叉认证码 

3.1.1   定  义 
交叉认证码的概念是由 Fehr 等人[39]在 2010 年提出的. 
定义 1(L-交叉认证码(简称 L-XAC)). 对于 L∈N, L-XAC 是由密钥空间 Xκ、标签空间 Xτ和 3 个概率多项

式算法 XGen,XAuth 和 XVer 构成. 
• XGen(1k)→K:输入安全参数 k,随机产生密钥 L∈Xκ; 
• XAuth(K1,K2,…,KL)→T:输入密钥(K1,K2,…,KL),输出标签 T∈Xτ; 
• XVer(Ki,T)→{1,0}:输入第 i 个密钥 Ki 和标签 T,输出判定值 1 或者 0. 
L-XAC 必须满足 3 个性质:正确性、抵抗模拟攻击和抵抗替换攻击: 
• 正确性:对于所有的 i∈[L],当 K1,…,KL←XGen(1k)时,failXAC(k):=Pr[XVer(Ki,XAuth(K1,K2,…,KL))≠1]的概

率是关于 k 的可忽略函数,表示为 negl(k).它等于 k 的多项式运算和 k 的指数运算的比值,因此当 k 趋向

于无穷大时,negl(k)无限接近于 0,所以概率是可忽略的; 

• 抵抗模拟攻击:对于所有的 i∈[L]以及 T′∈Xτ,
XAC ,

( ) : max Pr[ ( , ) 1 | (1 )]imp k

i T
Adv k XVer K T K XGen

′
′= = ← 的概 

率是可忽略的.其中,max 是指遍历所有的 i 和 T′.直观上说,当密钥 K 不是标签值 T′的生成密钥时,即使

访问整个标签空间,也很难找到一个 T′可以通过 K 的验证; 
• 抵抗替换攻击:对于所有的 i∈[L],K≠i=(Kj)j≠i∈XκL−1以及所有(可能为随机的)函数 F:Xτ→Xτ,下式的概率

是可忽略的: 

XAC 1 2, ,

(1 ),
( ) : max Pr : ( , ,..., ),

( , ) 1
( )

i

k
i

sub
Li K F i

K XGen
T T

Adv k T XAuth K K K
XVer K T

T F T
≠

⎡ ⎤←
′ ≠ ∧⎢ ⎥

= =⎢ ⎥′ =⎢ ⎥′ ←⎣ ⎦

. 

直观上说,在拥有密钥 Ki 的情况下,可以很容易验证标签值 T 的正确性.但在没有 Ki 的情况下,即使拥有一

个正确的标签值 T 和其他所有密钥 K≠i,也很难伪造一个合法的标签 T′并且可以通过 Ki 的验证. 
3.1.2   L-XAC 方案 

Fehr 等人给出了一个 L-XAC 的方案[39]如下: 
G 是模数为 q 的有限域.设置初始值为 Xκ=G2 和 Xτ=GL∪{⊥},并且 XGen(1k)产生的密钥在 Xκ=G2 中.对于

K1=(a1,b1),…,KL=(aL,bL)∈Xκ,认证标签 T=XAuth(K1,…,KL)的计算方法如下: 
对于全部 i,1≤i≤L,计算函数 pT(ai)=bi,其中 pT(x)=T0+T1x+…+TL−1xL−1∈G[x],从而计算得出唯一的向量值

T=(T0,…,TL−1)∈GL.通过解线性方程组 AT=B 可以高效地计算出 T 的值,其中:A∈GL×L 是一个范德蒙矩阵,它的第 

i 行为 2 1[1, , ,..., ]L
i i ia a a − ;B∈GL 是一个值为[b1,…,bL]的列向量.如果 AT=B 无解或者有不止一个解,那么 T 设置为⊥. 

对于任意的 T∈Xτ和 K=(a,b)∈Xκ,当且仅当 T≠⊥及 pT(a)=b 时,验证算法 XVer(Ki,T)输出 1. 
根据 Fehr 等人所证[39],上述 L-XAC 方案满足概率不等式如下: 

XACXAC XAC
( 1) 1( ) , ( ) ,
2

1( ) 2im s bp uL Lfail k Adv k
q q

LAdv k
q
−

⋅
−

≤ ≤ ≤ . 

由于 q的大小取决于安全参数 k,假设 q=2k,则上述概率不等式的右侧均为 k的可忽略函数,因此满足L-XAC
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的 3 个性质. 

3.2   同态消息认证码 

同态消息认证码的概念是由 Dan Boneh[40]在 2009 年提出. 
定义 2(同态消息认证码(HomMac)). HomMac 方案是由 4 个概率多项式时间算法 Gen,Sign,Combine 和

Verify 构成,如下所示(其中,向量用粗体形式表示): 
• Gen(1λ)→Key 是产生密钥 Key 的概率多项式时间的算法,产生的密钥可能是对称密钥,也可能是公私

钥对.输入安全参数λ,输出密钥 Key; 
• Sign(Key,id,vi,i)→ti 是产生标签值的多项式时间的算法,输入密钥 Key,向量空间标识符 id,向量 vi 和向 

量索引值 i,输出向量 s
i qF∈v 的标签值 ti; 

• Combine((v1,t1,α1),…,(vc,tc,αc))→(T,y)是产生 HomMac 的多项式时间的算法.输入 c 个向量 v1,…,vc∈ 
s

qF 、相应的标签值 t1,…,tc 以及 c 个随机的常量参数α1,…,αc∈Fq,然后计算相应标签值的总和

1

c

i i q
i

T t Fα
=

= ∈∑ ,最后输出 T 和 y; 

• Verify(Key,id,y,T)→{1,0}是用来验证 HomMac 的确定性算法.输入密钥 Key、向量空间标识符 id、 

向量 s
qF∈y 和相应的 T,如果验证通过输出 1,否则输出 0. 

同态消息认证码必须满足两个性质:正确性和安全性.定义如下所示: 

• 正确性:对 i=1,…,m, 1,...,
s

m qF∈v v 以及向量空间标识符 id,Key∈κ,ti=Sign(Key,id,vi,i),假设α1,…,αm∈Fq,

那么概率 HomM 1 1 1
1

ac , , , (( , ,( ) : P ),..., , )r ( , ) 1
m

i i m m m
i

Key id tf i ta l α α αλ
=

⎡ ⎤⎛ ⎞
≠⎢ ⎥⎜ ⎟

⎝ ⎠⎣ ⎦
= ∑Verify v Combine v v 是可忽略的; 

• 安全性: HomMac安全性的定义类似于普通Mac的选择消息攻击的定义.假设敌手有能力根据自己的

选择获取任意向量空间的标签值.对于每一个有唯一标识符 idi的向量空间 Vi,敌手产生一个合法的三

元组(id,y,t),其中,id 为新的标识符或者 id=idi∧y∉Vi.这种伪造的概率是可忽略的. 
随后,Dan Boneh 等人根据安全的伪随机函数和伪随机生成器构造了一个安全的(q,n,m) HomMac 方案[40],

并证明了其正确性和安全性. 

4   群组数据持有性证明方案 

4.1   形式化定义 

定义 3(支持数据去重的群组数据持有性证明(GPDP with deduplication,简称 GPDP)). GPDP 方案是由 4
个多项式时间的算法 KeyGen,TagGen,ProofGen 和 VerifProof 组成的. 

• 1(1 ) { }L
l lKλ

=→KeyGen 是用来产生密钥的概率多项式时间的算法 ,输入安全参数λ ,输出一系列相 

应密钥 K1,…,KL.需要注意的是,密钥的个数应大于等于群组中成员的个数; 

• 1({ } , )L
l l i iK m T= →TagGen 是用来产生验证标签的多项式时间的算法,输入所有群组成员的密钥 1{ }L

l lK =

和文件块 mi,输出一个对应于文件块 mi 的标签值 Ti.其中,i 是每个文件块 mi 的索引; 
• ProofGen(File,chal,Σ)→ρ是产生数据持有性证明的多项式时间的算法.输入文件块集合 File、标签值

的集合Σ和挑战 chal,输出一个数据持有性证明ρ,其中,被证明的数据块是根据挑战 chal 选择的; 
• VerifProof(Kl,chal,ρ)→{1,0}是确定性的多项式时间的算法.输入第 l 个成员的密钥 Kl、挑战 chal 和根

据 chal 产生的数据持有性证明ρ,如果验证通过输出 1,否则输出 0. 
GPDP 系统是由 GPDP 方案构造的,分为两个阶段,过程如下所示: 
• 预处理阶段 

可信第三方 TTP 运行 KeyGen 和 TagGen,产生群组成员的密钥 1{ }L
l lK = ,并使用所有密钥产生每个数据块
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mi 的标签值 Ti.然后将密钥 Kl 分发给群组中成员 Ul,将文件集合 1{ }n
i iFile m == 和标签集合 1{ }n

i iTΣ == 发送给云服 

务器 S,然后删除所有本地文件数据.在密钥个数多于成员个数情况下,可以将剩余未分发的密钥暂时存储于

TTP 上,在群组添加新成员后,将密钥分发出去. 
• 挑战和验证阶段 
群组成员 Ul(可以为一个或者多个)根据各自需求进行数据持有性的验证,Ul 产生一个挑战 chal 发送给 S,S

根据挑战 chal 选取相应的数据块,运行 ProofGen 产生持有性证明ρ并发送给 Ul,Ul 使用自己的密钥 Kl 运行

VerifProof 对ρ进行验证. 
在第 2 个阶段中,每个成员都可以使用自己的密钥进行数据持有性证明的验证,每个成员的挑战和验证过

程是互相独立的,可以同时进行也可以分别进行.因此,群组中某些成员被攻击后不会泄露其他成员的信息.另
外,第 2 阶段可以被多次运行,用来保证数据的完整性和正确性. 

4.2   具体GPDP方案实现 

将文件分成 n 个文件块 m〈i〉,1≤i≤n,其中每个文件块包括 L 个小文件块:m〈i〉=(mi,1,…,mi,L).并且 f:κ×I→Fq

是一个伪随机函数,π:κ×I→I 是一个伪随机置换.q 为有限域 Fq 的阶,它的大小取决于安全参数λ(例如 q=2λ).则 
GPDP 的密钥空间为 3

qFκ = ,标签空间为 { }L
qF ∪ ⊥ . 

具体方案细节如图 2 所示. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  The detailed construction of GPDP scheme 
图 2  具体 GPDP 方案实现 

KeyGen(1λ)→(ak,bk,ck): 
输入安全参数λ,输出一系列密钥(ak,bk,ck)∈κ,1≤k≤L,其中,L 是群组允许包含成员的最大个数. 
TagGen((ak,bk,ck),m〈i〉)→T〈i〉: 
标签值的计算方式如下: 

1

2

2 1 2 1
,11 1 1 1 1 1

2 1 2 1
,22 2 2 2 2 2

2 1 2 1
,

( )1, , ,..., 1, , ,...,
( )1, , ,..., 1, , ,...,

1, , ,..., 1, , ,...,( )
L

L Lbi
L L

bi

L L
i LL L L L L Lb

f iTa a a c c c
f iTa a a c c c

Ta a a c c cf i

− −

− −

− −

⎡ ⎤⎡ ⎤ ⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥ = +⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥⎢ ⎥ ⎢ ⎥⎣ ⎦⎣ ⎦ ⎣ ⎦⎣ ⎦

## ##

,1

,2

,

i

i

i L

m
m

m

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

#
 

通过解 L 元一次方程式组,可以高效地计算出标签值 T〈i〉=(Ti,1,…,Ti,L). 
输出文件集合和标签集合{m〈i〉,T〈i〉}1≤i≤n. 
ProofGen({m〈i〉}1≤i≤n,{T〈i〉}1≤i≤n,chal)→ρ: 
根据挑战得到临时密钥(k1,k2)和抽样的文件块数量 c:chal→(k1,k2,c). 
对于 1≤z≤c: 
1. 计算每个抽取的文件块的索引号:

1
( )z ki zπ= ; 

2. 计算每个抽取的文件块的相关参数:
2
( )z kv f z= . 

然后分别计算:
1 2

1 2

1 2

1 1 ,1 2 ,1 ,1

2 1 ,2 2 ,2 ,2

1 , 2 , ,

...

...

                       
...

c

c

c

i i c i

i i c i

L i L i L c i L

v T v T v T

v T v T v T

v T v T v T

τ

τ

τ

= + + +⎧
⎪

= + + +⎪
⎨
⎪
⎪ = + + +⎩

#
和

1 2

1 2

1 2

1 1 ,1 2 ,1 ,1

2 1 ,2 2 ,2 ,2

1 , 2 , ,

...

...

                           
...

c

c

c

i i c i

i i c i

L i L i L c i L

v m v m v m

v m v m v m

v m v m v m

ω

ω

ω

= + + +⎧
⎪

= + + +⎪
⎨
⎪
⎪ = + + +⎩

#
. 

输出向量(τ1,…,τL)和(ω1,…,ωL). 
VerifProof(ρ,chal,(ak,bk,ck))→{1,0}: 
根据挑战得到相应的信息:chal→(k1,k2,c). 
同样,对于 1≤z≤c: 
1. 计算每个抽取的文件块的索引号:

1
( )z ki zπ= ; 

2. 计算每个抽取的文件块的相关参数:
2
( )z kv f z= . 

验证过程如下: 
分别计算: 1 1

1 2 1 2 1 1... , ... , ( ) ... ( )
k k

L L
k k L k k L b c b ca a c c v f i v f iτ τ τ τ ω ω ω ω σ− −= + + + = + + + = + + . 

验证τ=σ+ω是否成立:如果成立,则验证通过并输出 1;否则输出 0. 
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注意: 
1. 为了避免 TagGen 中方程组无解或多解,要求密钥 a 必须两两不相等,即,

1 2 1 2 1 2,1 ,r ra a r r r r L≠ ∧ ≠ ≤ ≤ ;

另外,为了增加随机性,我们要求密钥 b 和 c 都两两不相等,即,
1 2 1 2 1 2 1 2,1 ,r r r rb b c c r r r r L≠ ∧ ≠ ∧ ≠ ≤ ≤ ; 

2. 群组中每个成员的挑战验证过程是相互独立的,因此,某些成员被攻击密钥泄露后不会影响其他成员

的验证,并且敌手也没有办法伪造一个合法的标签值来通过合法成员的验证; 
3. 文件块索引 i 是一个全局变量,即使在多文件情况下,也可以使用统一的索引值; 
4. L 是群组内成员个数的上界,方案允许群组成员个数 x≤L 的情况下正常运行,如果在现实应用中有增

加成员数量的情况,可以让 TTP 在密钥产生阶段适当增大 L 的值. 

5   安全性分析 

5.1   安全模型 

首先,我们使用数据持有性游戏和抵抗选择攻击的游戏来定义 GPDP 的安全模型. 
• 游戏 1:数据持有性游戏 

设置:挑战者运行 KeyGen(1λ)产生一系列密钥 1{ }L
l lK = ,并且保持其私密性. 

询问:敌手适应性地选择文件块向挑战者进行询问:敌手选择一个文件块 mi 并发送给挑战者,然后,挑战者 

运行 1({ } , )L
l l i iK m T= →TagGen 来计算标签值 Ti并且发送给敌手,这个查询过程可以被执行多次.然后,敌手存储所 

有的文件块集合 File=(m1,…,mn)和标签值集合Σ=(T1,…,Tn). 
挑战:挑战者产生一个挑战 chal 并且向敌手请求文件块

1
,..., (1 )

ci i cm m i n≤ ≤ 的持有性证明. 

伪造:敌手根据挑战 chal 计算一个持有性证明ρ并发送给挑战者. 

如果 VerifProof(K′,chal,ρ)→1,其中, 1{ }L
lK K =′∈ ,则敌手赢了这个游戏. 

直观地说,敌手赢了游戏的概率可忽略地接近于抽取器ε抽取出挑战 chal 所对应文件块
1
,...,

ci im m (1≤ic≤ 

n)的概率. 
• 游戏 2:抵抗选择攻击的游戏 

设置:挑战者运行 KeyGen(1λ)产生一系列密钥 1{ }L
l lK = ,并且保持其私密性. 

选择攻击:敌手可以适应性地选择密钥询问,注意,询问的密钥数量必须小于 L.挑战者将被询问的密钥发送 
给敌手,并保存好剩余密钥.询问结束后,敌手保存密钥

1
{ ,..., }

rl lK K ,挑战者剩余隐私密钥
11{ } /{ ,..., }

r

L
l l l lK K K= . 

伪造:敌手可以获得文件块集合 File=(m1,…,mn)、标签值集合Σ=(T1,…,Tn)和密钥集合
1

{ ,..., }
rl lK K ,运行函数

TagGen 并输出其中一个标签值 rT ′并且 r rT T′ ≠ ,其中,Tr 为文件块 mr 的原始标签值. 

如果 VerifProof(K′,chal,ρ)→1,其中
11{ } /{ ,..., }

r

L
l l l lK K K K=′∈ ,则敌手赢了这个游戏. 

如果方案是抵抗选择攻击的,那么敌手赢了游戏的概率是可忽略的,即,满足如下不等式: 

1

11
1

( , , ) 1
({ ,..., } )

{ } /{ ,...

( ,

, }Pr ( )
,

)

.
({ } )

r

r

l l r r L
l l l lr rL

l l r r
r

K chal
K K ,m T

K K K KT T negl
K

Fil
T

Te
m

ρ

λ

ρ
=

=

′ →⎡ ⎤
′→⎢ ⎥′′ ∈∧ ≠ ∧⎢ ⎥→⎢ ⎥′⎣ ⎦→

≤

VerifProof
TagGen

T
ProofGen

agGen
 

要注意的是:在伪造阶段,敌手之所以可以获得 File 和Σ,是因为敌手可以与云服务器 S 合谋,甚至 S 本身也

可以是敌手. 

5.2   安全性证明 

定理 1. 假设 f 是安全的伪随机函数且 TTP 是安全可信的第三方,则 GPDP 方案是在标准模型下支持数据

去重的、并且可以抵抗选择攻击的、安全的群组数据持有性方案. 
证明: 
(1) 正确性和可靠性 
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在一个 GPDP 方案中,正确性即对合法证明的验证,可靠性即对非法证明的验证. 
• 对合法证明的验证 
对于所有的 l,1≤l≤L,当(al,bl,cl)←KeyGen(1λ)时,对于任意一个合法的证明,验证失败的概率为 

failGPDP(λ):=Pr[VerifProof(Kl,chal,ProofGen({m〈i〉}1≤i≤n,{T〈i〉}1≤i≤n,chal))≠1]. 
由于 F 是一个安全的伪随机函数,则标签计算的等式可以表示为 AT=X.A 为 a 的矩阵,T 为标签值的列矩阵, 

X 为一个随机矩阵.则根据 L-XAC 的安全模型可以得出: GPDP
( 1)( )
2

L Lfail
q

λ −
≤ . 

• 对非法证明的验证 
对于所有的 l,1≤l≤L,任意一个非法证明ρ′∉{ProofGen(File,Σ,chal)}通过验证的概率为 

GPDP
( ) : max Pr[ ( , , ) 1| (1 )]l l

l eg

l

i lAdv K chal K λλ ρ′= = ←VerifPro KeyGenof , 

其中,max 是指遍历所有的 l.可以得出:
GPDP

1( )illeg
cAdv

q
λ ≤ . 

(2) 抵抗选择攻击 
运行游戏 2 如下所示: 

设置:挑战者运行 KeyGen(1λ)产生一系列密钥 1{ }L
l lK = ,并且保持其私密性. 

选择攻击:敌手可以适应性地选择密钥向挑战者进行询问,询问结束后,敌手保存密钥
1

{ ,..., }
rl lK K ,挑战者剩

余隐私密钥为
11{ } /{ ,..., }

r

L
l l l lK K K= . 

伪造:敌手利用已知的信息:文件块集合 File=(m1,…,mn)、标签值集合Σ=(T1,…,Tn)和密钥集合
1

{ ,..., }
rl lK K ,

运行函数
1

({ ,..., }, )
rl lK K FileTagGen 并输出标签值 ,r r rT T T′ ′ ≠ ,其中,Tr 为文件块 mr 的原始标签值,即: 

1({ } , )L
r l l rT K m==TagGen . 

根据 L-XAC 的抵抗替换攻击,可得出 GPDP 方案抵抗选择攻击的概率为 

1

GPDP X,

1

1
AC

{ } /{ ,..., }

{ } , 1: ( )( ) : max Pr ( ) 2
( , ) 1

( , )

r

r rselect s

L
l l l l

L
l l ubr

File
r

r

r

K KK
T T LTAdv Adv

K qT Forge
F

K

K

i

m

le T

Σ
λ λ

ρ

ρ

=

=

⎡ ⎤′ ←
⎢ ⎥

′ ≠ ∧ −=⎢ ⎥= = ⋅⎢ ⎥′ = ′←⎢ ⎥
′←⎢ ⎥⎣ ⎦

≤
TagGen

VerifProof

ProofGen

. 

由前文可知,q 是λ的指数函数,因此上述概率函数都是可忽略的. 
(3) 数据持有性 
在证明数据持有性时,我们将参数进行简化,将 vz 都设置为 1,矩阵用大写字母进行表示,使用伪随机函数 f

和随机数 r 分别在现实环境和理想环境中执行游戏 1. 
• 现实环境中 

设置:挑战者运行 KeyGen(1λ)产生一系列密钥 1{ }L
l lK = ,并且保持其私密性. 

询问:敌手选择文件块 mi 并发送给挑战者,然后,挑战者运行 1({ } , )L
l l iK m=TagGen 来计算标签值 Ti,过程如下:

使得 T=A−1CM+A−1B,其中,M 为文件块列矩阵,A,C 是密钥矩阵,
1 2
( ), ( ),..., ([ ])

L

T
b b bf i f i f iB = .然后,将标签矩阵转秩 

成向量格式 Ti=TT 并发送给敌手,这个查询过程可以被执行多次.然后,敌手存储所有的文件块集合 File=(m1,…, 
mn)和标签值集合Σ=(T1,…,Tn). 

挑战:挑战者产生一个挑战 chal 并且向敌手请求文件块
1
,..., (1 )

ci i cm m i n≤ ≤ 的持有性证明. 

伪造:敌手根据挑战 chal 计算一个持有性证明ρ,并发送给挑战者. 
• 理想环境中 
使用随机数代替伪随机函数,则 B=[r1,r2,…,rL]T.对所有的随机数进行记录,并且在验证过程中使用相应的

随机数进行计算. 
假设敌手可以在 M 发生改变的情况下完成验证,即在理想环境下,敌手可以成功找到 T ′使得 T ′=A−1CM ′+ 
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A−1B,其中,M ′为改变后的 M. 
由于 A 和 C 为随机生成的密钥,B 为纯随机数,则可得不等式如下所示: 

1 1
GPDP 1 2

1Pr[ | ] Pr[ | ]
2

ideal
LA T T A CM A B T T R M R λ

− −
⋅

′ ′ ′ ′ ′ ′= = + = = + ≤ , 

其中,R1,R2 为随机数矩阵. 
根据假设:f 是一个安全的伪随机函数,则敌手无法区分协议是在现实环境中还是在理想环境中执行的,因 

此在现实环境中,敌手伪造的概率: GPDP GPDP
1

2
real ideal

LA A λ⋅≅ ≤ . □ 

6   实验结果和分析 

实验环境:所有数据使用百度云服务器进行存储和计算,假设方案中服务器、TTP 和客户端有着相同的计

算能力,则所有实验都是运行在 16G内存的Red Hat Enterprise Linux AS release 4 (Nahant Update 3)操作系统上,
算法使用的密码学库是版本为 0.9.7a 的 OpenSSL.实验中测试的时间数据包含磁盘文件 I/O 产生的时间消耗,
实验采用转速 7 200,接口类型是 SATA 6gb/s 的硬盘.由于每次测试的结果会有一定差别,所以全部实验结果都

是进行了多次测试和比较后得出的. 
GPDP中使用的抽样方法类似于 S-PDP[9]:n为存储在云服务器上的文件块的总数,t为被修改或者被删除的

文件块的数量,c为挑战指定的需要抽样的文件块数量.假设 X为抽样到的并且已经被改动或被删除的文件块数

量,那么 PX 为至少有一块被改动或被删除的文件块被抽中的概率,即,可以检测出数据完整性的概率,那么可以

得到概率为 
1 2 1{ 1} 1 { 0} 1 ... .

1 2 1X
n t n t n t n c tP P X P X

n n n n c
− − − − − − + −

= = − = = − ⋅ ⋅ ⋅ ⋅
− − − +

≥  

最后得到不等式: 11 1 .
1

c c

X
n t n c tP

n n c
− − + −⎛ ⎞ ⎛ ⎞− −⎜ ⎟ ⎜ ⎟− +⎝ ⎠ ⎝ ⎠

≤ ≤  

容易看出:可以通过检测固定数量的文件块,产生数据持有性证明来以相当高的概率保证数据的完整性和

正确性.例如:t 为 n 的 1%时,假设 PX 概率至少为 99%,那么需要检测的文件块个数为 460. 

6.1   各种PDP和POR方案对比 

不同的 PDP 和 POR 方案的性能对比见表 1,其中,n 为总的文件块数量,c 为一次挑战中抽样的文件块的数

量,w 为存储在服务器端的验证标签等额外存储,l 是每个大文件块中小文件块的数量,L 为群组中成员的最大数

量.注意:在 GPDP 方案中,l 与 L 相等. 
Table 1  The comparation of the performance of various PDP and POR schemes 

表 1  不同 PDP 和 POR 方案的性能比较 

方案名称 S-PDP[9] CPOR[12] POSD[38] Oruta[31] GPoS[33] GPDP 
支持数据持有性证明 是 是 是 是 是 是 

是否可用于群组 是 是 是 是 是 是 
支持数据去重 否 否 是 否 否 是 
抵抗选择攻击 是 是 否 否 否 是 

成员之间预处理密钥 不同 不同 不同 不同 不同 不同 
成员之间验证密钥 不同 不同 不同 相同 不同 不同 

预处理复杂性 O(L⋅n) O(L⋅n) O(L⋅n) O(n) O(n) O(n) 
产生一次证明 O(c) O(c) O(c) O(c) O(c) O(c) 
验证一次证明 O(1) O(1) O(1) O(1) O(1) O(1) 
通信复杂性 O(1) O(l) O(l) O(l) O(l) O(L) 

存储空间复杂性 O(n+w⋅L) O(n+w⋅L) O(n+w) O(n+w⋅L) O(n+w⋅L) O(n+w) 

当 S-PDP 方案和 CPOR 方案用于群组时,相当于每个成员分别用自己的密钥对文件数据进行预处理和挑

战验证操作,每个成员的密钥和标签值都是相互独立的,因此可以抵抗选择攻击. 
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从表 1 可以看出,当目前的 PDP 和 POR 方案应用于群组时,可以分为两类: 
1) 群组中成员使用不同的密钥进行预处理和验证:在这种情况下,成员之间相互独立,其中某个或者某

些成员被攻击,造成部分密钥泄露时,剩余的合法成员还能正确的完成数据持有性证明,达到了抵抗

选择攻击的目标;但是每个成员使用各自密钥产生一份标签值,造成大量额外存储代价,不能达到数

据去重的目标.在群组成员数量增加时,服务器的存储代价呈线性增长; 
2) 群组中成员使用相同的密钥进行预处理和验证:在这种情况下,成员之间共享一个或者一组密钥,因

此在预处理过程中只需要产生一份标签值,所有成员都可以进行数据持有性的验证,达到了数据去重

的目标;但是由于所有成员共享密钥,所以当群组中部分成员被攻击导致密钥泄露时,恶意敌手(可能

是云服务器,也可能是第三方与云服务器共谋)就可以根据泄露的密钥伪造标签值和数据持有性证

明,从而通过剩余合法用户的验证,不能达到抵抗选择攻击的数据持有性证明的目标. 
然而,GPDP 方案可以有效地解决上述问题:在同时达到数据去重和抵抗选择攻击的目标的前提下,高效地

保证数据持有性证明的验证. 

6.2   GPDP方案效率测试 

图 3 给出了在不同成员个数情况下,GPDP 方案的性能测试结果. 

     

(a) GPDP 预处理过程                                   (b) GPDP 挑战验证过程 

Fig.3  The performance evaluation of GPDP with different member number 
图 3  不同成员个数情况下 GPDP 方案性能测试 

在预处理阶段,TTP 使用所有群组成员的密钥对文件进行预处理,产生验证标签,并将标签值集合和处理后

的文件发送给云服务器,将密钥分发给每个成员后删除所有本地数据.我们实验中测试了预处理的所有计算时

间,包括密钥产生时间、验证标签的计算时间以及必要的 I/O 时间,但不包括数据传输所使用的时间. 
如图 3(a)所示:随着文件数据总量的增加,计算时间呈线性增长.这是因为对于固定的文件块大小,文件数据

总量越大,文件块的数量也就越多,对应的标签值的总数量也会增加,因此,计算量也呈线性增长.另外,对于相同

大小的文件块和文件总量,成员个数越多,计算时间越长.这是因为标签值的产生需要每个成员的密钥参与计

算,因此成员数量增加时,需要计算的数据相应增加,因此计算时间相应增长.虽然当文件总量比较大以及成员

个数比较多的时候计算时间相对较大,但是预处理过程中的计算是一次性的,并且可以在挑战验证过程中被无

限次使用,因此实验结果是完全可以被接受的. 
在挑战和验证阶段,任何群组的成员 Uk 都可以向云服务器发送挑战请求,云服务器根据挑战生成相应数据

块的持有性证明并发送给成员 Uk,然后,Uk 根据自己的密钥对证明进行验证.在实验过程中,我们对产生证明、验

证证明以及相应的 I/O 操作的时间进行了记录,忽略了数据传输使用的时间以及抽样过程中数据查找和比对的
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I/O 时间. 
从图 3(b)可以看出:对于不同的文件总量,在固定了文件块大小和群组成员个数的情况下,挑战和验证的时

间是固定的.这是因为在实验中,我们将抽样的文件块数量固定取值为 460,因此一次产生证明和验证证明的计

算时间与文件总量无关.但是随着成员个数的增加,需要计算的小文件块(每个文件块分成与群组成员的最大个

数相同数量的小文件块)数量增加,因此计算量也相应增加.当群组成员个数比较少(20 以下)的时候,产生证明和

验证证明的时间维持在 0.5s 以下;当群组成员数量比较大(100 以上)时,产生证明和验证证明的时间维持在 3.7S
左右.对于一个真实的系统来说,实验结果效率很高,可以应用于实际环境中. 

另外,上述计算效率与成员密钥是否被攻击没有关系.因为在预处理过程中,TTP 使用所有成员的密钥进行

计算,不管密钥泄漏与否,对于固定的成员个数和文件块数量,计算时间是基本恒定的;而在挑战验证过程中,使
用任意成员密钥都可以独立进行验证,即使有部分成员被攻击密钥泄漏,剩余任何一个合法成员使用密钥进行

验证的时间是基本恒定的.方案支持抵抗选择攻击并不影响实际的执行效率. 

6.3   与私有验证方案和公开验证方案进行效率对比 

本节中,我们将 GPDP 方案分别与私有验证方案和公开验证方案进行了计算效率的对比.在预处理阶段,将
不同群组成员个数的 GPDP 方案与 S-PDP 方案进行对比,S-PDP 作为数据持有性证明领域中的里程碑方案,高
效且实用性强,因此作为我们实验的对比方案. 

从图 4 可以看出:随着文件总量的增加,两个方案的预处理时间都呈线性增长.原因与前述类似,在固定了文

件块大小和群组成员个数的情况下,文件总量越大,需要计算的标签值就越多,因此预处理的时间也越长.而对

于相同的文件总量和文件块大小,当群组成员个数越大,计算标签时进行的运算操作次数越多,因此计算时间越

长.另外,从图中很容易看出:对于相同的文件总量、固定的文件块大小以及相同的群组成员个数,S-PDP 预处理

需要的时间比 GPDP 长.这是因为 S-PDP 预处理过程中的主要运算为指数和乘法运算,而 GPDP 预处理过程中

只有乘法和加法运算,因此 GPDP 单次运算的效率比 S-PDP 高.当文件总量增加时,这种优势会更加明显. 
图 5 为目前群组 PDP 和 POR 方案中通用的公开验证与私有验证方法的效率对比,为了方便直观,我们仅对

比在客户端的验证时间.实验中,我们使用版本号为 0.5.14 的 Paring-Based Cryptography(PBC)库,模数 N 为 1 024
比特.从图中容易看到:在 I/O 影响可接受范围内,一次双线性映射操作的时间是一次指数运算时间的 9 倍左右;
同时,是一次乘法运算时间的 350 倍左右.很明显的看出,双线性映射的操作是非常耗时的. 

    
  Fig.4  The comparation of pre-process between        Fig.5  The comparation between public and  

                  GPDP and S-PDP                                 private verification 
图 4  GPDP 与 S-PDP 预处理过程效率对比           图 5  公开验与私有验证效率对比 

在验证阶段,我们在公开验证和私有验证方案中抽样的数据块数量都是 460.实验显示,公开验证的时间是

私有验证的 2.5 倍左右.尽管对于一次验证来说时间优势不是特别明显,但是在一个真实的系统中,许多不同的

客户端会进行成百上千甚至上万次验证操作,因此基于双线性映射的公开验证方案在实际系统中会变得低效
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和不实用,而 GPDP 方案更适合应用于这样的现实场景中. 

6.4   存储代价和通信带宽 

6.4.1   存储代价 
GPDP 需要的存储空间比其他群组 PDP 和 POR 方案都要少.在不支持数据去重的方案中,为了能够达到抵

抗选择攻击的目标,需要使用多个密钥.对于同一份文件,每个密钥对应一份独立的标签值集合.以 S-PDP 为例,
当群组中只有一个成员时,如果文件块大小为 4KB、模数 N 取值为 1 024 比特,则增加的额外存储空间为原始

文件数据量的 3.125%.由于不同密钥对于同一份文件产生不同的标签值集合,因此当群组中成员增加时,标签值

总量也成倍增加.例如:当群组成员个数为 100 时,额外存储空间为原始文件数据量的 3.125 倍.这种存储代价的

线性增长对群组来说是非常棘手的问题. 
而 GPDP 方案中,额外存储空间的大小与群组成员个数无关,仅与安全参数有关.例如:当文件块大小为

4KB、模数 N 取值为 1 024 比特时,无论群组成员个数为多少,增加的额外存储空间始终是原始文件数据量的

3.125%.因此,GPDP 方案可以有效地解决标签值数据去重的问题. 
GPDP 方案在客户端的存储代价为 O(1),与文件总量无关,仅与安全参数的大小有关. 

6.4.2   通信带宽 
在预处理阶段,GPDP 方案的传输代价比其他群组 PDP 和 POR 方案都小.因为对于相同的文件数据,GPDP

产生的标签值总量比其他方案少,因此发送给云服务器的总数据量比其他群组 PDP 和 POR 方案都少. 
GPDP 方案在发送挑战阶段所需要的带宽为 O(1),相当于挑战 chal 的长度(小于 0.4KB).在验证阶段所需要

的带宽为 O(L),其中,L 为群组中成员的最大数量,也就是每个大文件块划分成的小文件块的个数.假设模数 N 取

值为 1 024 比特,则每次验证的传输带宽为 0.25⋅LKB.实际应用中,比其他群组 PDP 和 POR 方案的通信带宽都要

小一些. 

7   结束语 

本文给出了支持数据去重的群组 PDP 方案(GPDP),基于矩阵计算和伪随机函数,GPDP 可以高效地完成数

据持有性证明,并且可以在群组应用中达到抵抗选择成员攻击以及数据去重的双重目的. 
我们在标准模型下给出了 GPDP 的安全性证明,并且在百度云平台上实现了 GPDP 的原型系统.我们使用

10G 的数据量进行实验来分析和评估方案的性能,结果表明:GPDP 方案在达到群组中数据去重目标的前提下,
高效地保证了抵抗选择攻击和数据持有性.直观地说,GPDP 方案的预处理效率高于私有验证方案,而验证效率

高于公开验证方案(与私有验证效率几乎相同).另外,与其他群组 PDP 和 POR 方案相比,GPDP 方案将额外存储

代价和通信代价都降到了最低. 
在未来工作中,如何用新的工具来构造高效去重和抵抗选择攻击的群组 PDP 和 POR 方案,是一个很值得研

究的方向. 
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