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摘  要: 软件定义网络的出现为防御 DDoS 攻击提供了新的思路.首先,从网络体系结构角度建模分析了 DDoS 攻

击所需的 3 个必要条件:连通性、隐蔽性与攻击性;然后,从破坏或限制这些必要条件的角度出发,提出了一种能够对

抗 DDoS 攻击的软件定义安全网络机制 SDSNM(software defined security networking mechanism).该机制主要在边

缘 SDN 网络实现,同时继承了核心 IP 网络体系架构,具有增量部署特性.利用云计算与 Chord 技术设计实现了原型

系统,基于原型系统的测量结果表明,SDSNM 具有很好的扩展性和可用性. 
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Abstract:  The emerging software defined networking (SDN) offers a new way to rethink the defense of DDoS attacks. In this paper the 
DDoS attacks are first modeled and analyzed from the perspective of network architecture, and the necessary conditions of DDoS attacks 
such as connectivity, concealment and aggressivity are presented. Then for breaking or limiting these necessary conditions, a software 
defined security networking mechanism (SDSNM) against DDoS attacks is proposed. The security mechanism is implemented in the edge 
SDN networks while inheriting the core infrastructure of IP network. Cloud computing and Chord technology are also employed to solve 
the expansibility and consistency problems. The experiments demonstrate that SDSNM is feasible and incrementally deployable. 
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近年来,分布式拒绝(distributed denial of service,简称 DDoS)攻击的发生频率、危害性与设计复杂度不断增

加,已经成为当今因特网安全的最主要威胁之一[1−3].DDoS 攻击者通过俘获大量傀儡机形成僵尸网络,向目标主
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机发送大量资源请求,消耗网络的计算、存储或带宽等资源,阻止目标主机为合法用户提供正常服务.随着网络

规模的不断扩大以及网络端系统性能的不断提高,DDoS 攻击峰值流量不断被刷新.例如:欧洲反垃圾邮件公司

Spambaus 网站 2013 年遭受到史上最大流量 DDoS 攻击,攻击流量峰值高达 300Gbps;2014 年,一种利用网络时

间协议(NTP)进行反射放大的 DDoS 攻击,攻击流量创纪录达到 400Gbps[3]. 
DDoS 攻击易于实施、危害性大、隐蔽性强且难以溯源的特点使其难以防御,并在因特网中日益泛滥.尽管

目前在 DDoS 攻击防御方面进行了大量研究,但依然没有找到有效的方案,DDoS 攻击防御和控制仍是网络安全

领域重要的研究课题[4].本文的贡献在于:首先,从网络体系架构角度对 DDoS 攻击进行建模,抽象出 DDoS 攻击

的必要条件;然后,从破坏或限制 DDoS 攻击的必要条件出发,提出一种软件定义安全网络机制(software defined 
security network mechanism,简称 SDSNM),并分析了该机制的性质;最后,设计了一种能够在现有 IP 网络上增量

部署的实现方案,原型系统验证了 SDSNM 的可行性与可用性. 
本文第 1 节介绍 SDN 在 DDoS 攻击防御领域内的相关研究.第 2 节建模分析 DDoS 攻击的必要条件.第 3

节研究为对抗 DDoS 攻击的安全网络机制应具备的性质.第 4 节详细描述 SDSNM 的框架和实现方案.第 5 节利

用原型系统验证 SDSNM.最后对全文进行总结和展望. 

1   相关工作 

TCP/IP 设计之初只关注了连通性与鲁棒性,缺乏对安全性的考虑[5].在端到端原则[6]的指导设计下,核心网

络仅仅负责分组快速转发,而将各种复杂控制和应用放在了端系统实现.这种核心简单、边缘复杂的体系结构

保证了网络健壮性并使其得以迅速普及壮大,但是基于目的地址尽力而为的转发行为也为各种安全威胁提供

了条件.DDoS 攻击正是利用 TCP/IP 的设计缺陷实现对其进行攻击.目前,DDoS 攻击的研究主要集中在检测方

法方面[7],但是由于因特网本身的开放性、分布式控制以及潜在的源地址欺骗行为[8],即便在端系统能够准确地

检测到 DDoS 攻击的发生,由于无法保证攻击分组源地址的真实性、分布式路由协议导致路由的多样性,无法确

定攻击者位置,依然难以从根本上阻断 DDoS 攻击.Shenker 等人在文献[9]指出:基于密码学的方法已经可以很

好地解决网络安全通信的鉴别、机密性和完整性问题[10,11],但是可用性依然无有效方案.文献[7,12]指出,其根本

原因在于当前的网络本身不具备网络攻击检测和处理能力.因此,相关研究[12−14]试图通过修改现有网络体系结

构,达到提高网络可用性的目的.在可问责互联网协议(accountable internet protocol,简称 AIP)中[12],每个通信实

体都利用其公钥哈希值作为身份标识符,通过基于身份标识符的自认证机制确保每个接入主机身份可信,同时,
阻断协议(shutoff protocol)可以对攻击主机进行定位,通知其网卡对攻击流量进行阻断.可问责与隐私保护互联

网协议(accountable and private internet protocol,简称 APIP)[13]改进了 AIP,通过引入可靠性代理保证端主机分组

的可靠性;端主机上报异常后,代理能够定位攻击主机并阻断其异常行为.清华大学吴建平教授等人提出的源地

址认证体系结构 SAVA(source address validation architecture)[14,15]是一种层次化体系结构,通过对分组的源地址

进行认证,很好地解决了 IPv4/IPv6 网络中的源地址伪造问题.对当前网络体系结构进行改造,必须在设计之初

就加入对可用性的考虑,使网络体系结构本身内嵌对 DDoS 等可用性攻击的防御机制,能够从根本上抵御可用

性威胁.虽然上述体系结构可以抵御网络可用性威胁,但是这些设计在大规模部署上面临着很大困难,它们都是

一种革命性的设计,要求对当前网络结构进行改造,无法与现有的网络基础设施兼容.因此,研究新的体系结构

和机制必须考虑增量部署需求.同时,上述研究也表明:设计下一代网络,从根本上消除 DDoS 攻击的条件,已经

成为当前 DDoS 防御研究的趋势. 
SDN 是一种 Clean Slate 的网络体系结构,其控制平面与数据平面分离的设计思想,为解决传统网络安全问

题提供了新的思路.文献[16]利用 SDN 控制器能够获取数据平面全局信息的特性,防御基于僵尸网络的 DDoS
攻击.论文通过在控制器运行检测算法实现对网络 DDoS 攻击行为的发现,基于对网络重要服务器信息(例如

Web server,DNS server 等)的掌握,通过阻塞和重定向攻击流实现对服务器的保护.文献[17]考虑到目前源地址

验证标准(SAVI)的不足,通过在 NOX 上开发应用程序来获取全局网络视图,从而实现对设备的认证.文献[18]研
究了 SDN 与云计算结合环境下的 DDoS 攻击防御机制,作者指出:将 SDN 与云计算结合,一方面 SDN 中心化控
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制与网络虚拟化功能能够解决云计算环境下 DDoS 防御半径延伸和网络拓扑动态变化的问题,同时,云计算的

弹性资源配置性质可以扩展 SDN 控制平面计算与通信瓶颈,二者互补为解决企业网 DDoS 防御提供了新的机

遇.但是当前,这些方案仅仅局限于单一 SDN 局域网,例如校园网、数据中心以及原型网络等,大规模部署缺乏

实验环境.SDN 作为下一代网络候选研究方案之一,必然要研究其在大规模网络中的应用.目前,已经有相关研

究考虑 SDN 在广域网中的应用,例如 Google 的 SDN 项目 B4[19],该项目使用 SDN 改造了 Google 数据中心广域

网,极大地提高了 WAN 网的带宽利用率.Onix[20]已经提出一套面向较大规模真实网络的部署方案,并提出新的

实现技术,为 SDN 的大规模部署提供了技术指导.基于 OpenFlow 的未来互联网测平台已经在世界各国建立起

来,Internet 2[21]已完成 100G 接入链路的 SDN 网络建设,部署范围包括全美 30 多个节点.另外,我国目前也已经

建成了 CERNET2,CNGI(China next generation Internet)[22]等未来网络实验平台,这些平台的建设都为 SDN 创新

建设提供了良好的测试与测量平台.在推进基于 SDN 的下一代互联网体系结构建设过程中,必须从开始就加入

对安全的考虑,尤其要考虑解决困扰当前因特网可用性的 DDoS 攻击等威胁.目前,SDN 的研究集中在数据中心

和园区网络,但是未来在广域网中进行部署也已经引起 ONF 的关注.如何在 SDN 增量部署的过程中,利用其中

心化控制的优势保证未来互联网免受 DDoS 攻击困扰,具有重要的研究意义.据我们所了解,目前还没有相关的

研究. 
SDN 控制器是网络的控制和管理核心,其性能间接影响数据平面的通信性能,控制平面的扩展性是 SDN 大

规模应用必须解决问题.目前 ,已有相关工作讨论 SDN 控制平面的扩展问题.Onix 通过引入分布式哈希表

(distributed hash table,简称 DHT),在不同的控制器之间实现信息的共享.文献[23]第 1 次将云计算技术引入到控

制器的分组处理和存储中,通过扩展东西向接口实现控制平面性能的扩展.文献[24]分析了未来 SDN、云计算与

大数据技术之间的相互促进和影响,指出:SDN 灵活调度、全局控制的特性,能够为云计算和大数据在资源管控

和调度上提供良好的平台;同时,云计算弹性的资源分配和集中式数据处理功能,为 SDN 扩展控制平面处理能

力提供了条件,大数据技术为 SDN 应用的海量数据处理、数据挖掘提供支持,使得 SDN 控制平面的处理性能瓶

颈得以环节.目前,SDN在云计算安全方面已经有了很多应用[18,25,26],但是利用云计算技术实现对 SDN控制平面

扩展的研究还处于探索阶段,并已经引起了足够的重视. 

1.1   DDoS攻击的必要条件 

定义 1(网络 (network)N). N={H,SD,L,RM},H={h1,h2,h3,…}表示主机集合 ,交换设备集合 SD={sd1,sd2, 
sd3,…},L={l1,l2,l3,…}表示链路集合,路由机制 RM(routing mechanism)具有为源主机 hsrc 和目的主机 hdst 确定通

信路径 pi〈hsrc¬,hdst〉的功能: 

connection(hsrc,hdst)→pi〈hsrc¬,hdst〉= 1 1 2 2[ , , , , ,..., ],src i i i i dsth l sd l sd h  

其中, 1 2 1 2, ,... , , ,... .i i i il l L sd sd SD∈ ∈  

定义 2(傀儡机(dummy host)集合 DH). DH={dh1,dh2,dh3,…}表示攻击者所捕获的具有安全漏洞的主机集

合.dhi 可以按照指定的攻击速率 r,在某设定时刻 t 向目标主机 thi 发起攻击 attack(thi,r,t). 
定义 3(目标主机(target host)集合 TH). TH={th1,th2,th3,…}为被 DDoS 攻击的目标主机集合.当 DH 被唤醒

时,DDoS 攻击使 thi 的计算和存储资源出现严重短缺,网络可用性严重下降. 
定义 4(攻击者(attacker)A). DDoS 攻击组织者和发起者,通常具备 3 种基本功能:scan(N),扫描网络发现潜

在脆弱主机集合 H′;install(daemon,H′),安装攻击守护程序形成傀儡机;set_attack(DH,r,t,th),向傀儡机发送攻击

命令,其中,r 为攻击速率,t 为设定的攻击开始时间. 
DDoS 攻击的一般过程可描述为: 
1) 确定傀儡机集合.A 基于 connection(A,N)扫描目标网络,输出脆弱主机集合:scan(N)→H′;A 向集合 H′

中的主机安装攻击守护程序 daemon,形成傀儡机集合:install(daemon,H′)→DH={dh1,dh2,dh3,…}; 
2) 唤醒 DH.在时间区间[t,t+Δt]内,向 DH 中所有主机发送攻击特定目标主机 thi 指令: 

set_attack(DH,r,t,thi); 
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3) 发起攻击.DH 发起 attack(r,t,thi),攻击时通常采用假冒源地址. 
从 DDoS 攻击工作流程可以看到,形成 DDoS 攻击必须具备 3 个基本条件. 
1) 连通性条件:a) A 发起 DDoS 攻击之前必须获取一定数量的脆弱主机,以形成僵尸网络(botnet)(假定这

些主机操作系统存在安全漏洞),这要求 A 与脆弱主机之间必须存在通信链路 p〈A,DH〉,致使脆弱主机

成为 dh;b) DH 能够向 th 发起攻击,dh 与 th 之间必须存在通信链路 p〈DH,th〉; 
2) 隐蔽性条件:a) A 经过 dh 中转对 th 进行了间接攻击,隐藏自己;b) dh 采用假冒源地址来隐藏自己;c) A

发现并控制 dh,A 启动 dh 攻击和 dh 向 th 请求资源这 3 个过程在 TCP/IP 网络结构下没有任何记录; 
3) 攻击性条件.DDoS 攻击通过 DH 向 th 发送大量资源请求以形成规模攻击效应.th 受害程度与 DDoS

攻击请求资源数量以及持续时间呈正相关. 
如果能够限制上述条件中的至少一个,则 DDoS 攻击就难以在 N 中实施. 
1) 如果不满足连通性,即 connection(A,DH)→pi〈Ac¬,DH〉=∅,A 将无法完成 scan(N)→H′,install(daemon, 

H′),DH 成员无法实施 set_attack(DH,r,t,thi)和 attack(r,t,thi)无法形成 DDoS 攻击; 
2) 如果不满足隐蔽性,就容易定位 A 和 DH,使得网络管理者能够及时确定并屏蔽 A 与 DH,有效终止

DDoS 攻击; 
3) 如果不满足攻击性,DDoS 无法有效消耗网络资源,即 attack( r� ,t,thi)( r� 是一种受控的发送速率),形不 

成有效攻击力. 
目前,因特网 DDoS 攻击易于实施而难以防范的特点,与 TCP/IP 体系结构的设计缺陷密切相关. 
1) IP 网络中,任意两点之间默认连通的状态保证了 DDoS 攻击所需的连通性条件:首先,由于 IP 地址语

义过载,一旦得知某主机的 IP 地址就知道其所在位置;其次,分组以无连接方式通信,路由器基于路由

选择协议为到达的分组计算出通向目的地的路径.因此在通常状况下,IP 网络能够满足连通性条件,
这为 A 的攻击行为提供了支持; 

2) IP 网络转发行为的弱相关性使攻击者的行为具有隐蔽性,进而难以溯源.IP 网络的隐蔽性体现在:简
单高效的体系结构,使得流接入和转发没有保留任何信息,因而流之间的关联性难以追溯,通常是通

过人为地在网络中增加安全中间盒设备来增强流的相关性,从而改善弱溯源性; 
3) IP网络中,资源的统计复用特性使得大量的攻击者行为具有显著攻击性.通常,botnet成员越多,它们发

送的资源请求越多,消耗的网络资源份额就越大,攻击效果就越明显. 
因此,只有设法弥补 TCP/IP 网络体系架构存在的缺陷,才能有效地从根源上解决 DDoS 攻击行为. 

2   防御 DDoS 攻击的网络安全机制性质 

本节从破坏或限制 DDoS 攻击的必要条件出发,探讨防御 DDoS 攻击的网络安全架构所应当具备的性质,
为设计新型网络安全机制提供依据. 

性质 1. 网络任意两点之间的默认状态应从连通变为不连通. 
任何网络都要为通信过程提供连通性支持,因此连通性条件必须保持,但是要改变网络两点间状态默认为

不连通的话,则易于在通信前增加访问控制机制,易于留下通信踪迹记录.尽管 DDoS 攻击是由一系列通信操作

构成,但默认不连通易于破坏隐蔽性条件.本性质能够使通信过程变成一种面向连接的显式认证过程. 
IP 网络不具备性质 1.如果要使新型机制具备该性质,就要解决如何扩展面向连接机制以及该连接机制与

IP 无连接机制之间的映射、互连互通等问题. 
性质 2. 网络流状态应从弱相关变为强相关. 
从破坏隐蔽性条件出发,增强网络流之间的相关性,才能使 DDoS 的隐蔽性条件无法成立,当通过溯源能够

方便地还原一系列操作的轨迹时,就会使 DDoS 攻击者面对网络审计的威慑,认真考虑自己行为所导致的后果. 
IP 网络本身无溯源能力,即使加上某些安全设备也只能做到弱溯源[27,28].在具有性质 1 的网络中,易于增加

流准入控制和流日志功能,从而使网络具备性质 2.在大规模网络中,只要该网络安全机制解决好海量流信息的
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存储和查找问题,该机制就有了扩展性. 
性质 3. 网络资源分配机制应从平等竞争变为预约监管. 
IP 网络的分组统计复用特性,使得发送分组越多则占用网络资源就越多,这为 DDoS 攻击恶意消耗网络资

源提供了便利.从限制攻击性角度出发,如果网络安全架构能够限制和监管资源的无度使用,就能遏制 DDoS 攻

击性因素. 
要具备性质 3,在流接入控制时,应当为流分配资源使用额度并进行实施监管,防止滥用网络资源的情况. 
性质 4. 应当继承因特网现有的软硬件资源. 
因特网技术的任何改进,都应当以增量部署的方式进行,能够继承因特网庞大基础设施和软件应用,否则将

可能被束之高阁.设计这种安全网络机制极具挑战性. 

3   防御 DDoS 攻击的软件定义安全网络机制设计 

3.1   软件定义的安全网络机制SDSNM 

基于上述分析,本文提出了一种能够防范 DDoS 攻击的软件定义网络安全机制 SDSNM,图 1 描述了该机制

逻辑框架.该机制设计要点包括: 
1) 保持 IP 核心网络体系结构和端系统操作系统不变,使安全网络机制具有性质 4; 
2) 在 IP 网络的边缘部分采用软件定义网络 (software defined networking,简称 SDN)[29]技术 (如

OpenFlow[30])完成下列功能:(1) 任何两点间的通信都要经过控制器认可,使性质 1 成立;(2) 记录通信

过程并能根据要求进行查询分析,使性质 2 成立;(3) 对每条流采用流桶机制控制其使用的资源,使性

质 3 成立; 
3) 在控制平面设置 Chord[31]环,以协同不同的控制器,使 SDSNM 能够用于广域网环境中; 
4) 开发应用程序,提供如用户注册、接入控制、流信息存储和回溯等功能;设置云平台[32],提供海量数据

存储和查询等功能. 

 

Fig.1  Logic framework of SDSNM 
图 1  防范 DDoS 攻击的 SDSNM 逻辑架构 

SDSNM 覆盖核心网与边缘网两个部分:核心网由 IPv4 路由器和通信链路等组成;边缘网由众多 SDN 子网

组成,每个 SDN 子网由 OpenFlow 交换机连接的控制器、用户主机和服务器等组成.Chord 环扩展控制平面东西

向接口,运行在 IP 网络之上,能够向各子网控制器提供统一的网络状态、控制智能和控制策略.控制器可将流信

息存储到云平台中,亦可请求云平台提供流信息查询等服务. 
网络应用(也包括 DDoS 攻击)的流量均来自边缘网,而在 SDSNM 机制中,一个流通常是由 3 个有序段组成:

源边缘网的 OpenFlow 流段、核心网的 IP 流段和目的边缘网的 OpenFlow 流段.尽管 IP 流段是无连接的,但边
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缘网络的 OpenFlow 流是面向连接的,且完全受控,这就为满足性质 1~性质 3 奠定了基础. 
SDSNM 中任意两台位于不同的 OpenFlow 子网中的主机 hsrc 与 hdst 的通信过程如图 2 所示.假定 hsrc 和 hdst

均具有全局性 IP 地址. 

 

Fig.2  Communication process between two hosts in different edge network 
图 2  两台位于不同边缘网络中主机的通信场景 

1) 来自主机 hsrc 的新流 flow=(smac,dmac,sip,dip,sp,dp)由交换机 OFSsrc 端口 s_port 进入子网 ENsrc.设
OFSsrc 的标识为 s_id,smac/sip/sp 分别表示 hsrc 的 MAC/IP 地址以及源端口,dmac/dip/dp 分别表示目的

主机 hdst 的 MAC/IP 和目的端口.由于任何主机在接入网络之前需要到 Chord 注册其 MAC/IP 地址、

接入交换设备 ID 和接入端口,因此,dmac/dip 可以通过 Chord 进行查询获得.此时,OFSsrc 没有匹配项,
则发送 PACKET_IN 报文至控制器 Csrc; 

2) Csrc执行第 3.3 节中的算法 1“SDSNM-accessControl”以查验该流的合法性:如果合法,则继续执行步骤

3);否则,Csrc 拒绝其接入,并将被拒绝流的相关信息写入到云平台中; 
3) Csrc在 ENsrc中建立 OFSsrc到网关交换机 OFGSsrc的路径,将转发路径流表项下发至相应的交换设备流

表;Csrc 将流接入信息写入云平台; 
4) 流分组到达 ENsrc 网关路由器 Rsrc,核心网络利用传统的 IP 路由选择协议,将该流分组送达主机 hdst 所

在子网网关路由器 Rdst,并由它转发至目的边缘网络 ENdst 网关交换机 OFGSdst; 
5) OFGSdst 在转发表中没有查询到匹配流表项,则将发送 PACKET_IN 报文发送至 Cdst,若 Cdst 查询判定

流分组合法后,建立从 OFGSdst 到 OFSdst 的路径,将相关流表项下发至交换设备流表.至此,后继流分组

就可以沿此路径从 hsrc 到达 hdst; 
6) 若 Csrc 或 Cdst 直接或间接感知可能存在 DDoS 攻击,即可调用第 3.3 节中的算法 2“SDSNM-traceback”

分析相关流,以确定攻击源. 
由此可见,SDSNM 具有以下特点: 
(1) 强制接入控制.任何通信都包含两侧 OpenFlow 子网中面向连接、需要认证的过程,这既保证了端到端

通信的连通性,也使通信增加了无法绕开的强制安全措施.由于通过注册,控制器知道来自各端口分

组的标识,无法实施 IP 地址等信息欺骗; 
(2) 限制攻击性条件.两侧 OpenFlow 子网提供的流量控制机制,可以限制 DDoS 的攻击性条件; 
(3) 破坏隐蔽性条件.基于云计算的对接入控制过程的日志功能,能够为破坏 DDoS 攻击的隐蔽性条件带

来便利; 
(4) 具有良好的继承性和扩展性.接入控制、流信息审计(存储、查询和统计)等复杂功能位于网络边缘,
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减少了对核心网络的干预,可以完全继承现有核心网络基础设施.采用云计算等技术可以实现对海量

信息的处理和存储,使系统具有很好的扩展性. 

3.2   关键功能模块设计 

如图 3 所示,SDSNM 的功能模块主要位于应用平面:一部分在控制器中运行,另一部分在云计算平台中运

行.Chord 环位于控制平面,用以屏蔽应用平面功能模块的局域性,使功能模块及其相关策略能为 SDSNM 共享.
各边缘网络底层的物理设备主要由通信主机和 OpenFlow 交换机构成,SDSNM 利用标准的南向接口(OpenFlow
协议)获取底层网络的拓扑、硬件资源状态等信息,同时可以控制各底层网络设备行为. 

 

Fig.3  Modules of SDSNM 
图 3  SDSNM 基本功能模块 

SDSNM 主要功能模块包括认证注册、接入控制和回溯审计及其各自对应的策略管理模块,它们均位于应

用平面. 
• 认证注册及策略管理模块 
SDSNM 要求通信实体首次通信前必须先注册,认证注册模块可以通过某种实名制措施来确认通信实体身

份[17,33].通过认证的合法通信实体必须将其 ID、所使用的 IP 地址、所接入的交换设备 ID、接入端口号和所关

联的控制器以及能够使用的服务等信息存入应用平面,并将认证注册信息写入云平台.用户策略模块则为整个

系统提供定制的认证注册相关规则,如注册实体的认证方式,注册实体能够通信的对象、能够使用的应用类型

和服务质量等.在注册认证成功后实体将得到一个接入口令,用于后继接入控制. 
• 接入控制及通信策略模块 
SDSNM 要求通信实体每次进行网络通信时必须经过接入控制.接入控制模块对于 ID 和接入口令正确的

实体放行通信.该模块调用底层路由模块计算通信路径,并向相关交换机下发流表.该模块能够周期性地将流相

关信息写入云平台.第 3.3 节中的 SDSNM-accessControl 算法描述了该模块的功能.通信策略模块则为整个系统

提供定制的接入控制相关规则,例如何时在何种情况下允许该类实体接入、接入路径的限制、通信对象的限制

和接入口令的更换条件等.接入控制是所有安全通信的第 1 步,无论是在传统因特网还是在 SDSNM 机制中,都
是保证系统安全运行的基础,系统采用宽松的接入控制,能够减少端系统认证开销,加速通信进程,但是相应地

增加了网络检测和策略定制的开销,要求网络本身设计更加复杂的安全审计和回溯机制;严格的接入控制能够

相应地减少网络中安全威胁的进入,从通信第 1 步就对安全因素进行了过滤,但是严格接入控制也降低了用户

的体验.目前,基于 SDN 进行接入控制的研究正在开展,文献[34,35]所讨论的基于 SDN 所改进的动态接入控制

机制可以在 SDSNM 中进行部署应用.接入控制及通信策略定制模块功能的实现是开放性问题,如何设计一种

高效、分级且支持移动性的接入控制机制[36],将在系统下一步研究过程中进行深入研究. 
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• 回溯审计及审计策略模块 
动态灵活的全局控制策略定制以及能够获取网络全局资源信息视图的能力,是 SDN 区别于传统网络的优

势.在宽松的接入控制条件下,SDSNM 允许系统以主动检测方式或者被动触发方式对 DDoS 攻击进行检测.由
于 SDSNM 继承了 SDN 的工作模式,因此我们可以利用 SDN 能够在流建立阶段获取分组信息的能力进行主动

DDoS 检测,如文献[16,18]所设计的机制都可以在本系统中进行应用.被动的触发方式则由端系统直接向控制

器报告攻击的发生,例如文献[7]所应用的方案.回溯审计模块能够利用底层设备控制接口实时监控网络底层设

备资源使用信息,主动检测并发现 DDoS 攻击或得到某实体受到 DDoS 攻击的报告;然后,调用云平台的分析功

能确定攻击源.该模块提供限制可疑接入设备端口或者将攻击流量重定向到安全中间设备进行深度检测的功

能,达到防范恶意攻击的目的.第 3.3 节中的 SDSNM-traceback 算法描述了该模块的功能.审计策略模块为整个

系统提供定制的回溯审计相关规则,如审计的方式、审计的参数和审计的时段等. 
云平台可采用现有成熟、廉价的云计算技术[32,37,38]如 Hadoop,为支持 SDSNM 提供存储注册实体、各类策

略等静态或半静态信息,存储海量的流注册、接入和流通信信息,提供快速的信息插入、删除以及 DDoS 审计查

询、溯源操作等功能.尽管 Chord 环不是 SDSNM 的组成部分,但 Chord 环中存储了通信中的实体 ID、当前位

置、相互协作关系等信息,并以高效数据结构允许实体的加入、退出或修改信息,以及帮助这些实体之间高效、

迅速地定位. 

3.3   关键算法描述 

SDSNM 有两种关键算法:一是用户接入控制算法,另一个是攻击回溯和限制算法.下面进行具体描述. 
(1) 接入控制算法 
接入控制模块基于系统中的认证注册信息,将 IP 原本默认连通的通信模式改造为默认需要认证的通信模

式,在保证连通性条件的同时,破坏了 DDoS 的隐蔽性条件和攻击性条件. 
首先,控制器通过流建立请求 PACKET_IN 报文,通过 extract(⋅)解析流相关信息(如 s_id,s_port,sip,dip,smac, 

dmac,dp,sp);其次,通过这些字段利用 match_with_policy(⋅)查询匹配系统中用户注册信息、通信策略,来判定流

的合法性,基于网络拓扑信息在相关交换机上为正常通信流建立路径,并在云平台上登记流信息. 
以下给出了 SDSNM 接入控制算法. 
算法 1. SDSNM-accessControl. 
Input: PACKET_IN message; 
Output: path  //流路径. 
1:   timestamp←time(⋅) 
2:   s_id←PACKET_IN[s_id] 
3:   s_port←PACKET_IN[port] 
4:   flow[smac,dmac,sip,dip,sp,dp]←extract(PACKET_IN) 
5:   result←match_with_policy(flow) 
6:   if result is False: 
7:     drop(s_id,s_port,flow) 
8:     insert_to_log(timestamp,flow) 
9:     return NULL 
10:  else: 
11:    d_id, d_port←get_location(dip) 
12:    path←compute_path(s_id,s_port,d_id,d_port,topo) 
13:    insert_to_log(timestamp,flow) 
14:    return path 
IP 地址与主机位置的映射关系在主机注册时绑定并存储在 Chord 中.compute_path(⋅)利用源主机位置、目
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的主机位置以及网络拓扑信息计算通信路径.d_id 和 d_port 分别表示目标主机的接入交换设备的标识和接入

端口.该算法主要的时间开销来自匹配规则,其时间复杂度为 O(n),n 为策略的数量. 
(2) 攻击回溯算法 
由于所有流的接入、摘要信息均存储于云平中台,一旦检测到 DDoS 攻击,云平台可以调用攻击回溯算法来

确定 botnet 成员集合和攻击者. 
图 4 给出了 DDoS 攻击的时序图.假定从 t0 时刻开始,在第 1 阶段[t0,t1],攻击者 A 主动与 botnet 成员通信,

向 botnet 成员下达攻击指令;在第 2 阶段[t1,tdetect],botnet 成员向 th 大量发送报文.假定在 tdetect时刻,检测到 DDoS
攻击并调用攻击回溯算法. 

 
 
 

Fig.4  Time sequence diagram of DDoS 
图 4  DDoS 攻击的时序图 

攻击回溯过程可视为上述过程的逆过程. 
假设在时刻 tdetect 检测到攻击,回溯算法通过公式(1)查找可能的僵尸主机集合 DHSet: 

 DHSet={logi[sip]|logi[dip]==th_ip and flow_volumei>Σ,∀logi∈logSetattack,i=1,2,…|logSetattack|} (1) 
其中,logSetattack 是[tdetect Δtattack,tdetect]内所有流记录的集合,对于任意的 logi∈logSetattack,logi[sip]表示 logi 源 IP 地

址,logi[dip]表示 logi 目的地址.th_ip 表示 th 的 IP 地址,flow_volumei 表示从 logi[sip]到 logi[dip]单向流的流量.
如果 flow_volumei 超过了预设的流量阈值Σ,同时,其目的地址为 th,都应该被加入到 DHSet.这里,目标主机的 IP
地址由被攻击主机主动向控制器上报.阈值Σ可以通过统计的方式进行优化设定[28,30]. 

假设在 DHSet 中存在 m 个僵尸主机,同时假设 DHSet 的大小为 n.设正常通信强度下,任意两点间通信的概

率为 p,因此,若[tdetect Δtattack Δtset_attack,tdetect]内没有发生 DDoS 攻击,则平均通信次数为 np;如果发生了 DDoS 攻击,
由于所有的僵尸主机必然与攻击主机进行了至少一次通信,因此平均的通信次数为 m+(n−m)p,二者之差为

(1−p)m.由于 p<<1,m≈n,因此在[tdetect Δtattack Δtset_attack,tdetect]的流记录中,与DHSet通信次数最多的主机最有可能是

攻击者.通过 DHSet 和[tdetect Δtattack Δtset_attack,tdetect]内的流记录 logSetset_attack,按照公式(2)可以确定真正的 DDoS
攻击者: 
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以下给出了 SDSNM 攻击回溯算法. 
算法 2. SDSNM-traceback. 
Input: tdetect, Δtattack, Σ, th_ip; 
Output: DHSet, AttackerSet. 
1:   logSetattack←get_log(tdetect Δtattack Δtset_attack,tdetect,th_ip) 
2:   for i=1, i⇐|logSetattack|: 
3:     if logi[dip]==th_ip: 
4:       flow_volumei←statistics(logi[sip],logi[dip]) 

?Δtset-attack Δtattack 

tdelect t1 t0 

t 
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5:   if logi[sip]∉DHSet and flow_volumei≥Σ: 
6:     DHSet←add(logi[sip]) 
7:   AttackerSet←∅, i=1, count←∅, ip_set←∅ 
8:   while Attacker is ∅: 
9:     Δtset_attack=(2i−1 1)×Δtattack 
10:    logSetset_attack←get_log(tdetect Δtattack Δtset_attack) 
11:    for j=1, j⇐|logSetset_attack| 
12:      if logi[sip]∉ip_set: 
13:       ip_set←add(logi[sip]) 
14:     for k=1, k≤|logSetset_attack|: 
15:       if logk[sip]==logj[sip] and logk[dip]∈DHSet: 
16:         count[logj[sip]]++ 
17:    for ip∈ip_set: 
18:      if count[ip] is the maximum: 
19:        AttackerSet←ip 
20:  return AttackerSet, DHSet 
关于Δtattack 的取值,目前已经有成熟的技术[39−41]进行测量和估算,本文不再详述.取Δtset_attack=2iΔtattack(i=0, 

1,…),其中,i 为取值的次数,如果确定攻击者,则算法终止;否则,继续调整Δtset_attack. 
该算法的时间复杂度为 O(n),其中,n 为流记录信息数目. 

4   原型系统实验 

4.1   实验环境 

为了验证 SDSNM 的可行性,并对其性能进行评估,我们在实验室环境下构建了如图 5 所示的原型系统.该
原型系统由 4 个 OpenFlow 子网和 1 个核心 IP 网络组成,每个 OpenFlow 子网包括多台用户主机、2 台 OpenFlow
交换机[30](由具有 5 端口千兆以太网卡的 Linux PC 运行 Stanford OpenFlow 1.0.0 软件实现)、1 台 POX[42]控制

器和 1 台 Open Chord[43]结点. 

 

Fig.5  Prototype of SDSNM 
图 5  SDSNM 原型系统 
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tfn2k[44]是典型的 DDoS 工具,可以实现多种 DDoS 攻击,实验将其作为 DDoS 攻击工具.为使评价更为客观,
实验增加了背景流量(基于 Lincoln 实验室 DARPA2000[45]数据集),通过 tcpreplay[46]对记录进行了修改并重放.
实验的其他设置包括: 

1) 在 OpenFlow 子网 1 中设置并运行 tfn2k 的攻击主机 A,同时,在 OpenFlow 子网 1~子网 3 中事先人为

设置傀儡机 dh1,dh2 和 dh3,并分别植入了守护进程(这使攻击更易进行);一旦这些傀儡机接收到 A 的

指令,便向目标主机 th 发起攻击; 
2) 在 h1~h4 主机上,使用 tcpreplay 以指定的速率向 th 发送背景流量,其符合均值为 1000packets/s 的均匀

分布; 
3) 各控制器从云平台 Hadoop 下载 SDSNM 相关功能模块和策略,并通过 Chord 环共享网络状态信息和

主机注册信息; 
4) 在目标主机 th 运行抓包程序俘获分组并进行分析. 
验证 SDSNM 基本功能,本节设计了两组实验:一组通信策略基于“白名单”,一组基于“黑名单”. 

4.2   “白名单”实验 

该实验采用了最严格的通信策略,即,不允许除“白名单”外所有实体的接入及通信,其目的是检验 SDSNM
是否能够防止 DDoS 攻击的发生. 

• 实验 1 过程 
(1) 从 0s~1080 s 运行背景流量; 
(2) 360s~720s 攻击主机发起 UDP Flood DDoS 攻击持续 360s; 
(3) 设置正常网络与目标主机会话速率为 200 次/s,会话基于 UDP,一次会话平均为 5 个 UDP 报文; 
(4) DDoS UDP Flood 会话速率为 2000 次/s,一次会话长度为 1 个 UDP 报文. 
• 实验结果及分析 
由图 6 给出的统计结果可见: 
• 在没有采用 SDSNM 情况下,在 0s~360s 期间,th 接收分组约为 1000packets/s;而在 360s 后,急剧增加至

2950packets/s,并持续到 720s; 
• 采用了 SDSNM 接入控制算法加上 “白名单 ”策略 ,在整个通信过程中 ,th 接收分组均保持在

1000packets/s 左右. 
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Fig.6  Packets received by th per second 
图 6  th 接收分组的数量 

实验过程中,通过在控制器上统计单位时间 PACKET_IN 事件数目发现:在缺少 SDSNM 的情况下,控制器

和交换机会受到 DDoS 攻击.因为 UDP 攻击报文频繁地变换源地址和端口号,OpenFlow 无法匹配新的 UDP 报

文,会向控制器转发大量 PACKET_IN 报文.采用了 SDSNM 后,由于网络中主机通信都必须通过认证注册保证

真实性,同时,“白名单”通信策略只允许认证注册的主机通信,并限制异常通信端口,因此,SDSNM 机制同时可以
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保护控制器和交换机免受 DDoS 攻击.如图 7 所示:采用 SDSNM 机制并对异常通信端口采取丢包策略后,交换

机流表匹配成功/查询次数比值在 0s~1 080s 内始终保持较高的比率. 
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Fig.7  Packet matching ratio of th access switch 
图 7  th 接入交换机流表匹配成功次数与查找次数比值 

SDSNM“白名单”机制由接入控制算法实现.实验结果表明,通信规则的数量和存储方式会影响通信性能.
图 8 显示了如果将通信规则存储在 Hadoop 云平台,通信规则的不同量级对流建立时延几乎没有影响,有良好的

扩展性;而将通信规则存储在普通文件系统中时,扩展性则较差. 
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Fig.8  Data path building time in different policy number and storage ways 
图 8  通信规则的数量和存储方式对流路径建立时延的影响 

• 实验小结 
采用严格的接入控制策略,SDSNM 具有理想的防范 DDoS 攻击的效果,即使在事先人为设置 botnet 的情况

下,也不可能发生 DDoS 攻击;结合通信策略,可以防止对控制器和相关交换机的 DDoS 攻击,用 Hadoop 处理通

信规则系统具有良好的扩展性. 

4.3   “黑名单”实验 

该实验采用了宽松的通信策略,即,允许除了“黑名单”外的所有实体接入及通信.其目的是检验 SDSNM 机

制在 DDoS 攻击已经发生的情况下,通过攻击回溯算法确定攻击源的有效性. 
• 实验 2 过程 
(1) t0=0s~371s 网络为正常通信; 
(2) 在 t1=371s 时刻,A 向 botnet 主机下达攻击指令; 
(3) 在 t2=372s 时刻(Δtset_attack=1s),预设的 botnet 开始对目标主机进行 UDP Flood DDoS 攻击并持续 20s; 
(4) 在 t2 后的某个时刻 tdetect=375s 触发检测(Δtattack=3s),调用攻击回溯算法来确定攻击源; 
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(5) 设置 60 台虚拟端主机,其中 1 台 th、1 台 A 和 50 台僵尸主机; 
(6) 所有背景会话都基于 UDP,其报文长度为 60Bytes,正常情况下 ,主机间一次会话的平均速率为

flow_ratenormal=300packets/s,DDoS 攻击主机的平均攻击速率为 flow_rateattack=1000packets/s,设置流量

阈值Σ=0.5×flow_rateattack. 
• 实验结果及分析 
在实验 1 中,假定攻击回溯算法的 3 个重要参数 tdetect,Δtattack 和Δtset_attack 均为已知,在 tdetect=375s 时刻,控制

器通过回溯算法分析通信日志,回溯攻击主机.实验过程中,根据网络背景会话速率,测试了:(1) 确定疑似 botnet
主机集合 DHSet 的时间 tdh_Set;(2) 确定攻击者候选集合 AttackerSet 的时间 tattack_Set.多次实验结果表明,SDSNM
能够准确找到所有 50 台傀儡机和攻击主机 A.tdh_Set 和 tattack_Set 如图 9 所示. 
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Fig.9  tdh_Set and tattack_Set in different background session rate 

图 9  不同网络会话话速率下 tdh_Set 和 tattack_Set 测量值 

从图 9 可以看到:随着网络背景会话速率的增加,云平台回溯出 botnet 成员和攻击者的时间呈线性增加.这
是因为网络背景会话速率越大,在Δtattack 或Δtset_attack 时段内,插入云平台的流记录数量就越多,回溯算法所需查

找的记录数量也就越多,导致 tdh_Set 和 tattack_Set 相应增加. 
• 实验 3 过程 
在实际工作中,我们可以得知 tdetect¬时刻,但无法知道Δtattack 和Δtset_attack,故本实验研究如何确定Δtattack 和

Δtset_attack 大致的取值范围.本实验基于实验 2,故 tdetect¬=375s.根据经验数据,让Δtattack 取一个定值 1s.即:利用

tdetect¬前面 1s 期间的记录,基于条件 1 确定 botnet 中成员.Δtattack 为 1s 的依据是:当 DDoS 攻击发生后,该区间记

录的信息最全、最新.尽管无法确保能够分析出所有 botnet 中成员,但足以追溯出大部分 botnet 成员. 
实验结果见表 1:实验中,多次扩大Δtattack 范围,对于确定 botnet 成员有少量影响,而对于确定攻击者几乎没

有影响;多次实验Δtset_attack,都在首次赋值就准确确定攻击者. 

Table 1  Impact of Δtattack to the size of DHSet and the iteration of Δtset_attack 
表 1  Δtattack 对 DHSet 和Δtset_attack 迭代次数 i 的影响 

 1s 1.5s 2s 2.5s 3s 3.5s 4s 4.5s 5s 5.5s 
|DHSet| 16 25 28 32 35 36 42 45 47 48 
i 取值 1 1 1 1 1 1 1 1 1 1 

• 实验小结 
在宽松通信规则的情况下,攻击回溯算法能够快速准确地定位攻击者和 botnet 成员.实验结果显示:设置适

当的Δtattack(如 1s)和Δtset_attack (如 2iΔtattack)时间,将用 50ms~200ms左右的时间(与背景流量大小有关),迅速地确定

botnet 成员和攻击者. 

5   总  结 

尽管已经进行了大量的研究,目前仍然无法有效防范 DDoS 攻击.本文指出了 IP 网络体系结构的设计缺陷,
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是导致这种现象的根本原因.本文建模推导了 DDoS 攻击的连通性、隐蔽性和攻击性必要条件,再从破坏或限制

这些必要条件的角度,推演出能够对抗DDoS攻击的软件定义安全网络机制 SDSNM应当具有的性质,进而构建

了一种 SDSNM的原型系统.实验和分析表明:这种新型安全网络体系结构在严格接入情况下使DDoS攻击无法

进行;在宽松接入情况下,能够迅速确定 botnet 成员和攻击者.快速高效的 DDoS 攻击检测机制,是加速 SDSNM
进行 DDoS 攻击回溯的基础.SDSNM 的 DDoS 检测机制是一个开放性的问题,目前,基于控制器与基于端系统的

检测方法都能够在 SDSNM 中进行部署,但是 SDSNM 更加精细的接入控制策略以及 DDoS 攻击检测机制将是

下一步研究的重点.新技术的引入不可避免地带来新的安全隐患,SDN 和云平台自身的安全性保护也是未来

SDSNM 在实际网络环境下进行部署必须进一步研究的问题. 
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