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摘  要: 在无线传感器网络所面临的安全问题中,虫洞攻击是最严重的威胁之一.由于无线传感器节点的资源非

常有限,因此,适用于有线网络上的基于密码学的安全技术不能直接移植于无线传感网络.目前已知的传感网中,虫
洞攻击的探测方案在应用上存在问题,这些方案或需要精确时间同步、或额外的定位算法或硬件、或有较大的通信

开销,并且,现有方案均不能检测可自适应调整攻击策略的主动虫洞敌手.结合无线传感器网络的特点,提出了基于

拓扑的被动式实时虫洞攻击探测方案,称为 Pworm.通过利用虫洞攻击的主要特征——大量吸引网络流量和显著缩

短平均网络路径,Pworm 不需要任何额外的硬件,只需要收集网络中部分路由信息,就能实时地探测虫洞节点,即使

是主动虫洞节点,也不能通过改变自身攻击策略而躲避探测.实验结果和分析表明:该方案具有轻量级、低漏报率、

高可扩展性等优点,适用于大规模无线传感网络. 
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Abstract:  Wormhole attack is one of the severe threats to wireless sensor and ad hoc networks. Most of the existing countermeasures 
either demand high network overheads or require specialized hardware to capture the specific symptoms induced by the wormholes, which 
in result, limits their applicability. This paper exploits an inevitable symptoms of wormhole attack and proposes Pworm, a real-time and 
passive wormhole detection and localization scheme based on the key observation that a large amount of network traffic are attracted by 
the wormholes. The proposed scheme can silently observe the variations in network topology to infer the existence of wormholes. Besides 
the scheme solely depends on network routing information and does not demand any specialized hardware. System performance of the 
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scheme is evaluated through extensive simulations of 100 to 500 nodes for various network scales and the results show that Pworm is well 
suited for false alarms with good scalability and low time delay. 
Key words:  wireless sensor networks; wormhole attack; real-time and passive detection 

虫洞攻击是无线传感器网络中最具威胁的攻击之一.如图 1 所示,在虫洞攻击中,虫洞节点 n1 和 n2 通过高速

带外信道将数据包发送到距离很远的节点.由于无线传感器网络中,传感器节点一般采用最短路径路由,因此,
虫洞节点可以吸引网络中大量流量,并通过控制网络流量发动一系列攻击,如丢包、恶意篡改包的内容等.更严

重的是,虫洞节点吸引大流量数据包的特点,为一系列更具威胁的攻击提供了实施基础,如中间人攻击、密钥破

解、协议逆向工程等. 
 
 
 
 
 

Fig.1  Wormhole attack model 
图 1  虫洞攻击模型 

本文主要集中分析两种类型的虫洞敌手模型:主动敌手和被动敌手.被动敌手指敌手利用高速信道持续吸

引和转发流量;而主动敌手会主动感知网络状态的变化,并据此调整攻击策略.例如网络控制端,如 Sink,在开始

虫洞探测之前,会在网络中广播一个控制包以收集网络拓扑.主动敌手可将该控制包作为探测的标识从而改变

攻击策略,如立即停止攻击,以躲避探测.另外,这两种虫洞敌手都能捕获并完全复制合法节点. 
目前,学术界已经提出了很多针对传感器网络虫洞攻击的探测方法.但是,已知的方法有的需要给节点增加

额外的特殊硬件,有的则需要做很强的假设.例如,有些方法中需要知道节点的地理位置,所以提出在传感器节

点上加装诸如 GPS、定向天线等特殊的装置,但这会给系统带来大量的额外硬件开销;另一类方法基于对网络

的强假设.例如,需要精确的全局时钟同步、特殊的定位节点或探测事件.这些需求和假设极大地限制了这些探

测方法在无线传感器网络中的应用.另外,通过临时停止攻击或中止高速连接等方式,主动虫洞敌手可有效躲避

现有方法的检测. 
本文提出了被动式的实时虫洞检测方案(passive wormhole detection,简称 Pworm),以发现并定位无线传感

器网络中的虫洞敌手,包括主动和被动敌手.Pworm 的基本思想基于一个重要观察:网络中,普通节点总是试图

选择到 Sink 节点(数据接收节点或控制节点)最短的路径.因此,虫洞链路可以利用高速信道缩短网络平均路径,
并吸引网络中大量流量.另外,虫洞节点在网络所有路径中的出现比例远远高于其他普通节点.基于以上观察,
通过计算网络中所有节点在路径中的出现频率和路径长度的变化,Pworm 可确定虫洞攻击的发生并定位虫洞.
为了让虫洞敌手不能感知探测过程,我们提出了将网络路径(或拓扑)收集过程通过创新的安全包标记算法融入

到网络正常收发数据包的运行过程中.而虫洞节点要发起攻击就必须建立虫洞连接来转发数据包,此时, Sink节
点可以通过虫洞连结导致的网络路径变化检测其存在.若虫洞节点要避开探测,就需要关闭虫洞连结,从而无法

吸引网络流量发起攻击. 
Pworm 由两部分组成:网络拓扑收集和虫洞攻击探测.拓扑收集阶段,我们提出了一种安全包标记算法实时

获取网络拓扑,该算法可以抵抗虫洞敌手对数据包的篡改和丢弃;在虫洞探测阶段,网络中的控制端(如 Sink)分
析网络拓扑中的路径变化以确定虫洞攻击是否出现,并且快速定位虫洞节点.Pworm 有 3 个主要优点. 

(1) 被动式探测 
被动式探测指不需要网络发起任何特殊的探测事件或行为,使得敌手可以察觉到虫洞探测正在或将要执

行,也就是说在被动式探测中,PWorm 将探测过程融入网络正常收发数据包的过程中,使得敌手感知不到自己正

在被探测.具体而言,在 Pworm 中,Sink 通过分析网络拓扑来探测并定位虫洞,而网络拓扑信息通过安全包标记
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方法融入网络数据包的转发过程中,即,虫洞探测过程与网络正常运行无法区分,使得虫洞节点,即使能自适应

调整攻击策略的主动虫洞也不能躲避探测,从而实现了被动式探测的功能. 
(2) 轻量级探测 
在通信方面,Pworm 采用的安全包标记算法仅需在数据包中增添少量字节,并且无需对每个数据包进行标

记就可实现拓扑收集.在计算方面,虫洞探测和定位发生于 Sink 端而非各普通节点,不会给网络中普通节点带来

计算开销和增添任何额外硬件. 
(3) 实时探测 
由于将虫洞探测过程融入网络正常工作中,当 Sink 实时检测到网络拓扑变化时,就可以快速发现虫洞攻击

并定位虫洞节点.需要承认的是:Pworm 是一个概率方法,当虫洞节点不工作或仅吸引少量流量时会产生漏报.
但如果虫洞吸引的流量越少,那它对网络流量的影响就越低. 

综上所述,本文主要贡献包括以下两点:(1) 在资源受限的无线传感器网络中,提出了轻量级、被动式的实时

虫洞探测和定位方法;(2) 能探测主动虫洞敌手,通过利用安全包标记算法将虫洞探测过程融入网络数据包转

发中,使得探测过程在网络运行阶段持续进行,让主动虫洞敌手无法感知探测事件,从而不能自适应地调整其攻

击策略. 
本文首先介绍相关工作,并描述系统模型(包括敌手模型)和设计目标.详细介绍方案设计后,对方案的安全

性进行了分析.通过实验验证了本文方案的可行性和性能.最后总结全文. 

1   相关工作 

目前,对虫洞攻击的探测方法可分为以下几类. 
• 基于节点位置 
某些方法需要特殊的定位硬件来发现虫洞造成的距离不匹配现象 .Capkun 等人 [1]提出了一个名为

SECTOR 的协议,通过特殊的测距硬件精确地测量节点之间的距离.文献[2]提出了一种基于空间和时间数据包

限制的方法.该方法需要在网络中的节点上添加 GPS 模块,以进行节点精确定位并探测虫洞节点.这些方法都需

要在网络节点上增加额外硬件,带来较大的成本开销,不适用于已部署的传感器网络. 
Ban 等人[3]提出:利用在虫洞连接两侧虫洞节点会将网络节点分割为两个子集,每个子集中的节点到另一

子集节点的距离在没有虫洞连接时大于虫洞连接出现时的距离,可以据此来探测虫洞节点.但该方法只适用于

被动虫洞敌手探测,无法检测自适应改变攻击策略的主动虫洞节点. 
• 基于节点邻接性 
通过观察网络节点在物理位置上的邻接性可探测虫洞节点,具体而言,虫洞节点间的带外信道可使物理位

置上相距较远的节点成为邻居,通过探测节点的邻接性和物理位置的不匹配可发现虫洞节点.文献[4,5]提出了

LiteWorp 和 MobiWorp,在这些方案中,每个节点收集距自己两跳以内的邻居,然后将两跳邻接表发送给某个在

网络部署阶段所选择的护卫节点,该节点能通过监听邻接表中非相邻节点的直接通信消息来检测虫洞.但该方

案需要在护卫节点上加装定向天线,而且网络中每个节点向护卫节点发送两跳邻接矩阵会造成较大的通信开

销,并被虫洞节点感知,因而不能抵御主动虫洞敌手. 
为检测可移动的虫洞节点,文献[6]通过比对虫洞节点和普通固定节点邻接表的区别来进行探测.由于虫洞

节点在移动中会与不同的普通节点建立连接从而成为邻居,会导致普通节点和虫洞节点的邻接表产生变化,通
过对这些所有节点的邻接表进行序列概率比测试(sequential probability ratio test)可发现虫洞节点的移动路径,
从而定位虫洞节点.该方法需要每个节点向网络控制端报告其邻接表,会给网络带来较大的通信开销,而且虫洞

节点可以控制与移动路径上节点的连接以隐藏自身移动轨迹,从而避免被定位.因此,该方案不能抵抗主动虫洞

敌手. 
Lu 等人[7]提出让网络中每个节点收集其邻居节点信息,并通过多维标度法构建邻居子图.隐藏的虫洞节点

可以通过验证构建的邻居子图的合法性来检测.该方案为分布式探测方法,但只适用于静态网络,即,虫洞节点
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均为被动敌手. 
• 基于数据包传输时延 
该类方法通过观测数据包发送和接收的时间不匹配现象来探测虫洞节点.文献[8−11]中方案假设网络中的

控制器和节点能够进行精确的时钟同步来计算往返时延(round trip time,简称 RTT).对于每个数据包,节点都能

够估计从源节点到目的节点的大致距离,然后,通过比较距离信息和节点的通信范围来判断是否存在虫洞节点.
然而,无线传感网中的精确时钟同步需要网络中所有节点在网络中广播同步数据包,这将带来较大的通信开销;
同时,也会作为探测行为的特征被虫洞节点感知. 

文献[12]中方案提出在网络中利用移动的信标节点(mobile beacon)向静态的信标节点发送信标包,如果网

络中存在虫洞节点,则信标包传输时的通信性质(如转发时延)将会发生改变.检测到虫洞节点后,移动信标节点

确定虫洞节点位于其通信范围内,并通过信标节点移动轨迹和其连续的通信范围圆上的弦中垂线交点来估计

虫洞节点位置.这些方法需要引入额外的移动信标和静态信标节点,而且检测成功概率受限于移动信标的运动

轨迹,且与网络部署的地理大范围大小成反比.另外,该方法并不适用于主动虫洞节点探测. 
SLAW 方案[13]的核心思想是:根据相邻定位器之间的异常信息交换时延状况为每个定位器建立一个所谓

的冲突集,然后,根据冲突集从有效的定位器中区分可疑的定位器,最后,通过可疑的定位器提出安全定位算法

来定位虫洞节点.然而,该方法需要引入专门的定位器节点;此外,传感器节点需要定期和定位器进行信息交换

以确定自己的位置,这将引入大量的通信开销. 
• 基于网络拓扑 
文献[14−16]假设无线传感器网络具有某些特殊的拓扑模型,通过观测网络拓扑不匹配来发现虫洞节点.

如:文献[16]提出移动传感器网络中基于邻居拓扑的虫洞探测方法 SWAN,SWAN 利用网络中移动节点收集的

本地静态邻居信息来探测虫洞节点,不需要任何的特殊硬件设备且不会带来显著的通信开销;文献[17]根据虫

洞隧道引起的网络拓扑异常来探测传统虫洞攻击和拜占庭式虫洞攻击. 
总之,在基于网络的拓扑探测中,为了得到拓扑不匹配的特征,网络中的节点需要向外发送专门的探测包,

但探测包作为探测过程的标识会被虫洞节点感知,因而无法抵御主动虫洞敌手. 
• 基于路径统计 
文献[18−21]中方案提出了一种基于路径统计信息的方法,但是这类方法仅仅适用于多路径按需路由协议,

不适用于目前无线传感器网络最常采用的最短路径路由机制. 
Chen 等人[22]关注于在传感器网络 DV-Hop 定位过程中防御虫洞攻击,以消除虫洞攻击对 DV-Hop 定位的

影响.为此,该文献提出了一种基于标签(label)的耐虫洞攻击安全定位策略,主要思想是:首先,根据节点(包括传

感器节点和信标节点)的通信性能为它们标注不同的标签;之后,节点能够识别各自的伪邻居(伪邻居表示原来

不是邻居节点,由于虫洞攻击才成为邻居节点);接着,伪邻居之间的通信被禁止以进行安全定位.然而,该方法只

使用传感器网络 DV-hop 定位应用,无法适用其他应用中的主动虫洞敌手抵御. 
Ji 等人[23]首先通过实验分析虫洞攻击对网络编码技术性能所造成的负面影响,接着提出一种集中式的虫

洞发现算法,之后提出分布式系统中名为 DAWN 的分布式算法来解决无线网络编码中的虫洞现象.DAWN 通过

观察虫洞引起的更新包流方向的变化来探测虫洞攻击. 
综上所述,现有工作或者需要额外硬件,或者带来较大的通信和计算开销.更严重的是,这些方法只能探测

被动式虫洞,即,这些方法均假设虫洞节点在部署以后只能一直发动攻击——截获并转发数据包,而不能主动感

知探测事件的发生从而规避探测.因此,上述方案均不能探测主动虫洞节点.另外,上述方案中,虫洞探测过程具

有周期性,即,当网络控制端主动发起探测时才能探测虫洞节点,不能对虫洞进行实时检测. 

2   系统模型和设计目标 

本节中,我们将首先描述系统模型,包括网络模型和敌手模型,再提出虫洞探测方案的设计目标. 
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2.1   系统模型 

2.1.1   网络模型 
无线传感器网络可看做数据收集的一种方式.在网络中,每个节点周期性的采集数据并通过多跳传输将数

据发送回 Sink 节点.我们的方案针对不同通信拓扑的网络,例如生成树和有向循环图. 
传感器网络的生命周期由两部分组成:系统初始化阶段和运行阶段.在系统初始化阶段,合法用户部署所有

网络节点.显然,合法用户不会故意部署虫洞节点,所以在这个阶段没有虫洞节点存在.而随着系统初始化完成

并进入运行阶段,网络被敌手入侵后可能会出现虫洞节点. 
2.1.2   敌手模型 

虫洞敌手可分为两类:被动敌手和主动敌手.被动敌手只吸引流量而忽视网络中的虫洞探测行为.而主动敌

手不仅能够吸引网络流量,还能根据网络的状态自适应调整攻击策略.例如,在一些方案中,Sink需要广播一个控

制包以获得全网每个节点的邻接表以探测虫洞节点.而这个控制包可被看作网络启动探测程序的标志,当虫洞

节点发现这个包之后,它就可以临时中断攻击行为以躲避探测. 

2.2   方案设计目标 

在当前的无线传感器网络中,大部分节点的计算能力和通信能力都有限.因此,一个有效的虫洞探测和定位

方案必须在这两方面是轻量级的.除此之外,还需满足: 
1) 实时探测.虫洞检测方案必须能在网络运行阶段持续检测和定位虫洞.而为了尽可能快地探测虫洞,

要求探测延迟尽可能低; 
2) 能检测主动虫洞敌手.探测过程中不能出现与网络正常运行不同的事件或者行为,以防止主动虫洞节

点感知探测事件的发生. 

3   方案详细介绍 

在本节中,我们将首先介绍 Pworm 的系统架构,再详细介绍构架中各部分. 

3.1   系统架构 

如图 2 所示,Pworm 由两大功能模块组成:安全拓扑收集和虫洞探测及定位模块.其中, 
• 安全拓扑收集模块的功能是实时收集网络拓扑,主要由数据包标记和拓扑重构两种算法组成.数据包

标记算法是指网络中的普通节点对数据包做的特定的标记操作;而网络拓扑重构算法是 Sink 节点对

数据包里的标记进行抽取并据此重构网络拓扑.由于网络拓扑重构算法运行在 Sink 端,而通常认为

Sink 端具有较强的计算和通信能力,因此,仅 Sink 端的实时拓扑重构算法的计算开销可不计入 Pworm
的整体开销.与之不同的是,数据包标记算法运行在网络中的普通节点上,需考虑包标记算法的计算和

通信开销以节省节点能量; 
• 虫洞攻击探测和定位模块的功能是依据实时获取的网络拓扑来检测网络中是否有虫洞攻击行为的发

生,并定位虫洞节点在网络拓扑中的位置.该部分也由两个算法组成:虫洞探测和虫洞定位算法.虫洞探

测算法的功能是根据网络拓扑的实时变化判断网络中是否有虫洞攻击发生;而虫洞定位算法是在判

定了虫洞攻击存在之后对虫洞节点定位,并生成攻击报告. 
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Fig.2  System architecture 
图 2  系统架构图 

3.2   系统描述 

3.2.1   安全拓扑收集 
由于传感器网络拓扑的时变性,对于高动态性的自组织网络来说,需要持续、实时地获得传感器网络的拓

扑状态;同时,由于存在敌手的恶意攻击行为,可能对数据包中的信息进行篡改,因此,拓扑收集要能抵抗信息篡

改.为了满足上述需求,我们设计了轻量级、实时的安全包标记算法和拓扑重构算法. 
3.2.1.1  安全数据包标记 

在算法中所用到的符号见表 1. 

Table 1  Notations 
表 1  符号定义 

符号 含义 
p 数据包 

Src_ID 数据包源节点 ID 
Sq_N 数据包序列号 
Hops 数据包转发时经过的跳数 

Mark_ID 对数据包进行标记的节点 ID 
Pre_ID 前一节点 ID 
MAC 消息验证码字段 
K_i 节点 i 与 Sink 的共享密钥 

MACK 用密钥 K 计算的消息验证码值

ItrN_i 中间节点 i 

安全包标记算法的基本思路为:让网络中的传感器节点将自己的 ID 号和距离数据包源节点的距离标记到

由它转发的数据包中.但是,由于受到数据包长度的限制(Zigbee 标准中默认数据包长度为 29 字节,经过设置后,
数据包长度可以达到 100 字节以上),而且从通信额外负荷的角度来看,也不能让数据包途经的所有节点将自身

ID 标记到数据包中.因此在数据包的转发中,只有一个被选择的节点将自己的 ID 号标记进数据包中,其他节点

则会按照一定的规则更新数据包中的跳数域和其他一些必要信息,从而保证拓扑图的正确收集.在 Pworm 中,
我们使用两字节来标记节点的 ID 号,使得 Pworm 可以支持节点数不大于 65 536 的传感网络. 

在传感器网络中,每个数据包中除了数据部分还包含了以下 3 个部分:(1) 产生数据包的源节点 ID——

Src_ID;(2) 用于识别数据包的产生时间顺序的序列号——Sq_N;(3) 数据包被转发的次数——Hops(在本文中,
网络拓扑中的距离以跳数作为度量单位).另外,为了标记数据包,Pworm 为数据包设计了一种特殊的数据结构,
称为标记结构(如图 3 所示).该结构包含了 3 个部分:(1) 对数据包进行标记的节点 ID 字段——Mark_ID; 
(2) 记录标记节点的前一跳节点 ID 的字段——Pre_ID;(3) 用于验证数据包内容完整性的消息认证码字段——

MAC. 
除此之外,在每一个节点上需维护一个数据包缓存 Cache,其结构如图 4所示.Cache记录了由它所转发的最

新数据包的序列号、该数据包对应源节点的信息和源节点距离本节点的跳数信息.需说明的是:序列号字段保
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存的是该节点所收到的对应源节点所发送的最新数据包的序列号,并且网络中的每一个节点分别都维护一个

Cache. 

     

Fig.3  Packet marking structure                             Fig.4  Node cache 
图 3  数据包标记结构                                图 4  节点 Cache 

当源节点(Scr)发送一个数据包 p 前,在该数据包的标记结构中,设置 p.Hops=1,p.Mark_ID=NULL(留空),再
将 Scr 的 ID 填入 p.Scr_ID 和 p.Pre_ID 两个字段中,并计算 p.MAC=MACk_scr(Data,Pre_ID,Sq_N),其中:Data 为数

据包所携带的数据的内容,生成 MAC 的秘钥为 Sink 节点和该节点之间共享的秘钥(下同).数据包在转发过程中

需要采用安全包标记算法对被转发的所有数据包进行标记.在标记过程中,每一个中间节点 ItrN_i 都维护着一

个 Cache(如图 4 所示),每条 Cache 包含了“源节点 ID”Src_ID,由该源节点发出的数据包的最新序列号 Sq_N 和

中间节点距离该源节点的跳数 Hops. 
算法 1 所示的安全包标记算法,每当中间节点 ItrN_i 收到一个包 p 时,中间节点会首先检查 p 是否被标记. 
• 如果已被标记,即 p.Mark_ID≠NULL,则 ItrN_i 仅将 p.Hops 加 1 后直接转发; 
• 如果 p 未被标记,节点首先会在自己的 Cache 中检查是否存在 p.Scr_ID: 

 如果没有,则表示收到了一个来自新源节点的数据包,因此,ItrN_i 会为 p 在 Cache 中创建一个新

条目,再标记该数据包:将 p.Mark_ID=ItrN_i.ID,并计算新的: 
p.MAC=MACk_ItrN_i(p.Mark_ID,p.MAC,p.Hops); 

 如果中间节点 ItrN_i 的 Cache 条目里已经储存了 p.Scr_ID,并且 p.Sq_N=Cache.Sq_N+1(即,序列

号连续),则 ItrN_i 检查 p.Hops 是否等于 Cache.Hops:如果相等,则 Cache.Sq_N=p.Sq_N,并设置

p.Hops=p.Hops+1,同时 ,ItrN_i 设置 p.Pre_ID=ItrN_i.ID 和 p.MAC=MACk_ItrN_i(Data,p.Pre_ID, 
p.Sq_N);如果 p.Hops≠Cache.Hops,则意味着数据包里的跳数信息已被敌手恶意篡改.这是因为

p.Sq_N 连续 ,说明了来自同一源节点的数据包的转发路径没有发生变化 ;而 p.Hops 和

Cache.Hops 不同,则意味着路径已发生变化,因此,出现此矛盾的唯一可能是敌手为了阻止网络

收集到正确拓扑而恶意更改了数据包里的跳数 p.Hops 字段 .此时 ,ItrN_i 设置 p.Hops= 
Cache.Hops 和 p.Pre_ID=ItrN_i.ID.然后,在 p 中增加标记 Attack Alert(攻击警告),并且更新

p.MAC=MACK_ItrN_i(p.Pre_ID,p.Sq_N,p.Hops).如果 ItrN_i 节点 p.Sq_N≠Cache.Sq_N+1(序列号不

连续),可能是因为转发路径更新或者其他原因,在这种情况下,我们就需要对数据包进行标记,其
标记过程如前所述. 

算法 1 所示的安全包标记算法中,每个数据包仅被一个中间节点标记,同一源节点发送到 Sink 的多个数据

包会被路径上的中间节点依次标记,即,路径上第 i 个节点仅标记该源节点想 Sink 发送的第 i 个数据包,从而节

省了通信开销.另外,包标记结构中各字段——Hops 字段仅 1 个字节,Mark_ID 和 Pre_ID 字段均为 2 字节,由此

给每个数据包增加的额外通信开销仅为 5 字节.并且,在数据包在转发过程中出现故障,例如丢包或路径改变,包
标记算法都会对此做出响应,通过数据包标记的信息反应给 Sink 节点,以及时更新传感器网络的拓扑图,实现了

网络拓扑图随数据包变化的快速反应. 
算法 1. 安全数据包标记算法. 
输入:数据包 p,中间节点 ItrN_i; 
输出:已标记的数据包 p. 
1.  IF 数据包 p 已经被标记 
2.    RETURN; 
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3.  ELSE 
4.    ItrN_i 检查缓存 Cache; 
5.    IF 没有数据包的“源节点”的记录 
6.        标记 p.Mark_ID=ItrN_i.ID,计算 p.MAC=(ItrN_i.ID,p.MAC,Hops); 
7.        在 Cache 中创建记录:(p.Scr_ID,p.Sq_N,p.Hops); 
8.    ELSE IF 记录存在而且 p.Sq_N=Cache.Sq_N+1  //即序列号连续 
9.         IF (p.Hops==Cache.Hops) 
10.           Cache.Sq_N=p.Hops;  //更新缓存记录新的序列号; 
11.           p.Hops+=1,p.Pre_ID=ItrN_i.ID,p.MAC=(Data,p.Pre_ID,p.Hops); 
12.        ELSE 
13.           p.Hops=Cache.Hops;p.Pre_ID=ItrN_i.ID,p.MAC=MACK_ItrN_i(p.Pre_ID,p.Sq_N,p.Hops), 
             将“Attack Alert”加入数据包 p; 
14.        END IF; 
15.     END IF; 
16.   ELSE IF 记录存在且 p.Sq_N≠Cache.Sq_N+1 
17.        标记 p.Mark_ID=ItrN_i.ID,计算 p.MAC=(ItrN_i.ID,p.MAC,Hops); 
18.        更新 Cache.Sq_N=p.Sq_N,Cache.Hops=p.Hops; 
19.   END IF; 

3.2.1.2  网络拓扑重构 
在上一节中,我们详细介绍了 Pworm中节点对数据包进行标记的过程.当 Sink收集到一定数量的数据包后,

标记抽取模块会对收到的数据包里的标记内容进行提取和验证,重构网络拓扑.为重构拓扑或网络中路由,Sink
为每一个源节点都保存了一个条目,其数据结构如图 5 所示.其中:源节点 ID——Scr_ID 表示某条路起始节点

ID;PathID 是从 Scr_ID 到 Sink 节点所经过的中间节点 ID,数组中的第 i 个节点即是路径中第 i 个中间节点(距
源节点距离为 i 跳);除此之外,该数据结构中还定义了一个“数据包序列号”字段 Sq_N 记录了从该源节点所发送

的最新数据包的序列号. 
 
 
 
 
 

Fig.5  Sink entry structure 
图 5  Sink 条目结构 

算法 2 中,Sink 每收到一个数据包,p 会首先检查是否存在来自于 p.Scr_ID 源节点的路径.如果 p 是该源节

点发送到 Sink 的第 1 个数据包,则 Sink 节点的缓存里必然不存在这条路径.因此,Sink 在缓存中为该源节点创

建一条新的路径数组 Path_ID(假设该源节点号为 ID).之后 ,Sink 将源节点 ID 放到 Path_ID[0]中 ,记为

Path_ID[0]=Scr_ID,表示距离源节点为 0跳的节点号为 ID.对于数据包 p,如果未被标记(p.Mark_ID=NULL),这就

意味着 p 沿着之前的路径传到了 Sink,因此,Sink 只需要更新缓存中对应条目的数据包序列号. 
算法 2. 网络拓扑重构算法. 
输入:已标记的数据包 p; 
输出:网络拓扑. 
1.  IF 当前关于源节点 p.Scr_ID 对应的路径 
2.    为该源节点创建一个路径信息数据单元,记作 Path_ID; 

… … …

… … …

源节点 ID 号 路径 PathID 数据包序列号



 

 

 

鲁力 等:无线传感器网络中虫洞攻击实时被动式探测 3093 

 

3.  ELSE  
4.    IF 数据包 p 没有被标记 
5.       将 p.Scr_ID 对应路径的 Sink.Sq_N 修改为 p.Sq_N; 
6.    ELSE 
7.      IF p 中包含“Attack Alert” 
8.         为路径 Sink.Path_ID 生成攻击报告; 
9.         IF p.MAC 正确; 
10.          将攻击位置定位 p.Pre_ID; 
11.    ELSE IF p.MAC 不正确 
12.            为路径 Sink.Path_ID 生成攻击报告; 
13.       ELSE 
14.            |d=p.Sq_N−Sink.Sq_N|; 
15.             IF d≤1 
16.                 IF Sink.Path_ID[p.Hops−1]≠p.Pre_ID 
17.                    为 Sink.Path_ID 生成攻击报告,并定位虫洞到 Sink.Path_ID[p.Hops−1]节点; 
18.               ELSE IF Sink.Path_ID[p.Hops]==p.Mark_ID 
19.                        生成“路径变化”报告; 
20.                     END IF; 
21.                 END IF; 
22.             ELSE 
23.               生成“丢包”报告; 
24.               IF Sink.Path_ID[p.Hops]≠p.Mark_ID 
25.                 清空 Sink.Path_ID[p.Hops−d]后所有的节点 ID; 
26.                   Sink.Path_ID[p.Hops]=p.Mark_ID; 
27.                   生成“路径变化”报告; 
如果 p 被标记过(即 p.Mark_ID 不为空),Sink 首先检查数据包里的消息是否是 Attack Alert(攻击警告). 
• 如果是 Sink,首先生成攻击报告;接着,Sink 节点会检查 p.MAC 是否正确,即: 

p.MAC=MACK_Mark_ID(p.Pre_ID,p.Sq_N,p.Hops). 
如果相等,Sink 将错误定位到 p.Pre_ID 节点;如果不等,则不对错误位置进行定位; 

• 如果 p 中不包含“Attack Alert”,Sink 首先检查包里的 MAC 值是否正确.此时,Sink 需计算两次 MAC 值: 
 首先计算数据的 MACData=MACK_Pre_ID(Data,p.Pre_ID,p.Sq_N); 
 再计算标记结构中的 p.MAC 是否等于 MACK_Mark_ID(p.Mark_ID,MACData,p.Hops):如果不等,则说

明了网络中有敌手篡改了数据包内容,Sink 节点此时就会生成关于该源节点对应路径的攻击报

告;如果相等,Sink 继续重构拓扑. 
设 d 为数据包中的序列号和保存在路径信息里的数据包序列号的差值,即 d=|p.Sq_N−Sink.Sq_N|.在理

想情况下,如果数据包都能顺利地被发送和接收,d=1.此时,根据包标记的算法,p 被标记的唯一原因是

网络路由发生了变化.接着,Sink 检查 p.Pre_ID 是否等于 Sink.PathID[Sink.Hops−1],即,数据包中前跳节

点 ID 是否等于 Sink 中该路径中相同位置的节点 ID:如果相等,Sink 生成路由变化报告,然后将条目中

对应位置的 ID 替换为 p.Mark_ID;如果不相等,则意味着数据包必然发生了路径变化的情况,而一个被

标记过的数据包只能说明路径中的一个特定的位置发生了变化,且这个特定的位置必定为标记节点

的位置,所以此时如果标记节点的前跳节点与路径中的对应位置不相等,则必然出现了攻击行为.此
时,Sink节点将生成一个攻击报告,并将攻击者定位到该路径Path_ID中的标记当前数据包标记节点所
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处位置的上一跳位置. 
如果两个序列号不连续,即 d>1,则意味着传感器网络中必定发生了丢包,Sink 会首先产生一个丢包的

报告.之后,Sink 检查数据包的 p.Mark_ID 是否等于 Sink.Path_ID[p.Hops],即,p 中记录的标记节点是否

与 Sink的记录一致:如不同,说明路径发生变化,Sink将清楚对应 p.Scr_ID条目中,在Path_ID[p.Hops−d]
之后的所有中间节点(由于路径发生变化,标记节点之后的节点不再属于原路径),并将新路径中的相应

位置储存为数据包中的标记节点 p.Mark_ID.最后,Sink 再生成路径变化报告. 
数据包标记抽取模块根据记录的所有 Path_ID 路径信息实时构建和更新整个网络拓扑图.一旦 Sink 节点

收到一个新的数据包,那么与该数据包相关的路径信息就会被更新.在 Sink 节点端,如果出现了数据包中的转发

节点和 Path_ID 路径信息中的对应节点不匹配的情况,这就意味着网络中发生了路由改变,也就代表了网络的

拓扑图已经出现了变化.此时,将新的转发节点保存到 Path_ID 的信息中去以替换原有信息.从而为进行更加深

入的网络分析进行了数据统计. 
从标记算法可以看出:仅仅通过一个数据包不能构建出全网拓扑,除非源节点离 Sink 只有一跳的距离.所

以,我们需要根据一定量的数据包来重构出数据包传输路径.显然,所需数据包的数量至少应等于源节点到 Sink
的跳数.目前,传感器网络的路径长度一般都低于 10 跳,因此,重构路径所需的数据包数量也较少.除此之外,在传

感器网络中由于存在大量的路径共享现象,拓扑重构算法甚至能在不知道所有的路径信息的情况下,通过信息

互补重构出完整的网络拓扑. 
3.2.2   虫洞探测 

探测算法的目的是,通过分析实时网络拓扑来判定是否有虫洞攻击的发生.虫洞节点通过一条高速带外信

道来减少数据包传输的时间和距离,以够吸引网络中的流量.由此可知,虫洞攻击至少具有两个基本特征:(1) 网
络中路径长度缩短;(2) 网络中大量流量聚集.依据这两个特征,可对虫洞攻击进行探测.探测算法的具体步骤见

算法 3. 
算法 3. 虫洞探测算法. 
输入:网络初始拓扑图记为 U,网络实时拓扑图记为 URT; 
输出:对虫洞节点存在性判定. 
1. 比较路径集合 U 和 URT,得到 U 和 URT 发生变化的路径集合分别为U 和 RTU : 

2

2

( , ,..., ),

( , ,..., ).
i t

i t

k k k

RT k k k

U r r r

U s s s

=

=
 

ikr 和
iks 分别表示原始路径和变化后的路径; 

2.   IF t/n≥ThresholdR 

3.     IF 
1
(| | | |) /

i i

t

k k L
i

r s t Threshold
=

−∑ ≥  

4.         网络中存在虫洞攻击; 
5.     ELSE 
6.         网络中没有虫洞攻击; 
7.     END IF; 
8.   END IF; 
如第 2.1 节所述,传感器网络由合法用户部署,因此,我们假设合法用户在网络部署时不会加入虫洞节点,当

网络运行一段时间之后,虫洞节点才可能被敌手部署到网络.因此,在网络部署之后、虫洞节点被部署之前,存在

一个“干净”的初始网络拓扑(记为 U),该拓扑可使用如前所述的安全拓扑收集方法获得.U 由网络中的所有节点

到 Sink 节点的路径组成,记为 U=(r1,r2,…,rn).ri 表示从节点 i 出发到 Sink 的数据包所走过的路径,设网络中路径 
总数为 n.在网络运行阶段,系统将实时的收集到网络的拓扑信息,记为

2
( , ,..., )

i tRT k k kU s s s= ,其中,si 表示从节点 i 

出发到 Sink 的实时路径.由于网络中可能出现路径变化,故 ri 和 si 可能会不同. 
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当网络持续运行时,Pworm 周期性地将实时的网络拓扑图 RTU 与初始网络拓扑图 U 比较,找出其中变化的

路径.记 U 中变化路径为
2

( , ,..., ),
i tk k k RTU r r r U= 中的变化部分为

2
( , ,..., ),

i tRT k k kU s s s= t 表示变化路径的条数.由于 

虫洞节点会吸引大量流量,因此在算法 3中,我们用变化路径占网络总路径的比例(t/n,n为网络中路径总数)来衡

量虫洞节点对流量的吸引效果.但是由于传感网络中无线传输的不可靠性,因此网络动态性(即,网络路径发生

变化),这就容易与虫洞链路引起的网络动态性相混淆.但是在同一时刻,网络动态性引起的路径变化并不会导

致网络内大量的路径变化.因此在算法 3 中,我们定义比例阈值——ThresholdR 对这种吸引效果进行判断:如果

t/n<ThresholdR,我们认为路径变化是网络动态性引起的,因为它对路径变化的影响不明显;如果 t/n>ThresholdR,
则认为可能存在虫洞节点. 

事实上,如果虫洞节点部署位置不好,例如,两个虫洞节点间若距离太近则无法吸引大量流量,那么虫洞攻

击对网络路径变化的影响不明显,我们把这种情形下的错误判断作为漏报.如果 t/n 大于阈值 Threshold,意味着

网络中发生了异常事件,为提高判定准确率,Pworm 将进行二次判定,其依据为路径的缩短长度. 
第 2 步判定能将网络动态性和真实虫洞攻击区分开来.由于网络采用最短路径算法,因此在初始网络拓扑

U 中的路径必将分别是网络中的最短的路径,即便出现网络动态性,变化后的网络路径也不会比 U 中的路径更

短.但是虫洞节点间的带外信道将大幅缩短网络中的路径长度,因此在虫洞攻击引起的变化路径中,平均路径长

度将被大幅缩短.据此,我们定义另一阈值 ThresholdL,称为长度阈值,来描述网络平均路径长度减少的跳数.如果

网络中平均长度减少量大于 ThresholdL,可认为网络中出现了虫洞攻击.严格说来,正常情况下路径并不可能被

缩短,因此长度阈值理论上为 1.但是由于无线网络中不确定性因素较多,为了减少误判率,可以将长度阈值定为

1.5 来进一步区别虫洞链路和正常网络动态性所引起的网络拓扑变化. 
3.2.3   虫洞定位算法 

一旦确定虫洞攻击发生,将使用虫洞定位算法定位虫洞.定位目标是:如果虫洞节点出现在网络拓扑中,则
最终定位到虫洞节点本身;如果虫洞节点不出现在实时网络拓扑中,则定位到其邻居节点.由于虫洞节点会导致

网络中的路径变化,因此虫洞节点必然只存在于变化的路径中.据此可定位虫洞节点,举例来说,如图 6 所示,节
点 1 和节点 5 为虫洞节点,箭头代表虫洞链路,其中,节点 5 为虫洞出口节点,节点 1 为虫洞入口节点.当网络初始

阶段,从节点 0 到 Sink 之间的传输路径为 0→1→2→3→4→5→6→Sink;在发生了虫洞攻击之后,从节点 0 到 Sink
的传输路径为 0→1→5→6→Sink.比较这两条路径可发现:虫洞出口节点距离 Sink 节点的距离其实并未发生任

何变化,即,虫洞出口节点到 Sink 的距离在拓扑变化后不变;而虫洞入口节点在网络中的拓扑位置却发生了变

化,变为 1→5→6→Sink.因此,根据此检项可先定位虫洞入口节点,再将入口节点的下一跳邻居作为出口节点. 

 

Fig.6  Wormhole positioning schematic 
图 6  虫洞定位示意图 

综上,虫洞定位算法见算法 4. 
算法 4. 虫洞定位算法. 
输入:在发生变化的路径中,网络初始路径集合记为U ,网络实时路径记为 RTU ; 

输出:虫洞节点对在网络中的位置. 
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1. 找出所有 RTU 中距 Sink 节点距离变短的节点集合Γ; 

2. 找出Γ中距离 Sink 最短的节点,该节点即为虫洞节点的入口节点,记为 Wormholein; 
3. 找出在集合 RTU 中 Wormhole1 的距 Sink 更近的邻居节点作为虫洞节点的出口节点,记为 Wormholeout; 

4   安全性分析和网络动态性 

在本节中,我们首先分析 Pworm 的安全性,再对网络动态性对 Pworm 有效性的影响进行讨论. 

4.1   安全性分析 

在 Pworm 中,虫洞敌手可以是被动敌手或主动敌手:被动敌手只能接收数据包并通过虫洞间的高速信道进

行转发,而主动敌手可以自适应地调整攻击策略以防止被检测出来.但是由于 Pworm 将网络拓扑收集和虫洞检

测过程融入了网络正常运行中,因而探测事件难以被被虫洞节点所感知.由此,即使主动敌手也不能躲避探测.
然而,主动敌手可以故意通过错误标记数据包或随机转发数据包的方式破坏正确网络拓扑的收集.因此,在安全

性分析中,我们将分别分析 Pworm 在面对被动和主动虫洞敌手时的安全性. 
4.1.1   被动敌手 

为了躲避探测,被动敌手可选择是否将自己的节点 ID 标记进数据包:如果敌手标记自己的 ID,则 Sink 端可

以发现虫洞节点并能定位出虫洞节点所在的位置;如果敌手不标记自身 ID,虽然 Sink 无法在路径信息中发现虫

洞节点的 ID,但虫洞节点的邻居节点会表现出虫洞特征,并且邻居节点会在数据包中标记自身 ID,故而 Sink 能

定位虫洞节点的邻居节点. 
4.1.2   主动敌手 

主动敌手可通过篡改数据包标记内容的方式破坏 Sink 对网络拓扑的正确收集以躲避检测.如第 3.2.1.1 节

所述,安全包标记算法利用消息认证码防止标记内容被恶意篡改,它保护了标记域中的除了跳数域以外的所有

内容.因此,主动敌手只能修改数据包中的跳数域,如果修改其他域他会在标记抽取阶段中被 Sink 通过检测消息

认证码发现.如果敌手伪造某个数据包标记中的跳数域,则对该数据包的处理存在如下两种情况:(1) 沿着之前

的路径将数据包转发到下一跳;(2) 随机选择另外一个邻居节点转发数据包. 
• 对于第 1 种情况,当虫洞节点的邻居收到数据包时,它会在自己的 Cache 中查询相应路径的条目,然后

比较 Cache 中的跳数和数据包中的跳数.由于敌手篡改了数据包中的跳数值,所以该邻居节点会发现

Cache 和数据包中的跳数值不一致,从而立即发现并报告有敌手对标记进行了修改; 
• 对于第 2 种情况,主动敌手随机选择一个其他邻居进行转发.当某个邻居节点收到该数据包之后,会认

为该包来自一个新的源节点,从而会为数据包在其 Cache 中创建新条目.但是,Sink 在路径抽取过程中

会发现标记被修改.确切地说,Sink 会检测发现来自同一源节点的数据包路径的不一致,从而发现数据

包标记被修改,进而发现和定位攻击.另外,如果敌手随机丢弃数据包以防止被发现,Sink 端的路径抽取

模块可以发现网络频繁丢包,进而定位丢包节点并且发出警告. 

4.2   网络动态性 

Pworm 的对虫洞攻击的探测基于对路径变化比例的观察,但是网络动态性也会改变网络中部分路径.另外,
对于某些网络,其通信链路不固定,传输能力方向不对称也会对网络路径变化产生一定影响.例如,网络中某些

节点能量耗尽后停止工作,那么节点所在路径就会断裂而路径中的其他节点就会另外选择路径转发数据包.虽
然 Pworm 设置了阈值来区别网络动态性和虫洞攻击,但是网络动态性仍然有可能引起误报,即,将网络动态性判

定为虫洞攻击.但是不同于虫洞攻击,由如通信链路变化导致的网络动态性不会导致如同虫洞节点流量吸引效

应一样的流量大量聚集在少数虫洞节点上,因此也不会引起网络路径的显著减少.另外,即使节点传输能力方向

不对称,只要网络中能形成路由,也不会导致流量产生聚集效应,因而和虫洞节点部署后所行程的路径变化在程

度上不同.所以,Pworm 采用网络路径变化比例和网络路径缩短长度作为判定依据来推断网络中是否有虫洞发

生,能显著提高检测的准确率.在实验中,采用了上述两项判定依据后,Pworm 的误报率为 0,说明网络动态性对
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Pworm 的判定有效性不产生显著影响. 

5   实验评价 

5.1   实验设置 

我们通过 NS-2 仿真工具来验证 Pworm 的性能.在实验中,我们在 25m×25m 的方格内随机部署 100 个~800
个不同节点规模的网络,并在网络中随机部署虫洞节点.每个普通节点每秒产生并发送一个数据包,每个数据包

大小为 120 字节,网络带宽为 10Kbp,每个传感器节点的默认通信半径为 25m~50m.我们设置了两种类型的虫洞

节点:被动敌手和主动敌手.被动敌手只能实现最基本的虫洞攻击功能,即,只能通过高速带外虫洞链路来吸引

网络流量;而主动敌手不仅能实现被动敌手的功能,虫洞的出口节点还能随机挑选一个邻居节点转发数据包以

达到均衡负载、从而躲避网络对其探测. 

5.2   评价指标 

• 有效性 
对于有效性的评价指标,可使用误报率和漏报率:误报率是指网络中没有发生虫洞攻击而错误地报告攻击

发生,如网络动态性引起的误报;漏报率指网络中发生了虫洞攻击而未被检测出来. 
• 实时性 
Pworm 时延可分为两部分:激活时延和检测时延.激活时延指的是从虫洞节点部署到网络中时到检测算法

被激活进行探测的时延;检测时延是检测算法从激活后到最终定位出虫洞节点的时延.激活时延可评价 Pworm
对虫洞引起的网络拓扑变化的反应实时性;而检测时延则评判的是检测过程的实时性. 

5.3   实验结果 

需要说明的是:在所有实验中,Pworm的误报率均为 0.因此,我们在下文中不再对误报率进行分析说明,而从

漏报率、时延和可扩展性对 Pworm 进行评价. 
5.3.1   漏报率 

如图 7 所示,我们以 800 个节点为例展示了在我们的方案在不同阈值下分别对被动敌手和主动敌手的检测

漏报率,其中,图 7(a)是为主动敌手,图 7(b)为被动敌手的检测漏报率.从图中可以看到:当阈值低于 5%时,不论是

主动敌手还是被动敌手,Pworm 的漏报率均低于 5%;当阈值高于 5%时,方案的漏报率急剧升高.因此,阈值的有

效范围为[1%,5%].实验结果表明,可以借助阈值来调整虫洞攻击的探测精确度.较低的阈值表示对探测事件的

响应较快,但探测的精确度随着降低;反之亦然.当阈值较低时,虫洞探测的精确度降低.这主要是因为路径的变

化被认为是网络动态性造成的.我们同样观察到:当节点的数量增加时,漏报率随之降低,尤其当节点数量从

100~400 变化时特别明显.图 7 还说明:当节点的数量从 100 增加到 200 时,漏报率显著下降,并且这样显著的下

降效果持续到节点数量为 400 时为止.当网络中节点的数量位于 500~800 之间时,无论在主动敌手还是被动敌

手检测中,随着节点数量的变化,漏报率的变化不大.造成这种现象的原因是:网络的总流量会随着节点的增加

而增大,而当网络总流量增加时,虫洞吸引小的网络流量或是改变不够长度的路径的几率随之降低.如 t≤Length 
threshold.也就是说,随着网络中节点数量的增加,网络的总流量随之增加,从而进一步导致虫洞保持休眠状态的

概率降低. 
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(a) 主动敌手                                            (b) 被动敌手 

Fig.7  False negative rate vs. threshold for 100~800 nodes shown for active and passive adversaries 
图 7  100~800 个节点情况下,主动和被动敌手中漏报率与阈值的关系图 

5.3.2   时  延 
Pworm 的时延由两部分组成:激活时延和检测时延.图 8 显示了主动和被动敌手攻击下两种时延随阈值的

变化情况,其中,图 8(a)为 100 个~400 个节点组成的稀疏网络,图 8(b)则为 500 个~800 个节点下密集网络的延迟

变化情况. 

     
 
 
 
 
 
 
 
 
 
 
 
 

(a) 节点数<400 时延                                       (b) 节点数>400 时延 

Fig.8  Time delay vs. threshold for different number of nodes shown for active and passive adversaries 
图 8  不同节点情况下,主动和被动敌手中时延与阈值的关系图 

从图中可以看到:随着阈值的增大,激活时延在增加.这是因为阈值越大,意味着 Sink 节点需要收集更多的

变化路径才能激活检测.另一方面,阈值越大,检测时延越短.这是因为 Sink 在收集到足够的变化路径后才启动

检测,如果收集到的变化路径越多,则意味着可供判断的信息越多,从而能够更快速地做出判断.此外,从图中可

以看到:不论是激活时延还是检测时延均小于 7s,这意味着从虫洞节点进入网络开始最多 14s 的延迟之后,我们

的方案就能有效地检测出虫洞节点. 
由于图 8(a)中节点数量在 100~200 时网络流量低且收集的路径短,激活时延和检测时延具有几乎相同的取

值.但两种时延的变化趋势不同,例如:激活时延随着阈值的增加而增长,但检测时延的变化趋势正好相反.然而,
当网络中节点的数量从 300~400 变化时,激活时延大于检测时延.在图 8(b)中,当节点从 500 个增加到 800 个的
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过程中,无论节点的数量在该区间中如何变化,两类延迟的值几乎一致.当把主动敌手与被动敌手进行比较我们

发现:主动敌手中激活时延和检测时延的变化趋势与被动敌手中两种延迟的变化趋势相同,且被动敌手中的时

延始终略低于相同情况下主动敌手中的时延.总之,图 8 中的结果显示:在主动敌手和被动敌手中,Pworm 均能够

有效地部署并检测出虫洞节点. 
5.3.3   可扩展性 

为了验证方案的可扩展性,我们针对不同的网络规模进行了实验,这些网络的节点数量为 100~800.对于漏

报率,图 9 展示了阈值在 1%和 5%时的漏报率,其余阈值时其漏报率在上述两者之间. 
从图 9(a)和图 9(b)中可以看到:主动敌手和被动敌手的漏报率和节点的数量有关,且漏报率随着节点数量

的增加而下降.这是因为网络较稀疏时,虫洞吸引的网络流量有限,因此不能引起足够的网络拓扑变化来触发对

虫洞的探测.此外,主动敌手和被动敌手在不同阈值的变化规律大概相同,并且当节点数量较少时漏报率较低,
但当节点数量从 100 增大到 400 时,漏报率显著下降.当网络中节点数量在 500 个以上时,网络的漏报率下降到

可忽略. 

100 200 300 400 500 600 700 800
0

0.01

0.02

0.03

0.04

0.05

0.06

0.07

0.08

0.09

#节点

漏
报

率

 

 

阈值 = 1%
阈值 = 2%
阈值 = 3%
阈值 = 4%
阈值 = 5%

    
100 200 300 400 500 600 700 800
0

0.01

0.02

0.03

0.04

0.05

0.06

0.07

0.08

0.09

# 节点

漏
报

率

 

 

阈值 = 1%
阈值 = 2%
阈值 = 3%
阈值 = 4%
阈值 = 5%

 

(a) 主动敌手                                           (b) 被动敌手 
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(c) 主动敌手                                          (d) 被动敌手 

Fig.9  False negative rate vs. nodes for active and passive adversaries, while the false negative rate vs 
network density for active and passive adversaries 

图 9  主动敌手和被动敌手模型中,节点 vs.漏报率以及网络密度 vs.漏报率 

图 9(c)和图 9(d)显示了漏报率与网络密度的关系,可见,主动敌手和被动敌手在图中的变化规律基本相同,
表现为:随着网络密度提高,漏报率的值显著下降;当网络密度达到 10 时,漏报率的值小到可忽略.引起这种现象
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的原因是:节点数量增多时,网络总流量提高并且网络的路径变化增大,这些变化容易被 Sink 节点发现.另外,阈
值和网络规模相同时,对于主动敌手的探测漏报率比探测被动敌手的漏报率更低.这是因为主动敌手采取了反

探测策略,如随机转发或篡改数据包,反而让 Sink 能更容易判断攻击发生. 
图 10 展示了 Pworm 在不同阈值和敌手模型下的激活时延. 
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(a) 主动敌手的激活时延                            (b) 激活时延 vs.节点数(主动敌手) 
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(c) 激活时延 vs.平均路径长度(被动敌手)                        (d) 被动敌手的激活时延 
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(e) 激活时延 vs.节点数(被动敌手)                (f) 激活时延 vs.平均路径长度(被动敌手) 

Fig.10  Activation latency shown for active and Passive adversaries 
图 10  主动敌手和被动敌手的激活延迟变化 

从图 10中可以看出,激活时延变化趋势为:激活时延先随着网络规模的增大而增长;当网络规模达到 300 个

~400 个节点时,激活时延的值最大;之后,激活时延的值逐渐缩短.原因主要来自两方面:首先,当网络规模较少
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时,网络路径较短,此时,Sink 节点能很快地收集网络拓扑信息,这时,激活时延也较短;其次,当节点数量大于 300
个节点时,随着节点数量增大,网络中节点更加密集,每个节点几乎都能找到一条更短的路径到达 Sink 节点,使
得网络平均路径长度反而变短,此时,激活时延减少.图 10(c)为激活时延随网络平均路径长度的变化关系,可以

看出:网络规模小时,激活时延较短.图 10(d)~图 10(f)所示被动敌手模型中,激活时延的变化情况类似于图 10(b),
但阈值相同时,被动敌手中激活时延的值比主动敌手中更少. 

图 11 为不同阈值和敌手模型下的检测时延.检测时延的变化非常类似于激活时延的变化情况,只是检测时

延的值略高. 
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(a) 主动敌手的检测时延                       (b) 检测时延 vs.节点数(主动敌手) 
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(c) 检测时延 vs.平均路径长度(被动敌手)                      (d) 被动敌手的检测时延 
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(e) 被动敌手的检测时延                   (f) 检测时延 vs.平均路径长度(被动敌手) 

Fig.11  Detection latency shown for active and passive adversaries 
图 11  主动敌手和被动敌手的激活检测变化 
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我们可以看出:网络中节点数量越多时,网络的总流量和路径的长度越大.此时,Sink 节点收集网络路径所

需时间也变长,使得检测时延增大. 
总之,由图 10 和图 11 可见:阈值较大时,激活时延和检测时延均增长.这是因为阈值较大时,Sink 节点需要较

长时间来观测变化路径的比例.不同阈值时,检测时延和激活时延的变化规律一致,均为网络规模较小时,时延

以较快的速度提升到一个最大值;之后,随着网络越来越密集而降低.图 10(c)、图 10(f)以及图 11(c)、图 11(f)中,
网络平均路径长度的变化也遵循先增大后减小的趋势.路径长度短时,两种时延的值均较小;反之,网络规模的

增大,引起延迟和平均路径长度均增大. 

6   结  论 

对于无线传感器网络和无线自组织网络而言,虫洞攻击是最严重的威胁之一.现有的虫洞探测方法或者需

要较强的网络拓扑假设,或需要额外硬件等,这些问题限制了现有方法在传感器网络中的应用.本文基于虫洞节

点对网络流量和拓扑影响的观察,提出了一个轻量级、被动式、实时的虫洞攻击探测方案 Pworm.通过安全包

标记,我们将检测过程融入正常的数据包转发过程中,再利用虫洞攻击的两个特征——路径变化和路径长度缩

短对虫洞进行实时检测.因此,Pworm 不仅能探测主动和被动虫洞敌手,还能定位虫洞的位置.实验结果表明:我
们的方案误报率为 0,漏报率低于 5%,整体时延不超过 14s,能实时、准确的检测虫洞节点. 
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