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摘  要: 传统的密码方案假定密钥对可能的攻击者来说是完全隐藏的(只有算法是公开的),敌手无法获得有关密

钥的任何信息.但在实际系统中,攻击者可在噪声信道或由侧信道攻击获得有关密钥的部分信息.密钥弹性泄漏安全

的加密方案通过改进密码算法达到在密钥存在可能部分泄漏情况下的语义安全性.设计了一个抗密钥弹性泄漏的

可委托层次模板加密方案.在该方案中,用户身份关联到含有通配符的身份模板,并可以实现再次密钥委托.该方案

是抗泄漏的层次身份加密方案(hierarchical identity-based encryption,简称 HIBE)和隐藏向量加密方案(hidden vector 
encryption,简称HVE)的一般扩展,可有效地抵抗密钥弹性泄漏,并达到自适应语义安全性.同时给出该方案的安全性

证明和系统抗泄漏性能,分析显示,该方案具有较好的密钥泄漏容忍性. 
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Abstract:  In the traditional cryptosystems, secret keys are perfectly hidden for any possible attackers and only the cryptographic 
algorithms and public parameters are public. However, in practical applications, the attacker can obtain partial information about the 
matched decryption key from the noise channels or by the side-channel attacks. This study proposes a leakage-resilient hierarchical 
wildcard pattern encryption in which a user is associated with a wildcard identity pattern. A secret key is derived for a vector of identity 
strings where entries can be left blank using a wildcard, and this key can then be used to derive keys for any pattern that replaces 
wildcards with concrete identities. The scheme supports the wildcard pattern key delegation, which is considered as a general extension of 
leakage-resilient hierarchical IBE (identity-based encryption) and HVE (hidden vector encryption). Moreover, the proposed scheme can 
tolerate partial key leakage, and the scheme is proven to be leakage-resilient and semantically secure in the standard model under the 
subgroup decision assumptions. 
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在密钥可委托的层次加密系统中[1,2],所有用户组成一个深度是 L 的树型结构,树根对应系统主密钥持有方

(如密钥生成中心 PKG),任何中间节点可为其子节点(或叶子节点)生成密钥.虽然层次加密方案可以机密发送一

个消息给多个用户(对应一个子树路径的用户群),但在解密过程中,父节点必须通过密钥委托机制生成与接收

用户身份串对应的密钥才能解密.同时,由于树型用户群结构是预先已设计好的,这种层次用户群结构非常不灵

活,无法在实际应用中实现弹性的接收者控制.基于通配身份的加密(wildcard identity-based encryption,简称

WIBE)最早由 Abdalla 等人[3]提出,用于控制不同接收群的消息保密方案,允许身份串中部分元素由通配符*代
替,只要任何匹配模板的用户使用其密钥就可以解密.WIBE 可以扩展到通配内积加密[4].通配模板加密扩展

WIBE,使得收发双方都采用含通配符的向量模板,其典型应用是安全群邮件收发和生物特征模板身份加密.例
如,我们想将一封邮件发送到计算机系的所有人员,则可以通过*@cs.edu.cn 来实现,这里的*就是通配符.利用通

配模板,我们可以有效地管理不同类型的用户群. 
层次加密系统密钥委托过程假定委托者与受委托者之间存在传送密钥的可信秘密信道[1,5,6],同时假定密

钥对可能的攻击者来说是完全隐藏的(密码算法是公开的),敌手无法获得有关密钥的任何信息[7−9].在安全性方

面,传统方案中允许敌手询问非匹配挑战身份密钥,无法获得匹配挑战密文身份的解密密钥的任何信息.即使匹

配挑战身份的密钥被部分地泄漏(即使是一个比特),可证明安全也将失效. 
在实际应用系统中,攻击者可在噪声信道或由侧信道攻击获得有关密钥的部分信息[10−12].例如,在层次密钥

委托系统中,每个用户都可为其子树节点用户生成委托密钥,但要保证用户与其所有子节点间存在可传输密钥

的秘密且可信的信道,这在大规模开放式网络系统,如云计算、物联网及 Mesh 网等,是非常困难的.进一步来讲,
即使密钥被安全地分发,系统密码算法在执行过程中,密钥都必须调入内存被相关算法调用,这极易被攻击以通

过冷启动的方法获得密钥的部分信息.密钥弹性泄漏安全的加密方案通过改进密码算法达到在密钥存在可能

部分泄漏情况下的语义安全性[10,13−15].在密钥委托系统中,每个用户都可生成其子树的密钥,因此更容易受到这

类攻击[16−18]. 
Akavia 等人[19]于 2009 年首次引入密钥泄漏下可证明安全的概念,并设计由侧信道攻击产生的抗对称密钥

的内存泄漏,引起信息安全领域的高度重视.为了模拟泄漏,设定攻击者能够访问泄漏寓言机(leakage oracle),从
而获得关于密钥的任何多项式时间可计算函数的输出.Alwen 等人[10]改进了文献[19]的工作,首次构建了基于

边界检索模型的抗泄漏公钥加密方案,采用在硬件上不同的存储区来组织密钥,并要求多个密钥存储模块不能

同时被泄漏.Dodis 等人[20]和 Chow 等人[13]采用哈希证明系统(Hash proof system,简称 HPS),分别扩展到了基于

公钥和基于身份的抗弹性泄漏的加密方案,但建立在哈希证明系统上的方案不支持主(根)密钥泄漏安全性.虽
然 HPS 提供一般的公钥加密到抗泄漏的转化技术,但在密钥可委托的方案中,无法提供密钥委托的构建[13,15];同
时,HPS需要理论模型的随机提取器,在现实中不容易构造[21].Liu等人[15]改进了 HPS的构建方法,使其达到更好

的抗泄漏性.Lewko 等人[16]提出了利用双系统加密技术达到容忍密钥有界泄漏.文献[18]设计了仿射空间作为

密钥角色的容忍主密钥和用户密钥连续泄漏的加密方案. 
本文了设计一个基于通配模板抗密钥弹性泄漏的加密方案.在该方案中,用户身份关联到含有通配符的身

份模板,并可以实现再次密钥委托.加密过程中,接收者定义为含有通配符的身份模板,用以灵活地控制多个不

同接收者 . 本方案可以看作是密钥弹性泄漏安全的层次身份加密 HIBE(hierarchical identity-based 
encryption)[13,16]、模糊身份基加密 FIBE(fuzzy identity-based encryption)[22]、隐藏向量加密 HVE(hidden vector 
encryption)[23]等方案的一般扩展. 

由于本方案要支持在弹性泄漏条件下的模板密钥委托功能,因此不能直接采用哈希证明系统来构建.要解

决的关键问题是:如何保证密钥在部分被泄漏情况下,密钥熵损是可忽略的.为此,借助于代数空间正交向量弹

性泄漏容忍映射性质(引理 1),我们扩展合数阶双线性群到多维,以实现有界弹性泄漏安全;同时,借助于多维子

群向量空间组织双系统空间[16],以实现对方案的自适应性安全性证明.文献[24,25]提出了入侵容忍的加密和签

名方案.该系统中密钥可以在整个生命周期被分割成离散的时间阶段,并可行演化解密密钥. 
为了证明本文方案的安全性,利用子群正交性特性隐藏部分向量空间实现抗泄漏性.在实际的构造方案中,
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密钥和密文都处于正常形态(normal),在证明安全时,我们定义半功能化(semi-functional)的密钥和密文.事实上,
半功能化密钥和密文类似 HPS 中的无效密钥生成器,仅用于安全性证明.根据双系统加密的性质,一个半功能密

钥解密一个半功能密文是计算上不可行的.为了达到方案构造中正常形态挑战密文不能被正常形态密钥解密,
我们首先将正常形态密文转换为半功能化形式,然后将敌手所询问的正常形态密钥(非匹配密钥)逐步地转换为

半功能形式,并将泄漏条件下的密钥转换为支配型半功能形式,最后得到半功能化的挑战密文和密钥.我们证明

这一系列转换在计算上是不可区分的.最后,我们证明在敌手获得匹配密文模板的部分密钥后,仍不能构建有效

可解密挑战密文的支配型密钥. 

1   预备知识 

1.1   基本知识 

Fp={1,2,…,p−1}.r←Fp 定义为从 Fp 上随机选取一元素赋值给 r.设 P=(a1,a2,…,aL)是 L 个元素的有序集合. 
对 0≤ ≤L, P≤ 是 P 中前 个元素集合,即 1 2( , ,..., )P a a a=≤ .为方便表述,本文以 P 来定义模板.本文中,υ(λ)定义 

为对安全参数λ在计算上是可忽略的函数.设 S 表示一有限集合,|S|表示 S 的元素个数;设 X∈χ,Y∈γ是两个分别在

概率总体 X 和 Y 上选取的随机变量,随机变量 X 的最小熵定义为 H∞(X)=−logmaxx∈χ[X=x].在已知 Y 下的 X 条件 

最小熵定义为 ( | )( | ) log( [2 ])H X Y y
yH X Y E γ

∞− =
∞ ←= − .若 X1,X2∈X,则 X1 与 X2 的统计距离为 

 1 2 1 2 1 2
1( , ) | Pr[ ] Pr[ ] | max Pr[ ] Pr[ ]
2 Ax X

SD X X X x X x X A X A
∈

= = − = = ∈ − ∈∑  (1) 

定义 1(计算性不可区分). 对任一概率多项式时间算法 A,两个概率总体χ,γ满足: 
|Pr[A(λ,χ)=1]−Pr[A(λ,γ)=1]|≤υ(λ), 

则称χ和γ对算法 A 在安全参数λ上是计算不可区分的. 

引理 1[12]. 设 p 是素数,m,l,d∈N 满足 2≤2d≤l≤m, 1 2, . ( )m l m d l d
p p d pX F X F T Rk F× × ×← ← ← 是在 Fp 随机选取

秩是 d 的矩阵.设 : {0,1}m d J
pf F × → 是矩阵 m d

pF × 上输出长度 2J≤4pl−2d(p−1)⋅υ(⋅)2 的任意映射,则 

 SD((X1,f(X1T)),(X1,f(X2)))≤υ(⋅) (2) 
特别地,若 d=1,m≈l,则 f(X2)可以近似泄漏全部的 X2. 
显然,定理中|X2|=mlogp,允许泄漏大小 J=(l−1)logp−2log(1/υ(⋅)),此时,f(X2)以υ (⋅)的统计距离隐藏子空间 X1.

假定 p 是超多项式时间的安全参数,υ(p)=1/p 是 p 上的可忽略函数,此时,在 f(X2)泄漏允许最大值是(l−3)logp 比

特时,随机变量 X2 的函数泄漏 f(X2)可以隐藏子空间 X1. 

推论 1. 设 m 是大于 2 的整数,p 是一大素数.设 , , ( )m
p pF VΔ π π Δ⊥′← ← ( ( )V π⊥ 是由基 π 生成向量空间的正

交空间).对任一输出长度 2J≤4pm−3(p−1)⋅υ(⋅)2 的映射 : {0,1} ,m J
pf F → 则 

 (( , ( )), ( , ( ))) ( )SD f fΔ π Δ π υ′ ⋅≤  (3) 

证明:在引理 1 中,置 d=1,l=m−1,则 X1 对应于向量 Δ 的正交空间 ( )V Δ⊥ 的基,X2 对应于 ( 1) 1
1. ( ),m

pT Rk Fπ π− × ′∈

与 X1T 同分布.由于 Δ 是从 m
pF 上随机选取,X1 由 Δ 所决定,则 X1 是

( 1)m m
pF × − 上的均匀分布,有: 

 1 1 1 2(( , ( )), ( , ( ))) (( , ( )),( , ( )) ( ).SD f f SD X f X T X f XΔ π Δ π υ′ = ⋅≤  □ 

本文采用正交子群 G1 和 G2 作为这里的正交空间.后文我们将分析本文方案的泄漏界 J=(Q−1−2c)logp2.这 

里,Q 是方案中的泄漏参数,p2 是子群 G2 的阶,c 是一常数,满足 2
2( ) cpυ −⋅ = 是可以忽略的,其中,2λ≤p2≤2λ+1. 

1.2   合数阶双线性群 

一个合数阶双线性群描述包括(N,G,Gt,e),阶 N 是多个不相等素数之积.设 N=p1p2p3,这里,pi(i=1,2,3)满足对

i≠j,有 gcd(pi,pj)=1.除了满足传统的素数阶群双线性以外,G 包含阶分别是 p1,p2 和 p3 的子群 G1,G2 和 G3,设其生 

成元分别是 g1,g2 和 g3,则 G 中的任一元素都可以唯一表示成 31 2
1 2 3

nn ng g g 的形式.这里,n1,n2,n3∈FN.合数阶双线性 
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群除了满足一般双线性群的性质以外,还具有如下特殊性质: 

性质 1(子群生成元). 设 g 是 G 的生成元,则 2 3p pg 是 G1 的生成元, 1 3p pg 是 G2 的生成元, 1 2p pg 是 G3 的生 
成元. 

证明:g∈G 可以唯一表示成 31 2
1 2 3

nn ng g g g= ,这里,n1≠0 mod p1,n2≠0 mod p2,n3≠0 mod p3. 
1 2 3 1 2 3 3 3 3 2 1 2 3 1 2 3 3 2 32 2 1 2mod mod modmod

1 2 3 1 1 1 2 3 1( ) ( ) , ( )n p p p n p p p n p n p p p p p n p pp p n ng g g g g g g g g g′= = = = . 

由于 n1≠0 mod p1 且 p2 和 p3 与 p1 互素,根据中国剩余定理,n1p2p3≠0 mod p1, 2 3
11 11 , p p

Gg g g′ ′≠ = 是 G1 的生成

元.同理, 1 3p pg 是 G2 的生成元, 2 3p pg 是 G3 的生成元. □ 
性质 2(正交性与非退化性). 对任意 hi∈Gi,hj∈Gj,满足: 

 
1,   ( )

( , )
1,   ( )i j

i j
e h h

i j
≠ =⎧

⎨
= ≠⎩

非退化性

正交性
 (4) 

证明: 
(1) 非退化性.非退化是由双线性群的基本性质决定的.合数阶的双线性子群仍满足双线性,因此在任意

子群(i=j)中,对任意 u,v∈Gi,满足 e(u,v)≠1. 
(2) 正交性.当 i≠j 时,hi,hj 属于阶分别是 pi 和 pj 的子群.设 g 是 G 的生成元,根据子群生成元的性质,hi 和 

 hj 可以分别表示成 /( )i iN p ng 和
/( )j jN p ng 的形式: 

  
2

1,...,3\{ , }//( , ) (( ) ,( ) ) ( , ) ( ( , ) ) 1.
n n Ni j

i j kp pj j i j k i ji i
n n pN p nN p n N

i je h h e g g e g g e g g =∏= = = =  □ 

推论 2. 设 Gij 表示 Gi×Gj 子群(i≠j).h1∈Gij,h2∈Gjk,则 e(h1,h2)=Gt,j.这里,Gt,j 表示由 e(gj,gj)生成的子群. 
文中用 Gij 记由(gi,gj)生成的阶是 p1×p2 的子群,用 G 表示阶是 N=p1p2p3 的群,即 

Gij=Gi×Gj(i,j=1,2,3), G=G1×G2×G3. 

2   方案模型 

2.1   通配模板及委托 

定义 2(HIBE). 层次身份的加密(HIBE)采用树型结构组织用户身份串,即 1 2( , ,..., ) {0,1}I I I I= ∈ .HIBE 由 5 

种算法组成:HIBE=(Setup,KeyExt,KeyDer,Enc,Dec),其中,Setup 算法由 PKG 执行,用于生成整个系统的公开参数

及主密钥;KeyExt 算法由 PKG 为任意用户(特别是 1 级根用户)生成密钥;KeyDer 算法由用户密钥持有者为其委

托身份串生成密钥;Enc 和 Dec 算法分别由加密者和解密者执行消息的加密和解密操作. 
说明:事实上,KeyExt算法利用主密钥为任意身份串生成密钥(任意身份串都是树根的子串),而 KeyDer算法

利用用户密钥为其委托身份生成密钥,如果把主密钥看成层次为 0 的身份串(空串)的密钥,则 KeyExt 和 KeyDer
算法功能相同.我们可以把 PKG 看成 0 级身份串的特殊用户,后面的方案中,我们省掉 KeyExt 算法. 

定义 3(身份模板). 设*是特殊的通配符,身份模板是定义在集合元素 ({0,1} {*})∪ 上的一组有序序列.设身

份模板 1 2 1 2( , ,..., ) {0,1,*} , ( , ,..., )P a a a P a a a ′′= ∈ = ,满足: ′≤ ,且 

 
 or *,  1

*,                  1
i i i

i

a a a i
a i

′= =⎧
⎨ ′= +⎩

≤ ≤

≤ ≤
 (5) 

则称身份模板 P′匹配模板 P,记作 Match(P′,P)=1;若模板不匹配,则记为 Match(P′,P)=0. 
说明: 

(1) 若 (*,*,...,*)P = ,则该模板为长度为 的任意通配模板,若加密给该模板同任何模板长度不大于 的密 

 钥持有者均可解密其对应密文. 
(2) 若身份模板集定义为{0,1}上的有序串,则本方案等同于 HIBE.HIBE 是一类特殊的通配模板加密 
 方案. 
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定义 4(模板委托). 设 1 2( , ,..., ) {0,1,*}P a a a= ∈ 是长度为 的模板,我们称满足 Match(P′,P)=1 的 P′是 P 的委 

托模板. 
例如,P1=*@*.edu.cn,P2=hbut.edu.cn,则 Match(P2,P1)=1.这里,P1=(cn,edu,*,*),P2=(cn,edu,hbut). 
设系统最大模板长度为 L.在密钥模板方面,功能最强的模板是 P=(*,*,…,*)L(记为Λ),与之对应的密钥 SKΛ

相当于系统级主密钥,它可以生成任意其他委托模板密钥,在本方案中称为根密钥.功能最弱的模板是 P=φ,任意

其他模板都可以为之生成密钥. 
与密钥模板相反,在密文模板方面,功能最强的身份模板是 P=φ,意味着没有用户可以解密该密文(只有根密

钥才能解密).功能最弱的密文身份模板是 P=(*,*,…,*)L,意味着任何人都可以解密该模板对应的密文.显然,通过

对密文模板的设计和控制,可以达到加密消息给不同种类和群用户的接收者. 

2.2   弹性泄漏通配模板委托加密模型 

定义 5. 弹性泄漏通配模板委托加密方案由 4 种概率多项式时间算法组成:Π=(Setup,KeyDer,Enc,Dec). 
• Setup(λ,J):以系统安全参数λ和密钥泄漏界 J 为输入,本算法生成系统公开参数和根密钥.系统参数 PK

公开给所有用户并应用于其他所有算法. 
• KeyDer(

11 2, ,PP SK P ):密钥委托算法以通配模板 P1 及密钥
1P

SK 以及委托模板 P2 为输入,生成委托钥

2
.PSK  

• Enc(P′,M):加密算法以接收者模板 P′以及消息 M 为输入,输出密文 CTP′. 
• Dec(SKP,CTP′):解密算法以系解密密钥 SKP 和密文 CTP′为输入,输出消息 M. 
方案一致性. 设 fi(⋅)∈H 是满足 ( )Pii f JSK∑ ≤ 的函数族.若 Match(P′,P)=1,则使用 SKP 解密 CTP′得到 

M̂ M= 的概率为 1,即 

 

( , ) ( , )
( , ) 1

( , , )
ˆPr ( )( )

( , )
ˆ ( , )

P

Pi
i

P

P P

PK SK Setup J
Match P P

KeyDer SK PSK
M M f JSK

Enc P MCT
M Dec SK CT

Λ

Λ

λ

Λ
υ λ

′

′

⎡ ⎤←
⎢ ⎥′ =⎢ ⎥
⎢ ⎥←
⎢ ⎥≠⎢ ⎥
⎢ ⎥
⎢ ⎥′←
⎢ ⎥

←⎢ ⎥⎣ ⎦

∑ ≤≤  (6) 

2.3   弹性泄漏语义安全性 

定义 6(泄漏寓言机). 泄漏寓言机 OLeak 以密钥 SKP 和泄漏界 J 为输入,对该寓言机的询问由任一多项式时

间可计算的函数 f:SKP→{0,1}≤J 发起,该寓言机计算 f(SKP),返回关于 SKP 的最多 J 比特的信息.若累计的 f(SKP)
输出超过 J 比特,寓言机返回φ. 

我们允许敌手对同一密钥进行多次泄漏寓言机询问,只要其所获得的泄漏总量不超过系统设定的泄漏界 J
即可.为了实现同一密钥的多次泄漏询问,可设计一个队列来记录所询问过的密钥及其泄漏总量. 

在实际中应用,攻击者可以对用户的密钥在不同时间周期对同一密钥进行泄漏询问,从而避免泄漏寓言机

泄漏界的控制.有效的解决措施是,在密钥的泄漏超出泄漏界之前对密钥进行更新.更新后的密钥与更新前的密

钥同分布,在旧密钥被删除或不再使用的情况下,敌手对新密钥的泄漏询无法与旧密钥关联,无法生成一个合法

的解密钥. 
定义 7(密钥连续泄漏). 在密码方案中,一个公钥对应多个密钥且具有自身密钥更新的能力,产生一个同分

布的随机化密钥,称该方案是抗连续泄漏安全的. 
事实上,密钥更新只是对内部的随机数进行更新,由于密钥中隐藏的随机数在解密过程中被约掉,其值不影

响密钥的解密能力.特别地,若密钥每使用一次就被更新,则称该密钥是完全连续弹性泄漏安全.密钥的完全弹

性泄漏在文献[14,18]中有具体描述. 
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我们给出达到加密方案语义安全性(semantic security)的密文不可区分性的定义,其安全性高于单向安全

性.定义 9 中的弹性泄漏语义安全性是在允许敌手进行密钥委托 OKeyDer 和密钥泄漏 OLeak 条件下的密文不可区

分性. 
定义 8(密文不可区分性). 敌手选择一接收者模板 P*和两消息(M0,M1),(M0≠M1)且|M0|=|M1|,挑战者随机抛 

币μ∈{0,1}并创建密文 *
*( , ).

P
CT Enc P M μ= 攻击者试图猜测密文 *P

CT 中的消息 Mμ. 

定义 9(弹性泄漏语义安全性). 对任意多项式时间算法 A=(A1,A2,A3),一个层次身份通配模板加密方案

Π=(Setup,KeyDer,Enc,Dec)在泄漏函数族 H(f∈H)上算法 A 在图 1 中的交互模型中获得的优势 AdvΠ,A(λ,J)是可

忽略的,则该方案是弹性泄漏语义安全的. 

 ExpΠ,A(λ,J) 
1 (PK,SKΛ)←Setup(λ,J) 
2 ( ) ( ),*

0 1 1 1( , , , ) ( , )KeyDer LeakO OM M P state A PK P⋅ ⋅←  with |M0|=|M1| 

3 CT*←Enc(P*,Mμ) with μ←{0,1}  
4 ( ) *

2 2 1( , , , )KeyDerOstate A PK state PCT⋅←  with Match(P*,P)=0 

5 (μ ′=μ)←A3(state1,state2) 

 
i) AdvΠ,A(λ,J)=2Pr[μ′=μ]−1 
ii) 在 A2 过程中,敌手不允许询问泄漏预言机 OLeak,理由是敌手可对挑战密文 

CT *与消息明文的关系作为泄漏函数 f,从而直接猜测其中加密的消息. 

Fig.1  Model of leakage-resilient semantic security 
图 1  弹性泄漏语义安全模型 

在本安全模型中,敌手可以利用密钥委托寓言机 OKeyDer 对非匹配身份模板获得其完整的密钥,而且可以利

用泄漏寓言机 OLeak 对匹配模板获得部分密钥信息. 

3   方案设计 

设通配模板 1 2( , ,..., ) {0,1,*}P a a a= ∈ ( ≤L),则 =|P|表示模板的长度.把模板中所有通配符对应的元素索引

集合记作 S(P)={i|1≤i≤ ,ai=*}.同样,把模板中所有不含通配符的元素索引集合记作 ( ) { |1 , *}.iS P i i a= ≠≤ ≤

显然, ( ) ( ) {1,2,..., }.S P S P∪ =  

3.1   设计思路 

在该方案中,G1 用于编码通配模板;G3 用于隐藏密钥;G2 子群在具体构造中没有使用,仅用于安全性证明.证
明中,通过引入 G2 元素来构建双系统空间,实现适应性安全性证明.为达到密钥泄漏的容忍,方案中扩展 G1 空间 

到
2

1 2
log

JQ c
p

= + + 维,Q 是正交空间的维度.根据引理 1,利用 G1 和 G2 之间子空间的正交性,用 G2 空间提供隐 

藏 G1 空间上的任意映射,从而容忍 J 比特的密钥泄漏. 

设计中,一个通配模板 1 2( , ,..., ) {0,1,*}P a a a= ∈ 的密钥形式下: 

 , 1 | ( )|
1 [ ] 1 ,0 ,1 1 13( )

( )
( , , ) ( ) , ( ) ,( )i i i ia r r Q S P

P x y z i i Q i i i i S P
i S P

SK d d d g X g u u Y g Z Gα ρ α β+〈 〉 + +
∈ ∈

∈

⎛ ⎞
= = ⋅ ⋅ ⋅ ∈⎜ ⎟⎜ ⎟

⎝ ⎠
∏  (7) 

其中,dx 扩展 G1 空间到 Q 维,用于隐藏含有ρ的 ,
1 .g ρ α β+〈 〉 dy 关联模板 P 中所有非通配符的元素,并通过 dz 与模板 

中每一个非通配元素关联. 
设计中的一个发送给身份模板 1 2( , ,..., )P a a a ′′ = 的消息密文结构是: 

 1 | |
0 1 2 3 4 1 [ ] 1 ,0 ,1 , ( ), {0,1} 1( )( , , , , ) ( ,( ) , ,(( ) ) ,( ) )i is as s s s Q P

P i Q i i i j i S P j ti S PCT c c c c c M g g u u u G GβΩ ′+ +
′ ′∈ ∈ ∈′∈= = ⋅ ∈ ×  (8) 

其中,c0 用于保密消息 M,c1 隐藏随机数,c3 和 c4分别对应接收者模板 P′中的非通配元素和通配元素.在解密过程 

中,非通配部分(对应模板索引是 1 2( ) ( )S P S P∩ )采用类似 HIBE 的方法,实现密钥组件与密文组件的双线性配对
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运算,而密文模板中对应位是通配符(Pi=*).此时,模板索引是 ( ) ( )S P S P′∩ .解密过程中,需要先把通配符委托为 
与 Pi 相等的非通配符,以实现对应组件配对运算. 

3.2   方案构造 

• Setup(λ,J) 
给定安全参数λ和系统允许的弹性泄漏界 J,算法首先调用双线性群生成算法G生成Φ =(N=p1p2p3,G,Gt,e)← 

ϕ(λ),然后执行下列步骤: 

1. 根据双线性群安全参数λ满足 2λ≤p2≤2λ+1,找出一个常数 c,使得 2
2

cp− 对安全参数λ来说在计算上是

可忽略的
∗∗.置

2

1 2 ;
log

JQ c
p

= + +  

2. 随机选取子群生成元 g1∈G1,g3∈G3; 
3. 随机选择ρ∈FN,计算Ω=e(g1,g1)ρ;对 i∈[Q],随机选取,αi,βi∈FN; 
4. 对 i=1,…,L(L 是系统允许的身份模板最大长度,即 L=|Λ|),j=0,1,随机选取 ui,j∈G1; 
5. 对 i∈[Q],随机选取 Xi∈G3.同时选取 Y∈G3; 
6. 设置根模板密钥: 

 ,
1 [ ] 1( , ) (( ) , )i

x y i i QSK d d g X g Yα ρ α β
Λ

+〈 〉
∈= =  (9) 

7. 公开系统参数: 

 1 3 1 [ ] , [ ], {0,1}( , , , ( ) ,( ) , )i
i Q i j i L jPK g g g uβΦ Ω∈ ∈ ∈=  (10) 

说明:系统根密钥对应于模板Λ=(*,*,…,*)L 的密钥,此时,S(Λ)={1,2,…,L},而 ( )S Λ φ= .SKΛ写成一般密钥结 
构形式如下: 

 ,
1 [ ] 1 ,0 ,1 1 ( )

( )
( , , ) ( ) , ( ) ,( )i i i ia r r

x y z i i Q i i i i S
i S

SK d d d g X g u u Y g Zα ρ α β
Λ Λ

Λ

+〈 〉
∈ ∈

∈

⎛ ⎞
= = ⋅ ⋅ ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
∏  (11) 

其中,dz 组件关联模板 P 中的非通配符,在根密钥中,dz=φ. 
• KeyDer(

11 2, ,PP SK P ) 

设身份模板 1 1 2( , ,..., )P a a a= 对应的密钥是: 

1 11

ˆ ,ˆ ˆ ˆ
1 [ ] 1 ,0 ,1 1 ( )( )

ˆˆ ˆ ˆ ˆ ˆ( , , ) (( ) , ( ) ,( ) ).i i i ia r r
P i Q i ii ix y z i S Pi S P

SK g g u u Y gX Zd d d
ρ α βα +〈 〉

∈ ∈∈
= = ⋅∏  

一个 P1 的委托模板 2 1 2( , ,..., )P a a a ′= 满足 Match(P2,P1)=1.利用
2PSK 生成 P2 的委托密钥过程如下: 

1. 对 2( )i S P∈ ,随机选取 ri∈FN,Zi∈G3
∗∗∗; 

2. 对 i∈[Q],随机选取 Xi∈G3 以及 Y∈G3,然后随机选取向量 ;Q
NFα ∈  

3. 计算: 

 

2

1 2
2

2
2

,
1 [ ] 1 ,0 ,1 1, ( ) ( )

( )

,
1 [ ] 1 ,0 ,1 1 ( )

( )

( , , )

ˆ ˆ ˆ       ( ) , ( ) ,( )

       ( ) , ( ) ,( )

i i i i
i

i i i i

P x y z

a r r
i i Q i i ix i y z i S P S P

i S P

a r r
i i Q i i i i S P

i S P

SK d d d

g X g u u Y g Zd d d

g X g u u Y g Z

α α β

α ρ α β

〈 〉
∈ ∈ ∩

∈

′+〈 〉
∈ ∈

∈

=

⎛ ⎞
= ⋅ ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
⎛ ⎞

′= ⋅⎜ ⎟⎜ ⎟
⎝ ⎠

∏

∏

 (12) 

                                                                 
∗∗ 根据 NIST 推荐安全标准,2011 年~2030 年期间,AES-112 比特标准长度是足够安全的,椭圆曲线双线群对应 G1 长度是 224 比

特,Gt 长度是 2 048 比特.在本文方案中,要求 N 不能被因式分解,在对应 AES-112 比特对称密钥安全标准中,N=2048,此时,G1 长度是 

2 048 比特,Gt 长度是 4 096 比特.此时,p2 长度是 682~683 比特,为达到 2
2

cp− 可忽略,此时,
2

( )
2 | |

c
p

υ ⋅
= − . 

∗∗∗ 子群 G3 的生成元 g3 是公开的,G3 中的随机元素可以先随机选取 t∈FN,然后计算 3 modtg N 得到 G3 中的随机元素.由于 N 是 3

个不同素数 p1,p2 和 p3 之积,根据中国剩余定理, 3 modtg N 后的元素位于 G3 子群中. 
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这里, ˆ ˆˆ ˆ, , , ,ˆii i i i i ii ir r X X Y YY Z Zr X Z α α α′ ′= + = = = = + .由于这些随机数是均匀分布的,因此,委托密钥
2PSK 与其

父密钥
1P

SK 具有相同分布特性. 

• Enc(P′,M) 
为加密消息 M 给身份模板 1 2( , ,..., )P a a a′ = ,加密算法执行:随机选取 s∈FN,计算密文 CTP′=(c0,c1,c2,c3,c4).即 

 0 1 2 3 4 1 [ ] 1 ,0 ,1 , ( ), {0,1}( )( , , , , ) ( ,( ) , ,(( ) ) ,( ) )i is as s s s
P i Q i i i j i S P ji S PCT c c c c c M g g u u uβΩ′ ′∈ ∈ ∈′∈= = ⋅  (13) 

• Dec(SKP,CTP′) 
若 Match(P′,P)=0,返回⊥.密钥模板 P 中非通配符部分与密文模板 P′中非通配符部分相等,根据模板定义, 

模板索引为 ( ) ( )S P S P′∩ 对应位要相等,类似 HIBE 的解密思路,利用对应组件作配对运算.密钥模板 Pi 位是非

通配符(Pi≠*),而密文模板对应位是通配符(Pi=*),此时,模板索引是 ( ) ( )S P S P′∩ .要把通配符委托为与 Pi 相等的 
非通配符,以实现对应组件配对运算.解密过程计算如下: 

 3, 4, ,0 4, ,1
( ) ( ) ( ) ( )

( , ) ( , )i
i i

a
z i z i i

i S P S P i S P S P
A e d c e d c c

′ ′∈ ∩ ∈ ∩

= × ⋅∏ ∏  (14) 

 2

, 1,[ ]

( , )
( , )
y

x i ii Q

e d c
B

e d c
∈

=
∏

 (15) 

 M←c0A/B (16) 

3.3   解密一致性 

 

3, 4, ,0 4, ,1
( ) ( ) ( ) ( )

1 ,0 ,1 1 ,0 ,1
( ) ( ) ( ) ( )

1 ,0 ,1 1 ,0 ,1
( ) ( )

( , ) ( , )

 ( ,( ) ) ( , )

  ( ,( ) ) ( , )

i
i i

i i i i

i i i i

a
z i z i i

i S P S P i S P S P

r a r a ss s
i i i i i i

i S P S P i S P S P

r a r a ss s
i i i i

i S P S P i

A e d c e d c c

e g Z u u e g Z u u

e g u u e g u u

′ ′∈ ∩ ∈ ∩

′ ′∈ ∩ ∈ ∩

′∈ ∩

= × ⋅

= ⋅ × ⋅

= ⋅ × ⋅

∏ ∏

∏ ∏

∏
( ) ( )

1 ,0 ,1
( )

  ( , )i i

S P S P

r a s
i i

i S P
e g u u

′∈ ∩

′∈

=

∏

∏

 (17) 

 

2

, 1,[ ]

,
1 ,0 ,1 1( )

1 1[ ]

,
1 ,0 ,1 1( )

1 1[ ]

,
1 1 1 1 ,0 ,1

( , )
( , )

( ( ) , )
  

( , )

( ( ) , )
  

( , )

( , ) ( , ) ( ( )
  

i i

i i

i i

i i

i

y

x i ii Q

a r s
i ii S P

s
ii Q

a r s
i ii S P
s

i Q

as s
i i

e d c
B

e d c

e g u u Y g

e g X g

e g u u g

e g g

e g g e g g e u u

ρ α β

α β

ρ α β

α β

ρ α β

∈

+〈 〉
′∈

∈

+〈 〉
′∈

∈

〈 〉

=

⋅
=

⋅
=

=

∏
∏

∏
∏

∏

[ ]

[ ]

[ ]

1( )

1 1

1 1 1 1 ,0 ,1 1( )

1 1

1 1

, )

( , )

( , ) ( , ) (( ) , )
  

( , )

  ( , )

i

i ii Q

i ii Q i i

i ii Q

r s
i S P

s

a rs s s
i ii S P

s

s

g

e g g

e g g e g g e u u g

e g g

A e g g

α β

α βρ

α β

ρ

∈

∈

∈

′∈

′∈

∑

∑
= ∑

= ⋅

∏

∏

 (18) 

4   安全性证明 

4.1   数学难题假设 

为了证明所设计方案的安全性,本文使用如下基于合数阶(子)群判定问题,该假设在文献[8]中已作分析. 
设Φ =(N=p1p2p3,G=G1×G2×G3,Gt,e)是阶为N的双线性群,其中,p1,p2和 p3是互素的大素数,满足 2λ≤p2≤2λ+1.
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下列假设在给定部分已知信息的情况下,猜出μ的概率优势对于安全参数λ是可忽略的,即υ(λ)≈0. 
数学假设 1. 给定双线性群Φ以及 g1,g3,区分子群 G1 和 G12 中的元素是困难的,即 
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数学假设 2. 给定双线性群Φ,g1,g3,X1X2 和 Y2Y3,区分子群 G12 中随机元素和 G 中的元素是困难的,即 
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数学假设 3. 给定双线性群Φ,g1,g2,g3 以及 1 2g Xρ 和 1 2
sg Y ,区分判断 e(g1,g1)ρs 与 Gt 中的随机元素是困难 

的,即 
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4.2   抗泄漏安全性证明 

4.2.1   半功能密钥与密文 
采用双系统技术,我们设计半功能化的密钥和密文形式.基本方法是,对原来密钥和密文组件乘以 G2 中的

随机元素(G2 在实际方案中没有涉及,仅用于安全性证明中设计半功能化密文或密钥). 
• 半功能密钥 

设 SKP=(dx,dy,dz)是 KeyDer 算法生成的正常形态密钥.随机选取 k∈FN.对 i∈[Q],随机选择δi∈FN;对 ( ),i S P∈  
随机选择 zi∈FN,计算: 

2 [ ] 2 2 ( )ˆ ˆ ˆ( , , ) (( ) , ,( ) ).i i
i i

zk
P x i Q y zx y z i S PSK d g d g d gd d d

δ
∈ ∈= = ⋅ ⋅  

• 半功能密文 

设 CTP=(c0,c1,c2,c3,c4)是调用 Enc 算法生成的正常形态密文.随机选取 x∈FN.对 i∈[Q],随机选择θi∈FN;对 

( )i S P∈ ,选取 ti∈FN;对 i∈S(P),j∈{0,1},随机选择 , :ˆi j NFz ∈  
,ˆ

0 1 2 3 4 0 1, 2 [ ] 2 2 3, 2 4, , 2 ( ), {0,1}( )( , , , , ) ( ,( ) , ,( ) ,( ) ).ˆ ˆ ˆ ˆ ˆ i ji i ztx
P i i Q i i j i S P ji S PCT c c g c g c g c gc c c c c θ

∈ ∈ ∈∈= = ⋅ ⋅ ⋅ ⋅  

一个半功能密钥要成功地解密一个半功能密文,除了密文模板 P′与密钥模板 P 满足 Match(P′,P)=1 外,还要

求 G2 部分可以约去,即,利用半功能密钥 SKP 和半功能密文 CTP′代入公式(14)~公式(16)时,使得: 

 ,0 ,1( ) ( ) ( ) ( ) ˆ ˆ,
2 2 2 2 2 2 2 2( , ) ( , ) ( , ) ( , ) 1

ai
ii i i ii S P S P i S P S P

z t z z zx ke g g e g g e g g e g gδ θ ′ ′∈ ∩ ∈ ∩
− −〈 〉 − ∏ ∏ =  (19) 

即 

 ,0 ,1 2
( ) ( ) ( ) ( )

, ( ) ( ) 0 mod  ˆ ˆ ia
i ii i i

i S P S P i S P S P
x k z t z pz zδ θ

′ ′∈ ∩ ∈ ∩

〈 〉 + − + − + − =∏ ∏  (20) 

根据双系统加密的性质,攻击者在未知解密密钥的情况下,敌手能够成功地解密挑战密文的优势等价于一

个半功能密钥成功解密一个半功能密文的概率优势.在等式(20)中,除 ai 外,其他变量都是从 FN 中均匀选取的,
使得该等式成立的概率是 1/p2. 



 

 

 

张明武 等:密钥弹性泄漏安全的通配模板层次委托加密机制 1205 

 

接下来我们考虑更特殊的情况,即,在敌手获得部分解密密钥(密钥弹性泄漏)的情况下,是否敌手存在解密

挑战密文的优势.若一个半功能密钥可以成功地解密一个半功能密文,则称该密钥是支配型半功能的;否则,称
该密钥是真半功能的.为此,我们要证明的是:在敌手获得部分泄漏的情况下,构造一个支配型半功能密钥的概

率优势是可忽略的. 
4.2.2   不可区分性游戏 

为了给出形式化的安全性证明,我们使用一系列游戏,用于实现把正常形式的询问密钥和挑战密文转换为

半功能形式的密钥和密文: 
1. ΓReal:本游戏中密文和密钥均为正常形式,即,密文和密钥由Π算法生成,敌手执行安全性的弹性泄漏

语义安全模型. 
2. ΓCSF:本游戏与ΓReal 游戏的区别在于,在挑战阶段的输出用半功能密文 CTP. 
3. :

jKSFΓ 设 q 是敌手在安全游戏中对密钥的最大询问次数.在本游戏中,密文仍是半功能化的;同时,对 

 ≤j 的密钥是半功能密钥,而>j 的密钥是正常形式的密钥,对第 j 个密钥是加入安全假设的实例.显然, 
当 j=0 时,

0KSF CSFΓ Γ= ;j=q 时,
jKSFΓ 中生成的密文和密钥都是半功能的.当 1≤j≤q 时,本游戏中密钥

中前 j−1 个是半功能的 ,后面的都是正常密钥 .我们证明,对所有 j,
jKSFΓ 与

1jKSFΓ
+
在计算上是不 

可区分的. 
4. :

jLRΓ 本游戏与
jKSFΓ 的区别在于,允许敌手对满足匹配密文的模板作泄漏询问 OLeak,其泄漏量最大 

 是 J 比特.我们证明:敌手在该游戏中,在已获得部分匹配密钥泄漏的条件下,不能成功构造成支配型 
 密钥. 
5. ΓCM:本游戏在

qLRΓ 的基础上,将密文中的 c0 组件用 Gt 的随机元素替换. 

在第 1个游戏中,密钥和密文均是正常形式(由第 3节的算法生成);而最后,游戏ΓCM中,密钥和密文均是半功

能化的,且消息组件 c0 是 Gt 中的随机元素.对于最后一个游戏,密钥和密文全是半功能化,利用双系统性质,半功

能密钥不能解密一半功能密文.而对于半功能化生成算法中未变化的组件 c0,与一个随机元素不可区分.如果我

们所设计的一系列游戏在计算上是不可区分的,这样反推第 1 个游戏中的密文获得对询问密钥情况来说则无

法解密. 
4.2.3   形式化证明 

为了形式化证明本文方案的安全性,本节证明游戏之间在安全参数上是概率不可区分的.而根据双系统加

密系统的定理,对于半功能密钥解密,真半功能挑战密文是不可行的.我们得出如下定理: 
定理 1(抗泄漏语义安全性). 一个层次通配模板加密方案Π=(Setup,KeyDer,Enc,Dec),敌手可以询问对任意

密钥(匹配和非匹配密钥)上的关于泄漏函数 f∈H 上的最多 J 比特泄漏,以及非匹配挑战密钥的密钥提取询问, 
在安全数学假设 1~假设 3 下,若敌手在游戏ΓReal,ΓCSF, ,

j jKSF LRΓ Γ 和ΓCM 之间是安全参数λ上计算不可区分的,则 

该方案是(λ,J)-弹性泄漏安全语义的. 
证明:我们采用不可区分证明的引理(2)~引理(5)来证明方案的安全性.ΓReal 是本文提出构造方案(密文在 G1 

子群,而密钥在 G13 子群).ΓCSF 表明,敌手无法区分半功能挑战密文和正常形态密文.
jKSFΓ 用于描述半功能密钥

不能解密半功能密文.
jLRΓ 用于描述敌手在获得匹配模板泄漏询问 OLeak的基础上,不能将一半功能化密钥转换 

成支配型半功能密钥.ΓCM 描述消息隐藏组件与随机元素不可区分.从敌手的角度来看,ΓCM 中的元素是随机化

的,因此无法解密挑战密文. □ 
接下来给出引理(2)~引理(5)的详细证明. 
引理 2. 若安全假设 1 存在,则任何多项式时间内的算法 A=(A1,A2,A3)对ΓReal 和ΓCSF 是计算上不可区分的. 
证明:假设一种多项式时间算法 A 以不可忽略的优势区分ΓReal 和ΓCSF,我们可以构建一种算法 B 作为模拟

器,以相同的优势解决假设 1 难题.当 B 收到假设 1 的实例后,其目标是猜测元素 T∈G1 还是 T∈G12.为此,B 扮演

模拟器并回答 A 的询问及挑战. 
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在系统初始化阶段,B 选择使得 2
2

cp− 可忽略的 c,计算
2

1 2 .
log

JQ c
p

= + + 然后随机选取生成元 g1∈G1,g3∈G3. 

对 i∈[J],j∈{0,1},随机选取 ui,j∈G1.随机选取 X1,…,XQ,Y∈G3.在有限域 FN上随机选取ρ,α1,β1,…,αQ,βQ∈FN.置系统 

参数 1 3 1 [ ] , [ ], {0,1} 1 1( , , , ( ) ,( ) , ( , ) ),i
i Q i j i L jPK g g g u e g gβ ρΦ Ω∈ ∈ ∈= = 并发送给 A.由于 B 知道α 和ρ,可以生成系统根密钥 

SKΛ,并为任何子模板生成委托密钥;同时,可以回答敌手 A 的密钥委托和密钥泄漏询问. 
当 A 请求挑战,并提交给 B 两个挑战消息(M0,M1)及一个挑战通配模板 P*时,B 随机选择μ←{0,1},计算并返 

回挑战密文
*

* * *[ ] , ,( ) ( ), {0,1}
( ( , ),( ) , ,( ) ,( ) ).i ia

i Q i j i jP i S P i S P jin
CT M e T g T T u uβρ

μ ∈ ∈ ∈
=  

B 知道根密钥,在询问 2 阶段仍然可以回答 A 的密钥提取询问.在输出阶段,A 输出对密文中消息挑战消息 

Mμ的猜测μ ′.B 以相同的输出μ ′作为对假设 1 的猜测:若μ ′=0,则 T∈G1;若μ ′=1,则 T∈G12.显然,若 T∈G1,则密文

*P
CT 是正常形态的(密文中没有 G2 部分),此时,B 可以正确模拟ΓReal.若 1 2

1 2 12
n nT g g G= ∈ ,则 *P

CT 是半功能化的. 

对敌手来说,密文组件中 G2 部分不为 1,此时可以正确模拟ΓCSF.若算法 A 可以成功输出μ ′=μ,则 B 以μ ′作为安全

假设的应答.因此,当安全假设 1 存在时,ΓReal 和ΓCSF 在计算上是不可区分的. □ 
引理 3. 若假设 2 存在,则在任意多项式时间内,算法 A=(A1,A2,A3)对 1≤j≤q−1,

jKSFΓ 和
1jKSFΓ

+
是计算上不 

可区分的. 
证明:显然,当 j=0 时,

0KSF CSFΓ Γ= .若存在一种多项式时间的算法 A 以不可忽略的优势区分
jKSFΓ 和

1
,

jKSFΓ
+

 

则可以构建一种算法 B,以相同的优势解决安全假设 2.B 的目标是:收到假设 2 的实例(Φ,g1,g3,X1X2,Y2Y3,T)后, 
推断 T∈G13 还是 T∈G.B 所要做的工作是:当 T∈G13 时,成功模拟 ;

jKSFΓ 当 T∈G 时,成功模拟
1
.

jKSFΓ
+

 

初始化阶段,B 选择使得 2
2

cp− 可忽略的 c,计算
2

1 2 .
log

JQ c
p

= + + 随机选取 g1,u1,0,u1,1,…,uL,0,uL,1∈G1,g3∈G3.

在有限域 FN 上随机选取ρ,α1,β1,…,αQ,βQ∈FN.置系统参数 1 3 1 [ ] , [ ], {0,1} 1 1( , , , ( ) ,( ) , ( , ) ).i
i Q i j i L jPK g g g u e g gβ ρΦ Ω∈ ∈ ∈= =  

对于 A 的密钥询问,B 的回答分为以下 3 种情况: 
1. 对前面 j−1 个密钥,B 以半功能化密钥形式作应答: 

,
1 [ ] 1 ,0 ,1 1 ( )

( )
( ) , ( ) ,( ) ,i i i ia r r

P i i i Q i i i i i S P
i S P

SK g X X g u u YY g Z Zα ρ α β+〈 〉
∈ ∈

∈

⎛ ⎞
′= ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
∏  

  其中, 3 2, , , , , ;i i i iX Y Z G X Y Z G′ ′ ′∈ ∈  

2. 对第 j 个密钥,B 以挑战 T 来生成密钥: 

,
[ ] ,0 ,1 ( )

( )
( ) , ( ) ,( ) ;i i i ia r r

P i Q i i i S P
i S P

SK T T u u Tα ρ α β+〈 〉
∈ ∈

∈

⎛ ⎞
= ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
∏  

3. 从 j+1 密钥开始,B 输出正常形态密钥: 

,
1 [ ] 1 ,0 ,1 1 ( )

( )
( ) , ( ) ,( ) .i i i ia r r

P i i Q i i i i S P
i S P

SK g X g u u Y g Zα ρ α β+〈 〉
∈ ∈

∈

⎛ ⎞
= ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
∏  

在挑战阶段,对挑战的通配模板 * * * *
1 2( , ,..., ),P a a a= 输出半功能挑战密文: 

*

* * *1 2 1 1 2 [ ] 1 2 ,0 ,1 ,( ) ( ), {0,1}
( ( , ),(( ) ) ,( ),( ) ,( ) ).i ia

i Q i i i jP i S P i S P j
CT M e X X g X X X X u u uβρ

μ ∈ ∈ ∈ ∈
= ⋅  

使用一个正常密钥解密半功能挑战密文,若 Match(P*,P)=1 且 T∈G13,则能正常解密,此时成功模拟 .
jKSFΓ 使

用一个半功能密钥来解密半功能挑战密文,当 Match(P*,P)=1 且 31 2
1 2 3 123( )nn nT g g g G G= ∈ = 时,采用 Dec 算法进行

配对运算时,由于密文和密钥都有 g2 部分,配对计算产生额外的 g2 相关的部分.设 1 2
1 2 1 2

m mX X g g= ,则解密配对运

算后 G2 部分是
2 2 2 2 [ ]

2 2( , ) .i ii Qm n m n
e g g

α β
∈

− + ∑
若敌手成功解密 * ,

P
CT 则 2 2 2 2 2[ ]

0 mod  ,i ii Q
m n m n pα β

∈
− + =∑ 而 m2 和

n2 是 2pF 上均匀分布的,此时成功模拟
1
.

jKSFΓ
+

若算法 A 可以成功地区分
jKSFΓ 和

1
,

jKSFΓ
+

则 B 可以以 A 的区分输 

出优势解决安全假设 2 的判定. □ 
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引理 3 证明了算法 A 在非匹配密钥泄漏条件下无法区分
jKSFΓ 和

1
.

jKSFΓ
+

接下来我们证明:对于匹配密钥 

SKP 满足 Match(P*,P)=1,算法 A 获得部分密钥泄漏的条件下,仍不能将一个半功能密钥 SKP 转换为可以解密挑 
战密文 *P

CT 的支配型半功能密钥.该引理如下: 

引理 4. 设系统泄漏界 J=(Q−1−2c)logp2,c 是一个正整数，使得 2
2 ( ).cp υ λ− ≤ 对任意一种多项式时间算法

A,在
jKSFΓ 游戏中把第 j 个密钥 SKP关联到匹配挑战密文通配模板 * ,

P
CT 即 Match(P*,P)=1,此时,A 将这个半功能 

密钥转换成支配型半功能化密钥的概率优势是可忽略的. 
证明:假设一种多项式时间算法 A 以不可忽略的概率优势实现支配型半功能密钥转换,我们可以构造一种 

算法 B,以相同的优势区分两个分布 ( , ( ))fΔ π 和 ( ( )),fΔ π ′, 而这两个分布在引理 1 中已证明是不可区分的,并在 
推论 1 中给予进一步的细化.在推论 1 中,B 首先置 m=Q+1,d=1,p=p2(其中,p2 是 N 的一个素数因子).算法 B 的目 

标是,借助 A 的不可忽略的转换能力来区分 ( , ( ))fΔ π 和 ( ( )).fΔ π ′,  
B 模拟游戏

jKSFΓ 过程如下:首先运行 Setup 算法生成根密钥 MSKΛ和公开参数 PK.显然,由于知道系统根密 

钥,B 可以回答敌手的任何询问,包括密钥提取和泄漏询问,但不能获得对挑战模板 P*相匹配的模板密钥提取询

问,即,所询问的委托密钥 SKP=KeyDer(Λ,SKΛ,P)满足 Match(P*,P)≠1(否则,A 获得了完整的解密钥).我们允许 A
对任何满足 Match(P*,P)=1 的模板 P 请求泄漏询问. 

对于匹配挑战模板 P*(即 Match(P*,P)=1)的密钥泄漏询问,B 应答如下:设 f∈H 是个概率多项式时间的泄漏 

函数,输入域是
2

1,Q
pF + 输出域大小是{0,1}J.B 收到推论 1 的输出 ( , ( )),fΔ π 这里, π 是 x 或 .x′ B 使用分布 ( )f π 回 

答 A 的第 j 个密钥泄漏询问: 

首先根据KeyDer算法生成一个正常形态的密钥 SKP,然后随机选取
2 2

| ( )|, ,S P
p pr F Fθ∈ ∈ 置半功能化密钥中的 

G2 子群部分是: 

1 1 1 | ( )|( ,..., , , ,..., ).
x y z

Q Q S P

d d d

b b b r θ θ+ +  

A 请求询问挑战模板 P*,若第 j 模板不匹配 P*,即 Match(P*,P)≠1,B 模拟失败,并随机输出 π 作为对 Δ 是否正

交的猜测;否则,第 j 模板满足 Match(P*,P)=1.设 *| ( ) |k S P= ,B 选择
21 1,0 1,1 ,0 ,1,..., , , ,..., , ,k k k pt t z z z z F∈ 满足: 

 
*

* *
1 ,0 ,1 2

( ) ( ) ( ) ( )

( ) ( ) 0 mod  ia
Q i i i i i

i S P S P i S P S P

r t z z pΔ θ θ+
∈ ∩ ∈ ∩

− − − − =∏ ∏  (21) 

接着调用 Enc 算法创建模板 P*的密文,然后以 [ ] 1(( ) , , , )i Q Q t zΔ Δ∈ + 作为挑战密文的半功能因子,即, *P
CT 的 G2 

部分是: 

32 41

1 1 1 1,0 1,1 ,0 ,1(0, ,..., , , ,..., , , ,..., , ).Q Q k k k

cc cc

t t z z z zΔ Δ Δ +  

若向量 Δ 与 b 正交,即 , 0bΔ〈 〉 = ,则第 j 个密钥是支配型半功能的;若 Δ 与 b 不正交,则挑战密钥是真半功能 
的.半功能密钥和半功能密文配对运算后,并根据公式(21)结果,e(g2,g2)部分的指数是: 

 

*

*

*

* *

1 1 ,0 ,1
[ ] ( ) ( ) ( ) ( )

1 1 1 ,0 ,1
[ ] ( ) ( ) ( ) ( )

1 1
[ 1][ ]

2

( ) ( ) ( )

( ) ( )

,  mod  

i

i

a
i i Q Q i i i i i

i Q i S P S P i S P S P

a
i i Q Q Q i i i i i

i Q i S P S P i S P S P

i i Q Q i i
i Qi Q

b b r t z z

b b r t z z

b b b

b p

Δ Δ θ θ

Δ Δ Δ θ θ

Δ Δ Δ

Δ

∗
+ +

∈ ∈ ∩ ∈ ∩

+ + +
∈ ∈ ∩ ∈ ∩

+ +
∈ +∈

+ + − − − −

= + + − − − −

= + =

= 〈 〉

∑ ∏ ∏

∏ ∏ ∏

∑∏
 (22) 

显然,若公式(22)为 0,即向量 Δ 与 b 正交,则解密配对运算后 e(g2,g2)0=1,该密钥是支配型半功能的;否则, 
, 0bΔ〈 〉 ≠ ,该密钥是真半功能的.若 A 可以将一半功能密钥转换为支配型半功能的,则 B 以算法 A 的输出区分两

个分布 ( , ( ))fΔ π 和 ( , ( )).fΔ π 这与引理 1 及其推论 1 矛盾.因此,不存在多项式时间算法构建支配型半功能    
密钥. □ 
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引理 5. 若安全假设 3 存在,任何多项式时间内的算法 A=(A1,A2,A3)区分
qLRΓ 和ΓCM 是计算上不可区分的. 

证明:设一种多项式时间的算法 A 以不可忽略的优势区分
qLRΓ 和ΓCM,我们构建算法 B,以相同的优势解决

安全假设 3 的判定.当收到假设 3 的实例 2
1 2 3 1 2 1 2( , , , , , , )g g g g X g Y TρΦ 时,B 的目标是输出 T=e(gα,gs)还是 T 只能为 

Gt 中的随机元素的猜测. 

初始化阶段,B 选择使得 2
2

cp− 可忽略的 c,计算
2

1 2
log

JQ c
p

= + + .然后随机选取 g1,u1,0,u1,1,…,uL,0,uL,1∈G1, 

g2∈G2,g3∈G3.在有限域 FN 上,随机选取α1,β1,…,αQ,βQ∈FN.置 

1 3 1 [ ] , [ ], {0,1} 1 1( , , , ( ) ,( ) , ( , ) ).i
i Q i j i L jPK g g g u e g gβ ρΦ Ω∈ ∈ ∈= =  

值得注意的是,虽然 B 不知道ρ,但可以利用 1 2g Xρ 来计算,即 

1 1 2 1 1( , ) ( , ) .g g X e g gρ ρΩ = =  

在密钥询问阶段,B 生成并回答半功能密钥: 

,
1 [ ] 1 2 1 ,0 ,1 1 ( )

( )
( ) ,( ) ( ) , ( ) .i i i ia r r

P i i Q i i i S P
i S P

SK g X g X g u u Y gα ρ α β〈 〉
∈ ∈

∈

⎛ ⎞
= ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
∏  

在挑战阶段,算法 A 提交两个挑战的消息(M0,M1)及一挑战模板 * * * *
1 2( , ,..., ),P a a a= B 随机选择μ←{0,1},生成 

半功能挑战密文: 
*

* * *1 [ ] 1 2 ,0 ,1 ,( ) ( ), {0,1}
( ,( ) ,( ),( ) ,( ) )i ias

i Q i i i jP i S P i S P j
CT M T g g Y u u uβ

μ ∈ ∈ ∈ ∈
= . 

若 T=e(gρ,gs), *P
CT 是半功能化的,而 SKP是支配型半功能密钥,可以成功解密 * ,

P
CT B成功地模拟游戏 .

qLRΓ  

当 T 是 Gt 中的随机元素时,c0=MμT 是 Gt 中完全随机的元素,此时,密文是随机消息的半功能密文,B 成功模拟游 

戏ΓCM.若算法 A 以不可忽略的优势猜测 1 1( , )sT e g gρ= 还是 T 为随机的 Gt 元素,则 B 以算法 A 的输出解决安全假 

设 3 的判定. □ 

5   泄漏容忍性能与应用实例 

5.1   应用实例 

在生物特征数据(如指纹、眼膜、声音等)作为用户身份时,可为产生具有高熵的秘密信息提供一个广泛的

来源,但由于其存在一定的不可精确再生性[26],因此采用通配身份模板可有效解决.例如,对于一个指纹信息,我
们重点关注关键点的数据,其他部分可以以通配符代替.只要包括关键点的信息的模板匹配,我们可以认为两个

指纹数据是匹配的.在多次验证用户生物特征数据时,只需测试是否与生物特征模板匹配即可. 
实际应用中,在不同安全需求中有不同的模板处理.例如,在出入境管理中,指纹模板需要双手的指纹数据;

而应用于一般的公务处理时,如门禁认证和计算机登录认证等,只需要一只手的指纹数据.为了实现密钥的可重

用性和管理的方便性,我们可以生成双手(左手 L 和右手 R)的指纹模板,并以关键点数据作为模板中非通配项,
而其他点数据作为通配项.一个数据 M 加密时,指定需要双手的指纹密钥才能解密时,CTP′中加密模板 P′=L||R.
这样,只有解密者用双手指纹模板密钥才能解密消息(见图 2 右上解密部分).在一些需要委托解密功能中,可以

通过 KeyDer 算法生成一委托密钥 SKR 或 SKL,受委托者只能实现对 P′=R(或 P′=L)的指纹模板密文的解密功能

(图 2 右下解密部分). 
显然,在密钥委托过程中,要保证委托密钥 SKP 不能被泄漏,这也是传统方案必须在密钥分发过程中存在安

全的秘密信道的原因.同时,加密算法和密钥在执行时都必须在调入内存,攻击者通过冷启动攻击也可能获得有

关密钥的部分信息.在传统的非抗弹性泄漏的方案中,若解密钥有任何泄漏,则可证明安全将失效.而本文方案

允许密钥在最多存在 J 比特泄漏的情况下,方案仍是安全的. 
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Fig.2  Application scenario 
图 2  应用实例 

5.2   性能分析 

我们以目前足够安全的 AES-112 安全标准来分析和讨论所提出方案的弹性泄漏安全性能. 
G 群是椭圆曲线上的群,对应在 AES-112 安全标准下 N=2048 比特,同时,|G|=2048 比特,|Gt|=4096 比特.P1,p2 

和 p3 长度近似为 2048/3,置|p1|=|p3|=683,|p2|=682.定义 2
2

cLP p−= 为弹性泄漏的概率,为保证抗泄漏性要求,LP 是 

可忽略的: 
2 862 2 1363 411

2 (2 ) 2 2.48 10 .c c c cLP p− − − −= = = ≈ ×  

事实上,当 c=0.05 时,弹性泄漏概率 LP=2.48×10−20,此时可以看作是可忽略的概率优势.因此,参数 c 在泄漏 

界
2

1 2
log

JQ c
p

= + + 上是可忽略的,即 

2

1 .
| |

JQ
p

⎡ ⎤
= +⎢ ⎥

⎢ ⎥
 

接下来分析系统允许的泄漏界 LB=J. 

在系统初始化过程中,
2

1 2
log

JQ c
p

= + + ,可求得: 

J=(Q−1−2c)logp2≈(Q−1)|p2|=682(Q−1)比特. 
显然,Q 越大,系统能够容忍的密钥泄漏就越大.同时也必须指出,Q 越大,系统的公开参数、密钥和密文等长

度也随之变大. 
系统泄漏界 LR、公开参数 PK、密文 CTP 与模板密钥 SKP 与泄漏参数 Q 之间的关系如图 3~图 6 所示,其

中,图 5 和图 6 显示密文和密钥大小随泄漏参数 Q 和模板委托模板深度|P|之间的关系. 
在该方案中,密钥大小与模板中非通配符元素个数有关.设模板长度 L=100,泄漏参数 Q=100,密钥大小随托

模板深度而变化如图 5 所示,密钥大小在 152K~280K 比特之间,本方案的密钥大小可以容忍 68K 比特的密钥泄

漏(如图 3 所示).在实际应用中,可以根据实际需要确定合适的泄漏界.特别地,当 Q=1 时,c=0,J=0,本方案简化为

传统的非弹性泄漏的通配模板加密方案. 
 
 

L: Left-Hand fingerprint 
R: Right-Hand fingerprint
M: Message 
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6   结束语 

本文设计了一个密钥弹性泄漏安全的可委托通配模板加密方案,支持匹配挑战模板的密钥在部分泄漏条

件下仍然具有语义安全性.通配模板定义为字母表{0,1,*}上的串,可以有效地在噪信道上敏感信息传输和对应

内存攻击等环境中实现通配搜索和模板匹配的应用,如批量邮件保密传输、生物特征数据密钥管理、密文关键

字搜索、数据库外包访问等. 
本文给出了系统模型、方案构造、安全性证明以及抗泄漏性能分析,同时给出了方案在指纹模板作为身份

的数据加密中的应用.接下来的工作将在提高系统泄漏界与改进系统性能方面做更多的研究. 

致谢  感谢以色列本古里安大学(Ben Gurion University of Negev)的李西明博士在生物特征数据和性能分析的

讨论和帮助. 
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