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摘  要: 随着云计算的迅速发展,用户开始将数据迁移到云端服务器,以此避免繁琐的本地数据管理并获得更加

便捷的服务.为了保证数据安全和用户隐私,数据一般是以密文存储在云端服务器中,但是用户将会遇到如何在密文

上进行查找的难题.可搜索加密(searchable encryption,简称 SE)是近年来发展的一种支持用户在密文上进行关键字

查找的密码学原语,它能够为用户节省大量的网络和计算开销,并充分利用云端服务器庞大的计算资源进行密文上

的关键字查找.介绍了 SE 机制的研究背景和目前的研究进展,对比阐述了基于对称密码学和基于公钥密码学而构

造的 SE 机制的不同特点,分析了 SE 机制在支持单词搜索、连接关键字搜索和复杂逻辑结构搜索语句的研究进展.
最后阐述了其所适用的典型应用场景,并讨论了 SE 机制未来可能的发展趋势. 
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Abstract:  With the rapid development of cloud computing, users are beginning to move their data to the cloud servers in order to avoid 
troublesome data management at local machines and enjoy convenient service. To protect data security and user privacy, data are usually 
stored in encrypted form in the cloud, but it activates the inconvenience when the user tries to retrieve the files containing some interested 
keywords. Searchable encryption (SE) is a recently developed cryptographic primitive that supports keyword search over encrypted data, 
which not only saves huge network bandwidth and computation capacity for users, but also migrates the cumbersome search operation to 
the cloud server to utilize its vast computational resources. This paper first introduces the research background and the current 
development of SE schemes and compares the different features between symmetric key cryptography based SE schemes and public key 
cryptography based SE schemes. The research status of the search query supported in SE schemes is then provided. The discussion 
includes the support of single keyword search query, conjunctive (and multi-keyword) search query and complex search query, 
respectively. Finally, this study presents the typical application scenario of SE schemes, and discusses the possible development tendency. 
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近年来,随着云计算技术[1−3]的迅猛发展,一些典型的云服务产品也顺势发布,并得到了人们广泛的关注,例
如云网络存储工具 Dropbox[4]、亚马逊简易储存服务(Amazon simple storage service)[5]和微软的云计算平台

Windows Azure[6]等.它们在云端服务器上为用户保存数据和搭设虚拟系统环境,通过网络向用户传输对数据的

操作服务,并根据用户所使用的硬件资源和服务时间进行收费. 
由于其方便快捷的特性和灵活的收费方式,越来越多的用户选择将本地的数据迁移到云端服务器中,以此

来节省本地的数据管理开销和系统维护开支.由于数据脱离了用户的物理控制而存储在云端,云端服务器管理

员和非法用户(如黑客等不具有访问权限的用户)可以尝试通过访问数据来试图获取数据所包含的信息,这将可

能造成数据信息和用户隐私的泄露.近年来,由于黑客的非法入侵和云端服务器管理员的不当操作造成了多起

云安全事故的发生,直接导致了大量用户资料和私人数据的泄露.例如,Sony 公司在 2011 年由于黑客入侵导致

上亿用户资料外泄事故[7]和 Google 公司在 2011 年发生的 Gmail 大规模用户数据泄露事件等,这些频繁发生的

云事故,让用户开始更加审慎考虑当数据存放在云端时的安全性以及自己的个人隐私是否能够得到有效保护

等问题.为了保证数据的机密性,越来越多的公司和个人用户选择对数据进行加密,并将数据以密文形式存储在

云端服务器,但是当用户需要寻找包含某个关键字的相关文件时,将会遇到如何在云端服务器的密文进行搜索

操作的难题.一种最简单的方法是将所有密文数据下载到本地进行解密,然后在明文上进行关键字搜索,但是这

种操作不仅因为很多不需要的数据浪费了庞大的网络开销和存储开销,而且用户也需要因为解密和搜索操作

付出巨大的计算开销.另外,这种方法也极不适用于低带宽的网络环境中.而另一种极端的方法是将密钥和关键

字发给云端服务器,让云端服务器解密密文数据,并进行明文上的搜索操作.但是这种做法又将让用户的个人数

据重新曝光于云端服务器管理员和非法用户的视线之下,严重威胁到数据的安全和用户的个人隐私. 
为了更好地解决这个问题,可搜索加密(searchable encryption)便应运而生,并在近几年中得到了研究者的广

泛研究和发展[8−32].用户可以首先使用 SE 机制对数据进行加密,并将密文存储在云端服务器;当用户需要搜索

某个关键字时,可以将该关键字的搜索凭证(search capability)发给云端服务器;云端将接收到的搜索凭证对每

个文件进行试探匹配,如果匹配成功,则说明该文件中包含该关键字;最后,云端将所有匹配成功的文件发回给

用户.在收到搜索结果之后,用户只需要对返回的文件进行解密.在安全性上,云端服务器在整个搜索的过程中

除了能够猜测任意两个搜索语句是否包含相同的关键字(即,搜索模式,search pattern),并知道多次搜索的结果

(即,访问模式,access pattern)、文件密文、文件密文大小和一些搜索凭证之外,不会获得关于所请求搜索关键字

内容以及文件的明文信息(一些工作也尝试使服务器端无法获得访问模式,例如文献[31,33,34]的工作).在访问

效率上,通过以上过程可以直观发现使用 SE 机制给用户带来的方便性:首先,用户不需要为了没有包含关键字

的文件浪费网络开销和存储空间;其次,对关键字进行搜索的操作交由云端来执行,充分利用了云端强大的计算

能力;最后,用户不必对不符合条件的文件进行解密操作,节省了本地的计算资源. 
1996 年,文献[31]首次提出了隐藏用户访问模式的密文搜索机制,但是它要求用户和服务器端进行多重对

数轮交互,这种方法在实际中运用的效率不高.2000 年,文献[8]提出了一种基于对称算法下的 SE 方法的实现方

法,开创了使用实用性的 SE 机制来实现在密文上进行关键字搜索的先例.在此之后,许多研究者不断推动着使

用对称加密算法支持多个关键字搜索的 SE 机制[15,22].2004 年,文献[16]提出了基于公钥密码学算法上的 SE 机

制,为后来的研究者通过公钥密码学实现更加多样的 SE 方案提供了指导.另外,研究者不仅在理论上设计多样

的 SE 机制,并且也开始尝试将它们应用于真实应用场景中.例如,文献[9]提出了在日志数据上实现密文搜索的

方法,微软公司提出的 Cryptographic Cloud Storage[35]中实现了基于对称密码学下的密文搜索的功能,以及针对

云计算环境下所做的一些具有现实指导意义的工作[12,13,21]等. 
在此基础上,本文主要分析和总结了当前 SE 机制的研究现状,探讨了其未来的发展趋势.从分析中可以得

出:由于网络技术的迅速发展导致现今的数据获取将更加方便和快捷,在一些特殊应用场景中,例如电子病历存

储、个人邮件处理、财政数据审计等,用户更加在意数据的安全性和个人隐私保护.因此,SE 机制在未来的一段

时间内仍然是工业界和学术界的研究热点.特别是在数据以密文形式存储在云端的前提下,一种高效而又灵活

的 SE 机制的设计和实现,都将对云计算的普及起到推动性的作用. 
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本文第 1 节主要从总体上介绍 SE 机制的主要研究内容.第 2 节主要对现有的 SE 机制的算法进行分类,分
析它们的优劣,并介绍一些公钥密码学简单的术语.第 3 节主要介绍现有 SE 机制对搜索语句的支持情况.第 4
节针对 SE 机制的应用场景进行分析.最后,第 5 节总结当前的研究现状,并对未来的研究方向加以展望. 

1   SE 机制 

SE 机制的正确性和安全性、支持搜索语句的效果、密钥和密文长度以及算法的性能,是现今 SE 的主要研

究内容.现今 SE 的研究内容主要有以下几个方面(如图 1 所示): 
1) 灵活、高效的搜索语句的设计 
灵活的搜索语句不仅能够让用户可以更加精确地定位到所需要的数据文件,同时也可以让用户能够更加

灵活地表述搜索需求.SE 机制从研究初期的支持单词搜索,到后来逐渐发展为支持连接关键字搜索,再到支持

区间搜索和子集搜索等复杂的逻辑语句.其研究难点在于:如何达到支持复杂的搜索请求的效果以及如何寻找

到适合的困难假设来证明其安全性,同时使得该机制又具有可以接受的性能.随着云计算的发展,在海量用户和

海量数据的应用场景下,提供安全、灵活、高效的 SE 机制将是研究者所极力追求的目标之一. 
2) 模糊搜索和基于相似度排序的模糊搜索 
由于用户表述不精确或者输入错误等各种原因,造成精确匹配搜索将有可能无法找到用户所真正需要的

文件,因此,模糊搜索的引入能够智能地寻找与用户所输入的搜索词相关的文件.由于数据存储形式为密文且基

于安全需求的考虑,目前在明文上所广泛应用的模糊搜索方法无法直接运用到密文上的搜索中,因此,设计支持

模糊搜索和基于相似度排序的模糊搜索的可搜索加密机制,是一个亟待研究的内容之一. 
3) 在不同现实场景中对 SE 机制的应用 
自从 SE 机制提出后,针对其所能部署的应用场景得到了研究者的关注.从 SE 机制提出初期的数据所有者

独享数据[8,10,15,26],到后来数据所有者将搜索的能力共享给其他用户[12,13,21,22,28],以及云存储环境下的一些特殊

场景中用户私密数据的管理[12,14,21]等.针对不同的应用场景,需要相应的 SE 机制来支持,因此,设计适合目的应

用场景的 SE 机制,是应用密码学领域的研究方向之一. 
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Fig.1  Research of SE schemes 
图 1  SE 机制的研究内容 
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2   SE 机制的构造算法 

现今众多的 SE 机制的设计可以根据其构造算法的不同而分为两类,即:基于对称密码学算法(symmetric 
key cryptography based)的 SE 机制[8−10,12,13,15,21,22,26,32]以及基于公钥密码学算法(public key cryptography based)
的 SE 机制[9,11,14,16,20,23,24,29,30].前者主要是使用一些伪随机函数生成器(pseudorandom function generator)、伪随

机数生成器(pseudorandom number generator)、哈希算法和对称加密算法构建而成;而后者主要是使用双线性映

射等代数工具,并将安全性建立在一些复杂性问题的难解性之上.这两种方法的区别是:首先,由于大部分基于

公钥密码学算法的 SE 机制都是基于双线性映射之上来构造的,在搜索的过程中需要进行群元素之间和双线性

对的计算,因此,它们的开销要远高于基于对称密码学算法的 SE机制;其次,基于对称密码学的 SE机制更加适用

于单用户创造数据并与多用户共享的应用场景,而基于公钥密码学的 SE 机制则允许除数据所有者之外的用户

使用可搜索加密机制来产生数据密文并生成加密后的索引表. 

2.1   SE机制的主要算法 

由于现今 SE 机制的构造方法众多,因此其形式化描述方法各不相同.基本的 SE 机制主要包括 4 种算法[20],
分别是 Setup,GenToken,BuildIndex 和 Query: 

(1) Setup:该算法主要由权威机构或者数据所有者进行并生成密钥.在基于公钥密码学的 SE 机制中,该
算法会根据输入的安全参数(security parameter)来产生公钥和私钥;在基于对称密码学的 SE 机制中,
运行该算法后会产生一些私钥,例如伪随机函数的密钥等; 

(2) GenToken:该算法以根据用户需要搜索的关键字为输入,产生相应的搜索凭证.算法的执行者主要由

应用场景决定,可以由数据所有者、用户或者权威机构来执行(具体场景部分将在第 4节中进行讨论); 
(3) BuildIndex:该算法由数据所有者执行.在这种算法中,数据所有者将根据文件内容,选出相应的关键

字集合,并使用可搜索加密机制建立索引表.在基于公钥密码学的 SE 机制中,数据所有者会使用公钥

对每个文件的关键字集进行加密;在基于对称密码学的 SE 机制中,数据所有者会使用对称密钥或者

使用基于密钥的哈希算法对关键字集进行加密.而文件内容主体将会使用对称加密算法进行加密; 
(4) Query:该算法是由服务器端进行.服务器将以接收到的搜索凭证和每个文件中的索引表为输入,进行

协议所预设的计算,最后通过输出结果是否与协议预设的结果相同来判断该文件是否满足搜索请

求.服务器最后将搜索结果返回. 
最后,用户在获得返回的文件密文之后,再使用相应的对称密钥对数据密文进行解密. 

2.2   基于对称密码学的SE机制 

对称密码学算法指的是:加密的密钥和解密的密钥都是衍生于同一个密钥,它们或者相等或者之间需要一

些简单的转换[36].对称密码学算法的优点是计算开销小,适用于大块数据的加密,缺点则是加密方和解密方需要

在事先实现密钥的协商,而密钥则需要通过安全信道传输. 
而基于对称密码学的 SE 机制是采用伪随机函数、伪随机置换以及哈希算法(或者散列算法)对关键字按照

一些步骤进行处理,当需要对关键字进行搜索时,首先将关键字随机化处理,然后让服务器端根据协议所预设的

计算方式进行关键字的匹配,如果最后的结果是某种特定的格式,则说明匹配成功.例如:在文献[8]的工作中,当
服务器端将关键字的密文 E(w)和服务器端的密文 C 进行异或运算后,需要判断结果的前(n−m)位的哈希值是否

是后 m 位;在文献[9]的工作中,需要判断最后的结果是否是(flag|K)格式.基于对称密码学的 SE 机制在运算性能

上较基于公钥密码学的 SE 机制更高效,但在支持搜索语句的灵活性上,现今的基于对称密码学的 SE 机制只能

支持单个关键字或者是连接关键字的搜索,而且搜索凭证的大小需要与所搜索的关键字数目呈线性关系. 

2.3   基于公钥密码学的SE机制 

现今应用比较普遍的基于公钥密码学的 SE 机制大部分构建于双线性对(bilinear pairing)之上,其安全性都

是基于不同的安全假设.下面首先给出关于双线性对的定义以及一些应用较为普遍的困难问题. 
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定义 1(双线性对定义)[16]. 对于双线性映射 e:G1×G1→G2,需要满足以下条件: 
(1) 双线性(bilinear):∀a,b∈]q,∀g,h∈G1,e(ga,hb)=e(g,h)ab; 

(2) 非退化性(non-degenerate):∃g∈G1,使得 e(g,g)≠1; 
(3) 可计算性(computable):群 G1,G2 中的运算以及双线性映射 e 运算在多项式时间内可解. 
定义 2(DDH,离散 Diffie-Hellman 问题)[11]. 假设 G 是一个素数阶 p 的群,其中,g 是 G 的生成元,随机地从

{0,…,p−1}中选择元素 a,b,c,给定元组(g,ga,gb,gc),判断 gc 是否等于 gab. 
定义 3(BDH,双线性 Diffie-Hellman 问题)[16,20]. 对于群 G 及其生成元 g,给定 ga,gb,gc,计算 e(g,g)abc. 
基于公钥密码学的 SE 机制由于涉及到群元素之间的运算,开销较大.同时,正是由于双线性对的特性和复

杂性假设的存在,使得一些支持更加复杂的搜索语句的工作得以发展.另外,基于公钥密码学的 SE 机制更加适

用于一些不安全的网络中,它不需要加密方和解密方事先协商密钥,用户可以直接使用对外公开的公钥对关键

字集合进行加密,而数据所有者可以使用私钥产生搜索凭证进行密文上的关键字搜索. 

3   SE 机制搜索效果分析 

搜索语句是用户搜索兴趣的表现,灵活的搜索语句不仅可以让用户能够更加准确地描述自己的搜索意愿,
同时也能够更加精确地定位到用户需要的文件.在本节中,根据 SE 机制支持的搜索语句,分为单词字搜索、连接

关键字搜索和复杂逻辑结构语句这 3 类. 

3.1   支持单词搜索的SE机制 

支持单词搜索指的是用户一次只能对一个关键字进行搜索,云端服务器通过该凭证搜索到包含该词的文

件,然后将最后满足条件的结果返回给用户.早期的 SE 机制研究主要考虑的应用场景是:数据所有者为了节省

本地存储空间,将数据以密文形式存储在远端服务器,并在带宽受限的环境下进行关键字搜索操作.在该情况下

所衍生出来的 SE 机制,主要是以基于对称密码学算法为主. 
文献[8]于 2000 年提出了一种基于对称密码学算法的实用 SE 方案,具体如图 2 所示. 

 
 
 
 
 
 
 
 
 
 

Fig.2  Final scheme in Ref.[8] 
图 2  文献[8]中的最终机制 

在这个方案中,伪随机函数 F 和 f 公开.在对数据加密时,文件内容被分割为固定大小的文件块,经过加密后

的文件块 E(wi)被分为两个部分,分别是 Li 和 Ri.同时,数据所有者利用伪随机位(pseudorandom bits)Si 生成 
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返回.这种方法虽然能够基本上实现单词搜索,但却存在着一些缺陷:云端服务器需要对每个文件的内容进行扫
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描,看密文内容是否存在给定的关键字的密文形式相匹配的内容,造成的计算开销将与文件大小呈线性关系,在
海量数据环境下,该方法效率不佳.同时,服务器端可以通过统计攻击的方法获得一些额外的用户隐私信息,例
如,通过得到的搜索凭证来判断用户前后搜索的关键字是否相同等. 

针对文献[8]中所提 SE 方案搜索效率低下等缺点,文献[10]提出了使用安全索引的方法来快速实现对海量

密文数据的搜索.这种搜索机制建立在 Bloom Filter[37]之上,即,每个文件都有对应的一些独立的哈希函数和

Bloom Filter 数据结构.在文件加密之前,需要对文件中的关键字使用私钥加密,再使用哈希函数映射到 Filter 之
上并记录,最后,将映射后的 Filter 和文件的密文上传到服务器中.当用户需要进行密文搜索时,需要将关键字的

密文发送给云端服务器,再由云端服务器使用每个文件的哈希函数进行关键字到 Filter的映射.如果映射到的位

置之前都有记录的痕迹,则说明这个关键字有很大的概率是在该文件中,最后,云端服务器将得到的匹配文件发

给用户.这种方法的优点是能够利用哈希函数计算快速的特点,快速地查找关键字所在的密文文件;但是它也继

承了 Bloom Filter存在错误率的特点,有可能导致一些文件本来并不包含关键字,最后却能够通过哈希函数的检

测,而被云端作为结果返回给用户,给用户带来一些额外的带宽和计算开销. 
由于之前的 SE 机制都是基于对称密码学算法,文献[16]给出了基于公钥密码下的可搜索加密机制 PEKS

的构造方法,该文的作者们主要考虑的应用场景是:用户 Alice 掌握着私钥(private key),并将相对应的公钥

(public key)公开,为了让电子邮件网关(E-mail gateway)分拣接收到的邮件,Alice 会事先将一些特定关键字的陷

门(trapdoor) Tw 发送给电子邮件网关,使得它能够通过判断邮件中是否包含关键字 W 来选择接受设备.与此同

时,电子邮件网关在判断的过程中无法获得关于关键字和邮件内容的有效信息.在 PEKS 机制的加密算法中使

用到了两个哈希算法 H1 和 H2,用户使用哈希算法 H1 将每个关键字映射到群 G1 中,然后选取随机数 r 和双线性

映射将关键字 W随机化映射到群 G2中.这样,即使是相同的关键字所生成的密文也将有所不同,并将 r 的信息以

gr 形式保存,最后生成密文(gr,H2(t)).当需要生成搜索凭证时,使用 H1 将关键字映射到 G1 中,并选取随机数 a,将
H1(W)a 发给服务器端,使得即使是相同的关键字,由于随机数 a 的作用,所产生的搜索凭证也将有所不同.最后,
服务器端利用双线性映射的性质进行关键字的匹配判断.该方法的优点是支持数据接收者对多个发送者所加

密的密文中进行搜索的应用场景,而且由于随机数的作用,系统的加密效果为非确定性加密,导致了服务器端无

法通过密文是否相同来判断索引表(或搜索凭证)中是否具有相同的关键字.其缺点是计算开销因为双线性对的

引进而加大,特别是对操作(pairing operation)的计算开销较大,使得该方法在海量数据处理场景中的应用性受

到一定的限制.另外,PEKS 的安全性在随机语言机模型(random oracle model)下成立,并不适合现实应用. 
文献[9]分别基于对称密码学和基于身份加密(identity based encryption,简称 IBE)给出了两种 SE 机制的设

计方法以实现在加密后的审计日志上进行关键字的搜索.在基于对称密码学的设计中,审计日志服务器(audit 

log server)首先从数据中萃取出具有代表性的关键字 1{ }n
i iw = ,然后使用带有密钥的伪随机函数和一个随机位串 

r,计算得到密文.用户需要向审计代理(audit escrow agent)请求搜索关键字 w 操作,审计代理根据每个审计日志 
服务器的密钥 1{ }t

j jS = ,使用伪随机函数生成搜索凭证(search capability)并发给用户.用户持有该搜索凭证并利 

用 r 对密文进行 XOR 运算,如果结果满足某种特定的格式,则说明搜索成功.而在基于 IBE 的设计中,审计日志

服务器以关键字 wi为公钥,对(flag|K)使用 IBE 的加密算法进行加密.当收到搜索关键字 w 的请求后,审计代理通

过计算得到 w 的私钥 dw 作为搜索凭证发给用户.用户使用 dw 对密文使用 IBE 中的解密算法进行解密,若得到

的结果是(flag|K)形式,则说明解密成功.与其他 SE 机制的应用场景不同,该方法需要审计日志服务器对日志进

行加密,同时要求用户访问服务器进行搜索,需要用户自己承担搜索开销. 
文献[15]则考虑了两种应用场景,分别是当用户拥有足够的空间存储生成关键字的字典以及当用户所拥有

的存储空间无法存放字典的情况.所谓的字典就是用来表示每个关键字的、长度为 d 的二元组合(i,wi),其中, 
i∈2d.在第 1 种情况中,用户需要为每个文件 j 建立二进制位串索引 Ij,并使用伪随机函数将该文件包含的每个关

键字的 id 使用伪随机置换函数进行置换,并将置换结果所在的位置 1,并使用另一个随机位串对 Ij 进行异或运

算,隐藏 Ij 中每一位的值.在第 2 种情况中,用户将字典用伪随机置换函数随机化后存储在服务器端.当需要进行

关键字的搜索时,则需要与服务器端进行两轮的交互,第 1 轮是从服务器中取出想要搜索关键字的二进制串表
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示,第 2 轮中则是计算出关键字的陷门并发给服务器端. 
针对之前的 SE 机制只是假设攻击者(adversary)并不会考虑搜索的陷门(trapdoor)和以前搜索结果的特点,

文献[22]提出了一种更强的自适应(adaptive)攻击者模型,在该模型中,攻击者会将之前搜索过的陷门和搜索结

果作为参照来决定下一次的查询语句.在文献[22]所做的工作中,提出了两种设计方案:第 1 种设计方案是在假

设攻击者是 non-adaptive 的情况下保证安全,并使用了连接表(linked list)、数组和查找表等数据结构将不同文

件中的相同关键字连接起来,提高了搜索的性能;而在第 2 种方案中,则保证了自适应的语义安全(adaptive 
semantic security).同时,针对以前基于公钥密码学算法中只有掌握私钥的用户才能对用公钥加密的数据进行搜

索的限制,文献[22]采用了广播加密(broadcast encryption)的方法,在共享用户群中共享密钥 r,使得该共享用户

群也能够对这些密文数据进行搜索. 
之前的 SE 机制只是简单地将满足关键字的搜索结果返回但却缺乏对搜索结果的整理,而用户需要在本地

对结果进行整理并找出最相关的结果.文献[12]针对搜索结果进行了一些优化,提出了一种在云数据中实现安

全排序的方法,这种方法不仅能够使云端服务器进行关键字的密文搜索,同时还能够对搜索的结果对于关键字

的相关性程度进行排序,最后,将前 k 个最相关的文件返回给用户.这种操作更加有利于用户更快地找出自己所

感兴趣的数据,节省了用户的开销.为了实现排序的效果,首先需要文件所有者在上传文件之前,针对每个关键

字在文件中出现的次数,根据相关性分数模型计算该文件对于每个关键字的相关性得分,然后在本地构建一个

关键字和文件的倒排索引表,每个表格的数据则是该关键字和文件的相关性分数,然后再将索引表加密.同时,
使用保序加密(order-preserving encryption[38])对相关性分数加密,当用户需要搜索密文关键字时,云端服务器再

根据每个文件对该关键字相关性分数的密文结果进行排序,并将经过排序后的前 k 个文件返回给用户.这种方

法的优点是,在每次搜索的过程中,用户可以得到在相关性分数模型下对该关键字最为相关的文件,提高了用户

体验,并节省了一定的带宽和因为解密带来的计算开销,但是云端服务器也掌握了每个文件对于某个关键字相

关性程度的信息. 
针对有可能发生的印刷错误以及用户由于疏忽导致精确匹配无法发生作用的情景,文献[13]则考虑了在云

计算中实现密文上的模糊关键字搜索的应用场景.在文献[13]的设计中,主要考虑了 3 种情况下的模糊搜索,分
别是插入、删除和替换操作.该文作者使用了编辑距离(edit distance)的概念,对于某个单词,他们将在某个编辑

距离之内的所有单词都加密,然后上传到云端服务器.当用户需要搜索某个单词时,可以定位到与该单词具有某

个编辑距离的所有单词,然后将包含这些单词的文件返回给用户.该方法虽然可以实现对于关键字的模糊搜索,
但是带来的代价是需要存储的可能数据量过于庞大;而且用户虽然可以得到近似的结果,但是结果的不精确性

也将给用户带来极大的网络和计算开销. 

3.2   支持连接关键字搜索(conjunctive keyword search)的可搜索加密机制 

由于支持单词的 SE 机制只允许用户一次只能发送一个单词的搜索凭证,这极不符合现实生活中多词搜索

的应用需求,特别是当单词无法精确定位到用户所想要的文件时,单词搜索的限制可能需要用户使用不同关键

字多轮搜索,或者是经过一轮密文搜索后,对返回结果解密,通过在明文上进行搜索来寻找目标文件,而这样的

结果将给用户带来极差的操作体验.针对这些不足,支持连接关键字搜索的可搜索加密机制开始得到研究者广

泛的关注和研究. 
文献[11]针对之前的搜索机制中只能使用单词搜索的不足,提出了两种支持连接关键字搜索的 SE 机制.在

这一方案中,每个文件都有固定数量的关键字域,每个域中都有特定的关键字来表征这些文件的特性.例如:在
邮件中具有关键字域“主题、发送方、接收方”,而在“主题”域中可能具有关键值“会议”等.第 1 种机制能够达到

固定的在线网络开销,所谓固定指的是用户数据所有者进行在线交互的网络开销是依赖于每个文件中的关键

字域数量,在这个方案中,用户需要发送两个部分的搜索凭证:第 1 个部分可以在高速网络中离线发送到服务器

端,称为“原型凭证(proto-capability)”,其大小与存储在服务器端的文件数量线性相关;第 2个部分称为“查询部分

(query part)”,需要用户与数据所有者进行在线交互而得到.当用户将查询部分发给服务器端时,服务器端会将

其与原型凭证整合成完整的搜索凭证,并进行搜索.该机制的安全性建立在DDH(decisional Diffie-Hellman)问题
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的复杂性之上.针对第 1 种机制可能导致网络开销过大的情况,在第 2 种机制中使用了固定网络开销的搜索凭

证,即,搜索凭证对于文件数量而言是固定的,但是依然与关键字域数量线性相关. 
文献[26]分别基于对称密码学和公钥密码学提出了两种实现连接关键字搜索的高效 SE 机制,但是需要保

证没有重复的关键字.在基于对称密码学的 SE 机制中,首先对关键字采用伪随机函数进行加密,当用户需要搜

索 m 个关键字时,就使用秘密共享(secret sharing)中的 recover 算法,将这 m 个关键字的密文作为输入,并将结果

作为陷门发给服务器端.服务器端也调用 secret sharing中的 recover算法,对于每个文件进行判断,如果结果等于

陷门,则说明该文件包含了所有的关键词.但是该方案要求陷门的大小和文件数量呈线性关系.针对这个问题,
文献[26]提出了基于公钥密码学的 SE 机制,通过使用双线性映射使得陷门的大小固定,但其的安全性则是建立

在 DDH,XDH 和 MXDH 的复杂性之上. 
之前的基于公钥密码学机制要么只能支持“多个发送者-单个接受者”的应用场景,要么会出现密文过于庞

大的情况,文献[24]针对这种情况提出了一种基于公钥密码学的 SE 机制,其核心思想是:通过使用多接受者公钥

加密方法(multi-receiver public key encryption)将所有接受者的公钥对关键字集合进行加密,通过支持连接关键

字的公钥加密方法,实现了支持每个接受者只需使用自己的私钥就能对连接关键字进行搜索以及在“单个发送

者-多个接受者”场景下支持密文搜索的效果. 
作为文献[12]工作的拓展,文献[21]的工作能够让服务器对用户所请求搜索的多个关键字,根据每个文件对

于所请求关键字的得分排序,并将排名最高的 k 个文件返回给用户,服务器端将无法获得用户搜索的关键字信

息、文件是否包含某个关键字信息以及最后每个文件的得分信息.其核心思想是:采用 kNN[39]的思想,首先生成

两个二进制位串,分别称为文件的数据向量(data vector)和用户的查询向量(query vector).这两个向量中的每个

位都分别与关键字进行一一对应,并以该位的值来表示该文件以及用户的查询请求是否包含某个关键字,然后

使用两个互逆的矩阵分别对这两个位串加密,保证文件包含关键字的信息和用户查询语句对云端服务器不可

见.在计算得分的时候,还需要对两个位串的乘积通过加入随机数来进行随机化处理.这种方法与前面的连接关

键字搜索的不同之处在于:普通的连接关键字搜索是返回的文件需要保证包含每个域上的关键字;而在这里的

多词搜索中,即使某个文件没有全部包含所请求的关键字,但只要其得分位列于前 k 中,依然可以被返回.另外,
随机数的引入也导致了最终得分的不精确性,根据文献[21]中的描述,当引入随机变量的正态分布标准差σ=1
时,最后结果的不准确度最高可达到 20%. 

该机制的安全性建立在文献[39]之上,能够抵御已知明文攻击(known-plaintext attack). 
除了在普通数据上进行搜索之外,文献[32]也尝试着在对加密后的图结构数据(graph-structure data)上进行

搜索的机制,该机制遵循“过滤和确认(filtering-and-verification)”原则,即:在过滤步骤里,预先为每个图建立一个

基于特征的索引(feature-based index),其中,特征(feature)是原图的子图;而在确认阶段,则需要判断每个图像的

特征是否与请求同构.由于特征集合的大小和整个图像集合相比更小,因此这种操作减轻了比较的工作量.与文

献[21]不同,为了让云端服务器无法通过相关性得分来判断在一次搜索中所匹配的关键字数量这一信息,该文

放弃了在每个图形索引中使用二进制位串中的每一位的值来表征是否包含特征的方法,而是分别从一个随机

数串 S 和一个随机数矩阵 M 中取值来表征,其中,M[i][j]<S[j].如果图形 Gi 包含特征 Fj,则相应的索引表取值为

S[j];否则,取值为 M[i][j].为了保证索引表对云端服务器不可见,使用了一对互逆的矩阵分别对图形索引表和查

询语句中的数据向量和查询向量进行隐藏.最后,在搜索时,数据所有者会将搜索预期值作为搜索凭证的一部分

发给用户,而云端服务器在计算相关性得分时,如果某个图形的相关性得分等于该预期值,则说明该图形包含所

有的特征;反之,如果得分小于预期值,则说明该图不满足所有的特征,但是云端服务器无法在不满足的图形中

获取它们包含特征数量多少的信息.该机制能够抵御已知明文攻击. 

3.3   支持复杂逻辑结构的可搜索加密机制 

另外,近年来逐渐发展的谓词加密(predicate encryption)是一种涵盖面比较广的密码学原语(cryptographic 
primitive),它涵盖了基于属性的加密机制 (attribute-based encryption scheme[40,41])和基于身份的加密机制

(identity-based encryption scheme[42]).在谓词加密中,每个密文和刻画其性质的属性 I∈Σ相联系(其中,Σ是所有属
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性的集合),而对应着谓词 f∈F 的私钥(secret key)记作 SKf.如果 SKf 和 I 满足 f(I)=1,则 SKf 能够解密与 I 相联系的

密文.谓词加密可以被运用于密文搜索中,其中每个密文的属性可以用该文件含有的典型关键字来刻画,谓词可

被认为是用户的查询语句,私钥可看作是根据用户查询语句生成的搜索凭证,而 f(I)=1 可认为密文的关键字满

足用户的查询语句. 
文献[30]提出了支持析取子句、多项式方程和内积形式的谓词加密构造方法.通过在复合阶群(composite 

order group)上构建向量(vector)来表示析取范式、合取范式和多项式方程等复杂逻辑结构.虽然该方法支持多

种逻辑结构,但是由于建立在复合阶群之上的双线性对的计算开销大约是素数阶群的 50 倍[43,44],因此该方法的

性能不是很理想.在该方法的实现中,虽然可以使用一些预处理来加速双线性对计算[45],但是总的效率依然远低

于其他建立在素数阶群之上的 SE 机制.另外,支持内积的谓词加密也可以适用于子集和区间的关键字搜索,可
以将判断是否属于子集和区间的关系式转换为以“或”关系连接的子句.例如,对于判断语句“x∈[1,3]”,可以将其

转换为“(x=1)∨(x=2)∨(x=3)”,然后再将该子句转换为内积形式.针对谓词加密的代理,文献[12]考虑了文献[20]中
的代理问题,并提出了实现的方案.另外,文献[25]还考虑了谓词的隐私性问题,构造了一个实现谓词隐私保护的

密码学原语,该构造建立在一个复合群之上,其中,该复合群可以表示成 4 个子群的直积.该方法能够达到更高强

度的属性隐藏安全(attribute-hiding security),意味着除了用户通过密钥获得的额外信息之外,每个密文所关联的

属性信息都将被隐藏. 
文献 [29]构造出了基于 DPVS(dual pairing vector space)的分级谓词加密方案 (hierarchical predicate 

encryption,简称 HPE),其中,DPVS 是 n 个素数阶群的直积所展成的空间,并且 DPVS 上的双线性运算相当于在 n
个素数阶群上进行双线性运算.通过在 DPVS 上构造出单位正交向量(b,b*),将向量 b用于构造密文,将向量 b*用

于生成密钥,使得用户可以根据自己的私钥将部分权限代理给其他用户.假设用户 Alice能够解密的文件集合为

FA,而当 Alice 将部分权限代理给 Bob 后,Bob 所能解密的文件集合 FB 应该满足 FB⊆FA.该方案能够在 RDSP 和

IDSP 假设下,对选择性明文攻击(chosen plaintext attack)达到选择性属性隐藏(selective attribute-hiding)安全. 
文献[17]考虑到网络入侵检测的问题而提出了 MRQED 机制,在不可信的远端服务器中存放网络审计日志

的密文形式并进行搜索,当网络入侵发生时,审计者(auditor)可以通过被授权的 key 来查找在某个特定区间中的

网络流信息.在他们的工作中,提出多维区间查询(multi-dimensional range query)机制,其中,在每个维度上支持

区间查询 ,并定义了两种安全模型 ,分别是匹配保护安全(match-concealing security)和匹配泄露安全(match- 
revealing security),最后证明了所提出的方案在这两种安全模型下能够达到选择性安全(selective secure).另外,
他们的工作可以防止串谋攻击(collusion attack). 

文献[14]考虑了在加密后的个人健康记录(personal health record,简称 PHR)上进行授权搜索的应用场景,并
利用分级的谓词加密(hierarchical predicate encryption,简称 HPE)支持灵活的搜索语句.在他们的设计中,用户首

先在本地产生合取范式形式(conjunctive normal form,简称 CNF)的查询语句,需要先向本地的 LTA 申请,本地的

LTA 认证用户的请求并将合取范式的查询语句转换为谓词向量(predicate vector)和属性向量(attribute vector)来
表示,最后,LTA 将转换成的谓词向量作为输入,使用分级谓词加密方法中的代理算法(delegation algorithm)产生

相应的搜索凭证(search capability)并颁发给用户.为了保证查询语句的隐私,文献[14]引入了一个代理服务器

(proxy server)对密文进行再处理,使得云端服务器无法达到通过公钥遍历生成密文来试探搜索语句的内容的效

果.由于该机制建立在文献[29]之上,因此其安全性能够达到文献[29]中所提方案的安全性. 

3.4   小  结 

从以上的分析可以看出:随着研究者们对 SE 机制的研究和发展以及为了满足一些特定的应用需求,SE 机

制在搜索效果上得到迅速的发展:首先,从对搜索语句的支持上,SE 机制的搜索效果从简单的单词搜索,逐步发

展成灵活、复杂的查询语句 ,不仅支持合取范式和析取范式等查询语句 ,而且在每个维度上支持相同匹配

(equality)、子集(subset)和区间(range)查询,这将更有利于用户描述自己的搜索意愿;其次,从对搜索结果的优化

处理上看,SE 机制的搜索结果从只满足用户搜索请求,逐步发展成支持返回与用户搜索关键字相关的前 k 个文

件,以及支持容错的密文搜索等,这将更有利于用户能够更快地找到自己所需要的文件.表 1对一些 SE机制在所
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基于的算法、查询语句支持等方面进行总结,其中,对于一些基于公钥密码学的 SE 机制,还归纳了它们所基于的

安全性假设. 

Table 1  Comparison of SE schemes 
表 1  SE 机制对比 

Algorithm based Query support Schemes Assumptions 

Symmetric key cryptography 
based SE schemes 

Single 
keyword 

SWP00[8] \ 
WBDS04[9] \ 

G03[10] \ 
CGKO06[22] \ 

WCLRL10[12] \ 
LWWCRL10[13] \ 

CM05[15] \ 
Multi- 

Keyword CWLRL11[21] \ 

Conjunctive 
eyword query 

CYWRL11[32] \ 
BKM05[26] \ 

Public key cryptography 
based SE schemes 

Single keyword
WBDS04[9] BDH 
BCOP04[16] BDH 
DRD10[23] RSA assumptions 

Conjunctive 
keywords 

HL07[24] DLDH 
GSW04[11] DDH, BDDH 
BKM05[26] DDH, XDH, MXDH 

Complex 
search query 

OT09[29] RDSP, IDSP 
KSW08[30] Large number factorization 
LYCL11[14] RDSP, IDSP 

SBCSP07[17] DBDH, DLA 
BW07[20] BDH, C3DH 

另外,针对一些具有典型意义的基于公钥密码学的 SE 机制,我们给出了它们在公钥长度、索引密文长度、

搜索凭证大小、索引表的加密以及每次匹配搜索时间开销的比较,具体见表 2.从表 1 中可以看出:基于公钥密

码学的 SE 机制大部分都使用了双线性对工具,然后使用了一些安全假设来证明该机制的安全性.同时,从表 2
中可以看出:在一些支持连接关键字的 SE 机制中,搜索凭证的大小和关键字数目呈线性关系,例如 DRD10[23], 
BKM05[26];有的则和文件的数量呈线性关系,例如 GSW04[11].而对于支持内积的谓词加密机制而言,所需要的公

钥大小通常与向量长度 n 有关,例如在 OT09[29]中,公钥大小是 O(n2),这是由于其所需要的公钥为 O(n)个长度为

n 的向量.另外,对于支持“单个发送者-多个接受者”的情况,公钥大小还与接受者的数量有关,例如 HL07[24].对于

支持子集和区间查找的 SE 机制,密文和搜索凭证的长度都与维度的数目以及每个维度中关键字的数量有关,
如 SBCSP07[17],BW07[20]. 

Table 2  Comparison of some public-key cryptography based SE schemes 
表 2  一些基于公钥密码学的 SE 机制的对比 

Scheme PK size CT size Search cap size Encryption time Search time 
GSW04[11] O(1) O(W) O(F) & O(KW) O(W)G O(KW)G & O(KW)P 
BCOP04[16] O(1) O(W) O(1) O(W)G+O(W)H1 O(1)P+O(1)H2 
LYCL11[14] O(n2) O(n) O(n) 

1
( )I

ii
O u n

=
⋅∑ G 

1
( )I

ii
O u n

=
⋅∑ P 

SBCSP07[17] O(DlogT) O(DlogT) O(DlogT) O(DlogT)G+O(1)G′ O(logTD)P+O(logTD)G′ 
BW07[20] O(DT) O(DT) O(D) O(W)G O(KW)P 

DRD10[23] O(1) O(W) O(KW) O(W)G O(1)G)+O(1)H 
HL07[24] O(1) O(W+U) O(KW+U) O(U)G1+O(W)G1 O(KW)G1+O(1)G1+O(1)P 

BKM05[26] O(1) O(W) O(KW) O(W)G1 O(KW)G1+O(1)GT+O(1)P 
OT09[29] O(n2) O(n) O(n) 

1
( )I

ii
O u n

=
⋅∑ G 

1
( )I

ii
O u n

=
⋅∑ P 

KSW08[30] O(n) O(n) O(n) O(n)G O(n)P 

KW: The number of keywords, W: The number of words, F: The number of documents, D: The number of dimensions, 
T: The number of keywords over each dimension, U: The number of users, n: The length of the vector, 
P: The pairing operation, G/G′/G1/GT: Operations in group G/G′/G1/G2, H1/H2: The hash operation 
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4   SE 机制的应用模型 

近年来,SE 机制已被广泛地应用于实际场景中.根据应用场景,SE 机制可以分为 3 类:第 1 类是数据所有者

并不将数据共享给其他用户,而是独自拥有对数据的搜索的权利;第 2 类是数据所有者允许其他经过认证后的

用户对其数据进行搜索;第 3 类是多个数据所有者允许某个特定的用户对数据进行搜索,例如邮件处理场景. 

4.1   数据独享场景 

在早期的 SE机制中,数据所有者独享搜索权限是主要考虑的应用场景,如图 3所示.用户将数据上传到服务

器端,并不是出于与其他用户共享的目的,而是为了节省本地存储空间和管理开销,同时希望能够在低带宽的网

络环境下对数据进行访问.由用户独享搜索权限的数据可以是用户的私密数据,例如电子病历、邮件等涉及到

个人隐私和公司内部事务等的数据.在文献[8,10,26]的工作中,主要考虑了当用户 Alice 在保留搜索能力的前提

下,将个人数据的密文存放在不可信的服务器上,在带宽受限的环境中,需要对其数据进行搜索的应用场景.在
文献[15]的工作中,主要考虑两种应用场景:第 1 种是当用户在使用家中的电脑存储的字典产生搜索凭证,并发

给远端服务器的密文搜索;第 2 种应用场景是当用户使用存储空间较小的手机时,需要将字典存放在远端服务

器,然后经过与服务器端进行两轮交互,对服务器端的密文数据进行搜索. 

Server

Data owner

Encrypted files

Sear
ch

 ca
p

Enc
ryp

ted
 fil
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Fig.3  Scenario that data are searched by the owner only 
图 3  数据只由数据所有者独享 

4.2   数据共享场景 

数据共享场景主要适用于数据所有者将自己的一些数据与其他用户共享的场景.当数据所有者允许经过

认证后的用户对其数据进行搜索时,则有 3 种方式使得其他用户能够根据自己感兴趣的关键字获取到搜索凭

证,分别是:由数据所有者生成搜索凭证;或者数据所有者将一部分密钥信息发布给授权的用户,由授权用户在

本地产生搜索凭证;或者将分发搜索凭证的责任交由信任的第三方权威机构来执行. 
这 3 种方法各有所适用的应用场景. 

4.2.1   由数据所有者生成搜索凭证 
由数据所有者生成搜索凭证可以保证数据实时地由数据所有者控制,使得非法用户在没有获得搜索凭证

的情况下无法对数据进行搜索操作,具体情况如图 4(a)所示.但是这种方法也要求数据所有者必须时刻在线处

理用户的搜索请求,并在本地为每个请求计算生成搜索凭证,这极有可能导致数据所有者的计算能力成为整个

系统的瓶颈,从而降低了系统的可扩展性. 
在文献[21]的工作中,用户需要将所请求的关键字集合W� 以及一个二元向量 Q 发给数据所有者,其中,Q[j]

的作用是表征 Wj 是否在W� 中.根据用户的请求,数据所有者使用密钥矩阵计算得到{ 1 1
1 1,M Q M Q− −′ ′′

G G
},并将其返 

回.由于是矩阵之间的乘积,因此对数据所有者而言,开销不是很大. 
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(a) 数据所有者产生搜索凭证并发给用户     (b) 用户在本地产生搜索凭证    (c) 可信审计机构处理用户请求并分发搜索凭证 

Fig.4  Scenario that data are shared between multiple users 
图 4  数据在多用户之间共享的场景 

4.2.2   由用户在本地自己生成搜索凭证 
由用户自己生成搜索凭证不仅可以有效地减轻数据所有者的计算负担,还避免了与数据所有者进行交互

操作所带来的网络开销和时间延迟,增强了系统的可扩展性.但是数据所有者丧失了对用户搜索关键字的认证,
同时,共享给用户密钥也加大了数据泄露的可能性.该应用场景如图 4(b)所示. 

在文献[12,22]的工作中,数据所有者需要将密钥 x,y 共享给认证用户,用户可以根据自己感兴趣的关键字 w
生成陷门 T=(πx(w),fy(w)),其中,f 和π分别是伪随机函数(pseudo-random function)和哈希函数. 

在文献[13]的工作中,数据所有者需要和认证用户(the authorized user)共享一个密钥 sk,当认证用户需要对

某个关键字 w 进行搜索时,则利用单向函数 f 产生凭证 f(sk,w)并发给云端服务器. 
文献[28]考虑了一种比较新颖的系统模型,每个用户都拥有自己单独的私钥,并且都可以自己向中立的数

据库服务器端上传密文.与此同时,每个用户都有权利针对某个关键字使用自己的私钥来生成搜索凭证,并对整

个数据库进行搜索. 
4.2.3   由可信审计机构生成搜索凭证 

在多数据所有者和多用户的环境中,由于服务器端的数据归属复杂,数据所有者可以将分发搜索凭证的责

任交由可信审计机构执行,具体情况如图 4(c)所示.由可信审计机构生成搜索凭证可以不要求数据所有者时刻

在线,并利用可信审计机构强大的计算能力来承担产生搜索凭证的计算负担,同时达到对用户的搜索请求进行

授权的目的.但是这也要求数据所有者对其完全信任,并将数据的控制权限交给该机构.其中,基于公钥密码学

的 SE 机制较为适用于这种应用场景. 
文献[14]考虑了用户在加密的电子病历上进行搜索的应用场景,其中,电子病历由可信的第三方机构 TA 进

行保存管理.该文提出了使用 TA/LTA 对用户的搜索权限进行认证并颁发搜索凭证的系统框架,每个 LTA 都被

赋予了一些属性密钥,这些属性密钥决定了该 LTA 对数据的访问权限.当认证用户的搜索请求时,LTA 使用自己

的属性密钥对用户的请求进行代理操作(delegation operation),即,经过认证后的用户请求能够检索到的文件不

能超过该 LTA 的权限.这种方法能够缓解 TA 成为整个系统性能瓶颈的情况,并提高了系统的可扩展性.但在该

系统框架中,由于 TA 拥有了最高的权限,造成数据的明文信息将完全曝光在 TA 的视线之中,而数据所有者丧失

了对数据的完全控制能力. 
在文献[9]的工作中构造了两种机制:在第 1 种机制中,每个调查者(investigator)在搜索之前都需要将所要 

搜索的词 w 发给审计代理机构,以此获取搜索凭证(search capability)
1
( ),..., ( ):

tw S Sd H w H w= 〈 〉 ,其中, ( )
iSH w 是以 

Si 为密钥的哈希函数;在第 2 种机制中,审计代理使用 IBE 中的哈希函数以及随机数,调用 IBE 中密钥生成算法

得到 dw:=sH1(w). 
在文献[17]的工作中,主要考虑审计者在网络入侵发生后,对网络流量进行审计并找出入侵者的应用场景.

审计者需要向权威机构进行申请,并获得搜索凭证. 
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4.3   邮件处理场景 

这种情况主要使用于基于公钥密码学的 SE 机制.邮件发送者使用公钥对邮件进行加密,邮件接收者利用私

钥对一些感兴趣的关键字生成搜索凭证并发给网关,让网关根据感兴趣的关键字对邮件进行分拣. 
在文献[16]的工作中,主要考虑邮件接收者对其他用户利用其公钥加密的邮件进行判断的场景.邮件接受

者针对感兴趣的关键字使用私钥生成搜索凭证并发给网关,网关根据搜索凭证来判断邮件中是否有接受者所

制定的关键字,并以此来判断邮件的紧急程度,从而选择其最终的接受设备.在文献[20]的另一项工作中,主要考

虑的是邮件接受者根据感兴趣的谓词条件生成搜索凭证 P 并发给网关,使其根据搜索凭证来判断邮件是否满

足谓词条件 P,以此来决定接受的设备.该谓词条件包括某个关键字是否属于某个区间,以及判断该关键字集合

是否是某个集合的子集等. 
针对文献[16,20]所考虑的应用场景是多个用户发送给某个邮件接收者的情况,文献[24]考虑了其对偶问

题,即,一个用户需要将一封邮件发送给多个接受者的情况.他们考虑的是使用多接受者的公钥加密方法对邮件

进行处理,从而避免因为分别使用每个接受者的公钥对邮件加密而带来的重复加密开销,以及支持邮件接受者

单独使用私钥生成搜索凭证对邮件进行搜索. 

4.4   小  结 

本节主要对 SE 机制的应用场景和系统模型进行了介绍,分析了每种应用场景的特点.从以上的分析可以得

出以下几个结论: 
• 首先,SE 机制的研究与现实的需求紧密相关,具体体现在各个 SE 机制都能在一些特定的现实场景中

为用户节省大量的开销和繁琐的操作.另外,对于每个应用的场景都有各自的威胁模型和系统模型的

定义,而它们所关注和改善的目标都极为不同,而这些不同之处也产生了额外的问题,进而带来新的设

计,例如,如果需要减轻数据所有者的负担而给予用户生成搜索凭证的能力,则需要将相关的密钥分发

给用户,同时保证授权用户不会将该密钥泄露; 
• 其次,现实中的一些特定的应用需求,也极大地凸显出其与现有SE机制的不合之处,从而让研究者们开

始分析和设计适应该需求下的 SE 机制,进而达到提高安全性的同时又在极大程度上保证其效率的效

果. 

5   总结与展望 

本文针对可搜索加密机制的研究现状进行了较为全面的介绍和讨论:首先,针对 SE机制的研究内容进行介

绍;其次,对 SE 机制的构造算法、对搜索语句的支持程度以及其被考虑的应用场景进行了分析和讨论.从以上介

绍中可以看出:SE 机制的研究逐渐成熟化,将逐渐成为云计算环境下用户对数据密文进行操作的有利工具.未
来的一段时间,SE 机制依然将被视为解决云计算中的安全问题的研究热点之一.随着越来越多的数据存储在云

端服务器中,以及用户对数据安全和个人隐私的敏感程度越来越强,如何高效、精确且安全地对存储在云端服

务器中的密文进行搜索,将是研究者不断研究的方向.我们认为,进一步的研究应重点解决以下问题: 
第一,高效率且支持灵活查询语句的 SE 机制是未来重点的研究方向之一. 
随着越来越多的用户接受云的概念,同时在云端服务器存储的数据逐渐向海量级别发展,在这种条件下,如

何给用户良好的搜索体验,对 SE 机制的性能将是极大的考验.基于对称密码学的 SE 机制在性能上较为优越,而
一些基于公钥密码学的 SE 机制虽然能够支持灵活的查询语句,但是由于其要么构造于复合群之上(例如文献

[20,30]的工作),要么是构建于多个素数群的直积之上(例如文献[29]的工作),由于公钥密码学的计算开销约是

对称密码学算法的 1 000 倍[46],导致了它们的性能效果将难以适用于海量用户和海量数据的应用场景中.虽然

一些能够提高群元素间运算速度的硬件[47]已经推出,以及一些并行化技术也能够在一定程度上减轻搜索时所

带来的时间等待,但是只有设计出高效的 SE 机制,才是在算法角度上根本性地成为加快现今搜索效率的有效 
方法. 

第二,支持模糊搜索(fuzzy search)和支持按相关性排序的可搜索加密机制依然是未来需要解决的问题. 
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由于现今的大部分可搜索加密机制都是基于匹配搜索(equality search),因此在密文上实现快速、高效的支

持按相关性排序搜索和模糊搜索之上的工作依然处于初始研究阶段.一些工作[13,21,48,49]虽然在一定程度上实现

了基于相关性排序和模糊搜索,但是依然存在着一些不足,例如,文献[13]中的方法其存储开销较大且仅支持单

词搜索等. 
第三,支持关系运算(>,<,==等)的可搜索加密机制依然是未来需要研究的内容. 
现有的一些工作虽然能够实现区间查询(range query)和子集查询(subset query),但在支持关系运算的效果

上依然不够理想.在未来的一段时间里,支持关系运算的可搜索加密机制的研究依然是研究的一个热点,它的研

究也将为加密数据库上的查询提供一些借鉴. 
第四,保留语义的 SE 机制依然是研究难点. 
加密虽然能够将明文信息隐藏,但同时也破坏了明文中的语义关系,使得用户无法像在明文上通过机器学

习等方法使得返回的密文能够越来越符合用户的需求.未来的 SE 机制研究成果或许能够达到像明文那样,不仅

能够实现精确的关键字匹配,还能够洞悉用户的真正搜索请求,然后将最符合的结果返回给用户. 
最后,应用于实际场景中的 SE 机制得到业界的更多关注. 
SE 机制起源于理论研究,但是由于其实现复杂度高等原因,一直无法在业界得到广泛应用.随着一些应用

密码学工作的展开[9,12,13,21],SE 机制渐渐步入实际中的应用.由于云计算的逐步推广,相应的配套技术也将得到

研究和部署.相信在未来的一段时间内,SE 机制不仅仅只停留在理论研究框架之内,也将逐步在实际中接受用

户的检验. 
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