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摘  要: 网页木马是一种以 JavaScript,VBScript,CSS 等页面元素作为攻击向量,利用浏览器及插件中的漏洞,在客

户端隐蔽地下载并执行恶意程序的基于 Web 的客户端攻击.网页木马的表现形式是一个或一组有内嵌链接关系的

页面/脚本,有漏洞的客户端在访问该(组)页面时会“过路式下载”木马等恶意程序.网页木马通过这种被动攻击模式,
能隐蔽、有效地将恶意程序植入客户端,这已经成为恶意程序传播的一种重要方式.近年来,围绕网页木马的攻防博

弈在持续进行.首先阐述网页木马的机理和特点,然后从检测、特征分析、防范这 3 个方面对网页木马防御方的研

究进行总结和分析,最后对网页木马攻防双方的发展趋势进行讨论. 
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Abstract:  Drive-by-Download is a Web-based attack that targets at downloading and executing malwares on the client side without the 
user’s notice or consent. It usually takes HTML elements (e.g. JavaScript, VBScript, CSS) as attack vectors, and exploits vulnerabilities in 
browser and plugins to launch attacks. Drive-by-Download represents as an HTML page or a group of inline-linked HTML pages/scripts. 
After browsing these pages, vulnerable client sides will automatically download and execute malware. Through the pull-based attack 
mode, Drive-by-Download can effectively and secretly spread malware to clients and has become an important way to spread malware. In 
recent years, both the offense-side and defense-side make ongoing development. This paper first introduces the mechanisms and features 
of Drive-by-Download. Then the paper summarizes and discusses researches on detection, analysis and prevention of Drive-by-Download. 
Trends of Drive-by-Download and some possible research directions will be discussed at last. 
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网页木马是近年来出现的一种新形态的恶意代码,它通常被人为置入 Web 服务器端的 HTML 页面中,目的

在于向客户端传播恶意程序:客户端访问该页面时,它利用客户端浏览器及其插件的漏洞将恶意程序自动植入

客户端.网页木马的表现形式是一个或一组有链接关系、含有(用 JavaScript 等脚本语言编写的)恶意代码的

HTML 页面,恶意代码在该(组)页面被客户端浏览器加载、渲染的过程中被执行并利用浏览器及插件中的漏洞

隐蔽地下载、安装、执行病毒或间谍软件等恶意可执行文件.网页木马是一种客户端攻击方式,相比较蠕虫等

通过网络主动进行自我复制、自我传播,网页木马部署在网站服务器端,在用户浏览页面时发起攻击.这种客户

端攻击方式可以有效地绕过防火墙的检测,隐蔽地、有效地在客户端植入恶意代码,进而在用户不知情的情况

下自动完成恶意可执行文件的下载、执行,国外将这种攻击方式称为 Drive-by-Download(国内直译为“过路式下

载”或“偷渡式下载”). 
网页木马多被用于让客户端过路式下载“盗号木马”,窃取客户端个人信息,它已经成为黑客谋求经济利益

的重要工具.围绕着网页木马逐渐形成了具有一定规模、分工明确的地下经济链:股票账号、信用卡账号乃至

游戏账号等都可能被盗号木马窃取,甚至网上虚拟货币也在黑客盗取的目标范围之内[1].除了形成一种相对独

立的以盗号为目的的地下经济链,网页木马也作为整个互联网地下经济生态链中的一个重要环节[2,3]:作为恶意

程序传播的一种重要方式,网页木马可以使客户端过路式下载任意流氓软件、僵尸程序等,攻击者从而可以在

流氓软件发行商处获得推广分成或者利用大量“肉鸡”形成的僵尸网络来发动大规模攻击. 
网页木马凭借其自身的独有特点成为了安全领域的学术研究热点.2005 年开始,国内外各级安全学术会议

上陆续都有围绕网页木马防御的相关论文发表.围绕网页木马的攻防博弈在持续进行:攻击者不断采用一些新

的手段来提高网页木马攻击成功率以及增强其隐蔽性;防御方安全研究人员随着对网页木马研究的深入,不断

提出相应的检测和防范方法. 
本文主要对网页木马攻防双方的思路、方法、技术进行归纳、分类及总结,旨在明确网页木马工作机制与

特性,并总结防御方的研究现状以及探讨攻防双方的发展趋势,为进一步研究作参考. 
本文第 1 节介绍网页木马工作机制,主要包括网页木马定义、典型攻击流程、漏洞利用机理及一些提高攻

击成功率、增强自身隐蔽性方面的对抗手段.第 2 节从监测、特征分析、防范这 3 方面对网页木马防御方的研

究进行总结和分析.第 3 节讨论网页木马攻防双方的发展趋势并对全文进行总结. 

1   网页木马工作机制与特性 

1.1   网页木马定义 

网页木马是在宏病毒、木马等恶意代码基础上发展出来的一种新形态的恶意代码.类似于宏病毒通过

Word 等文档中的恶意宏命令实现攻击.网页木马一般通过 HTML 页面中的一段恶意脚本达到在客户端下载、

执行恶意可执行文件的目的,而整个攻击流程是一个“特洛伊木马式”的隐蔽的、用户无察觉的过程,因此,国内

研究者通常称该种攻击方式为“网页木马”. 
目前,学术界对网页木马尚无一个明确的、统一的定义.Wiki 将它定义为一种用户不知情的下载[4],发生的

场景可以是用户阅览邮件、访问网站页面以及点击一个欺诈性的弹出框时,等等,该定义属于字面解释,包括的

内容比较宽泛,如利用社会工程学手段欺骗用户下载也属于其涵盖范围.此外,Wiki 还用 Drive-by-Install 这一术

语来表示下载并安装恶意程序的过程;Google 的 Provos 等人[5]将网页木马限定为客户端在访问页面时受到攻

击并导致恶意可执行文件的自动下载、执行,该定义指出了“访问页面时受到攻击”和“自动下载、自动执行恶

意可执行文件”两个关键点;UCSB 的 Cova 等人[6]进一步指出,网页木马是以一段 JavaScript 代码作为攻击向量

的一种客户端攻击方式,而实际上,还存在一些通过 CSS 元素、VBScript 脚本发起攻击的网页木马[7]. 
综上所述,本文将网页木马定义为:一种以 JavaScript,VBScript,CSS 等页面元素作为攻击向量,利用浏览器

及插件中的漏洞,在客户端隐蔽地下载并执行恶意程序的基于 Web 的客户端攻击.以下是与网页木马相关的几

个术语[5]: 
• 攻击脚本:作为攻击向量的 JavaScript,VBScript 代码片段; 
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• 攻击页面(exploit page):攻击向量所在页面; 
• 网页木马宿主站点(exploit site):攻击脚本/攻击页面所在站点; 
• 恶意可执行文件下载站点(malware distribution site):网页木马攻击成功后,在客户端植入的恶意程序的

所在站点.为了便于表述,文中将其简称为“下载站点”. 

1.2   网页木马典型攻击流程 

网页木马采用一种被动攻击模式(即 pull-based 模式):攻击者针对浏览器及插件的某个特定漏洞构造、部

署好攻击页面之后,并不像发送垃圾邮件那样主动将内容推送给受害用户(即 push-based模式),而是被动地等待

客户端发起的页面访问请求.其典型攻击流程如图 1 所示:1. 客户端访问攻击页面;2. 服务器做出响应,将页面

内容返回给客户端;3. 页面被浏览器加载、渲染,页面中包含的攻击向量在浏览器中被执行并尝试进行漏洞利

用;4,5. 存在该漏洞的客户端被攻破,进而下载、安装、执行恶意程序. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Attack process of Drive-by-Download 
图 1  网页木马攻击流程图 

从网页木马的攻击流程可以看出,网页木马是一种更加隐蔽、更加有效的向客户端传播恶意程序的手段:
相比较蠕虫以主动扫描等方式来定位受害机并向其传播恶意程序,网页木马采用一种“守株待兔”的方式等待

客户端主动对页面发出访问请求,这种被动式的攻击模式能够有效地对抗入侵检测、防火墙等系统的安全 
检查. 

1.3   网页木马的漏洞利用机理 

网页木马的核心在于利用客户端浏览器及其插件的漏洞获得一定权限,达到下载并执行恶意程序的目的

(如图 1 所示中的步骤 3~步骤 5).其中,漏洞利用代码多用 JavaScript 等脚本语言编写,一方面在于浏览器提供了

脚本语言与插件间进行交互的 API,攻击脚本通过畸形调用不安全的 API 便可触发插件中的漏洞;另一方面,攻
击者也可以利用脚本的灵活特性对攻击脚本进行一定的混淆处理来对抗反病毒引擎的安全检查.网页木马利

用的漏洞主要归为下述两类[6,8]: 
1) 任意下载 API 类漏洞 
一些浏览器插件在用来提供下载、更新等功能的 API 中未进行安全检查,网页木马可以直接利用这些 API

下载和执行任意代码,如:新浪 UC 网络电视 ActiveX 控件 DonwloadAndInstall 接口任意文件下载漏洞[9]、百度

超级搜霸输入验证漏洞[10]等. 
在一些复杂的攻击场景中,攻击者将多个 API 组合,完成下载和执行任意文件的目的.如 MS06-014 漏洞[11]

的利用需要 3 个插件的不安全 API 分别完成恶意可执行文件的下载、本地保存、执行. 
2) 内存破坏类漏洞 
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网页木马常常利用 JavaScript,VbScript 脚本向浏览器的内存空间填充恶意可执行指令(ShellCode),并利用

该类漏洞触发执行流跳转,将执行流跳转到 ShellCode,ShellCode 负责下载和执行恶意可执行文件. 
按照触发执行流跳转的原理,该类漏洞又可分为: 
• use-after-free 型漏洞.空间已经释放掉的函数指针或对象指针实际上并未被删除或者置为 null,黑客精

心构造,将指针指向的内存空间填充恶意指令或者精巧的数据,当程序的其他部分再次引用该指针时,
引起恶意指令的执行或者控制逻辑的改变.典型的,如 MS09-002、“极风”、“极光”等漏洞[12]; 

• 溢出漏洞.一般由于插件 API 对参数长度、格式等检查不严格所致,如 API 接受了过长的参数造成缓冲

区溢出,进而覆盖了函数返回地址等,在黑客的精心构造下,使得程序执行流跳转到预先放入内存的

ShellCode.典型的,如联众游戏ActiveX溢出漏洞、暴风影音ActiveX参数超长溢出、超星阅读器ActiveX
参数溢出漏洞、real player ActiveX 参数溢出、迅雷 ActiveX 漏洞等; 

• 浏览器解析漏洞.use-after-free 型漏洞和 API 溢出漏洞通常通过脚本恶意调用 API 触发,而浏览器解析

漏洞一般在浏览器解析畸形构造的 HTML 文档或其中包含的 CSS 文档、XML 文档时被触发,造成执

行流跳转到预先放入内存中的恶意可执行指令,如 MS08-078 Microsoft Internet Explorer 处理 XML 远

程代码执行漏洞[13]等. 

1.4   网页木马部署 

从网页木马的典型攻击流程和漏洞利用机理可知,网页木马的核心是一个带有攻击脚本的或是一个畸形

构造的攻击页面,只有当客户端访问该攻击页面时才可能被攻击.攻击者若想大规模地感染客户端主机,就需要

保证攻击页面有一定的访问量:在网页木马发展初期,攻击者自己搭建站点来部署攻击页面并利用一些社会工

程学方法诱使网民访问;网民的安全意识逐渐增强,使得攻击者不得不去寻找新的手段来增加攻击页面访问量,
其中最主要的手段就是网页挂马. 

网页挂马是通过内嵌链接将攻击脚本/攻击页面嵌入到一个正规页面或利用重定向机制将对正规页面的

访问重定向至攻击页面.内嵌链接是 HTML 页面中一类特殊的超链接形式,其特点是:当浏览器访问页面时,无
需用户点击,页面中的内嵌链接指向的内容就会被自动加载,如〈img〉标签等.攻击者进行网页挂马时经常利用的

内嵌链接为带有 src 属性的〈iframe〉,〈frame〉和〈script〉标签:浏览器访问页面时,〈script〉标签的 src 属性指向的脚本

将作为内嵌脚本被自动加载并在脚本引擎上下文中执行,〈iframe〉,〈frame〉等标签的 src 属性指向的页面也将作

为内嵌页面被自动加载.攻击者常将嵌入的〈iframe〉,〈frame〉标签的 width,height 属性设置为 0来避免被挂马的正

规页面在视觉效果上发生变化. 
攻击者通常利用网站服务器的漏洞获得相应权限来篡改页面、嵌入攻击脚本/攻击页面,但这种方式很难

适用于那些安全防御比较严密的大型站点;由于浏览器在访问页面时会加载其整个动态视图[14](浏览器处理被

访问页面时所加载的所有内嵌页面、内嵌脚本的层次关系图),攻击者可将攻击脚本/攻击页面挂载到页面动态

视图中的任意位置来进行网页挂马,在第三方流量统计、广告位等处嵌入攻击脚本/攻击页面,是攻击者对一些

门户网站页面进行挂马的常用手段[5].如图 2 所示,网站 C 的一个提供流量统计服务的页面是网站 A 的首页动

态视图的一部分,攻击者通过〈iframe〉标签将攻击页面挂载到这个流量统计页面中(图 2 中的虚线箭头);由于内

嵌链接的自动加载有递归性(即内嵌页面中的内嵌链接也会被自动加载),客户端在访问网站 A 的首页时会自动

加载流量统计页面,随后也会加载流量统计页面中嵌入的攻击页面. 
动态视图中被加入攻击脚本/攻击页面的正规页面被称为“landing page”[5](如图 2 所示中网站 A 的首页,实

际上,在本例中,页面 b 和流量统计页面也是 landing page),该词形象地描绘出用户访问该页面就会加载攻击脚

本/攻击页面,并开始本文第 1.2 节中描述的攻击流程.为了便于描述,本文将 landing page 称为被挂马页面,并将

landing page 所在站点称为“被挂马网站(landing site)”[5].在被挂马页面的动态视图中,通过内嵌链接/重定向连

接成的、从被挂马页面到攻击脚本/攻击页面的一个自动加载链式结构被称为感染链(如图 2 中深色部分所示). 
虽然网页挂马是对网站服务器中的页面进行篡改,但攻击者进行网页挂马的目的在于攻击客户端,浏览器

在访问被挂马页面时,依照感染链将攻击脚本/攻击页面加载到客户端,最终让客户端自动下载、执行恶意程序. 
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Fig.2  An example of landing page’s dynamic page view and infection chain 
图 2  网站 A 的首页被挂马后所对应的网页动态视图及感染链示例 

Google 的研究指出,其搜索结果中 1.3%的页面为被挂马网页[5],网页挂马已经成为攻击者在部署网页木马

时普遍采用的手段:一方面,与通过社会工程学手段诱使用户直接访问攻击页面相比,网页挂马使客户端在访问

被挂马页面时按照网页木马感染链自动加载攻击脚本/攻击页面,有更好的隐蔽性;另一方面,攻击者通过一定

的挂马策略可以很好地保证攻击脚本/攻击页面在客户端的加载量(如对热点事件有关页面进行挂马、对门户

网站首页等访问量大的页面进行挂马等,文献[15]指出,高考前后各大高校网站广泛被挂马). 

1.5   网页木马涉及的关键手段 

网页木马是以页面为攻击向量载体的基于 Web 的客户端攻击方式,同时也是一种新形态的恶意代码,其组

成和结构与病毒等恶意代码有很大区别.在这种新的攻击形态中,攻击者常使用一些灵活多变的技术和手段来

提高网页木马攻击成功率以及躲避防御方的检测与反制. 
1.5.1   提高网页木马攻击成功率的手段 

网页挂马虽然使客户端访问被挂马页面时自动加载攻击脚本/攻击页面,但却无法保证攻击脚本/攻击页面

被客户端加载后一定能攻击成功:一方面,攻击页面/攻击脚本针对的漏洞一般只存在于特定版本的浏览器和插

件中,而客户端浏览环境各异,若攻击向量与客户端浏览环境不匹配,就会导致攻击失败(如图 1 中左侧部分所

示);另一方面,即使客户端浏览环境中存在相应漏洞,但操作系统防御技术的不断升级,使得该漏洞被成功利用

变得更加困难. 
攻击者通过“环境探测+动态加载”模式来应对客户端浏览环境的多样性,并在攻击脚本/攻击页面中采用

Heap Spray[16](国内称为“堆喷射”)技术对抗客户端操作系统中的ASLR(address space layout randomization,地址

空间随机化)[17]防御. 
• 环境探测+动态加载 
为了应对客户端浏览环境的多样性,攻击者采用一种 all-in-one 的方式将针对不同漏洞的攻击代码全部包

含进单个攻击页面中.但这种方式导致大量攻击代码在浏览器中执行,容易使浏览器反应迟缓,引起用户警觉.
为了在提高网页木马的攻击效率和成功率的同时保证攻击的隐蔽性,攻击者采用了“一个探测页面+多个攻击

脚本/攻击页面”的“环境探测+动态加载”模式[18]:其中,一个攻击脚本/攻击页面仅攻击单个漏洞,攻击者拥有针

对不同漏洞的攻击脚本/攻击页面;探测页面中的脚本利用浏览器提供的 JavaScript API 对客户端浏览器版本、

插件版本等进行探测,并使用 DOM[19] API(如 document.write 等)动态加载与探测结果相对应的攻击脚本/攻击

页面. 
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“环境探测+动态加载”型网页木马中充分利用了 JavaScript 等客户端脚本的灵活性,能够根据客户端的不

同配置动态地、有选择地加载不同的攻击脚本/攻击页面.这种方式提高了网页木马对不同客户端浏览环境的

攻击成功率,同时也保证了攻击的效率和隐蔽性. 
• Heap Spray 

Heap Spray 主要用于辅助内存破坏类漏洞的利用.ASLR 等防御技术使得该类漏洞被触发时无法准确地将

执行流跳转到 ShellCode 所在位置,从而导致攻击失败.而 Heap Spray 的原理为:在 ShellCode 前添加大量无用指

令(如 NOP 指令)构成的着陆区(sledge),并通过 JavaScript 字符串赋值将这种“着陆区+ShellCode”结构大量填充

进堆空间;网页木马通过漏洞利用将执行流跳至堆空间后,即使没有准确跳转至 ShellCode 的位置,由于此时堆

空间中的大部分区域都已被着陆区覆盖,执行流有相当大的可能会落在着陆区,执行流执行着陆区中一系列的

NOP 无用指令之后,进而会执行 ShellCode. 
Heap Spray 能够有效绕过 ASLR,提高了网页木马的攻击成功率. 

1.5.2   增强网页木马自身隐蔽性的手段 
网页木马是一个或一组有链接关系、含有(用 JavaScript 等脚本语言编写的)恶意代码的 HTML 页面,页面

间通过复杂的结构与多种灵活机制相连接,更容易隐蔽自身以绕过检测.攻击者常通过混淆免杀、人机识别、

动态域名解析等技术手段来躲避检测与追踪. 
• 混淆免杀 
攻击者常对攻击脚本作各种混淆、加密,消除其原有的特征,以躲避特征扫描工具的检测.具体的混淆方式

有,将字符串中填充大量垃圾字符,以及采用十六进制编码、Unicode 编码、escape 函数编码和一些字符串处理

函数,甚至可以对一段脚本进行多次混淆.网页木马利用脚本的动态特性,在解释执行混淆脚本的过程中逐步还

原出攻击脚本的真实形态,如用正则表达式来代替或去掉垃圾字符、用 eval 函数执行解码后的字符串.攻击者

常使用混淆免杀机制来对抗一些基于静态特征的检测. 
• 人机识别 
为了躲避防御方的自动化检测,网页木马还常常采用一些人机识别手段,认定客户端是人工浏览行为后再

触发进一步的感染(如用户点击某按钮之后才触发攻击);通过设置、检查植入在客户端的一个标识参数等防重

入机制避免网页木马宿主站点中多个攻击页面被同一主机重复访问,进而避开防御方对该站点的自动化检测. 
• 动态域名解析 
动态域名解析是目前比较常见的 DNS解析技术,即将一个域名解析到一个 IP动态变化的主机.攻击者滥用

动态域名解析服务,申请大量免费动态域名,根据动态域名解析机制随意改变网页木马宿主站点的位置而不影

响用户通过域名对攻击页面的访问.这种流窜作案方式增加了防御方的追踪难度. 
网页木马为了躲避检测及增加隐蔽性,还采用了多种其他机制,如:使用随机的 URL 参数来躲避黑名单过

滤;将 JavaScript 和 VBScript 混用来躲避基于单一脚本分析的检测.相比较传统的病毒,网页木马具有独特的、

复杂的结构和多种灵活机制 ,更容易绕过检测与追踪 ,能够更隐蔽地进行大规模的感染 ,因此具有更大的危 
害性. 

1.6   网页木马特性小结 

网页木马是一种基于 Web 的客户端攻击方式,也是在传统木马、病毒等基础上发展而来的一种新形态的

恶意代码,但与传统木马、病毒相比,其在结构与形态等方面有一些自己独有的特点: 
(1) 基于 Web 的被动式攻击模式:攻击者通过网页挂马将网页木马广泛置入 Web 服务器端的 HTML 页

面中,并采用“守株待兔”的被动方式等待客户端在浏览被挂马页面时加载网页木马.随着近年来全球

网页访问量呈爆炸式增长,这种基于 Web 的被动式攻击模式使网页木马能够十分隐蔽并有效地感染

大量客户端; 
(2) 两级感染模式:网页木马本身是一种新形态的恶意代码,目的在于使客户端自动下载、执行恶意程序.

在网页木马典型的攻击流程中涉及两种不同类型的恶意代码形态——作为攻击向量的 JavaScript, 
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VBScript,CSS 等页面元素以及最终被下载、执行的恶意程序,这两种形态分别对应于客户端感染的

两个阶段: 
i. 漏洞利用阶段 :网页木马被客户端加载后 ,攻击向量利用内存破坏类漏洞将执行流跳转到

ShellCode 或者直接利用任意下载 API,在客户端下载、执行盗号木马或僵尸程序等恶意程序; 
ii. 恶意程序执行阶段:下载的盗号木马或僵尸程序等恶意程序,窃取客户端的帐号等隐私信息或使

客户端成为“肉鸡”加入僵尸网络; 
(3) 通过内嵌链接构成的树状多页面结构:攻击者通过网页挂马将网页木马挂载到被挂马网页的动态视

图中,客户端在访问被挂马网页时会沿着网页木马感染链自动加载网页木马;“环境探测+动态加载”
机制使网页木马可以在探测客户端操作系统、浏览器及插件版本等信息后,有针对性地动态加载漏

洞利用代码来提高攻击效率及隐蔽性.被挂马页面、探测页面和多个攻击脚本/攻击页面之间最终形

成了一种灵活多变的、通过内嵌链接构成的树状多页面结构; 
(4) 灵活多变的隐蔽手段:网页木马以 JavaScript 等页面元素作为攻击向量,以 HTML 页面作为攻击向量

载体发起对客户端的攻击;攻击者通过灵活多变的手段来隐蔽自身,如对脚本进行混淆以掩盖攻击

意图并躲避检测,并采用人机识别、动态域名解析等手段来躲避防御方的检测与反制. 

2   网页木马防御技术研究 

攻击者通过网页挂马将网页木马挂载到可信度较高的正规页面中,客户端在访问这些被挂马页面时,攻击

页面/攻击脚本作为被挂马页面动态视图的一部分被自动加载并利用浏览器的漏洞在客户端下载、执行僵尸程

序等各类恶意可执行代码.整个感染过程由客户端访问被挂马页面时开始,并隐蔽在用户正常的页面浏览活动

中,这种感染方式与蠕虫等相比,能够更加隐蔽、有效地将恶意程序植入客户端. 
网页木马是一种高效、隐蔽的客户端攻击方式,攻击者对互联网上大量页面进行网页挂马,破坏了互联网

的正常浏览环境.为了有效应对该种安全威胁,防御方重点关注如下几个方面: 
1) 在互联网范围内大规模进行网页挂马检测,掌握攻击者进行网页挂马的范围及趋势,使网站管理员

及时做出应急响应,移除页面中的恶意内容.这一过程涉及到一些具体的网页木马检测技术; 
2) 通过对网页木马样本的分析,了解网页木马新的对抗手段,提取网页木马新的特征,指导防御方更好

地进行检测和防范; 
3) 网页木马防范.网页木马是一种部署在网站服务器中、针对客户端实施的攻击;如何在网页木马部

署、实施攻击的各个阶段对其进行有效防范,是防御方的研究重点. 
本节就近年来防御方在这 3 方面的研究工作进行阐述与讨论. 

2.1   大规模网页挂马检测思路及检测方法 

在互联网中大规模进行页面检查,检测出被挂马页面,是网页木马防御的重要环节:一方面,可以通知被挂

马网站的管理员及时清除页面中嵌入的恶意内容,从而改善互联网浏览环境;另一方面,有助于让防御方掌握网

页挂马的范围、趋势以及捕获最新的网页木马样本. 
2.1.1   大规模网页挂马检测思路 

大规模网页挂马检测的基本思路为:使用爬虫爬取互联网页面,将爬取到的 URL 输入到检测环境——客户

端蜜罐中进行网页木马检测 .客户端蜜罐 (client honeypot)这一概念首先由国际蜜网项目组 (The Honeynet 
Project)的 Spitzner 针对网页木马这种被动式的客户端攻击而提出.在网页挂马检测时,客户端蜜罐根据 URL 主

动地向网站服务器发送页面访问请求,并通过一定的检测方法分析服务器返回的页面是否带有恶意内容. 
在互联网中大规模进行网页挂马检测有两个关键点: 
1) 提高爬虫爬取的覆盖率,这方面可以通过采用大规模的计算平台、设计均衡的并行爬取分配策略等

来实现,本文不作过多阐述; 
2) 在客户端蜜罐中实现高效、准确的网页木马检测方法,本文将在第 2.1.2 节具体介绍各种检测方法并
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加以讨论. 
2.1.2   网页挂马检测方法 

客户端蜜罐可分为高交互式和低交互式两种:高交互式客户端蜜罐中采用一个真正的带有漏洞的浏览器

与网站服务器交互,并采用基于行为特征判定等方法进行网页木马检测;低交互式客户端蜜罐则轻量级地模拟

出一个浏览器,其中,页面获取模块模拟浏览器向服务器发出页面访问请求,页面检测模块采用基于反病毒引擎

扫描、基于统计或机器学习、基于漏洞模拟等方法对获取的页面进行检测. 
• 基于反病毒引擎扫描的检测 
基于反病毒引擎扫描是研究人员进行网页挂马检测时较早使用的方法[20,21],该方法主要基于规则或特征

码匹配来检测页面中是否含有恶意内容. 
该方法的优点在于可以快速地对页面进行检测,但其缺点在于存在较高的漏报率:一方面,仅仅依赖一种纯

静态的特征匹配无法对抗网页木马为了提高隐蔽性而普遍采用的混淆免杀机制,根据互联网安全技术北京市

重点实验室在 2008年底作的统计发现[1],9款国内外主流反病毒软件对在中国互联网上发现的网页木马样本最

高仅达到 36.7%的检测率;另一方面,研究人员通常仅对单页面进行扫描[20,21],而不进一步检测页面动态视图中

的内嵌脚本/内嵌页面,从而无法有效检测出被挂马页面. 
• 基于行为特征的检测 
基于行为特征的网页木马检测方法通常被用于高交互式客户端蜜罐中:即在检测环境中安装真实浏览器

和一些带有漏洞的插件,驱动浏览器访问待检测页面,通过监测页面访问时注册表变化、文件系统变化、新建

进程等行为特征来判定页面是否被挂马.为了便于感染后快速恢复以及防止恶意程序在本地网络中的传播,高
交互式客户端蜜罐一般部署在虚拟机中并作一定的网络隔离. 

2006 年,微软研究院的 HoneyMonkey 项目[22]以及华盛顿大学 Moshchuk 等人[23]的 SpyCrawler 采用该方法

均发现了一定数量的被挂马网页,从而验证了网页挂马在互联网上的现实存在.此外,还有一些开源的高交互式

客户端蜜罐,如 HoneyClient[24]以及国际蜜网项目组新西兰小组的 Capture-HPC[25]. 
基于行为特征的网页木马检测方法采用了一个真实的浏览器,页面中的任何内嵌元素以及递归的内嵌元

素都会在访问待检测页面的过程中被顺次加载,混淆脚本也在“解释执行”过程中被自动解混淆,该方法有效地

弥补了基于反病毒引擎扫描的两点不足;而且,该方法根据攻击结果检测网页木马,所以误报率比较低.但是,该
方法也存在一定的局限性:高交互式客户端蜜罐中安装的浏览器和插件版本与攻击向量不匹配会导致网页木

马攻击失败,造成检测系统无法监测到行为特征,形成一定的漏报.此外,该方法采用一个真实的浏览器并需要

监测系统行为,往往有较高的系统代价;并且,该方法也需要较高的时间代价等待攻击成功并出现行为特征(每
个页面大约需要 2分钟的检测时间[22]).最后,为了对抗基于行为特征的检测,攻击者在网页木马中加入了一系列

的对抗手段,如需要一定的用户交互才触发攻击、使用定时炸弹(time bomb)来延迟攻击、使用按概率方式随机

触发攻击的策略等,这些都给基于行为特征的网页木马检测带来了一定的困难. 
• 基于统计或机器学习的检测 
由于网页木马经常对恶意脚本进行混淆来躲避基于特征码的检测,一种检测思路是按照页面的混淆程度

来进行恶意性判断.文献[26,27]提出了基于判断矩阵法的恶意脚本检测方法,但该方法仅对经过 encode 和

escape 函数混淆的恶意脚本有效.随着越来越多的大型网站为保障代码知识产权都对自己的脚本进行了一定

的混淆或加密,因此,这类按照混淆程度进行恶意性判定的方法会带来较多的误报. 
Seifert 等人[28]提取页面中更多的静态特征进行机器学习来对页面进行分类,提取的特征主要有:〈applet〉以

及〈object〉标签的数量、〈script〉标签数量、带有 src 属性的〈iframe〉〈frame〉标签的数量以及 3XX 跳转、meta-refresh
刷新、〈iframe〉的宽度高度以及脚本中使用的字符串编码/解码函数的数量等.实验结果显示,采用这种方式有

5.88%的误报率但却有 46.15%的漏报率.UCSB的 Kruegel等人[29]的工作与 Seifert相似,从他们工作的结果来看,
基于静态特征进行机器学习的检测方法有着较高的漏报率. 

Kruegel 等人在文献[6]中提取脚本执行时的动态特征进行机器学习,其在一个浏览器模拟框架 HTMLUnit
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中访问待检测 URL 并监测脚本执行,提取页面跳转、脚本混淆、字符串操作、插件函数执行这 4 方面的 10 个

动态特征,并基于这 10 个动态特征进行机器学习.实验结果表明,其漏报率为 0.2%.与仅提取页面静态特征相比,
基于脚本动态特征的机器学习极大地降低了漏报率. 

• 基于漏洞模拟的检测 
该类方法的典型代表是 PHoneyC[7].PHoneyC 在低交互式客户端蜜罐环境中解析页面并用一个独立的脚

本引擎执行提取出的脚本,通过在脚本引擎上下文中模拟出一些已知的漏洞插件,并结合运行时参数检查来检

测恶意脚本. 
作为低交互式客户端蜜罐,PhoneyC 比高交互式客户端蜜罐更迅速、更容易加载(模拟)更多的漏洞模块甚

至同一漏洞模块的不同版本.但是 PhoneyC 也具有其自身局限性:由于采用一个独立的脚本引擎,脚本执行过程

中常常由于缺少页面上下文环境或浏览器提供给脚本的一些 API 而导致脚本执行失败、检测被迫停止.此外, 
PhoneyC 只能模拟已知的漏洞插件,无法检测利用零日漏洞的恶意脚本. 

在网页挂马检测中,低交互式客户端蜜罐中的基于反病毒引擎扫描、基于统计或机器学习、基于漏洞模拟

等方法和高交互式客户端蜜罐中的基于行为特征的检测方法各有优缺点:低交互式客户端蜜罐的实现和配置

灵活、便于扩展;高交互式客户端蜜罐主要根据行为特征进行检测,误报率相对较低,但时间代价和系统代价比

较大. 
为了满足大规模的网页挂马检测的高效、准确这两方面的要求,研究人员往往将多种检测方法相结合: 

Google 的 Provos 等人[5]在预处理模块中提取页面静态特征进行机器学习以快速过滤出可疑页面,之后用高交

互式检测模块进行基于行为特征的确认;UCSB 的 Wepawet 系统[6,29]首先采用基于页面/脚本静态特征的机器学

习方法快速过滤出可疑页面,之后用基于脚本动态特征的机器学习方法进行恶意性检测. 

2.2   基于网页木马特征分析的反制与追踪 

网页木马结构复杂、对抗机制灵活多变,防御方有必要对捕获到的网页木马样本进行特征分析:一方面可

以把握网页木马的变化发展趋势,另一方面也可以了解网页木马最新的对抗机制.分析到的网页木马特征可被

用来指导网页木马的检测和防范. 
网页木马以页面为载体部署在网站服务器中,内容和结构随时间推移呈现高度变化[15].为了保证分析的一

致性,需要对检测到的网页木马场景进行保存,并在研究人员进行特征分析时通过一种“重放”的机制还原攻击

场景.Chen 等人[18]将网页木马场景定义为一个四元组(μ,V,E,T),其中,μ代表检测到的某个被挂马页面;V 代表客

户端在访问被挂马页面时加载的内嵌页面、脚本等所有资源;E 代表μ,V 所有元素之间的内嵌链接/重定向关系; 
T 表示网页木马攻击成功后,最终在客户端下载的恶意可执行文件.文献[18]中提出了一种基于网站服务器代理

的网页木马场景收集-重放方法:网页木马场景收集模块用一个高交互式的客户端蜜罐来尽量触发网页木马场

景,并将场景中的各个页面、脚本按照各自的 URL 命名保存在一个用 polipo 实现的代理服务器的文件系统中.
研究人员在进行样本分析时,需要将代理设定为该代理服务器,该代理服务器的重放模块处理 HTTP 请求,将保

存的资源返回给分析者. 
在网页木马场景收集与重放的基础上,研究人员主要采用人工的方法分析网页木马的漏洞利用过程,并用

一些自动化的分析方法进行网页木马感染链的识别与构建,以及网页木马家族的识别与分析. 
• 网页木马感染链的识别与构建 

Provos 等人[5]在其高交互式客户端蜜罐检测网页挂马的基础上,监听浏览器访问被挂马页面时所有 HTTP
请求报文中的 Referer字段以构建页面间的内嵌链接关系.由于 Referer字段不是 HTTP请求报文中的必须字段, 
Provos 等人还提出一种补充方法:解析出页面中的〈iframe〉,〈script〉等标签,与浏览器实际加载的 script 或 iframe
的 URL 地址进行匹配,以得到页面与页面、页面与脚本之间的内嵌关系.最后定位出攻击页面,并采用回溯的方

式构建出被挂马网页的感染链. 
Wang 等人[22]在其高交互式网页挂马检测环境中使用 BHO(browser helper object,浏览器辅助对象)捕获浏

览器访问被挂马页面时各个加载页面之间的链接关系,并同样用回溯的方式构建被挂马网页的感染链.在研究
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过程中,Wang 等人发现攻击者对攻击页面的命名有一定的规则性,如以漏洞的名字命名. 
• 网页木马家族的识别与分析 

Provos 等人在 10 个月内大规模进行网页挂马检测[5],检测数据表明:300 万个被挂马页面对应 9 000 个恶意

可执行文件下载站点.由上述数据可知,在整个互联网中,被挂马页面和下载站点是一个大比例的多对一关系,
因此,各个被挂马页面的感染链应该呈现出一种家族式的聚类关系. 

Lee 等人[30]对收集到的被挂马页面的感染链进行聚类,并在聚类后定位各个家族中网页木马的核心服务

器,从该服务器上的一些已知链接地址提取 URL 正则表达式特征,并用该特征指导网页木马检测. 
韩等人[31]采用一种基于频繁子树的挖掘算法挖掘网页木马场景中的结构特征,并用该结构特征辅助基于

行为特征的网页木马检测方法,弥补了高交互式客户端蜜罐由于检测环境中插件缺失等原因造成的漏报,并提

高了总体的检测效率. 

2.3   网页木马防范技术 

网页木马的部署、攻击实施涉及多个环节,防御方提出了各种不同思路的网页木马防范方法与技术,本文

根据网页木马防范位置的不同,将它们分为网站服务器端的网页挂马防范、基于代理的网页木马防范、客户端

的网页木马防范这 3 类. 
2.3.1   网站服务器端网页挂马防范 

为了保证攻击脚本/攻击页面的客户端加载量以及增强隐蔽性,攻击者对互联网上大量页面进行网页挂马,
因此,网站服务器端的挂马防范就成为了网页木马防范中的第一个环节.网页挂马有多种途径[32,33],主要包括利

用网站服务器系统漏洞、利用内容注入等应用程序漏洞、通过广告位和流量统计等第三方内容挂马等. 
利用网站服务器端系统漏洞来篡改网页内容,是常见的一种网页挂马途径:攻击者发现网站服务器上的系

统漏洞,并且利用该漏洞获得了相应权限后,可以轻而易举地篡改页面.网站服务器端可以通过及时打系统补丁

以及部署一些入侵检测系统来增强自身的安全性. 
攻击者还常利用应用程序中的 XSS(cross-site-script,跨站脚本[34])、SQL 注入等漏洞,将恶意内嵌链接嵌入

到页面中.研究者除了提出一些针对 XSS,SQL 注入的漏洞挖掘方法[35,36],还提出了一些防范方法[37,38].如,Mike
等人[37]认为,XSS 等注入攻击是由于网站服务器与浏览器对用户提交的内容理解不一致所造成的,他们提出了

一种使浏览器直接按照网站服务器对用户输入的理解进行页面渲染的方法.虽然目前学术界对 XSS,SQL 注入

的检测、防范研究比较多,但却仍然没有一种 one-fit-all 的方案. 
攻击者挂马的途径多种多样,除了利用网站服务器本身的系统漏洞及应用服务中的注入漏洞,攻击者还可

通过网页中的广告位及流量统计等第三方内容进行网页挂马.网站服务器端在网页挂马防范中,除了应关注系

统及应用上的安全漏洞,也有必要对页面中的第三方内容进行一定的安全审计. 
2.3.2   基于代理的网页木马防范 

基于代理的网页木马防范是在页面被客户端浏览器加载之前,在一个 shadow 环境(即代理)中对页面进行

一定的检测或处理. 
• “检测-阻断”式的网页木马防范方法 

“检测-阻断”式的网页木马防范方法基于第 2.1.2 中的方法在代理处进行网页木马检测,若发现页面存在网

页木马,则阻断客户端对该页面的加载. 
华盛顿大学的 Alex 等人基于之前的 SpyCrawler[23],在 SpyProxy[39]中使用高交互式客户端蜜罐部署一个

shadow 环境,客户端访问的任何页面都首先在该代理处用基于行为特征的检测方法进行网页木马检测,若判定

访问的页面被挂马,就给客户端返回一个告警.“检测-阻断”式的网页木马防范方法要做到检测的有效性、用户

体验的透明性,即,既要在代理处有效检测出被挂马页面并阻止客户端浏览器加载该页面,同时也不能使客户端

在用户体验上有明显差别.SpyProxy 均不能满足这两点:一方面,高交互式客户端蜜罐本身就存在高系统代价、

高时间代价;另一方面,高交互式客户端蜜罐浏览环境的单一性导致检测不完备,并且无法检测到需要用户交互

(如鼠标点击)等操作才能触发的攻击,这些因素均会导致漏报,不能使客户端完全免于网页木马攻击. 



 

 

 

张慧琳 等:网页木马机理与防御技术 853 

 

基于机器学习的网页木马检测及防范也是一种“检测-阻断”式的网页木马防范方法.Rieck 等人[40]在代理

处提取 JavaScript 脚本的动态、静态特征进行机器学习.具体来说,其提取脚本的静态词法结构和细粒度的动态

行为(如字符串赋值等操作),并基于 n-gram 将词法结构和动态行为转换为特征向量,之后,基于支撑向量机对页

面进行分类.基于机器学习的网页木马检测及防范方法虽然能在一定程度上检测出网页木马,但是也不可避免

地存在漏报,客户端仍然存在被攻击的可能. 
• 基于脚本重写的网页木马防范方法 

Charles 等人提出的 BrowserShield[41]在代理处并不判定页面是否含有恶意内容,而是重写页面中的脚本,
用一个自定义的脚本库对页面脚本中函数调用、属性获取等操作进行封装,封装函数中包含一些实时的安全检

查代码,主要基于已知漏洞函数的参数超长等特征进行网页木马检测.被重写后的页面在被客户端加载时会自

动执行封装函数中定义的安全检查,若发现与已知漏洞特征相匹配,则终止该段脚本执行.与在代理处进行网页

木马检测的网页木马防范方法相比,BrowserShield 在代理处只进行页面重写,根据已知漏洞特征插入实时检查

点.这类基于已知漏洞特征的网页木马防范方法的明显缺点是无法防范利用未知漏洞的网页木马. 
• 基于浏览器不安全功能隔离的网页木马防范方法 

Chen 等人在 WebShield[42]中提出了一个利用代理进行浏览器不安全功能隔离的网页木马防范框架.他们

认为,页面解析器、脚本引擎等属于浏览器中的不安全模块,提出了网页木马防范的一条新思路:将这些不安全

模块隔离在代理处,客户端浏览器只负责将渲染效果呈现.具体实现可如下描述:在代理处完成页面解析、脚本

执行等操作,用 JavaScript 描述当前页面的 DOM 树结构,并将该段 JavaScript 代码传递给客户端浏览器;客户端

浏览器通过执行该段脚本重构出 DOM 树结构,最终展现出与直接访问页面一样的效果.Chen 等人还重写页面

中(鼠标点击等)事件响应机制,来支持客户端浏览器和代理端浏览器进行事件响应通信. 
该种方法试图由代理负责解析页面和执行脚本,但却带来了较大的时间代价,不适于实际应用. 

2.3.3   客户端网页木马防范 
研究人员提出了一些直接在客户端进行网页木马防范的方法,如 URL 黑名单过滤、浏览器安全加固、操

作系统安全扩展等. 
• URL 黑名单过滤 

Google 将基于页面静态特征进行机器学习的检测方法与基于行为特征的检测方法相结合,对其索引库中

的页面进行检测[5],生成一个被挂马网页的 URL黑名单,Google搜索引擎会对包含在 URL黑名单中的搜索结果

做标识. 
基于 URL 黑名单过滤的最大问题在于时间上的不实时以及范围上的不全面:文献[43]显示,被挂马页面的

数目每月都会有一定的增加,虽然Google周期性地检测页面,但一个页面很可能在被Google判定为良性之后被

挂马,用户随后浏览该页面时就可能遭到攻击.尽管 Google 爬取了大量页面并对其进行检测,但仍无法保证

100%的覆盖面[15].为了实现有效的客户端防护,必须采用一种实时的防范机制. 
• 浏览器安全加固 
研究者主要通过在浏览器中增加 HeapSpray/Shellcode检测和已知漏洞利用特征检测等功能来实现浏览器

的安全加固. 
Egele 等人[44]修改了 Mozilla Firefox 浏览器的脚本解析引擎 SpiderMonkey[45],在其中增加了对 ShellCode

的检测.具体实现为:在脚本引擎中监测每次字符串赋值,采用 libemu[46](libemu 是一个开源的 ShellCode 检测和

分析工具,它使用“启发式 GetPC 探测”的策略来判断目标内存区域是否含有 ShellCode)检测内存区域是否包含

ShellCode.一旦 libemu 检测到浏览器内存空间存在 ShellCode,脚本引擎就停止脚本的后续执行,防止客户端受

到攻击. 
微软的 Livshits 等人[47]侧重于对 HeapSpray 着陆区的检测,他们在 Mozilla Firefox 浏览器的内存管理模块

中的 malloc,calloc,realloc,free 等函数处插入了安全检查,用一个轻量级的模拟器扫描堆空间识别出合法的 X86
指令并对其反汇编,构建出控制流图.基于该控制流图以及“攻击者想从代码块的任意位置跳转到堆空间并执行
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ShellCode”这一 Heap Spray 特征检测着陆区的存在.Ding 等人[48]提出了文献[47]存在的问题,并给出了解决方

案.Livshits 等人基于文献[47]又提出一种静态检测 HeapSpray 的方案[49]:将脚本拆解成抽象语法树结构,并用机

器学习分类.基于 HeapSpray/Shellcode 检测的客户端防范只针对利用内存破坏类漏洞的网页木马,因此并不是

一种 one-fit all 的方法. 
Song 等人[50]用有限状态自动机分别描述已知漏洞的利用特征,在 IE 浏览器中监测组件间的通信流,判定

模块间交互(特别是源自脚本引擎的交互)是否匹配某个自动机模型.该种方法不能检测并防范利用零日漏洞的

网页木马. 
• 操作系统安全扩展 

Lee 等人[51]认为,浏览器由于存在各种漏洞,是一个不安全的环境,但客户端的操作系统是一个相对安全的

环境.他们提出的 BLADE 对操作系统作一定的安全扩展,阻断网页木马攻击流程中未经用户授权的恶意可执

行文件下载、安装/执行环节:任何通过浏览器进程下载的可执行文件都被放入一个虚拟的、权限受限的隔离

存储空间,只有经过用户确认的下载文件才会被转移到真实的文件系统中.BLADE 虽然在一定程度上阻断了恶

意可执行文件在客户端的下载、执行,但是并未阻止网页木马被客户端加载和执行. 

3   讨论与总结 

围绕网页木马的攻防博弈一直在持续,本文第 2 节所描述的防御方各种检测和防范方法各自都有一些固

有的缺陷.研究人员和浏览器厂商相继提出了一些新的浏览器安全架构和安全方案来对抗网页木马,但是网页

木马依然作为一种现实的安全威胁存在,并有新的发展趋势. 

3.1   围绕浏览器安全架构展开新一轮博弈 

一些研究者认为,网页木马能够攻击成功的一部分原因在于现有的浏览器架构没有一定的隔离机制,将同

一页面中不同源的内容一起放入同一进程或保护域.为此,他们提出了新的浏览器架构[52−54],试图对页面中不同

源的内容实行安全隔离.然而,这些与实际的应用还有一定的距离. 
各大浏览器厂商也分别提出自己的安全方案[55,56].Chrome 是第一个引进多进程架构的浏览器,紧接着,微

软在 IE8 中以及 Mozilla 在 FireFox 中都实现了多进程架构.虽然各个厂商的进程隔离实现方案有所不同,但基

本的思想是将各个 Tab、窗口、插件的运行与浏览器主体进程分开.虽然多进程架构浏览器以及微软在 Vista
及之后的操作系统中加入的 DEP,UAC 等安全策略使客户端浏览环境的安全性得到了一定程度的提升,但是攻

击者仍然能够绕过这些安全机制实施网页木马攻击[57].围绕浏览器安全架构,网页木马攻防双方又开始了新一

轮的博弈. 

3.2   网页木马的发展趋势 

• 网页木马的利用向“大众化”发展 
网页木马的利用,近年来有着从“专业化”向“大众化”的发展趋势:早期,攻击页面的编写及网页挂马需要具

备一定攻防技术基础的黑客才能完成;而现在,普通网民也可以随意构建并发布网页木马.这种变化趋势在于两

方面原因:一是大量的网页木马自动构建工具的存在,如在著名黑客会议 Black Hat 和 DEF CON 上发布的

drivesploit[58]等,普通网民仅简单操作这些工具便可定制出针对特定漏洞的网页木马.另一方面,普通网民不需

要掌握任何复杂的网页挂马手段,仅仅通过社交网站就可以大范围地推送恶意链接[59];加之 Twitter、新浪微博

等会对用户上传的 URL 做短链接处理,这种恶意链接有很强的隐蔽性. 
随着网页木马的利用向“大众化”的发展,网页木马在互联网上的分布更加广泛.一个可能的研究方向是根

据网页木马自动生成工具的指纹特征进行网页木马检测与防范. 
• 攻击向量载体向 PDF,Flash 文档格式扩展 
网页木马以 HTML 页面作为攻击向量载体,在浏览器加载、渲染 HTML 页面时,利用浏览器及其插件的漏

洞实现恶意程序的下载、执行.近年来,攻击者开始在 PDF 和 Flash 等文档中嵌入恶意脚本,利用 PDF,Flash 阅读
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器的漏洞来下载、执行恶意程序.攻击向量的载体已经从 HTML 页面扩展到 PDF,Flash 等文档.通过 PDF 文档

进行客户端攻击,呈一种上升趋势[60]. 
以 PDF,Flash 为攻击向量载体进行的客户端攻击已经开始得到学术界的关注.虽然 PDF 和 Flash 在文档格

式上与 HTML 页面有所区别,但攻击手段本质上都是在文档中嵌入恶意脚本等攻击向量,利用浏览器/阅读器中

的漏洞实现恶意程序的自动下载和执行 .对于该类攻击的防御 ,可以借鉴网页木马防御中的一些思路 ,如
Tzermias 等人[61]借鉴 PhoneyC 的思路检测恶意 PDF 文档,文献[62]检测恶意 Flash 文件.具有创新性的研究在于

提出一种通用的能够应对各种类型恶意文档的防御方法. 
• 目标攻击平台向手机平台扩展 
近年来,智能手机的市场份额在逐步扩大,技术也在不断发展.智能手机浏览环境的逐步发展给用户带来了

越来越好的使用体验,但同时也将攻击者的攻击目标吸引到了手机平台.据统计,iPhone,Android 等主流手机平

台均存在大量的安全漏洞,而浏览环境的安全漏洞又占据了其中的大部分.2007年 iPhone首次发布后不久,便被

攻击者通过 Safari 浏览器上的漏洞攻破,而在 2010 年 3 月 Pwn2Own 全球攻击者大赛上,两名欧洲黑客仅用 20s
的时间便通过 Safari浏览器成功攻破 iPhone[63].只要用户用智能手机中特定版本的浏览器访问攻击者精心构造

的页面,就可能触发恶意代码在智能手机平台上自动执行[64].目前,针对手机平台的网页木马虽然没有大规模爆

发,但由于手机平台浏览环境中存在大量漏洞,针对手机平台的网页木马仍然是一种潜在的安全威胁,值得研究

人员关注. 

3.3   总  结 

网页木马作为恶意程序传播的一种重要方式,能够在客户端访问页面的过程中高效、隐蔽地将恶意程序植

入客户端,基于 Web 的被动式攻击模式使网页木马能十分隐蔽并有效地感染大量客户端,通过内嵌链接构成的

树状多页面结构以及灵活多变的隐蔽手段,使网页木马在结构和组成等方面与一些传统的恶意代码形态有所

区别.安全研究人员基于对网页木马机理、特点等的把握,在挂马检测、特征分析、防范等方面提出了应对方

法.围绕网页木马的攻防博弈仍在继续,网页木马在载体和攻击平台上的扩展也给研究人员带来了新的挑战与

机遇.对于安全研究人员来说,与网页木马的对抗是一项任重而道远的工作. 
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