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摘  要: 蜜罐是防御方为了改变网络攻防博弈不对称局面而引入的一种主动防御技术,通过部署没有业务用途的

安全资源,诱骗攻击者对其进行非法使用,从而对攻击行为进行捕获和分析,了解攻击工具与方法,推测攻击意图和

动机.蜜罐技术赢得了安全社区的持续关注,得到了长足发展与广泛应用,并已成为互联网安全威胁监测与分析的一

种主要技术手段.介绍了蜜罐技术的起源与发展演化过程,全面分析了蜜罐技术关键机制的研究现状,回顾了蜜罐部

署结构的发展过程,并归纳总结了蜜罐技术在互联网安全威胁监测、分析与防范等方向上的最新应用成果.最后,对
蜜罐技术存在的问题、发展趋势与进一步研究方向进行了讨论. 
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Abstract:  Honeypot is a proactive defense technology, introduced by the defense side to change the asymmetric situation of a network 
attack and defensive game. Through the deployment of the honeypots, i.e. security resources without any production purpose, the 
defenders can deceive attackers to illegally take advantage of the honeypots and capture and analyze the attack behaviors to understand 
the attack tools and methods, and to learn the intentions and motivations. Honeypot technology has won the sustained attention of the 
security community to make considerable progress and get wide application, and has become one of the main technical means of the 
Internet security threat monitoring and analysis. In this paper, the origin and evolution process of the honeypot technology are presented 
first. Next, the key mechanisms of honeypot technology are comprehensively analyzed, the development process of the honeypot 
deployment structure is also reviewed, and the latest applications of honeypot technology in the directions of Internet security threat 
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monitoring, analysis and prevention are summarized. Finally, the problems of honeypot technology, development trends and further 
research directions are discussed. 
Key words:  network security; honeypot; honeynet; honeyfarm; threat measurement; malware 

互联网从诞生以来,一直遭受着网络攻击与恶意代码的威胁.随着攻击技术的不断发展,新形态的安全威胁

不断涌现并在持续进化,而防御技术并不能及时跟上安全威胁的变化步伐,这使得互联网的安全状况日益恶化.
究其根源,会发现攻击方与防御方之间在进行着一场不对称的技术博弈:攻击方可以在夜深人静时只要找到攻

击目标的一个漏洞就能够攻破系统,而防御方必须确保系统不存在任何可被攻击者利用的漏洞,并拥有全天候

的监控机制,才能确保系统的安全;攻击方可以利用扫描、查点等一系列技术手段,全面获取攻击目标的信息,而
防御方即使在被攻陷后仍然很难了解到攻击的来源、方法和动机;一旦博弈失败,由于安全响应技术与协调机

制的欠缺,在很多情况下,攻击方不会遭受任何损失,而防御方却通常将面临系统与信息被破坏或窃取的风险. 
蜜罐(honeypot)就是防御方为了扭转这种不对称局面而提出的一项主动防御技术.蜜罐定义为一类安全资

源,它没有任何业务上的用途,其价值就是吸引攻击方对它进行非法使用[1].蜜罐技术本质上是一种对攻击方进

行欺骗的技术,通过布置一些作为诱饵的主机、网络服务或者信息,诱使攻击方对它们实施攻击,从而可以对攻

击行为进行捕获和分析,了解攻击方所使用的工具与方法,推测攻击意图和动机,能够让防御方清晰地了解他们

所面对的安全威胁,并通过技术和管理手段来增强实际系统的安全防护能力. 
从 20 世纪 80 年代末蜜罐技术在网络安全管理实践活动中诞生以来[2],就赢得了安全社区的持续关注,在

The Honeynet Project 等开源团队的推动下,得到了长足发展与广泛应用:针对不同类型的网络安全威胁形态,出
现了丰富多样的蜜罐软件工具;为适应更大范围的安全威胁监测的需求,逐步从中发展出蜜网(honeynet)[3]、分

布式蜜罐(distributed honeypot)、分布式蜜网(distributed honeynet)和蜜场(honeyfarm)[4]等技术概念;在安全威胁

监测研究与实际网络安全管理实践中,大量应用于网络入侵与恶意代码检测、恶意代码样本捕获、攻击特征提

取、取证分析和僵尸网络追踪等多种用途. 
从公开发表的科研论文和资料来看,国内对蜜罐技术的关注与相关研究还不够全面与深入.中国科学院高

能物理研究所网络安全实验室[5,6]、电子科技大学[7]、安全焦点团队等在 2002 年~2004 年间较早开展对蜜罐技

术的研究与实践,北京大学诸葛建伟等人发起了蜜网研究项目组,加入 The Honeynet Project,成为其中国分支团

队,并连续承担了多个国家科研项目,支持国家计算机网络应急技术处理协调中心进行 Matrix 分布式蜜网系统

的开发与实验部署[8],在恶意代码样本捕获[9]、僵尸网络追踪[10]等方面取得了较好的应用效果.国内学者也已对

蜜罐及蜜网技术的研究进展进行了简要综述[11],但尚不能清晰地描绘出蜜罐技术的研究发展轨迹,也未全面地

展现出蜜罐技术领域的研究、开发与应用现状.因此,本文尝试对蜜罐技术的起源与发展演化过程、蜜罐技术

关键机制研究现状、蜜罐部署结构的发展、蜜罐技术应用情况和发展趋势进行全面的总结与深入的分析,为国

内安全社区熟悉了解蜜罐技术并进一步开展相关研究与实践应用工作提供参考. 
本文第 1 节对蜜罐技术的起源与发展过程进行介绍.第 2 节剖析蜜罐技术的核心需求与关键机制,并针对

欺骗环境构建、威胁数据捕获、威胁数据分析和反蜜罐技术对抗这 4 个关键机制的研究进展进行总结与分析.
第 3 节回顾蜜罐部署结构的发展过程.第 4 节展示近年来蜜罐技术在互联网安全威胁监测、分析与防范等领域

中的应用情况.第 5 节讨论目前蜜罐技术存在的问题,并展望其发展趋势和可能的进一步研究方向.最后,在第 6
节中给出本文结论. 

1   蜜罐技术的起源与发展 

1.1   蜜罐技术概念的起源与发展 

蜜罐技术的起源与发展时间线如图 1 所示.蜜罐技术概念最早出现在于 1989 年出版的《The Cuckoo’s Egg》
著作[2]中,这本小说描述了作者作为一个公司的网络管理员,如何利用蜜罐技术来发现并追踪一起商业间谍案

的故事.直到 20 世纪 90 年代末,蜜罐还仅限于一种主动性防御思路,由网络管理员们所采用,通过欺骗攻击者达
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到追踪的目的.从 1998 年开始,蜜罐技术逐渐吸引了一些安全研究人员的注意,他们开发出一些专门用于欺骗

攻击者的蜜罐软件工具 ,最为知名的是由著名计算机安全专家 Cohen 所开发的 DTK(deception tool 
kit)[12],Cohen 还深入总结了自然界存在的欺骗实例、人类战争中的欺骗技巧和案例以及欺骗的认知学基础,分
析了欺骗的本质,并在理论层次上给出了信息对抗领域中欺骗技术的框架和模型[13],Cohen 的这一研究工作为

蜜罐技术概念的发展奠定了理论基础.在此之后,蜜罐技术得到安全社区的广泛关注,出现了大量开源蜜罐工

具,如 Honeyd[14],Nepenthes[15]等,以及一些商业蜜罐产品,如 KFSensor,Symantec Decoy Server 等. 
 
 
 
 
 
 
 
 
 

Fig.1  Timeline of development of honeypot concepts 
图 1  蜜罐技术概念的发展时间线 

早期的蜜罐一般伪装成存有漏洞的网络服务,对攻击连接做出响应,从而对攻击方进行欺骗,增加攻击代价

并对其进行监控.由于这种虚拟蜜罐存在着交互程度低、捕获攻击信息有限且类型单一、较容易被攻击者识别

等问题,Spitzner 等安全研究人员提出并倡导蜜网(honeynet)技术,并在 1999 年成立了非赢利性研究组织 The 
Honeynet Project.蜜网是由多个蜜罐系统加上防火墙、入侵防御、系统行为记录、自动报警与数据分析等辅助

机制所组成的网络体系结构[3],在蜜网体系结构中可以使用真实系统作为蜜罐,为攻击者提供更加充分的交互

环境,也更难被攻击者所识别.蜜网技术使得安全研究人员可以在高度可控的蜜罐网络中,监视所有诱捕到的攻

击活动行为,从而去了解攻击方的工具、方法和动机. 
为了克服传统蜜罐技术与生俱来的监测范围受限的弱点,The Honeynet Project 在 2003 年开始引入分布式

蜜罐(distributed honeypot)与分布式蜜网(distributed honeynet)的技术概念,并于 2005 年开发完成 Kanga 分布式

蜜网系统,能够将各个分支团队部署蜜网的捕获数据进行汇总分析.分布式蜜罐/蜜网能够通过支持在互联网不

同位置上进行蜜罐系统的多点部署,有效地提升安全威胁监测的覆盖面,克服了传统蜜罐监测范围窄的缺陷,因
而成为目前安全业界采用蜜罐技术构建互联网安全威胁监测体系的普遍部署模式,具有较大影响力的包括 The 
Honeynet Project 的 Kanga 及其后继 GDH 系统[16]、巴西分布式蜜罐系统[17]、欧洲电信的 Leurre.Com[18]与

SGNET[19]系统、中国 Matrix 分布式蜜罐系统[8]等. 
在互联网和业务网络中以分布式方式大量部署蜜罐系统,特别是在包含提供充分交互环境的高交互式蜜

罐时,需要部署方投入大量的硬件设备与 IP 地址资源,并需要较多的维护人力成本.2003 年,Spitzner 提出了一种

蜜罐系统部署的新型模式——蜜场 (honeyfarm)[4].基于蜜场技术概念实现的网络威胁预警与分析系统有

Collapsar[20],Potemkin[21]和 Icarus[22]等. 

1.2   蜜罐工具软件的发展过程 

蜜罐工具软件通过构建欺骗环境来捕获安全威胁数据,是蜜罐技术的核心载体.随着互联网安全威胁类型

的不断更新与演化,安全社区也在有针对性地研究蜜罐技术并开发出相应的蜜罐工具软件,从而适应对新形态

安全威胁的监测需求. 
互联网上传统的网络攻击与恶意代码主要利用网络服务中存在的安全漏洞或配置弱点,对目标信息系统

与网络构成威胁,因此,最早出现的蜜罐工具软件也是针对网络服务攻击而设计的.最早的蜜罐工具 DTK 绑定
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在系统的未使用端口上,对任何想探测这些端口的攻击源提供欺骗性网络服务[12].LaBrea 蜜罐软件接受网络上

所有空闲 IP 地址的 TCP 连接,并通过 TCP 协议中的窗口调节与持久连接等技巧实现一种 Tarpit 服务,能够尽可

能地拖长无效连接的持续时间,从而减缓网络扫描探测与蠕虫传播的速度[23].Honeyd[14]是著名安全专家 Provos
开发的一款虚拟蜜罐框架性开源软件,引入了在网络协议栈层次上模拟各种类型蜜罐系统的方法.Honeyd 支持

在协议栈指纹特征上伪装成指定的操作系统版本,对攻击者利用 nmap等工具实施主动指纹识别进行欺骗,同时

也支持模拟构建虚拟网络拓扑结构,并以插件方式提供对各种应用层网络服务的模拟响应.利用 Honeyd 软件,
安全研究人员可以很容易地按照需求定制出一个包含指定操作系统类型与应用服务的蜜罐系统,用于蠕虫检

测与应对、垃圾邮件监测等多种用途.由于 Honeyd 最早引入了网络协议栈层次上的蜜罐系统模拟机制,以及采

用了可集成各种应用层服务蜜罐的灵活框架性结构,使其在蜜罐工具软件发展过程中具有举足轻重的重要地

位.The Honeynet Project Giraffe Chapter 开发的 Nepenthes 蜜罐软件[15]继承了 Honeyd 的网络协议栈模拟机制

与框架性结构,针对互联网上主动传播恶意代码的监测需求,实现了可供大规模部署的恶意代码样本采集工具.
与之前蜜罐系统尝试模拟整个网络服务交互过程不同,Nepenthes 的基本设计原则是只模拟网络服务中存在安

全漏洞的部分,使用 Shellcode 启发式识别与仿真执行技术[24]来发现针对网络服务安全漏洞的渗透攻击,从中提

取到主动传播恶意代码的下载链接,并进一步捕获样本.这种机制使其较其他已有蜜罐工具对自动化传播恶意

代码捕获更为高效.Nepenthes 已被新一代恶意代码样本捕获蜜罐软件 Dionaea[25]所替代,Dionaea 采用内嵌

Python 脚本代码实现对漏洞服务的模拟,同样采用 Libemu[24]来检测 Shellcode,并支持 IPv6 与 TLS 协议.Dionaea
蜜罐软件是目前技术最为先进、体系结构最优化的虚拟蜜罐工具,但所支持的应用层服务与漏洞环境还不够充

分,开源社区也正在逐渐添加应用服务支持,如 MySQL,VoIP 等. 
除了扫描探测、渗透攻击、恶意代码传播等通用性网络服务安全威胁之外,Web,SMTP,SSH 等互联网常用

服务面临着 Web 应用程序攻击、垃圾邮件与 SSH 口令暴力破解等应用层安全威胁.开源社区也专门针对目前

流行的几类应用层协议攻击,开发了一系列的专用服务型蜜罐软件.GHH(Google hack honeypot)是最早针对

Web 应用攻击威胁研究并开发的 Web 应用服务蜜罐,GHH 针对搜索存有安全漏洞 Web 应用程序的 Google 
Hacking 技术来诱骗 Web 应用程序攻击并进行日志记录,可以发现命令注入、Web 垃圾邮件、博客垃圾评论注

入、网页篡改、植入僵尸程序、搭建钓鱼站点等各种攻击事件[26].HIHAT(high interaction honeypot analysis 
toolkit)[27]可将任意的 PHP 应用程序自动地转换为提供充分交互环境的 Web 蜜罐工具,并通过透明链接方式获

取恶意 Web 访问请求,从而对现有 PHP 应用程序所面临的威胁进行监测分析.Glastopf[28]/GlastopfNG[29]则是目

前最新的 Web 应用蜜罐软件.之前的 Web 应用蜜罐技术均以现有 Web 应用程序作为模版,伪装成存有漏洞的

Web 站点并吸引攻击,这种方法的局限性是必须编写或转换新的应用程序模版才能支持新的安全漏洞,非常耗

费开发者的时间,并对新型安全威胁的监测具有滞后性.而 Glastopf[28]则引入了一种新的想法:使用攻击者在尝

试利用 Web 应用程序时期望得到的结果来响应攻击者,这样就可以避免基于模版的方法所存在的缺陷.在具体

实现中,Glastopf 目前针对远程文件包含、本地文件包含等 Web 应用攻击类型模拟漏洞利用过程生成响应结果,
从而触发攻击者进一步的恶意请求,并记录下攻击日志与恶意脚本文件.GlastopfNG[29]是对 Glastopf 进行重新

设计与开发,引入框架性结构与可扩展模块机制的新一代 Web 应用蜜罐软件,支持对远程文件包含、本地文件

包含、SQL 注入攻击和跨站脚本攻击等 Web 应用攻击进行监测.SPAMPot 蜜罐[30]模拟成一个开放的 SMTP 邮

件服务器来吸引垃圾邮件发送者通过它来发送垃圾邮件 ,从而发现与分析互联网上的垃圾邮件威胁 . 
Kojoney[31]与 Kippo[32]蜜罐则模拟为 SSH 网络服务进程,记录每次 SSH 口令暴力破解所尝试使用的用户名与口

令,并在口令猜测成功之后为攻击者提供模拟的 shell 执行环境,对攻击源 IP 地址、使用的 SSH 客户端类型、

输入的控制命令以及下载的攻击工具文件进行捕获与记录. 
近年来,由于防火墙、入侵防御系统等网络边界防御机制的广泛应用,针对传统网络服务的渗透攻击变得

越来越难以成功实现,以浏览器与插件为主要目标的客户端渗透攻击逐渐成为互联网上的主流安全威胁.而蜜

罐技术也随着安全威胁热点的这一变化,演化出客户端蜜罐工具软件.Capture-HPC[33]是一个高交互式的客户

端蜜罐框架,支持在Windows虚拟机环境中运行 IE,Firefox等浏览器,并通过内核中的系统状态变化监控机制来
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检测浏览器当前访问的网页中是否包含客户端渗透攻击代码.PhoneyC[34]则采用浏览器仿真与 Javascript 动态

分析技术来对抗恶意网页脚本的混淆机制,并通过模拟各种已知浏览器与插件安全漏洞来检测出恶意网页中

包含的渗透攻击类型.新版本 PhoneyC[35]还通过对 Javascript引擎进行 opcode指令动态插装,实现了对恶意网页

中的 heapspray 堆散射攻击的检测能力. 
从上述发展轨迹中我们可以看出,作为主动性的安全威胁监测与防御技术,蜜罐技术的发展紧随着互联网

安全威胁热点的变化.由于目前互联网安全威胁的多样性,也使得没有一个蜜罐工具软件能够完全覆盖所有类

型的安全威胁,蜜罐工具软件呈现出百花齐放的局面.搭建互联网安全监测技术解决方案,也需要综合应用各种

蜜罐技术与工具软件来覆盖所关注的安全威胁类型 ,最佳实践策略是采用一种通用化蜜罐框架软件 (如
Dionaea)作为基础,然后针对流行威胁类型,结合专用的应用服务蜜罐与客户端蜜罐. 

2   蜜罐技术关键机制研究进展 

通过对蜜罐技术发展历程的回顾与总结,本文提出如图 2 所示的蜜罐技术关键机制组成结构,分为核心机

制与辅助机制两类.其中, 
• 核心机制是蜜罐技术达成对攻击方进行诱骗与监测的必需组件: 

◊ 欺骗环境构建机制构造出对攻击方具有诱骗性的安全资源,吸引攻击方对其进行探测、攻击与 
利用; 

◊ 威胁数据捕获机制对诱捕到的安全威胁进行日志记录,尽可能全面地获取各种类型的安全威胁

原始数据,如网络连接记录、原始数据包、系统行为数据、恶意代码样本等等; 
◊ 威胁数据分析机制则在捕获的安全威胁原始数据的基础上,分析追溯安全威胁的类型与根源,并

对安全威胁态势进行感知; 
• 而辅助机制是对蜜罐技术其他扩展需求的归纳,主要包括安全风险控制机制、配置与管理机制、反蜜

罐技术对抗机制等: 
◊ 安全风险控制机制要确保部署蜜罐系统不被攻击方恶意利用去攻击互联网和业务网络,让部署

方规避道德甚至法律风险; 
◊ 配置与管理机制使得部署方可以便捷地对蜜罐系统进行定制与维护; 
◊ 而反蜜罐技术对抗机制的目标是提升蜜罐系统的诱骗效果,避免被具有较高技术水平的攻击方

利用反蜜罐技术而识别. 
下面,本文针对蜜罐技术的 3 个核心机制以及具有技术博弈特征的反蜜罐技术对抗机制,对其研究进展进

行归纳分析. 

Honeypot

Core
mechanisms

Auxiliary 
mechanisms

Threat data capture

Threat data analysis

Configuration and management

Resistance to anti-honeypot

Security risk control

Deception environment

 

Fig.2  Key mechanisms of honeypot technology 
图 2  蜜罐技术的关键机制的组成结构 

2.1   欺骗环境构建机制 

欺骗环境构建机制的实现方式决定了蜜罐能够为攻击方所提供的交互程度,主要有基于模拟仿真的实现
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方式和基于真实系统搭建的方式.采用真实系统搭建方式能够比较容易地构建出一个具有良好诱骗性的蜜罐

欺骗环境,并能够给攻击方提供充分的交互程度,因此,这种方式实现的蜜罐被称为高交互式蜜罐;而与之相反

的是,模拟仿真方式则通过编制软件构建出一个伪装的欺骗系统环境来吸引攻击,并在一个安全可控的环境中

对安全威胁进行数据记录,然而,这种方式一般只能为攻击方提供受限的交互程度,即只能实现低交互式蜜罐,
对于一些未知的攻击方式与安全威胁不具备捕获能力.表 1 显示了基于欺骗环境构建机制对蜜罐工具软件进

行分类的结果. 

Table 1  Classification of honeypot technology based on the deception environment construction mechanism 
表 1  基于欺骗环境构建机制的蜜罐技术分类 

Category Server-Side honeypot Application-Layer honeypot Client-Side honeypot 
Low-Interaction 

honeypot 
DTK[12], LaBrea[23], Honeyd[14], 

Nepenthes[15], Dionaea[25] 
Glastopf[28]/GlastopfNG[29], SPAMPot [30], 

Kojoney[31], Kippo[32] PhoneyC[34,35] 

High-Interaction 
honeypot HoneyBow[9], Argos[36] GHH[26], 

HIHAT[27] 

Capture-HPC[33], 
HoneyMonkey[37], 

SpyProxy[38] 

• 服务端通用蜜罐 
DTK[12]和 LaBrea[23]以绑定到指定端口上的网络服务软件实现方式模拟成网络服务攻击目标,吸引网络扫

描探测与渗透攻击等安全威胁,而 Honeyd[14],Nepenthes[15]和 Dionaea[25]则通过模拟网络协议栈的方式提供仿真

度更好的网络服务漏洞攻击环境,从而能够捕获更为丰富多样的安全威胁数据.然而,由于是以模拟方式实现各

种应用层服务,因此对于攻击未知漏洞的网络渗透攻击与恶意代码,这类低交互式蜜罐工具往往无法为攻击方

提供它们在网络服务交互过程中所预期的响应,因而无法进一步触发漏洞利用与恶意代码感染过程,也就无法

捕获这些新型安全威胁.HoneyBow[9]在采用真实系统的高交互式蜜罐上构建,与 Nepenthes[15]等采用模拟服务

方式的蜜罐工具软件相比,HoneyBow 拥有捕获恶意代码更具全面性、并能够捕获未知样本的优势. Argos[36]蜜

罐则基于 x86 系统仿真器 Qemu 构建,能够对上层真实的 Guest 操作系统实施指令插装与监控,通过扩展动态污

点分析(extended dynamic taint analysis)技术跟踪运行时刻接收到的网络数据,并从中识别出它们的非法使用,
检测出网络渗透攻击,并进而支持自动化的攻击特征提取.虽然HoneyBow与Argos蜜罐的具体实现中都使用了

虚拟化或系统仿真技术,但欺骗环境的构建仍使用了完整的真实操作系统及上层应用程序,因此仍然属于高交

互式蜜罐的范畴. 
• 应用层专用蜜罐 

GHH[26]和 HIHAT[27]采用真实 Web 应用程序为模版搭建欺骗环境,属于高交互式蜜罐;而 Glastopf[28]/ 
GlastopfNG[29],SPAMPot[30],Kojoney[31],Kippo[32]蜜罐则都是完全通过程序模拟的方式分别构建出 Web 站点、

SMTP Open Relay 和弱口令配置的 SSH 服务以吸引互联网上的攻击,因此属于低交互式蜜罐. 
• 客户端蜜罐 

Capture-HPC[33]蜜罐使用真实操作系统及浏览器构建客户端环境对待检测页面进行访问,从中检测出含有

渗透攻击脚本的恶意页面,采用同样方式构建的高交互式客户端蜜罐还有 HoneyMonkey[37],SpyProxy[38]等. 
PhoneyC[34,35]蜜罐则模拟实现浏览器软件,对检测页面进行解析、脚本提取和执行,从中发现恶意页面,属于低交

互式客户端蜜罐. 
欺骗环境除了系统、网络服务和应用程序之外,也可以是具有高度伪装性和诱骗性的数据内容.Barros 于

2003 年提出了蜜标(HoneyToken)技术概念[39]来描述这类用于吸引攻击者进行未经授权而使用的信息资源,而
蜜标有着多种数据形态,比如一个伪造的身份 ID、邮件地址、数据库表项、Word 或 Excel 文档等等.当攻击方

从环境中窃取信息资源时,蜜标将混杂在信息资源中同时被窃取,之后,一旦攻击方在现实场景中使用蜜标数

据,比如使用一个经过标记的伪造身份 ID 尝试登陆业务系统,防御方就可以检测并追溯这次实际攻击.McRae
等人应用蜜标技术概念来追溯垃圾邮件发送者[40].Border 等人设计了 Siren 系统——一个能够产生蜜标数据序

列的本地 Agent 来检测在用户主机上隐藏并将行为混杂在正常用户行为之中的间谍软件[41].White 给出了一种
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创建个人身份信息蜜标的方法[42],并用于检测来自内部人员的恶意攻击与滥用[43].Chakravarty 等人在 Tor 匿名

通信系统中注入作为诱饵的 IMAP,SMTP 邮件服务用户凭证信息,检测出了在匿名通信系统中存在的流量监听

恶意节点[44]. 

2.2   威胁数据捕获机制 

在构建欺骗环境吸引到攻击方的探测与攻击行为之后,蜜罐中需要实现的下一个核心机制是威胁数据捕

获,监控和记录攻击方在蜜罐欺骗环境中进行的所有攻击行为,为追溯与分析安全威胁提供基础数据支持. 
在低交互式蜜罐中,由于为攻击方提供的欺骗环境都是通过软件代码进行模拟实现的,因此对于攻击交互

过程的监控和记录例程也通常在软件代码中加以实现.例如:Honeyd[14]在框架代码中实现了对所有网络连接的

日志功能,并在服务模拟脚本中收集更多、更详细的应用层攻击数据;Nepenthes[15]与 Dionaea[25]除了记录网络

连接日志以外,还特别针对恶意代码样本捕获的需求,通过仿真执行 Shellcode 分析得到其中包含的 URL 链接,
并支持通过 HTTP,FTP 和 TFTP 下载到恶意代码样本. 

而在高交互式蜜罐中,用于搭建欺骗环境的真实系统、网络服务与应用软件的日志记录功能通常并不能完

全满足安全威胁监控的需求,因而需要研究人员自主设计并实现相应的威胁数据捕获机制.为了适应在蜜网体

系架构中高交互式蜜罐的数据捕获需求,Balas 等人设计了一套全面的安全威胁数据捕获体系[45],结合使用了

Argus,Snort,p0f,tcpdump 和 Sebek 等开源工具,从网络和系统两个方面保证为进一步分析攻击行为提供全面而

丰富的威胁数据. 
在网络层面上,在蜜网网关唯一连接点上通过 Argus 监控所有流入和流出蜜网的网络连接记录;Snort 入侵

检测系统对符合入侵检测特征的攻击数据包发出对应的报警信息,从而标识网络流中存在的已知攻击事件;p0f
被动操作系统辨识工具能够根据监听到的网络流中存有的指纹特征 ,判断攻击方操作系统的类型 .另外 ,以
Tcpdump 监听全部流入流出蜜网的网络连接,记录原始流量数据. 

在系统层面上,主要使用 Sebek[46]捕获攻击者在蜜罐主机上的行为,Sebek 客户端以内核模块方式安装在蜜

罐主机上,在不被攻击者发现的前提下对系统行为数据及键击记录进行捕获,并通过一个对攻击者隐蔽的通信

信道传送到蜜网网关上的 Sebek 服务器端.HoneyBow[9]通过文件系统实时监控和文件列表交叉对比方法来捕

获感染高交互式蜜罐系统的恶意代码样本,Argos[36]蜜罐则在二进制指令层次上对网络输入非可信数据在内存

中的扩展轨迹进行跟踪,并监控污染数据的非法使用来定位出渗透攻击关键数据在网络会话中的位置,支持攻

击特征的自动分析提取. 

2.3   威胁数据分析机制 

The Honeynet Project 的第三代蜜网体系架构为安全研究人员提供较为全面的辅助数据分析功能[47],通过

蜜网网关上的 hflow 工具,将蜜网捕获的网络与系统行为监控数据进行聚合,汇总到关系型数据库中,然后由

Walleye 工具提供基于 Web 方式的安全威胁辅助分析接口,从而帮助安全研究人员能够快速地理解蜜网中捕获

的攻击事件.然而,大规模部署的分布式蜜罐与分布式蜜网系统不能仅仅为安全管理人员提供简单的辅助分析

接口而依赖于人工对大量安全威胁数据进行深入分析与态势感知,这就为自动化的安全威胁数据分析机制提

出了研究需求. 
最基础的威胁数据分析机制为实证分析,即通过对实验采集数据进行统计汇总,揭示出安全威胁的基本统

计特性.例如,Kaaniche 等人对 Leurré.com 分布式蜜罐系统捕获数据进行了实证分析[48],以更好地理解互联网上

的攻击策略与工具.可视化分析技术可以进一步对蜜罐捕获的安全威胁数据进行 2D 图形化与 3D 动画效果展

示,以非常直观的方式将威胁数据展示给安全研究人员,使其快速理解捕获安全威胁的整体态势,并发现其中可

能包含的异常事件.Krasse 等人实现了一种结合平行坐标线连接分析与基于时间序列的稀疏线动画效果的可

视化技术[49],对蜜网中捕获的网络数据包进行动态展示.针对多种实时与取证分析数据集进行实验测试,验证了

该可视化技术可以有效地帮助安全研究人员理解蜜网捕获的大量威胁数据. 
更进一步的威胁数据分析方法能够解释出捕获数据背后的根源 ,Almotairi 等人采用 PCA(principal 
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component analysis)方法从 Leurré.com 分布式蜜罐系统数据提取出潜在的攻击行为聚类,并进行归因分析[50]. 
Thonnarda 等人同样以 Leurré.com系统数据作为实验对象,提出了基于攻击时序相似性的聚类方法,从蜜网数据

中发现普遍的攻击模式[51].Zhuge 等人则应用了关联分析方法[52],在安全知识库的支持下,该方法能够从蜜网捕

获安全威胁数据中识别出攻击规划,并重构出攻击过程场景,从而有助于安全研究人员更好地发现和理解捕获

数据中蕴含的攻击场景. 

2.4   反蜜罐技术对抗机制 

在蜜罐技术得到安全社区的广泛关注之后,一些黑客与安全研究人员从攻击方角度对蜜罐识别与绕过等

反蜜罐技术开展研究,并提出了一系列对抗现有蜜罐技术的机制.Krawetz 介绍了第一个公开的反蜜罐软件

Honeypot Hunter[53],该软件应对蜜罐对垃圾邮件发送者造成的威胁,尝试在互联网开放代理服务器中识别出伪

装的蜜罐主机,从而避免垃圾邮件发送者落入蜜罐的圈套.Corey 则在黑客界的著名电子期刊《Phrack》发表了

一篇技术文章[54],针对当时主流的第二代蜜网中的 Sebek 系统行为监控工具、Honeyd 虚拟蜜罐与 VMware 虚

拟机环境提出了蜜罐识别与检测技术.Dornseif 等人也针对 Sebek 行为监控组件提出了识别与移除 Sebek 的技

术方法[55].Oudot 等人[56]总结了可以从网络层面上检测识别蜜罐技术的现有方法,Holz 等人[57]则总结了可以从

系统层面上检测识别蜜罐技术的现有方法.Zou 等人也在僵尸网络的构建与维护过程中引入对蜜罐识别的问 
题[58,59],基于蜜罐部署时必须采用攻击控制机制防止蜜罐参与真正攻击过程的前提假设,提出了一种创新的“两
阶段侦察”僵尸网络传播方式,以确保僵尸网络构建过程中不会包含蜜罐节点. 

为了应对攻击方所引入的反蜜罐技术,蜜罐研究社区也以一种技术博弈与对抗的思维,研究更具隐蔽性的

攻击监控技术体系,其中一个非常重要的研究进展就是将系统行为监控技术从原先的内核层向更为底层的虚

拟层进行转移.Quynh 等人[60]在 Xen 虚拟层中实现了对蜜罐系统行为的监控,构建了 Xebek,以替代 Sebek 工具. 
Jiang 等人[61]也提出了一种针对虚拟化部署高交互式蜜罐的外部监控技术,实现了 VMScope 蜜罐行为监控软

件.Song 等人[62]则在 Qemu 开源虚拟机中增加任意指定系统调用或应用层函数上的断点监控机制,能够更加灵

活地提取到各类系统行为记录与运行结果信息. 

3   蜜罐部署结构发展 

在蜜罐工具软件与关键机制随着安全威胁变化而不断得到发展的同时,如何有效地结合应用不同类型蜜

罐技术,在公共互联网或大规模业务网络中进行部署,以扩大安全威胁的监测范围并提升监测能力,成为了蜜罐

技术社区研究与工程实践中的一个重要关注点.蜜罐技术社区也逐渐提出了蜜网、分布式蜜罐与分布式蜜网、

蜜场等部署结构框架. 

3.1   蜜  网 

蜜网(honeynet)技术的提出,为系统可控地部署多种类型蜜罐提供了基础体系结构支持.蜜网技术从概念证

明性的第一代,经过逐渐成熟和完善的第二代,目前已步入完整、易部署、易维护的第三代[63],图 3 显示了蜜网

的基本结构,多台各种类型的蜜罐系统构成蜜网网络,并通过一个以桥接模式部署的蜜网网关(HoneyWall)与外

部网络连接.蜜网网关构成了蜜网与外部网络的唯一连接点,外部网络所有与蜜罐系统的网络交互流量都将通

过蜜网网关,因此,在蜜网网关上可以实现对安全威胁的网络数据捕获,以及对攻击进行有效控制.此外,蜜网网

关的桥接方式不对外提供 IP 地址,同时也不对通过的网络流量进行 TTL 递减与路由,以确保蜜网网关极难被攻

击方发现.而安全研究人员通过蜜网网关的管理接口连接对蜜网网关进行管理控制,以及对蜜网网关上捕获和

汇集的安全威胁数据进行分析. 
由于蜜网结构提供了安全可控的蜜罐部署环境,因此除了集成部署各种类型的蜜罐工具软件之外,还可以

直接在蜜网中包含真实系统作为高度欺骗性的蜜罐,这使得攻击者可以和真实的操作系统与应用服务进行交

互,让攻击者在蜜网中有更充分的活动空间,也保证了安全研究人员能够捕获到更加丰富和全面的威胁数据. 
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Fig.3  Basic architecture of honeynet 
图 3  蜜网基本体系结构图 

3.2   分布式蜜罐与分布式蜜网 

分布式蜜罐/蜜网是目前安全研究机构、CERT 组织与安全公司基于蜜罐技术搭建互联网安全威胁监测体

系的典型技术方案,但已有的、公开的分布式蜜罐/蜜网系统在采用底层蜜罐技术、资源要求与系统组织方式

等方面均存在着较大的差异. 
欧洲电信的 Leurre.com分布式蜜罐系统[18]基于 Honeyd虚拟蜜罐工具软件[14],可以采用资源要求较低的低

成本硬件进行部署,容易维护且部署安全风险很低,这使得 Leurre.com 系统能够以自愿加盟的方式在世界五大

洲的 28 个国家部署了 70 个节点,从 2004 年~2008 年 3 月,共捕获了来自于近 350 万源 IP 地址的大量网络会话,
并通过聚类分析[64]、数据挖掘[65]等方法从中发现安全威胁根源.巴西 CERT 的分布式蜜罐系统[17]与 Leurre.com
系统类似地采用了 Honeyd 框架与合作加盟方式,在巴西国内部署了近 30 个节点,以构建国家互联网安全预警

系统. 
然而,仅仅依赖单一的 Honeyd虚拟蜜罐框架软件和一些定制的模拟服务脚本,只能为互联网安全威胁提供

非常受限的交互环境,无法触发和记录网络攻击会话的完整信息.因此,之后开发与部署的分布式蜜网系统往往

将基于模拟的低交互式蜜罐与使用真实系统的高交互式蜜罐相结合,以结合两者各自的优势.The Honeynet 
Project 推进的 GDH 分布式蜜网系统[16]以 VMware 虚拟化平台结合 Nepenthes 虚拟蜜罐[15]、Kojoney 蜜罐[31]

与高交互式蜜罐,采用分支团队合作加盟方式部署了 11 个节点,在 2007 年 3 月~5 月运行期间,捕获了 30 多万

个不同源 IP 地址的 7 300 多万个网络会话连接、67 万余次 SSH 口令尝试以及 1 680 个不同的恶意代码样本. 
2005 年~2008 年,Zhuge 等人支持 CNCERT/CC 研发和部署 Matrix 中国分布式蜜网系统,采用自主实现的

HoneyBow 高交互式蜜罐[9],并集成 Nepenthes 蜜罐,利用 CNCERT/CC 在全国的分支机构的硬件与网络资源条

件,在 31 个省市区共部署了 50 个节点,从完成部署后的 2006 年 10 月~2007 年 6 月的 8 个月时间中,共捕获了

约 80 万次恶意代码感染,提取到近 10 万个不同的恶意代码样本.在国家中心部署的恶意代码自动分析服务与

僵尸网络跟踪工具软件的进一步支持下,Matrix 系统发现并监测了 3 290 个不同的 IRC 僵尸网络,并对 IRC 僵

尸网络行为模式进行了细致的调查分析[10].欧洲电信将 Leurre.com 系统升级改造为 SGNET[19],以分布式方式

部署添加了 ScriptGen 功能特性的 Honeyd 虚拟蜜罐,ScriptGen[66]技术能够学习网络应用协议的自动状态机,并
生成 Honeyd 中相应服务模拟脚本,从而提升蜜罐系统为攻击者提供的交互程度. 
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3.3   蜜  场 

蜜场概念的引入,为基于蜜罐技术构建网络安全威胁监测体系提供了一种不同的部署结构模式,也为将蜜

罐技术用于直接防护大规模分布式业务网络提供了一条可行的途径. 
如图 4 所示,在蜜场体系架构中,蜜罐系统都被集中部署于一个受控的欺骗网络环境中,由安全专家来负责

维护、管理与威胁数据分析,而在业务网络中仅仅部署一些轻量级的重定向器,对以未使用 IP 地址为目标的网

络流量或者通过入侵防御系统等设备检测出的已知网络攻击会话,重定向迁移至蜜场环境中,由蜜罐系统与攻

击源进行交互,在具有伪装性的欺骗环境中更加深入地分析这些安全威胁.Jiang 等人采用蜜场技术概念实现了

Collapsar 系统[20],用于网络攻击的检测与深入分析,通过几个真实捕获的攻击事件案例验证了系统的有效性与

实用性. 

 

Fig.4  Architecture of honeyfarm technology concept 
图 4  蜜场技术概念图示 

蜜场技术框架实现的难点,在于重定向网络攻击会话的透明性以及蜜场环境对于分析大量网络攻击连接

的可扩展性.陆腾飞等人在应用蜜场技术构建的主动式网络安全防护系统 Icarus[22]中,引入了具备高度透明性

的网络会话重定向与迁移技术[67],通过策略路由方式将指定的网络攻击连接从业务网络中透明地重定向到蜜

场网关,首先交由其上部署的低交互式蜜罐与攻击源进行交互,在低交互式蜜罐对于一些未知攻击无法进行正

确响应时,再通过 TCP 会话迁移过程将攻击会话无缝地迁移到高交互式蜜罐中.这种蜜罐多级部署策略可以有

效提升蜜场环境的可扩展性,而网络攻击会话迁移技术能够保证整个交互响应过程对攻击方的透明性.为了缓

解蜜场环境中大规模监控安全威胁与更为深入地捕获威胁数据之间的矛盾,Vrable 等人[21]利用虚拟化技术、最

大限度的内存共享机制和资源延迟绑定策略实现了 Potemkin 原型蜜场系统,能够使用有限的硬件资源同时模

拟出超过 64 000 个蜜罐系统,有效提升了蜜场环境的可扩展性. 

4   蜜罐技术的应用 

4.1   网络入侵与恶意代码检测 

作为一种主动安全防御策略,蜜罐技术最初的应用场景是辅助入侵检测技术来发现网络中的攻击者与恶

意代码.Kuwatly 等人[68]依据动态蜜罐技术概念,通过集成主动探测与被动辨识工具,对 Honeyd虚拟蜜罐进行动

态配置,在动态变化的网络环境中构建出自适应蜜罐系统,达到对网络中非法入侵的检测目的.Artail 等人[69]进

一步提出了混杂模式的蜜罐架构,使用低交互式虚拟蜜罐来模拟服务与操作系统,并将包含攻击的恶意流量引
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导至高交互式真实服务蜜罐,增强对网络入侵者行为的监视、分析与管控能力.Anagnostakis 等人[70]则提出了

Shadow(影子)蜜罐的创新思路,组合了蜜罐技术与异常入侵检测技术的各自优势,首先使用异常检测器监视所

有到受保护网络的流量,检测出的可疑流量通过 Shadow 蜜罐进行处理,Shadow 蜜罐与受保护业务系统共享所

有内部状态,入侵攻击在影响受保护业务系统状态之前会被 Shadow蜜罐检测出来,而被异常检测器错误识别的

合法流量通过 Shadow 蜜罐验证之后,由业务系统向用户提供透明的响应. 
蜜罐技术对具有主动传播特性的网络蠕虫等恶意代码具有很好的检测效果.Dagon 等人[71]针对局域网中

如何在爆发初期就检测出蠕虫的问题 ,实现了脚本驱动并覆盖大量 IP 地址范围的 HoneyStat 蜜罐系统 , 
HoneyStat 针对局域网蠕虫传播场景,生成内存操作、磁盘写、网络这 3 种不同类型的报警事件,并通过自动化

的报警数据收集与关联分析,能够快速、准确地检测出零日蠕虫爆发.在欧盟 FP6 计划资助的 NoAH 项目中, 
SweetBait 系统[72]集成了 SweetPot 低交互式蜜罐与 Argos 高交互式蜜罐[36]对互联网上传播的蠕虫进行实时检

测,能够进一步自动生成检测特征码,并通过分布式部署与特征码共享构建蠕虫响应机制,针对 2008 年底爆发

的 Conficker 蠕虫进行了在线检测与分析[73],验证了系统的有效性. 
除了网络蠕虫等传统类型恶意代码之外,研究人员还应用蜜罐技术检测与分析针对浏览器等客户端软件

的恶意网页攻击.HoneyMonkey 系统[37]通过引入高交互式的客户端蜜罐技术,使用安装了不同补丁级别的操作

系统与浏览器软件来检测和发现针对浏览器安全漏洞实施渗透攻击的恶意页面.Google 的 Safe Browsing 项 
目[74]中结合使用了机器学习方法与高交互式客户端蜜罐技术,从搜索引擎爬取的海量网页中检测出超过 300
万导致恶意程序植入的 URL 链接,并系统性地对恶意网页现象进行了深入分析. 

4.2   恶意代码样本捕获 

在检测恶意代码的基础上,最近发展出的蜜罐技术还具备恶意代码样本自动捕获的能力.Nepenthes[15]是最

早出现基于蜜罐技术自动化捕获与采集恶意代码样本的开源工具,Nepenthes 具有灵活的可扩展性,使用单台物

理服务器就可以覆盖一个/18 网段的监测,在 33 个小时中捕获了超过 550 万次渗透攻击,并成功捕获到 150 万

个恶意代码样本,在依据不同 MD5值的消重处理后,最终在这段时间内捕获了 408个不同的恶意代码样本,实际

捕获数据验证了 Nepenthes 蜜罐在自动捕获主动传播型恶意代码方面的有效性.HoneyBow 系统[9]则实现了基

于高交互式蜜罐的恶意代码样本自动捕获流程,在 Matrix 分布式蜜网系统 9 个月的实际部署与监测周期中, 
HoneyBow 平均每天捕获了 296 个不同恶意代码样本,较 Nepenthes(63.7 个)有着明显的优势,但若集成两者优

势,则可达到更好的恶意代码捕获效果[8].WebPatrol[75]则针对攻击客户端的恶意网页木马场景,提出了结合低交

互式蜜罐与“类 Proxy”Cache 与重放技术的自动化捕获方法,将分布式存储于多个 Web 站点、动态生成且包含

多步骤多条路径的恶意网页木马场景 ,进行较为全面的采集与存储 ,并支持重放攻击场景进行离线分

析,WebPatrol 系统在 5 个月的时间内,从 CERNET 网络中的 1 248 个被挂马网站上采集捕获了 26 498 个恶意网

页木马攻击场景. 
研究社区已经证实了蜜罐技术在恶意代码样本采集方面的能力,因此,反病毒工业界目前也已经普遍地通

过大规模部署蜜罐来采集未知恶意代码样本,如国际著名的反病毒厂商 Symantec[76]等. 

4.3   安全威胁追踪与分析 

在检测并捕获安全威胁数据之后,蜜罐技术也为僵尸网络、垃圾邮件等特定类型安全威胁的追踪分析提供

了很好的环境支持. 
僵尸网络监测与追踪是应用蜜罐技术进行安全威胁深入分析的一个热点方向,其基本流程是由蜜罐捕获

通过互联网主动传播的僵尸程序,然后在受控的蜜网环境或沙箱中对僵尸程序进行监控分析,获取得到其连接

僵尸网络命令与控制服务器的相关信息,然后以 Sybil 节点对僵尸网络进行追踪,在取得足够多的信息之后可进

一步进行 sinkhole、关停、接管等主动遏制手段.Freiling 等人最早使用蜜罐技术来进行僵尸网络追踪[77],Rajab
等人进一步提出了一种多角度同时跟踪大量实际僵尸网络的方法[78],包括旨在捕获僵尸程序的分布式恶意代

码采集体系、对实际僵尸网络行为获取内部观察的 IRC 跟踪工具以及评估僵尸网络全局传播足迹的 DNS 缓
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存探测技术,通过对多角度获取数据的关联分析,展示了僵尸网络的一些行为和结构特性.诸葛建伟等人利用

Matrix 分布式蜜网系统对 IRC 僵尸网络行为进行了长期而全面的调查[10],揭示了现象特征[79].Stone-Gross 等 
人[80]在蜜罐技术监测僵尸网络行为的基础上,通过抢注动态域名的方法,对 Torpig 僵尸网络进行了接管,不仅追

踪到了 18 万个僵尸主机 IP 地址,还收集到了 70GB 的敏感信息,验证了僵尸网络追踪与托管技术可以达到的主

动遏制效果. 
针对互联网上垃圾邮件泛滥的现象,Project Honey Pot 项目利用超过 5 000 位网站管理员自愿安装的蜜罐

软件监控超过 25 万个垃圾邮件诱骗地址,对收集邮件地址并发送垃圾邮件的行为进行了大规模的追踪分析[81], 
Steding-Jessen 等人使用低交互式蜜罐技术来研究垃圾邮件发送者对开放代理的滥用行为[82],Levchenko 等人

对蜜罐采集到的垃圾邮件的地下经济链进行追踪分析,揭示出支付环节是这一地下经济链的瓶颈,并建议采取

相应的管理政策来遏制其发展[83]. 

4.4   攻击特征提取 

蜜罐系统捕获到的安全威胁数据具有纯度高、数据量小的优势,通常情况下也不会含有网络正常流量.此
外,只要蜜罐系统能够覆盖网络中的一小部分 IP 地址范围,就可以在早期监测到网络探测与渗透攻击、蠕虫等

普遍化的安全威胁.因此,蜜罐非常适合作为网络攻击特征提取的数据来源.安全研究人员提出了多种基于蜜罐

数据进行网络攻击特征提取的方法,本文在表 2 中对这些方法进行了总结与对比分析. 

Table 2  Comparison of the network signature generation methods using honeypot 
表 2  应用蜜罐技术的网络攻击特征提取方法比较 

Method Base honeypot Signature generation
method 

Target attack
class Signature type Resistance to

polymorphic 

Honeycomb[84] Honeyd Pairwise LCS across 
connections General Continuous 

byte patterns No 

Nemean[85] Virtual honeypot/ 
Win2KS 

(MSG) Clustering and
automata learning General Finite-State-Automata 

signatures No 

SweetBait[72] Argos[36] LCS, 
CREST General Continuous byte 

patterns Partially 

HoneyCyber[86, 87] Double-Honeynet Principal component
analysis Worm Continuous byte 

patterns Claimed 

Honeycomb[84]是最早公开的基于蜜罐技术进行自动化网络攻击特征提取的研究工作,作为 Honeyd 蜜罐的

扩展模块而实现,对于蜜罐接受到的网络攻击连接,通过与相同目标端口的保存网络连接负载进行一对一的最

长公共子串(LCS)匹配,如果匹配到超出最小长度阈值的公共子串,即生成一条候选特征,这些候选特征再与已

有特征集进行聚合,生成更新后的攻击特征库.Honeycomb 提出了利用蜜罐捕获数据进行攻击特征的基础方法,
但并未考虑应用层协议语义信息.很多情况下,由于应用层协议头部中相同内容的影响而提取出与攻击无关的

无效特征.Nemean 系统[85]针对 Honeycomb 的这一缺陷,提出了具有语义感知能力的攻击特征提取方法,以虚拟

蜜罐和 Windows 2000 Server 物理蜜罐捕获的原始数据包作为输入,首先通过数据抽象模块将原始数据包转换

为 SST 半结构化网络会话树,然后由特征提取模块应用 MSG 多级特征泛化算法,将网络会话进行聚类,并对聚

类进行泛化,生成基于有限状态机的语义敏感特征,最后转换为目标入侵检测系统的特征规则格式进行实际应

用.SweetBait[72]/Argos[36]则针对主动发布型蜜罐应用场景,首先采用动态污点分析技术来检测出渗透攻击,并回

溯造成 EIP 指令寄存器被恶意控制的污点数据在网络会话流中的具体位置,在特征自动提取环节,则支持 LCS
最长公共子串算法与 CREST 渗透攻击关键字符串检测算法.其中,CREST 算法能够依据动态污点分析的回溯

结果,提取到简练但更加精确的攻击特征,也能够部分地对抗网络攻击的多态化.HoneyCyber 系统[86,87]利用了

double-honeynet 部署架构来捕获多态网络蠕虫的流入会话与流出会话,并采用 PCA 分析方法提取多态蠕虫不

同实例中的显著数据,进行自动化的特征提取.在实验中,针对人工多态化处理的蠕虫实例,能够达到零误报率

和较低的漏报率,但并未针对实际流量环境与多态蠕虫案例进行验证. 
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5   讨  论 

5.1   蜜罐技术现有问题 

蜜罐技术并非像加密、访问控制、防火墙在整体防御体系特定环节中拥有着明确的功能需求与定义,而是

安全攻防领域中的一种对抗性思维方式与技术思路,贯穿于整体防御体系的各个环节,体现在防御者与攻击者

之间的智力与技能博弈中.因此,蜜罐技术并不具备固定且明确的边界与内涵,同时还在技术博弈过程中与攻击

技术共同发展和演化,从而始终处于动态变化的状态,这导致了蜜罐技术无法像访问控制等安全技术那样拥有

着较为明确的理论基础,而更多地依赖于一些对抗性的技术策略与手段技巧.这也意味着,现有的蜜罐技术无法

拥有科学理论的基础支持,同时也难以形成通用化的工程产品形态与标准规范.在安全业界市场上,虽然近年来

Symantec 等一些厂商试图推广蜜罐产品,但始终无法形成一种共性化的通用产品形态,而往往是为安全要求较

高的企业客户提供定制化蜜罐技术方案. 
作为与攻击具有直接对抗性的技术手段,现有蜜罐技术在以下方面还存在着不足与缺陷,使其还不足以在

技术对抗博弈中占据绝对的优势地位: 
(1) 蜜罐环境尚无法有效解决仿真度与可控性之间的矛盾:采用与业务系统一致环境的高交互式蜜罐技

术虽然存在高度的伪装性与诱骗性,但在攻击行为监控粒度与完备性、环境维护成本与代价等方面

存在不足;而具有高度可控性、维护成本较小的低交互式蜜罐技术则往往仿真度不够高,特别是无法

捕获新型攻击威胁,而且比较容易被识别; 
(2) 现有蜜罐技术主要针对具有大规模影响范围的传统普遍化安全威胁,而对于具有目标性的高级持续

性威胁(advance persistent threat),诱骗与监测能力还不够充分.应对高级持续性威胁的蜜罐技术必须

具备高度可定制性以及动态环境适应能力,同时应具有很高的隐蔽性,能够融入实际业务系统中,从
而不会被轻易发现; 

(3) 虽然蜜罐在实际应用层面上属于一种主动性防御技术,但在攻防核心技术博弈的层面上,蜜罐技术

针对新类型与新平台(如 SCADA 工业控制服务、智能手机移动平台)的安全威胁的应对研究与开发,
与攻击技术的快速发展相比,仍具有一定的滞后性. 

除了技术方面的不足之外,蜜罐技术在真实环境中的应用还可能受到各国法律的限制与影响,Spitzner 在

美国的法律框架下,从引诱犯罪、隐私与责任追究等方面分析了防御方应用蜜罐技术可能涉及的法律问题[88],
他认为,蜜罐并不具有引诱攻击者犯罪的条件特性,而仅仅是为主动发起的攻击提供一个与业务系统所不同的

目标环境;在特别注重隐私保护的美国法律框架下,蜜罐的部署方可以给出环境中存在行为监控的警示以避免

受到侵犯攻击者隐私信息的指控;而在部署的蜜罐被攻击者用于攻击第三方时的责任追究问题上,目前还未出

现过由于网络被攻击者滥用而被追究法律责任的案例.由于各国法律存在着较大的差异,因此,防御方在实际应

用中部署蜜罐及对攻击者进行特定程度的监控与响应是否会涉及法律问题,还需咨询法律顾问和律师进行更

为准确、清晰的了解与判断. 

5.2   蜜罐技术的发展趋势 

蜜罐技术在与攻击技术的对抗性博弈过程中将不断进行发展与演化.在技术概念方面,随着云计算平台的

日趋成熟,The Honeynet Project 提出了新的“蜜云(HoneyCloud)”技术概念[89],也启动了 HoneyCloud 项目,以 IaaS 
(基础设施即服务)方式为安全研究人员部署蜜罐监测互联网安全威胁提供平台与网络资源的支持.“蜜云”概念

的提出,也为蜜罐技术部署结构研究提供了新的思路.在蜜罐的核心关键机制方面,如何解决欺骗环境的仿真度

与可控性之间的矛盾,仍是蜜罐技术未来发展亟需解决的问题.在如 SGNET等一些大规模部署蜜罐实施互联网

安全威胁监测分析的大型科研项目中,研究人员将继续改进蜜罐技术,并通过综合多种蜜罐技术的部署结构与

协作机制创新来克服这一技术挑战.在蜜罐技术应用方面,安全研究社区正在普遍地应用蜜罐技术对新形态与

新平台安全威胁进行监测与分析研究,Mulliner 等人在 Android 智能手机平台上研究开发了第一个智能手机蜜

罐——HoneyDroid[90],用于捕获与分析针对智能手机的攻击. 
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5.3   蜜罐技术进一步的研究方向 

综合以上讨论,我们认为蜜罐技术领域的进一步研究方向包括:(1) 利用云计算平台的新型蜜罐技术部署

结构与社区协作式的安全威胁监测模式;(2) 可定制、可扩展的蜜罐技术框架研究与开发以及具有业务环境自

适应能力的动态蜜罐技术;(3) 应用蜜罐与蜜标技术思路,针对新形态、新平台网络安全威胁的深入追踪与分析

研究;(4) 蜜罐识别探测技术及其相应的对抗技术措施研究等. 

6   总  结 

蜜罐技术从 20 世纪 90 年代出现后发展至今,已经成为安全管理人员用于监测、追踪与深入分析安全威胁

的一种主动防御技术手段,也已经作为一种常用的对抗性思维方式,被安全研究社区广泛应用于新形态安全威

胁的监测分析.本文回顾总结了蜜罐技术概念从蜜罐、蜜网、分布式蜜罐、分布式蜜网到蜜场的演化历程,并
对蜜罐技术的关键机制、部署结构及应用的主要研究开发与实际部署等工作进行了综述与分析.从本质上分

析,蜜罐技术是一种与攻击技术进行博弈的对抗性思维方式与技术思路,因此,这一技术将随着安全威胁演化而

不断地发展与更新,也仍将作为安全社区所普遍应用的安全威胁监测、追踪与分析技术方法得到持续的研究和

关注. 
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