
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2013,24(2):405−420 [doi: 10.3724/SP.J.1001.2013.04265] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel/Fax: +86-10-62562563 

基于 VMM 的操作系统隐藏对象关联检测技术
∗

 

李  博,  沃天宇,  胡春明,  李建欣,  王  颖,  怀进鹏 

(北京航空航天大学 计算机科学与技术系,北京  100191) 

通讯作者: 李博, E-mail: libo@act.buaa.edu.cn, http://scse.buaa.edu.cn 

摘  要: 恶意软件通过隐藏自身行为来逃避安全监控程序的检测.当前的安全监控程序通常位于操作系统内部,
难以有效检测恶意软件,特别是内核级恶意软件的隐藏行为.针对现有方法中存在的不足,提出了基于虚拟机监控器

(virtual machine monitor,简称 VMM)的操作系统隐藏对象关联检测方法,并设计和实现了相应的检测系统 vDetector.
采用隐式和显式相结合的方式建立操作系统对象的多个视图,通过对比多视图间的差异性来识别隐藏对象,支持对

进程、文件及网络连接这 3 种隐藏对象的检测,并基于操作系统语义建立隐藏对象间的关联关系以识别完整攻击路

径.在 KVM 虚拟化平台上实现了 vDetector 的系统原型,并通过实验评测 vDetector 的有效性和性能.结果表明, 
vDetector 能够有效检测出客户操作系统(guest OS)中的隐藏对象,且性能开销在合理范围内. 
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Abstract: To evade the detection of security monitoring systems, malware often hides its behavior. Current monitoring systems usually 
reside in the operating system (OS). Thus, it is hard to detect the existence of malware, especially the kernel rootkits. In this paper, a 
hidden OS objects detection and correlation approach based on VMM (virtual machine monitor) is proposed, and the corresponding 
detection system, vDetector, is designed and implemented. Both implicit and explicit information are used to create multiple views of OS 
objects, and a multi-view comparison mechanism are designed to identify three kinds of hidden OS objects: process, file and connections. 
The relations among hidden objects are established based on OS semantic information to trace the complete attack path. vDetector is 
implemented based on KVM virtualization platform and the effectiveness and performance overhead of vDetector are evaluated by 
comprehensive experiments. The results show that vDetector can successfully detect the existence of hidden OS objects with reasonable 
performance overhead. 
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当前,恶意软件呈现出隐蔽性和伪装性等特点,给安全软件的检测带来了极大的困难.恶意软件通常驻留在

操作系统内部,为了消除自己的攻击痕迹并达到持续控制被入侵主机的目的,通常都在被入侵主机中预留后门,
如建立监听进程和网络连接等.为了隐藏自身的恶意行为,恶意软件通过隐藏进程、网络连接以及文件等方式
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来逃避安全软件的检测.当前,隐藏的手段多种多样,且呈现出底层化趋势.例如:通过直接篡改用户态监控程序

(如 ps,netstat 等),可以自动过滤用户枚举进程和网络连接的操作结果;通过重定向应用程序的调用路径(如重定

向动态链接库以及系统调用表调用路径等),也可以达到隐藏操作系统对象等目的;特别是以 Rootkit 为代表的

内核级恶意程序,它驻留在内核内存,能够直接操纵内核数据结构,具有对操作系统内核的控制权,可以通过篡

改内核代码等方式,绕过甚至破坏操作系统的安全检测机制. 
针对恶意软件的隐藏行为,学术界和工业界开展了广泛研究,并研发了相应的工具和系统.当前的操作系统

隐藏对象检测机制按照实现和部署方式可分为应用层检测、操作系统级检测、硬件辅助检测和虚拟化层检测

这 4 种类型.其中,应用层和操作系统级检测[1−5]仍然是使用最广泛的检测方法.然而,首先,由于这两种方法都位

于操作系统内部,很容易被 Rootkit 发现;其次,由于 Rootkit(特别是内核级 Rootkit)具有高级别系统权限,因此一

旦发现检测工具的存在,就很容易通过篡改、绕过、禁用等手段破坏检测工具的有效性和完整性;最后,出于检

测需要 ,这些工具需要获得操作系统内部对象的状态及信息 ,因而与操作系统平台紧密绑定 (例如 ,Rootkit 
Revealer[1]仅适用于 Windows 平台),无法跨平台兼容多种操作系统.为了弥补应用层和操作系统级检测工具存

在的安全缺陷,出现了基于辅助硬件的检测方法和工具[6].在此方式下,检测程序固化于硬件,与被检测对象隔离

开,具有防篡改性和不可旁路性.但由于需要额外的硬件支持且不可避免地引入性能开销,并未得到广泛应用. 
由于虚拟机技术具有隔离性、洞察性和可干涉性等优势,近年来被用于隐藏检测技术中.其基本思路是:将

检测程序置于 VMM 层,与被检测软件隔离开;同时,利用 VMM 的底层监控优势来监控上层软件的隐藏行为.其
优势是具有良好的透明性和不可旁路性.然而,现有基于 VMM 的隐藏对象检测技术由于缺乏充分的上层语义

信息,导致检测结果不精确,同时,现有技术仅关注进程检测,未考虑对操作系统内其他对象(如网络连接、文件

等)隐藏行为的检测,特别是缺乏对隐藏对象及行为间的关联分析.例如,进程通过入侵或伪装以普通进程的身

份运行,同时隐藏自身的网络连接和文件,仅依赖进程隐藏检测方法无法识别.另一方面,当发现隐藏网络连接

和文件时,由于缺乏对恶意行为主体(如进程)的关联,导致难以识别完整攻击路径,无法发现攻击源头. 
针对上述问题,本文提出了基于 VMM 的操作系统隐藏对象关联检测方法 vDetector,其主要贡献如下: 
(1) 采用多视图对比检测机制,通过比较操作系统用户态视图、内核态视图以及虚拟机监控器视图之间

的差异来识别操作系统隐藏对象,支持对进程、网络连接和文件这 3 种操作系统内部对象的隐藏行

为检测. 
(2) 基于虚拟机自省技术,在 VMM 层建立客户操作系统内进程、网络连接和文件三者之间的关联关系,

并识别其交互特征,从而构建完整攻击视图. 
(3) 设计并实现了显式和隐式相结合的操作系统对象监控机制,基于 VMM 层获取的隐式信息生成可信

视图,并结合操作系统内部语义来获取对象详细信息,通过比较显式和隐式视图之间的差异,识别内

核恶意行为. 
本文第 1 节介绍背景及相关工作.第 2 节概述 vDetector 系统.第 3 节介绍关键技术.第 4 节给出 vDetector

系统实现.第 5 节对系统进行测试评估.第 6 节总结全文. 

1   背景及相关工作 

当前,对操作系统内隐藏对象和隐藏行为的检测一直是系统安全的一项重要研究课题.在工业界,Windows 
Sysinternals公司推出的Rootkit检测工具——Rootkit Revealer[1]通过对比最高级别系统扫描和最低级别系统扫

描的结果来发现隐藏恶意程序.其他具有类似功能的检测工具还包括 F-secure 公司的 Blacklight[2],Klister[3]以及

微软的恶意软件清除专用工具 WMSR[4]等.在学术界,GhostBuster[5]通过比较 high-level 与 low-level 获得的系统

视图识别隐藏的操作系统对象.以上工具和系统均部署于操作系统内部,易被 Rootkits 所发现,存在被绕过和篡

改的安全风险.针对上述问题,Copilot[6]采用了硬件方式,基于 PCI Card 来实现,通过在 PCI Card 上运行监控程

序,周期性地对内存数据结构进行扫描,从而获取真实的操作系统对象列表.然而,由于采用周期性的检测办法,
存在被恶意程序逃避和攻击的“时间窗口”,且 Copilot 仅支持对具有持久状态的内存状态进行快照,导致检测的
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对象范围受到限制(检测中存在漏过非持久状态隐藏对象的风险).此外,由于采用硬件实现,还导致了额外的硬

件开销. 
虚拟化技术的出现给安全技术及系统带来了新的机遇,学术界和工业界针对基于虚拟化技术构建的安全

系统及产品开展了广泛研究[7−13].VM Introspection[7]是其中一项具有代表性的技术,主要解决了虚拟机监控器

及内部操作系统间的语义鸿沟(semantic gap)问题,其技术手段是利用操作系统内核数据结构特征来为 VMM 层

提供语义信息,目前已被众多基于虚拟化技术构建的安全系统及工具所采用.Ether[8]是一种基于 VMM 的通用

监控平台,通过设置陷入的方式,对虚拟机的 CPU、内存以及系统调用等进行检测.Secvisor[9]通过内存虚拟化技

术保证只有已验证的代码才能在内核态执行,从而能够抵御代码注入对内核完整性的攻击.Xu等人[10]提出了基

于虚拟机监控器来检测并阻止违背内核完整性的行为.Antfarm[11]则通过 CR3 寄存器等硬件数据来区分进程的

相关操作(如进程创建、上下文切换和结束等),可用于识别和监控进程行为,缺点是无法获得详细而完整的进程

语义信息.Lares[12]基于 Xen 实现,主要面向虚拟机内存和磁盘 I/O 状态的主动监控,其相应功能也可以扩展到网

络流量、CPU 等. 
针对传统隐藏检测技术中存在的安全问题,一些研究工作[14−17]提出了基于 VMM 的隐藏进程检测技术,通

过对比在 VMM 层获得的可信视图与虚拟机内获得的非可信视图间的差异来发现隐藏进程 .其中 , 
VMWatcher[14]采用VM Introspection技术,通过分析内核数据结构来获得可信视图;Lycosid[15]在Antfarm基础上

进行改进,从 VMM 层获取 VM 的进程“模糊”信息,并从中区分出隐藏进程.两种方式各具优缺点: VMWatcher
的优点是可以获得操作系统内部语义,有利于获得详细进程信息,缺点是其检测机制存在被内核级恶意程序逃

逸的可能;Lycosid 由于使用隐式信息,不依赖于操作系统内部数据结构,因而比 VMWatcher 更安全,然而由于获

得的进程信息过于底层 ,缺乏上层语义 ,导致检测范围受限 ,且只能用于检测隐藏进程 .SIM[16]则采用混合

(hybrid)方法,检测模块部署于 VM 内部,并为其设置单独的地址空间,一旦这些地址空间被访问,就会陷入到

VMM 层对其进行保护;然而,其检测模块代码无法依赖于任何操作系统内核代码,从而导致其语义信息不完整,
且它只能检测对象的动态行为,例如进程的创建、系统调用执行等,检测粒度受限.VMware vSphere Hypervisor
产品中的VMsafe[17]作为虚拟化环境的第三方安全解决方案体系,除了能够获悉虚拟机资源使用情况,监控系统

状态之外,还为第三方工具提供了安全接口,可用于检测病毒、Rootkit 和恶意软件.但目前,VMsafe 仅限于

vSphere 环境中使用,且属于非开源的商用系统.本文在文献[18]的工作基础上提出了多视图的隐藏对象检测技

术,支持对隐藏进程、文件和网络连接的检测,实现了多类型对象间的关联检测.与文献[18]的工作相比,能够提

供更细粒度的检测功能,同时有助于识别完整的攻击路径. 

2   vDetector 系统概述 

vDetector 在 VMM 层实现,检测对象为操作系统级的恶意程序及其隐藏行为.本节将给出基于多视图对比

的隐藏对象检测模型,并基于该模型给出 vDetector 的设计. 

2.1   基于多视图对比的隐藏对象检测模型 

首先,定义系统中的基本实体: 
• PM={p|p 为具有隐藏功能的恶意程序}; 
• M={m|m 为操作系统对象的监控程序}; 
• O={o|o 为操作系统对象}; 
• OM={o|o 为对监控程序 M 可见的操作系统对象}; 
• OH={o|o 为隐藏的操作系统对象},根据以上定义有:OH=O−OM. 

vDetector 主要针对操作系统中由 Rootkit 等恶意程序发起的隐藏攻击,接下来,通过威胁模型(threat model)
对其进行刻画. 

(一) 威胁模型 
首先需要指出的是,vDetector 所针对的攻击为操作系统内部攻击,本文假设恶意程序仅能威胁虚拟机内部
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代码及数据的安全性,而不能跳出虚拟机对 VMM 造成破坏;攻击者的目的是隐藏某些对象使其对监控程序不

可见,例如隐藏后门进程和网络连接,从而躲避监控程序的检测;攻击者拥有对虚拟机操作系统的完全控制权,
可通过内核方式实现隐藏,同时具有反监控功能,例如,可以绕过甚至破坏位于操作系统内部的监控程序. 

定义 1. 对象监控器 m 定义为从 I 到 R 上的函数 m:I→R.其中,I 代表操作系统中用于表示对象的信息和数

据,如内核数据结构等;R 表示监控器 m 可见的对象集合. 
定义 2(隐藏攻击 H). 对于监控器 m,如果∃PM 且满足以下两个条件,则称 PM 对监控器 m 发起了隐藏攻击: 
(1) 当 PM 未运行时,∀o∈O,有 o∈m(I); 
(2) 当 PM 运行时,∃o∈O,但 o∉m(I). 
隐藏攻击 H 又分为两种: 
(1) H1:m→m′; 
(2) H2:I→I′, 

其中,H1 通过篡改监控器 m 内部逻辑的方式实现对象隐藏,例如,通过篡改 linux 进程查看程序 ps 可以过滤进程

信息,从而达到隐藏进程的目的;H2 通过篡改监控器输入的方式实现对象隐藏,例如,对于一个用户态监控器 m,
需要通过系统调用获取操作系统对象信息,即将系统调用返回值作为其输入 I,而内核态恶意程序可以篡改内核

态系统调用例程及其返回值,从而破坏监控器 m 的输入 I. 
(二) 检测模型 
针对以上的威胁模型,我们设计了基于视图对比的隐藏对象检测模型,通过对比在不同层次所观测到的对

象视图间的差异来发现隐藏攻击行为.首先给出视图(view)的定义. 
定义 3. 视图 V 定义为 V=vb(m,O),其中,vb 为视图生成函数,m 表示监控器,O 表示被监控对象集合.视图 V

代表监控器可见的对象集合,同一对象集合在不同的观察者面前产生的视图间可能存在差异.视图分为可信视

图 Vt 和非可信视图 Vu.Vt能如实反映对象的当前状态,而 Vu则不能.例如,被黑客篡改的进程列表就是 Vu的一种. 
定义 4. 基于多视图对比的隐藏对象检测模型 MVC(multi-view-comparison-based hidden object detection 

model)定义为六元组 MVC=〈O,M,Vt,Vu,VB,CMP〉: 
• O={o|o 为被检测的操作系统对象},O=OM+OH. 
• M={〈LM,LO〉|〈LM,LO〉表示某一监控器,其中,LM 表示监控器位于的安全级别,LO 表示监控对象位于的安

全级别}. 
• Vt={v|v 为可信视图}. 
• Vu={v|v 为非可信视图},Vt∩Vu=∅且 Vt∪Vu=V. 
• VB={vb|vb 为视图生成函数},vb:O→V. 
• CMP={cmp|cmp 为视图对比函数},cmp:(v,v′)→OH. 
在本模型中,vb 作为视图生成函数,在监控器 M 中实现,用于生成相应的对象视图 V.其中,可信视图 Vt 具有

完整性和真实性. 

2.2   vDetector设计 

基于以上模型,给出 vDetector 的设计(如图 1 所示): 
• O=Op∪Of ∪Oc,Op,Of,Oc 分别代表 Process,File,Connection 这 3 种对象集合. 
• M={〈user,user〉,〈vmm,system_call〉,〈vmm,kernel〉,〈vmm,hardware〉},M=Mint∪Mext,Mint 表示位于 Guest OS

内部的监控器,对 Pm 可见;Mext 表示位于 Guest OS 外部的监控器,对 Pm 不可见. 
• Vt={vhardware},vhardware 为 Mext 生成的虚拟硬件视图. 
• Vu={vuser,vsystem_call,vkernel}. 
• VB={vbuser,vbsystem_call,vbkernel,vbhardware}.其中,vbuser 实现于 Guest OS 的用户态,通过调用 API 获得对象信

息;Vbsystem_call,vbkernel 和 vbhardware 三者均实现于 VMM 层,其中,vbsystem_call 通过在 VMM 层截获系统调用

来生成对象视图;vbkernel 基于 VM Introspection 机制实现,并依赖于 Guest OS 内部语义;vbhardware 在虚拟
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设备层截获 Process,File,Connection 三者的底层活动信息,其实现不依赖于 Guest OS 内部语义. 
• 视图的安全等级与视图生成函数(vb)相关.Vuser 从 Guest OS 用户态获得,可能被恶意程序篡改,因此为

非可信视图;vhardware 的生成不依赖于 Guest OS 内部语义,且视图生成函数位于 VMM 层,满足完整性和

真实性条件,因此为可信视图.vsystem_call 和 vkernel 也在 VMM 层生成,由于 vDetector 基于硬件虚拟化技术

实现,VMM位于Ring-1,其安全级别高于用户态(Ring 3),因此,vsystem_call,vkernel比 vuser更可信.但由于其仍

然存在被恶意程序旁路的可能,因此也是非可信视图.对于以上 4 种视图,通过相邻视图间的两两对比

(如图 1 所示)共可识别 3 种类型的隐藏攻击:用户态攻击(user-level attack)、系统调用攻击(system-call 
attack)以及内核态攻击(kernel-level attack).VDetector 的视图对比函数 CMP 采用 diff 方式,首先对比相

邻视图中对象列表的长度,如果不相等,则说明存在隐藏对象,接着逐一比较两个对象列表中的元素,从
而识别出隐藏对象. 

 
 
 
 
 
 
 
 
 

Fig.1  The design of vDetector 
图 1  vDetector 设计 

vDetector 的系统架构如图 2 所示.首先,位于 VMM 和 Host OS 中的进程监控器(process monitor,简称 PM)、
文件监控器(file monitor,简称 FM)和网络连接监控器(connection monitor,简称 CM)三者分别通过 VMM 获得进

程、文件和网络连接的显式和隐式信息,缓存于 Host OS 中,并定期更新.其中,进程监控器(PM)采取主动监控方

式,实时截获进程切换事件,并根据 CR3 寄存器值判断是否有新进程创建,同时,通过进程结构体(task struct)获取

详细进程信息.视图引擎(view engine,简称 VE)定期向 Guest OS 中的代理(agent)发起请求,以获取虚拟机内部不

可信视图,并与 PM,FM 和 CM 中维护的可信视图进行比较,所识别出的隐藏对象信息将传递给关联引擎

(correlation engine,简称 CE)进行关联分析.CE 在收到 VE 传递的隐藏对象信息后,会遍历 Guest OS 中与进程、

文件和网络连接相关的内核数据结构,获取 Guest OS 的内部语义信息,并据此建立三者间的关联关系. 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  System architecture of vDetector 
图 2  vDetector 系统架构 
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3   vDetector 关键技术 

3.1   显式和隐式相结合的VMM层视图建立机制 

显式信息(explicit information)是指在 VMM 层基于操作系统内部语义而获取的操作系统对象的状态信息.
例如,通过遍历 Linux 内核中的 task list 获得进程列表.隐式信息(implicit information)是指不依赖于操作系统内

部语义,而直接从 VMM 中获取的底层监控信息.例如,通过检测到新出现的 CR3 寄存器值可以得知新进程的创

建,通过截获并解析虚拟机网卡报文可识别虚拟机内的网络连接等.vDetector 结合了显式和隐式两者的优点:通
过隐式信息获取被监控对象的完整集合;同时,显式地获取被监控对象的操作系统内部语义,从而保证了监控信

息的真实性和完备性. 
进程视图.首先由隐式信息生成进程可信视图.我们利用 Antfarm[11]中的方法,在 VMM 层通过监控 CR3 寄

存器值的改变来识别虚拟机中的进程切换事件,并以CR3作为进程的标识,如果发现新的CR3值,则将其作为进

程标识加入进程列表,并同步识别进程退出事件以维护进程列表的最新状态.然而,由于 CR3 值为硬件信息,不
包含任何操作系统语义,无法获得进程详细信息.针对这一问题,我们通过虚拟机自省机制,以显式方式获得进

程详细信息.进程信息存储于内核数据结构 task_struct 中,而内核在初始化进程时在为每个进程在内核中分配

了独立存储空间 ,其中存放了进程内核态堆栈和进程 thread_info 结构体 ,分别位于两个不同内存页内 , 
thread_info 结构体中存放了指向当前进程 task_struct 指针.当 VMM 截获进程切换事件时,可以通过 ESP 寄存器

值获得进程内核态堆栈的首地址,通过地址计算可以得到 thread_info 首地址,而 thread_info 结构体的前 4 个字

节即存放了 task_struct 指针,通过该指针找到 task_struct 结构体,并根据偏移量获得相应进程的具体信息(如进

程名、进程号等). 
网络连接视图.首先,在 VMM 层通过遍历内核数据结构方式显式地获得网络连接视图.Linux 内核将所有

socket 使用时的端口通过哈希表来管理.该哈希表存放在全局变量 inet_hashinfo 中.vDetector 根据内核符号表

导出的内核数据结构偏移地址获得的 inet_hashinfo 的首地址 ,从中获得 hlist_head,以此为起点遍历所有

hlist_node,获得 socket 列表及相关信息(如端口号等).由于获取网络连接的操作是定期执行的,因此存在被攻击

时间窗口,且考虑到内核数据存在被篡改的可能,vDetector 在 VMM 的网络设备模型中插入钩子(hook)函数,截
获虚拟机发送和接收的网络报文,解析报文获得相应的端口号.如果发现当前列表中未出现的端口,则说明检测

到新的网络活动.这种基于网络设备模型的信息获取方式无须已知操作系统内部语义,因此为隐式信息,且与显

式方式相比更安全,具有防篡改、无法旁路等优势.vDetector 主要针对 TCP 和 UDP 两种类型的网络连接.值得

注意的是,一般观点认为 TCP 是面向连接的,而 UDP 则是无连接的.本文中的 UDP 连接则是指对 UDP 通信及

其状态的保存和跟踪. 
文件视图.在虚拟机启动前解析镜像磁盘文件,获得 superblock 起始地址.当虚拟机运行时,从 superblock 出

发,首先定位根 inode,并以根 inode 为起点,遍历文件系统目录树获得文件列表.文件系统全局视图的建立由于涉

及整个文件系统目录树,因此较为耗时.在具体实现中,每次仅获取局部视图,即每个检测周期内仅遍历指定目

录子树,通过多次遍历建立完整文件系统视图.文件视图的建立需要依赖虚拟机内文件系统的相关信息,因此为

显式方式. 

3.2   基于多视图对比的隐藏对象检测机制 

多视图对比检测技术[5]是通过在不同层次对操作系统对象进行观察而得出不同的视图,并通过比较各视

图间的差异来发现隐藏行为.在系统软件栈各层次中,底层软件拥有对上层软件的控制权.例如,操作系统内核

负责用户态进程调度分配,具有对进程的绝对控制权.因此,软件位于软件栈中的层次越低则越安全,且获得的

视图可信度越高.多视图对比检测技术正是利用这一基本前提,当某操作系统对象在高可信度视图中可见而在

低可信度视图中不可见时,则认为该对象被隐藏. 
vDetector 采用视图对比机制来识别隐藏操作系统对象.首先,vDetector 在 VMM 层分别通过显式和隐式方

式获得对象视图,并将两者合成为可信视图;接着,在虚拟机操作系统内,通过代理程序(agent)搜集进程、文件和
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网络连接三者的监控信息,并生成非可信视图;最后,通过对比可信与非可信视图间的差异来识别隐藏的操作系

统对象. 
对于进程,存在以下几种视图: 
(1) 虚拟机内部用户视图(VM user view):在虚拟机内部通过用户态 API 获取. 
(2) 系统调用视图(system call view):在内核层和 VMM 层都可以截获. 
(3) 内核数据视图(kernel data view):在内核和 VMM 层都可以获取,但在 VMM 层获取更安全,方法是遍

历 task_list 数据结构. 
(4) 虚拟硬件视图(virtual hardware view):在 VMM 层获得,通过监控 CR3 寄存器值的变化以识别进程. 

vDetector在VMM层获得视图(3)和视图(4),并合成两者以构建可信视图;在虚拟机用户态获取非可信视图,
并对比可信和非可信视图以发现隐藏进程.值得注意的是,由于存在针对 task_list 的内核级攻击的可能(例如,通
过移除 task_list 中节点的方式来隐藏进程),视图(3)和视图(4)可能存在不一致的情况.为此,vDetector 在将视图

(3)和视图(4)合成可信视图前,首先检测两者的差异,如果视图(3)中的进程数少于视图(4),则说明存在没有被

task_list 索引到的进程,进而表明 task_list 的数据结构被篡改. 
对于网络连接,存在以下 3 种视图: 
(1) 虚拟机内部用户视图(VM user view):通过用户态 API 获取. 
(2) 内核数据视图:在内核和 VMM 层都可以获取,但在 VMM 层获取更安全,方法是通过 inet_hashinfo 遍

历 socket 链表. 
(3) 虚拟硬件视图:在 VMM 层虚拟网卡设备模型驱动中截获网络报文.这种方式获得的信息最可靠,且

无法被旁路. 
vDetector 在构造可信视图时以视图(2)为主,同时辅以视图(3),一方面利用视图(2)中包含的丰富语义信息,

另一方面基于视图(3)以保证可信视图的完整性.vDetector 通过用户态视图构造非可信视图,同时与可信视图对

比,以发现隐藏网络连接. 
文件不同于进程和网络连接.首先,操作系统中的文件数量远大于进程和网络连接;其次,文件是静态存在

的,而进程和网络连接是运行时概念,这也意味着文件信息的获取不能仅依靠内核运行时数据结构,还需要依赖

位于磁盘的静态信息(如 inode 等).对于文件而言,在单个检测周期内获取整个文件系统视图过于耗时.vDetector
将文件系统目录树划分成多个子树,每次仅获取局部视图.同时,每个检测周期内,同步获取 VMM 可信视图和

VM 内部非可信视图,并通过对比来发现隐藏文件.vDetector 无法保证在任一时刻能够识别所有隐藏文件,但通

过同步获取可信视图和非可信视图,保证了检测结果的局部准确性. 

3.3   基于操作系统语义的隐藏对象关联技术 

在识别出进程、文件和网络连接这 3 种隐藏对象后,vDetector 通过建立三者间的关联关系来构建完整的隐

藏视图.关联关系的建立依赖于操作系统内部语义.以 Linux 为例,进程访问文件并使用网络连接;而进程是可执

行文件的运行态实体,即可执行文件以进程方式在操作系统中运行;网络连接通过 socket 与文件发生联系,因为

在 Linux 中,socket 可以看作是一种特殊类型的文件,其结构体中包含了指向文件对象的指针. 
由文件定位进程,如图 3 所示,当通过视图对比发现隐藏文件并获得文件路径后,通过虚拟机内核映射表

System.map 中的 init_task 定位 tast_list 首地址 ,遍历进程列表 .对于每个进程 entry,遍历其打开文件数组

Fd_array,读取数组中每个文件对象对应的 dentry 对象,并根据 dentry 中当前目录名称和父目录指针递归向上查

找,直到根目录,从而获得该文件的完整路径.如果该文件路径与隐藏文件路径相匹配,则说明隐藏文件被当前

进程所使用.需要注意的是,不是每个隐藏文件都一定能够关联到某个进程,因为此时文件可能未被进程使用.
对于未被进程使用的隐藏文件,将采用基于 VMM 的文件监控方法来进行监控:一旦发现被访问,则识别出可疑

行为,立即重启关联过程以发现相关进程;如果仍未发现使用该隐藏文件的进程,则表明该文件正在被内核所访

问,而通常内核并不直接访问文件,这也间接说明了内核攻击行为的发生. 
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Fig.3  Correlation of file and process 
图 3  文件与进程的关联 

由网络连接定位进程.网络连接通常表示成五元组:Connection=〈Protocol,Src_IP,Src_port,Dst_IP,Dst_Port〉.
其中,Src_IP 表示源 IP,Dst_IP 表示目的 IP,Src_Port 和 Dst_Port 分别表示源端口和目的端口.网络连接的两端为

Socket,用三元组表示:Socket=〈Protocol,IP,Port〉.需要注意的是,我们将正处于监听阶段尚未与远端建立通信的

Socket 也看作网络连接.网络连接与进程间的关联主要通过 Socket,而 Socket 即是一种特殊类型的文件,进程访

问 Socket 的方式与文件访问相同.具体关联过程如下: 
• 位于 VMM 的 CM 模块获取可信视图,并与 Agent 建立的非可信视图进行比较,识别出隐藏网络连接,

并提取端口号; 
• 以 Inet_hashinfo 为起始索引,遍历 hash_bucket 列表,定位到绑定隐藏端口号的 socket; 
• 对于进程列表中每一个进程 task_struct,遍历该进程打开的所有文件对象,将文件对象指针与 socket 的

file 指针进行比较,如果相等,则说明该 socket 被该进程所使用. 
由进程定位文件和网络连接.当发现隐藏进程时,根据 task_struct 的 files_struct 指针获取其使用的文件列

表,遍历文件列表,并根据文件类型来识别普通文件和网络连接.需要注意的是,task_list 数据结构可能被攻击, 
vDetector 通过 CR3 识别进程,并通过内核栈指针定位 task_struct 数据结构. 

4   vDetector 系统的研制 

我们在 KVM[19]虚拟机监控器上实现了 vDetector 的系统原型,并将 vDetector 集成到了 iVIC 虚拟计算平 
台[20]中.KVM 采用了 Intel VT 硬件辅助虚拟化技术[21],虚拟机在正常情况下以 Linux 进程形式运行于客户模式

(guest mode).在该模式下,客户操作系统代码将直接运行在物理 CPU 上;当执行特权指令时则陷入 VMM,此
时,CPU 切换为监管模式(VMM mode).KVM 虚拟机监控器由 KVM 驱动(KVM driver,以内核模块形式加载到

Linux 内核)和 Qemu 进程两部分组成,KVM 驱动负责 CPU 和内存虚拟化以及中断异常的捕获预处理,Qemu 进

程则主要负责虚拟机 I/O 相关设备的模拟,两者相互配合,为虚拟机提供完整的运行环境.vDetector 基于 KVM
实现(如图 4 所示).其中,进程监控器(process monitor)实现于 KVM 内核驱动中,并利用 KVM 驱动中内置的 CR3
寄存器截获功能来捕获客户操作系统中的进程切换事件,获得进程列表,并利用影子页表提供的虚拟地址到物

理地址的转换功能,在 KVM 驱动中直接读取虚拟机内核数据结构获得进程详细信息,并将以上信息合成为进

程可信视图,通过 Linux ioctl 通道传递给位于 Qemu 的视图引擎(view engine).连接监控器(connection monitor)
实现于用户态 Qemu 进程中,借助 Qemu 中的 KVM_read_guest 方法可以直接读取客户操作系统内存,从而获得

位于虚拟机内核的网络连接信息;同时,Qemu 模拟了虚拟机网卡 I/O,因此可以截获并解析网络报文.两种信息
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也构成了网络连接的可信视图.文件监控器(file monitor)也位于 Qemu 进程,通过直接读取并遍历位于磁盘镜像

的文件系统目录树,获得文件可信视图.视图引擎(view engine)在获得以上 3 个可信视图后,从位于虚拟机用户

态的代理(agent)获得非可信视图,通过视图对比发现隐藏对象,并交由关联引擎(correlation engine)进行关联分

析.关联引擎通过分析客户操作系统内核数据结构识别出进程、文件和网络连接三者的关联关系,并把隐藏对

象及其关联关系存储于数据库 vDetector DB 中.最后,用户通过 iVIC Portal 远程查询宿主机的 vDetector 数据库

来查看和监控相应虚拟机的隐藏对象及恶意行为. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Implementation of vDetector 
图 4  vDetector 实现 

5   实验及结果分析 

我们从功能性和性能两个方面来对 vDetector进行评测.功能性测试用于验证 vDetector有效性,即能否有效

识别出 Guest OS 中存在的隐藏对象,并分析隐藏对象间的关联关系.性能测试用于验证 vDetector 给原有系统所

带来的性能开销.实验环境如下: 
宿主机为 Intel(R) Core(TM)2 @ 2.26GHz 的双核 CPU,3072KB Cache,内存大小 2G,硬盘容量 320G,操作系

统为 Linux Debian Lenny,内核版本 2.6.26-2-686.虚拟机为单核 CPU,与宿主机主频相同,内存大小 256M,硬盘容

量 10G.在功能测试中,我们采用包括 Linux 2.6 和 Linux 2.4 的多个操作系统版本来验证 vDetector 有效性.在性

能测试中,我们选用与宿主机相同的操作系统来测试 vDetector 的性能开销.虚拟机监控器采用 Linux 下的主流

虚拟化软件 KVM,其中,内核驱动版本为 kmod-88,Qemu 版本为 0.12.5. 

5.1   功能测试 

本节首先通过 Adore-ng 和 ddrk 两款 Linux Rookit 来验证 vDetector 的检测能力.首先,在虚拟机内启动后

台服务进程 sshd,该进程被作为后门程序以接受攻击者的网络连接和命令,因此需要被隐藏;其次,加载 Adore- 
ng,并使用其内置的客户端软件 ava 来隐藏 sshd 进程及相应文件;接下来,通过 ddrk 来隐藏 sshd 的网络连接;最
后,通过 ps,ls,netstat 等 Linux 系统工具确认相应的进程、文件和网络连接已不可见. 

图 5 展示了 vDetector 获得的多个系统视图(view)及对比检测结果.其中,VM View 显示了在虚拟机内部通

过执行 ps-A 命令所获得的进程列表,而 VMM View 则给出了从 VMM 层获得虚拟机 OS 内部的进程列表.由图

5(a)和图 5(b)可知,1 604,1 673 以及 1 676 号等进程在 VMM View 中可见,在 VM View 中则不可见.这也说明这

些进程在 VM 中被隐藏.我们通过对比两个视图间的差异即可发现隐藏进程的存在.图 5(c)进一步给出了 VMM
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合成视图、VMM 系统调用视图和 VM 用户视图之间的比较结果.图 5(c)中的前两列“进程 id”和“进程名”给出

了 VMM 合成视图中的进程信息,该视图是可信的;第 3 列给出了 VMM 系统调用视图,即在 VMM 层通过截获

系统调用的方式所识别的进程信息;第 4 列给出了 VM 内部所观测到的进程信息,其中,小圆点代表可见,大圆点

代表不可见.由图 5(c)可知,通过多视图之间的对比,进一步区分了隐藏攻击级别,识别出了用户态和内核态的进

程隐藏行为. 

 

 

Fig.5  Hidden process detection based on multi-view 
图 5  基于多视图的隐藏进程识别 

图 6 给出了 vDetector 对隐藏网络连接的检测结果.通过在虚拟机内部执行 netstat 命令,所获得的虚拟机内

部用户视图(VM user view)中未发现任何网络连接,而虚拟机监控器视图(VMM view)则显示了两个网络连接,
这也说明这两个网络连接已被隐藏.图 6 中的对比结果也表明,vDetector 成功发现了隐藏的网络连接(用大圆点

标记).同时,vDetector 还成功地检测到目的端口为 41 662 和 41 794 的两个网络连接分别所属的两个进程(1 676
号和 1 774 号),从而有效识别出隐藏连接的攻击来源(进程),同时验证了 vDetector 的隐藏对象关联功能的有  
效性. 

接下来,我们通过多个典型 Rookit 实例来验证 vDetector 的有效性及适用范围.其中涉及到多种采用不同隐

藏技术的 rootkit,例如,lrk5 是一种经典的用户态 rootkit,而 Adore-ng 和 Mood-nt 同属内核态隐藏类别,但采用的

隐藏技术却不尽相同(Adore-ng 通过 LKM 方式实现,Mood-nt 则以通过/dev/kmem 篡改内核数据的方式实现).
表 1 给出了 vDetector 对多款 rookkit 的检测结果,其中,“√”代表成功检测到隐藏对象,“×”代表未成功检测到, 
“－”代表当前 Rookit 不支持对该类型对象的隐藏.由表 1 可知,vDetector 能够成功地检测不同类型且采用不同

技术的 rootkit 的隐藏行为,且支持 Linux 操作系统中的进程、网络连接和文件这 3 种对象. 
为了进一步验证 vDetector 的有效性和先进性,我们还将 vDetector 与当前最新的几款 rootkit 检测工具进行

了对比 ,结果见表 2.其中 ,Rootkit Revealer 是操作系统内部的一款检测工具 ,其实现与 OS 相关 ,无法跨平

台;vDetector 与 Rootkit Revealer 相比,在 VMM 层实现,对上层 OS 透明,因此能够支持多种类型的 Guest OS;从

(a) VM 内部视图 (b) VMM 视图 (c) 多视图比较结果 
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支持的隐藏对象检测类别上看,vDetector 优于 Antfarm 和 Lycosid,不仅支持进程,而且支持对隐藏连接和文件的

检测;同时,与其他工具相比,vDetector 支持多级别检测,能够进一步区分内核态和用户态的隐藏行为,为用户提

供更细粒度的检测结果;最后,vDetector 支持建立多种隐藏对象间的关联关系,有助于发现完整攻击路径、识别

攻击源头. 

 

Fig.6  Correlated detection of hidden connection and process 
图 6  隐藏连接及进程关联检测 

Table 1  Detection results of vDetector on various rootkits 
表 1  vDetector 对多种 rootkit 的检测结果 

隐藏对象类别  内核版本 隐藏级别 
进程 连接 文件 

Lrk5 2.4, 2.6 用户态 √ √ √ 
Adore-ng 2.4, 2.6 内核态 √ √ √ 

Ddrk 2.6 用户态,内核态 √ √ √ 
enyelkm-1.2 2.6 内核态 √ √ － 

suckit 2.0 2.6 内核态 √ － － 
Mood-nt 2.4, 2.6 内核态 √ √ － 

Table 2  Comparison of vDetector and other detection tools 
表 2  vDetector 与其他检测工具的对比 

隐藏对象检测类别  技术类型 关联支持 多级别检测
进程 连接 文件 

Revealer OS √ － √ √ √ 
Copilot 硬件,显式 － － √ － － 

Antfarm VMM,隐式 － － √ － － 
VMwatcher VMM,显式 － － √ － √ 

Lycosid VMM,隐式 － － √ － － 
vDetector VMM,显式、隐式 √ √ √ √ √ 

 

5.2   性能测试 

我们从检测效率和运行时开销两方面来测试 vDetector 的性能.检测效率是指执行检测任务所花费的时间;
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运行时开销是指在虚拟机运行过程中,由于 vDetector 的引入而造成的性能损失,例如截获进程切换、监控网络

流量等操作会对虚拟机性能造成影响.测试中,所有实验都被重复执行 10 次,实验结果是 10 次实验的平均值. 
(一) 检测效率 
本文采用检测时间 TD 作为性能指标来评价 vDetector 的检测效率.检测时间是指从检测开始到获得结果所

经历的时间.一般而言,检测时间与检测周期成正比,检测周期越短则准确率越高,而过长的检测周期将给攻击

者留下足够的时间窗口以逃逸检测. 
对于 vDetector 而言,检测时间 TD 主要由以下 3 个部分组成: 
(1) 视图生成(view building)时间 TVB:获取隐藏对象信息并建立视图所需的时间.vDetector 支持多种视图

的生成,如虚拟机内部视图和虚拟监控器视图等. 
(2) 视图获取(view acquisition)时间 TVA:视图引擎(view engine)从各监控器(monitor)获取和汇总视图信息

所需的时间,具体体现在监控器组件与视图引擎间的通信时间上. 
(3) 视图比较(view comparison)时间 TVC:比较视图间的差异以发现隐藏操作系统对象所需的时间,同时

还包括建立进程、文件和连接视图间关联关系的耗时. 
综上,vDetector 的检测时间 TD 可以表示为 

 TD=TVB+TVA+TVC (1) 
其中,由于 vDetector 支持生成多种层次的对象视图,因此 TVB可以进一步分为虚拟机内部视图(VM view)生成时

间 TVB_vm和虚拟机监控器视图(VMM view)生成时间 TVB_vmm.由于 VM View 和 VMM View 的生成操作可以并发

执行,因此有 
 TVB≤TVB_vm+TVB_vmm (2) 

值得注意的是,VMM View 的生成方式又分为主动截获和被动检测两种.对于主动截获方式,虚拟机一经运

行,视图即被创建,且在虚拟机运行过程中被持续更新.例如,在虚拟机运行过程中,将动态地截获进程发起的系

统调用,并实时更新系统调用视图.对于这种方式,在单个检测周期内仅访问视图信息,而并不会执行建立视图

操作,因此其视图生成时间并不计算在 TVB_vmm内.对于被动检测方式,在检测周期内由外部程序触发视图的生成

操作,因此生成时间将被计算在 TVB_vmm 内. 
视图生成是 vDetector 检测过程中的第 1 步,图 7 给出了生成 3 种不同进程视图的时间开销.图 7(a)给出了

VMM 视图生成时间随进程数变化的曲线.当进程数为 300 时,VMM 视图生成时间约为 1ms,且 TVB_vmm 与进程

数成线性正比关系.这一结果符合预期,因为 VMM 视图生成是通过在 VMM 层线性遍历位于 VM 内核中的进

程循环链表所得到.由图 7(b)可知,VM 内部视图生成时间 TVB_vm 与进程数也成线性正比,但当进程数为 300
时,VM 内部视图生成时间约为 27ms,远高于 VMM 视图生成时间.这是由于 VMM 视图生成操作仅涉及通过

VMM 对 VM 内核空间的直接内存访问,而生成 VM 内部视图为用户态操作,需要在用户态向内核态发起系统调

用请求,特别是 vDetector 还截获了系统调用,从而导致了额外的时间开销.接下来,我们通过对比标准 KVM 和

vDetector 下的进程创建时间来测试基于主动截获方式的 VMM 视图生成过程中所引发的性能开销.图 7(c)给出

了在虚拟机中分别创建 300,400,500 个进程的耗时情况.通过计算可知,vDetector 创建 300,400,500 个进程所花

费的时间与标准 KVM 相比分别增加了 8.9%,6.5%和 12.2%,这些额外开销主要是由生成 VMM 视图时主动截

获系统调用和进程切换所导致. 
检测总时间对于确定 vDetector 的检测周期具有重要的参考意义,而分析 vDetector 各个环节的时间消耗则

有助于定位性能瓶颈,指导性能优化.为此,我们分别针对进程、连接和文件,测试了 vDetector 的平均单次检测时

间,并给出了各分解环节占总时间的百分比,如图 8 所示.其中,图 8(a)给出了进程检测的时间结果,检测规模为

100 个进程;图 8(b)给出了连接检测的时间结果,检测规模为 100 个活动连接;图 8(c)给出了针对 Debian Lenny
初始安装文件系统的文件检测时间结果,检测规模为 26 832 个目录和常规文件.本次实验中,各环节均顺序执

行,不存在并发.需要注意的是,图 8(a)和图 8(b)中未给出视图比较时间 TVC,这是由于进程和连接的视图比较时

间非常小,与其他部分的时间花费相比可以忽略不计.如图 8(a)所示,进程平均单次检测时间为 8.37ms,其中,虚
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拟机内部视图的生成时间 TVB_vm 占单次检测总时间的 72%,显著高于其他环节.而对于网络连接而言,虚拟机内

部视图的生成时间 TVB_vm 与进程相比,在检测总时间中占比例更高,达到了 97%.这是由于需要在虚拟机操作系

统用户态通过读取/proc 文件系统获得连接信息,涉及系统调用、文件系统访问等多步操作,因此开销较大.对于

文件检测(如图 8(c)所示),首先,其与进程和连接检测相比更为费时,这是由于生成文件视图的过程需要遍历文

件目录树;其次,视图比较更为耗时,本例中,视图比较时间 TVC达到了检测总时间的 94%.这是由于文件视图比较

操作需要对比 VMM 视图和 VM 视图中的文件目录树间的差异,其核心机制是字符串比较操作,而字符串比较

操作本身较为耗时.此外,由于采用递归算法来比较不同视图中文件目录树的差异,时间复杂度为 O(n2),n 代表

文件数目.当文件数目升高时,性能下降明显. 
 
 
 
 
 
 
 
 

 

Fig.7  Process view creation time 
图 7  进程的视图生成时间 

 
 
 
 
 
 
 
 

 

Fig.8  Breakdown of vDetector detection time for three objects 
图 8  vDetector 针对 3 种对象的检测时间分解 

(二) 运行时开销 
vDetector 在虚拟机运行中将执行跟踪进程切换、截获系统调用以及分析网络 I/O 等操作,因此会为上层应

用程序带来运行时开销 .为了全面地测试 vDetector 的性能表现 ,我们使用多组应用基准测试程序来测试

vDetector 的性能,并通过与标准 KVM 进行比较来评测 vDetector 的运行时开销. 
首先,采用 dbench 磁盘基准测试程序来测试 vDetector 对磁盘 I/O 吞吐率的影响.Dbench 可以指定同时访

问磁盘的进程数来模拟应用程序对磁盘的并发访问.如图 9所示,当进程并发数为 2,4,6 时,dbench 的性能损失较

小,这是由于此时进程数目较少,相应的进程切换和系统调用次数也较少,因此 vDetector 的处理开销也较小;而
随着并发进程数的增大,性能损失百分比呈上升趋势,当进程并发数为 12 时,性能损失率接近 9%,其原因是

vDetector 需要频繁截获进程切换和系统调用,从而引发较大的性能开销. 
值得注意的是,无论是 KVM 还是 vDetector,随着并发进程数的增大,dbench 磁盘 I/O 吞吐率均呈不断下降
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趋势.这也说明了在虚拟机场景下,多进程并发磁盘访问将降低虚拟机的磁盘 I/O 吞吐率.当并发度增大到 14,16
时,磁盘 I/O 吞吐率进一步下降,并发所导致的性能损失逐渐增大,而 vDetector 的性能损失与并发度为 12 时相

比则有所降低. 
 
 
 
 
 
 
 
 

Fig.9  Disk I/O performance evaluation (dbench) 
图 9  磁盘 I/O 测试(dbench) 

Tbench是一种网络应用基准测试程序,用来测试多并发场景下的网络 I/O效率.如图 10所示,从吞吐率上看,
无论是 KVM 还是 vDetector,随着并发度从 2 增加到 6,网络 I/O 吞吐率都有所增长,此后基本保持平稳,最后阶

段(当并发度为 16 时)则略微下降.vDetector 所导致的性能损失率也是先升后降,但变化幅度较小,介于 2%~6%
之间,在平均性能损失率 4.8%之间上下波动. 

 
 
 
 
 
 
 
 

Fig.10  Network I/O performance evaluation (tbench) 
图 10  网络 I/O 测试(tbench) 

最后,通过文件压缩等常用应用程序来测试 vDetector对应用执行时间带来的影响.总体来看(如图 11所示), 
vDetector 在运行时间上的的平均开销为 3%左右,最坏情况下为 5%(内核编译 Kernel Build). 

 
 
 
 
 
 
 
 

Fig.11  Runtime overhead of vDetector 
图 11  vDetector 运行时间开销 
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VDetector 对文件加密(file encrypt)和病毒扫描(virus scan)两种应用造成的性能影响低于 1.5%,这是因为两

种应用均为计算密集型应用,由于 vDetector 基于硬件虚拟化技术实现,计算指令可直接运行于物理 CPU,因此

性能开销较低.文件拷贝(file copy)是 I/O 密集型作业,其中包含大量的读写操作,由于 vDetector 截获了系统调

用,因此导致了一定的性能开销(3.9%).Linux 启动(Linux boot)过程中将运行多个应用程序并执行系统调用,由
于 vDetector 截获了进程切换和系统调用操作,每次截获各包含一次 vm_exit 和 vm_enter 操作,而 vm_exit 和

vm_enter 操作涉及到 CPU 状态的切换,CPU 切换对应用程序的性能影响明显,切换频率越高,则性能开销越大.
内核编译(kernel build)是一种综合型应用,不仅需要 CPU 时间,而且还涉及大量的磁盘访问及内存修改,与本实

验中的其他应用相比,系统调用和进程切换操作更为频繁,因此,vDetector 引入的性能开销较大,达到了 5%. 

6   结  论 

本文针对网络安全领域中的恶意程序及其隐藏行为 ,提出了一种基于 VMM 的多视图关联检测方法

vDetector.vDetector 基于硬件虚拟化技术实现,在 VMM 层对虚拟机内部的进程、文件以及网络活动进行截获

并分析,并在不同层次上建立操作系统对象的多维视图,通过多视图间对比来识别隐藏对象,并判断恶意程序的

隐藏级别;利用操作系统语义实现了基于 VMM 的隐藏对象关联机制,能够识别隐藏攻击的路径和源头.我们在

KVM 虚拟化平台上实现了 vDetector 原型系统.该系统无须修改客户操作系统内核,且为获得操作系统对象信

息提供了良好的接口,具有良好的兼容性和安全性.同时,我们对 vDetector 的有效性和性能进行了评测,结果表

明, vDetector 在有效识别操作系统隐藏对象的同时,引入的性能开销不超过 10%. 
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