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Abstract:  On the basis of a continuous process, the recommendation trust model is built for depicting indirect 
trust, the most complicated trust relationship. The model is also significant for the security and reliability of an open 
environment and open systems. After the factors influencing indirect trust are quantified, the filtrated 
recommendations are regarded as samples from the normal process, and the Bayesian estimation value of posteriori 
distribution expectation is obtained from calculation. Next, after an elaborate discussion of the trust evolution and 
the relationship between trust value and trustworthiness along with some propositions and proofs are proposed. 
Experimental data show that with the capacity of resisting malicious attacks improved, the model gives a more 
effective and precise result, which is also consistent with mathematical deduction. 
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摘  要: 建立基于连续过程的推荐信任模型,描述间接信任这种最复杂的信任关系,在保障开放环境的安全和开

放系统的可靠运行方面有着重要意义.通过量化间接信任影响因素,运用分级剪枝方法过滤推荐信息,将结果作为正

态过程的采样样本,计算获取后验分布期望的 Bayesian 估计值.在此基础上,详细阐述信任动态演化的过程,深入探

讨信任度和可信度之间的关系,给出了命题及其数学证明.实验数据表明,模型提高了抵御恶意攻击的能力,得出了

更加有效和精确的结果,与相关命题的数学推导相一致. 
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1   引  言 

1.1   背  景 

信任管理[1,2]理论中的重要基础工作是建立动态信任模型[3−25].目前,研究的重点是对参与交互的对象之间

的信任度进行实时计算,获得交互行为应该有的可能信任度,并提供决策帮助.针对开放环境,许多学者使用数

学方法和工具建立了不同的模型,有效地推动了相关理论研究的发展.影响动态推荐信任模型的因素有很多,现
有模型都认可直接信任的重要性,其次才是间接信任的影响.所谓直接和间接信任的建立主要是依赖信息收集,
并通过相关计算得到.信任关系是一个逐步建立的过程,直接和间接信任在不同的时期起着不同的作用. 

对间接信任建模是信任关系中最复杂和最困难的工作.现有模型希望通过量化信任关系中的各种要素,并
在此基础上建立适当的信任描述.Beta 分布由于其本身的特性——变量取值范围在(0,1)区间,十分符合信任的

特点,因此,许多模型用 Beta 分布来描述信任关系,但一些问题没有引起足够的重视: 
1) 孤立地看待推荐信任度.计算过程中,仅仅使用推荐信任度的数值而没有考虑到数值之间存在的关

联关系,比如偏差、数量、冲突等等;不能排除恶意和错误的推荐,推荐信息并不是精确的;割裂了直

接信任与间接信任,从而忽视了两者之间的关系; 
2) Bernoulli 过程的局限.Beta 分布是基于 Bernoulli 过程的,Bernoulli 实验只有两种结果.在 Beta 分布中,

同一类型结果的信任度之间是无差别的,仅仅是数量的累积,并不能真正反映推荐的结果.文献[3]认
为,“信任度失去容易得到困难”,因此无法排除 Bernoulli 过程中采样结果顺序的影响; 

3) 信任动态性的认知问题.研究认为,开放环境下,信任具有动态性,但是现有文献对动态的刻画并不充

分.信任的动态性并不等同于随机性,其变化过程有特定的原因,并遵循一定的规律.现有文献和模型

对动态性的认知显然不足,仅仅强调信任是动态变化的,而没有提出是如何变化的. 
信任本质上是一个社会心理关系,间接信任的形成,是人们通过直接经验或者心理预期并参考第三方的推

荐形成的.这个过程中,存在着直接信息与间接信息的比较,以及对推荐信息的分析、辨别和过滤等行为.本文借

鉴这一心理过程,使用 Bayesian 估计,建立了一种新的基于正态分布的推荐信任模型.针对直接信任和间接信任

的关系,提出偏差、了解度、冲突及推荐数量等概念并将其量化,以此为基础,给出一种剪枝过滤机制.一个实体

的可信度应该由其固有属性决定,外部实体对其充分的统一认知就是该实体的信誉,信任主体和其他实体对该

实体的认知不足,是信任动态演化的一个原因,信任值的演化方向是该实体的信誉(可信度).针对这个观点,提出

一些结论并予以证明. 
本文第 1 节介绍一些背景和相关工作的研究进展.第 2 节详细讨论基于正态分布使用 Bayesian 估计的推荐

信任模型.第 3 节给出动态性分析的一些结论及其证明.第 4 节通过模拟实验对本文的模型和观点进行论证和

分析.第 5 节进行总结,并提出下一步的研究方向. 

1.2   相关工作分析 

1996 年,Blaze 等人[1,2]首次提出信任管理的概念,信任管理系统[2]也相应地在此基础上发展起来.近些年,随
着开放、动态和难控网络环境[28]的发展,有关的安全问题得到了空前的重视.针对不同的环境,许多不同的信任

关系模型被提了出来.如:Almenárez等人[3−5]基于证据理论提出的 PTM模型;Hassan等人[7]提出了一种基于向量

机制的信任模型;Jøsang[8]提出了一种使用 Beta 声誉的基于贝叶斯网络的信任模型;Dimitri[9]提出一种基于

Bayesian 网络模型、使用 Kalman 信息过滤机制的模型;George 等人[10,11]提出的基于半环的信任模型;Sun 等 
人[12,13]提出的基于熵理论的信任模型;He 等人[14]提出的基于云模型[15]的信任模型;以及 Song 等人[16]提出的基

于模糊逻辑的信任模型等;Li 等人[17]结合人类社会的认知行为,提出了一种符合人类心理认知习惯的动态信任

预测模型;Sun 等人[18]提出了一种使用 Beta 分布的基于贝叶斯决策的推荐信任度修正模型. 
网构软件[28−32]是为了应对 Internet环境对软件技术的挑战而提出的新概念,系统安全保障可信化[29]是重要

的研究方向之一.信任管理和信任评估在网构软件的设计中非常重要,是系统安全保障可信化的基础.信任模型

TEM 和 DTME[26,27]分别就网构软件中推荐信任的收集与合并以及软件实体联盟的形成进行了深入研究.本文
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的工作主要针对网构软件可信化保障问题展开,同时,这一研究工作也适用于其他开放的、动态的和难控的网

络环境. 

2   间接信任模型 

信任的主体对客体完全不了解或者不够了解的时候,需要通过第三方建立信任关系,这种通过非直接交互

行为得到的信任关系称为间接信任.许多文献认为,信任有弱单向传递性[4−8,25,26].即在一定约束条件下,主体可

以通过第三方实体建立对客体的信任关系.推荐就是一种比较典型的信任传播方式. 
间接信任是信任关系中最困难和最复杂的,因为它是涉及多方实体的关系.推荐信任关系中,并不能保证所

有的推荐者都是诚实的,也不能确定所有诚实推荐者的推荐都是准确或者比较准确的.不仅如此,诚实推荐者之

间的推荐同样存在差异.针对间接信任的特点,借鉴人类接受推荐的心理过程,建立了一种抵御恶意和错误推荐

的机制,利用 Bayesian 估计模拟人类综合多种推荐信息做出判断的认知行为,使用连续过程的抽样,能够反映不

同推荐度之间的差异,较现有模型更加合理. 

2.1   分级剪枝过滤 

推荐信任度和直接信任度的不一致,导致人们需要去考虑推荐信息.即主体的直接认识或者心理预期与第

三方的推荐存在差异,是迫使人们考虑推荐信任度的直接原因.两者存在差异,表示不能确定直接信任是正确

的,因此需要考虑推荐信息的价值.两者差异很小,说明外界对客体的认识基本趋于统一,此时,直接信任基本可

信赖. 
主体和第三方对客体认知不够完全和统一导致差异的产生,这就需要对不同推荐者的推荐进行区分和综

合,得到间接信任度.推荐信息是推荐者对客体的直接认知(不考虑多级推荐),推荐关系是主体通过推荐信息对

客体的间接认知.间接信任是通过对推荐信息分析、判断和处理形成的.推荐信任度和推荐者被主体信任的程

度(主体对推荐者的信任度),是影响间接信任的最主要的因素.此外,其他一些因素也会影响到间接信任. 

定义 1(偏差). 记 tA,C 为主体 A 对客体 C 的直接信任度, ,
iB

A Cr 为推荐者 Bi 的推荐信任度,偏差为 

 , ,| |iB
i A C A Cd r t= −  (1) 

显然,推荐的偏差越大,可接受的程度越小.当还未直接交互时,tA,C 可用 0.5 或 A 的预期值代替. 
定义 2(了解度). 推荐实体 Bi 对被推荐者 C(客体)的了解度为 

 0( )e t t
i

nu
N

λ− −=  (2) 

其中,N 表示一段时间内对客体完全了解所需的交互次数,n 表示实际成功交互次数,λ是系数,t0 表示时间起点.
了解度随交互成功次数递增,随时间递减,并且 ui∈[0,1]. 

定义 3(推荐冲突). 推荐实体 Bi 和其他推荐者之间的差异为 

 , ,| |j iB B
i A C A C

j i
c r r

≠

= −∑  (3) 

ci 越大,表示 Bi 的推荐越偏离大多数的推荐者,可接受的程度越小. 
除了上述因素之外,推荐数量也是一个影响因素. 
推荐信任中,并不能完全保证推荐者都是非恶意的.从推荐信任值来看,包括恶意高推荐和恶意低推荐;从

推荐者来看,有高信任度者的恶意推荐和低信任度者的恶意推荐.恶意的高推荐和低推荐表现为推荐信任度的

偏差过大.相比较来说,高信任度者的恶意推荐,比低信任度者的恶意推荐更隐蔽,更具有破坏性. 
因此,在计算间接信任度之前,首先要过滤掉恶意和无用的推荐.可信度较低的推荐者推荐的参考价值是很

低的;对于偏离直接经验或心理预期过大的推荐,也是难以接受的;对客体了解较多的推荐者的推荐值得参考,
而了解较少的推荐者的推荐参考较少;多数者的意见比少数者的意见更值得信赖,所以推荐冲突较大的推荐也

是不被接受的.根据这一认知过程,建立一种剪枝过滤机制,体现了在接受推荐信任中筛选有用信息的过程. 
该机制是一种分层的结构,首先,根据信任主体对推荐者的信任度的等级对其进行划分;然后,考虑不同信
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任等级的推荐者的推荐信任度所处的等级;综合考虑各种因素选择推荐信息.对信任度较高的推荐者,如果其推

荐偏离直接信任度,在一定的偏差范围内认为该推荐也是可以接受的;而对信任度较低的推荐者,相应的,可接

受的偏差范围会较小. 
文献[7]给出了 trust mapping 的定义,根据不同的信任度划分不同的等级,给予不同的权限. 
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其中,x 表示信任度,k 表示等级. 
图 1 表示分级过滤的示意图.{B1,B2,…,Bn}表示某段时间内推荐者集合,首先,根据信任主体(A)对它们的信 

任度 ,( )
iA Bt 将其划分为 k+1 级,不同的等级包含不同的推荐者集合{Bi}j,不同等级的推荐者有不同的接受范围. 

, , 1 , 2[ , ]ijB j j
A C A C A Cr t tε ε∈ − + . 

 

 

 

 

 

 

 

 

 

 

Fig.1  Filtrated by classification and pruning 
图 1  分级剪枝过滤 

分级剪枝过滤的过程如下: 
1) 根据主体对推荐者的信任等级剪枝.在对{B1,B2,…,Bn}划分级别的过程中,首先对左边信任度较低的

集合进行剪枝,直接排除低信任度者的推荐; 

2) 根据推荐的推荐信任度的等级剪枝.每个推荐者 Bij 对客体(C)有不同的推荐度 ,
ijB

A Cr , 

• 若 , , 1 , 2[ , ]ijB j j
A C A C A Cr t tε ε∈ − + ,接受该推荐信任度; 

• 否则不接受,对步骤 1)中每个集合内部再次进行剪枝; 
3) 根据单个推荐者进行剪枝.经过步骤 2)得到的集合中,综合考虑主体对推荐者的了解程度、推荐冲突

及推荐数量,对每个推荐做进一步的评估. 
分级剪枝过滤机制是一个由粗略到精确的剪枝过程.首先,直接剪去信任度较低的推荐者,减少了恶意推荐

的可能;其次,在保留的集合内部再次剪去偏差较大的推荐,减少了不准确推荐的可能;最后,通过对单个推荐的

综合分析,对不同的推荐做出具体的判断.该机制在最大程度上排除了恶意的和非正确的推荐结果,保证了信息

的有效性和可用性. 

{B1,B2,…,Bn}

{Bi}0 {Bi}1 {Bi}k...

{S0,S1,…,Si,…,tA,C,...,Sj,…,Sk}

{Bi}0
接受
范围

... ...

{Bi}k

接受

范围

根据信任等级剪枝

推荐实体集合

剪去低等级的子集

根据推荐值
剪枝

剪去大偏差的
推荐

{S0,S1,…,Sm,…,tA,C,...,Sn,…,Sk}

S0 S1 ... Sk
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2.2   基于正态分布的推荐信任模型 

基于 Bernoulli 过程的 Beta 分布在 Bayesian 推断中很有用,但它局限于 Bernoulli 过程的假设,每次试验只

能有两个可能的结果.事实上,信任度可以是[0,1]内的任何实数.用 Bernoulli 过程来描述推荐信任,只能简单地

把结果分成两类,没有区分同类结果中不同推荐信任值的差别.在使用该过程的模型中,假如 0.8 和 0.85 两种推

荐信任度在 Bernoulli过程中属于同一类结果,则无法区分两者的不同.即在 Bernoulli过程中,两者仅仅是数量上

无差别的累积.在第 2.1 节的相关描述中,本文已经针对不同推荐信任值可能存在很大差别这一现象进行了深

入的分析. 
信任是一个动态过程,在直接交互和间接推荐的过程中不断演化.人类在处理推荐信息时,总是以直接经验

为基础,参考推荐信息,然后做出判断.借鉴这一过程,首先把已知的间接信任作为先验分布;推荐信息作为抽样

样本分布,得到样本边际密度函数;根据 Bayesian 公式就可以得出间接信任的后验分布;使用 Bayesian 估计得到

的期望估计值即为参考推荐样本信息后间接信任的演化结果. 
设间接信任度为μ,它是推荐者提供的对客体的认知结果,那么在非恶意和相对正确的推荐中,推荐信任值

应当分布在μ附近.因此,把每一个推荐都看作是来自一个平稳的正态过程的采样,并且不同推荐者的推荐是独

立的,相互之间没有影响,即可认为推荐信任度 r1,r2,…,rn 是正态分布(μ,σ2)的一个样本,其中,μ和σ都是未知的. 
在接受第三方推荐的时候,对推荐者的信任度会在很大程度上影响对推荐信息的接受程度.对客体完全认

知之前,主体和推荐者对客体的认知没有达到统一,推荐信任度和直接信任度之间存在偏差.显然,主体对其信

赖的推荐者的推荐偏差容忍程度较大,而对信任度低的推荐者的推荐偏差容忍程度就较小.因此,对推荐信任度

作如下修正: 
 ˆ

î i i ir t t d= + ×  (5) 

其中,di 是偏差, ît 表示的是修正后的直接信任度.记推荐信息的样本向量为 1 2( , ,..., )nX x x x= ,其中, ˆi ix r= ,因此, 

推荐信息样本联合条件概率函数为 

 2 22
2|

1

1( | ) (2 ) exp ( )
2

n n

iX
i

p X xμ μ σ μ
σ

−

=

⎧ ⎫
= π − −⎨ ⎬

⎩ ⎭
∑  (6) 

均值μ是未知的,设μ是来自先验分布随机变量,那么它将分布在真实的间接信任度附近,认为μ服从以期望为θ,
标准差为τ的正态分布,即 

μ∼N(θ,τ2), 
μ是推荐信任度,μ∈[0,1].但正态分布均值和方差都可以为任意值,应该设定一个以θ为中心、概率为 0.95 的置信

区间,即控制μ∈[θ−a,θ+a]⊆[0,1],以保证信任值分布在区间[0,1]. 
把θ假设为真实的间接信任度是合理的,但它是无法获取的.现有文献和人类的经验都强调直接经验的重

要性,推荐信任度偏离直接信任度过大,则认为其参考价值也是很小,因此,一种合理的方式是使用直接信任代

替θ,随着交互次数的增加,θ值越来越精确.考虑到时间因素的影响,对直接信任度作如下修正: 

 0( )ˆ 0.5 ( 0.5)e t t
i it t λ− −= + −  (7) 

表示直接信任是随时间而不断衰减的.若两个实体从未发生过交互,则令 ˆ 0.5it = . 

间接信任μ的先验分布为 

 2 1/ 2 2
2

1( ) (2 ) exp ( )
2

pμ μ τ μ θ
τ

− ⎧ ⎫= π − −⎨ ⎬
⎩ ⎭

 (8) 

根据公式(6)和公式(8),得到 X 和μ的联合分为 
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μ θμ
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⎢ ⎥⎪ ⎪
⎢ ⎥⎪ ⎪⎣ ⎦⎩ ⎭

∑
 (9) 

进而得到样本边际密度函数 ( )Xp X 为 
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∑
 (10) 

根据 Bayesian 公式,可得到间接信任的后验分布: 

 
1/ 2 2

2 2 2 2 2 2|

2 2
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X
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 (11) 

这说明在参考样本信息 X 以后,μ的后验分布变为 
2 2

2 2 2 2
/ / 1| ~ ,
/ 1/ / 1/

nxX N
n n

σ θ τμ
σ τ σ τ

⎛ ⎞+
⎜ ⎟

+ +⎝ ⎠
 

使用 Bayesian 估计,得到μ的后验均值的估计值为 

 
2 2

2 2 2 2
/ 1/ˆ

/ 1/ / 1/
n x

n n
σ τμ θ

σ τ σ τ
= +

+ +
 (12) 

式(12)表明,当总体方差σ2 较小(即样本精度较大)或者样本量 n 较大时,样本所占的权重较大;当先验方差τ2

较小(即先验精度较大)时,先验均值的权重就比较大.这显然符合实际经验.推荐信任度估计的过程如图 2 所示. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Recommendation trust model 
图 2  推荐信任模型 

在 Bayesian 估计中,本文假设采样过程的方差σ2 和μ的方差τ2 是已知的,这是一个主观的假设.实际中,过程

的方差可能是未知的,那么必须评定一个有关均值和方差的联合先验分布,并且基于样本信息去修改它,这是一

个复杂的工作.因为σ2 仅仅与样本信息相关而与先验信息无关,用样本方差作为σ2 的一个近似估计,在某些情况

下,这个近似可以提供足够精确的解. 

3   动态信任模型的稳定性分析 

3.1   动态信任的稳定性 

对信任关系动态性的研究,现有工作并不充分.实体之间的信任关系是动态的、变化的过程,但这并不代表

动态性等同于随机性.两个实体之间信任度的演化,是认知不完全造成的.一个实体对另一个实体有足够的交互

和充分的认知,那么前者会得到一个关于后者相对稳定的信任度.另一方面,实体之间的认知不同,也是导致信
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任度演化的原因,此时,信任主体之间需要相互参考,得到一个比较统一的认识.根据上述分析,对一个实体来说,
影响信任度的因素是交互次数和与之交互的实体的个数.随着两者数量的增加,信任度都将趋于一个稳定值. 

如图 3 所示,只考虑实体 A 和 C 建立信任关系的过程.从客体 C 的角度来看,主体 A 和推荐者集合{Bi}是无

差别的,它们都属于对 C 认知的实体集合.集合{A}∪{Bi}中的实体通过与客体直接交互和相互之间的推荐与 C
建立信任关系,A 和 C 的关系只不过是我们所关注的和感兴趣的而已.图中的 A,Bi 和 C 都有直接交互的经验(实
线),A 还通过 Bi 获得对的间接信任(虚线);同样,Bi 也会从 A 和{Bi}−Bi 等实体中获得间接经验.因此,在对 C 的认

知过程中,A 和{Bi}中的实体元素之间是完全平等的关系. 

 

 

 

 

 

 
Fig.3  Interaction between entities 

图 3  实体交互示意图 

在{A}∪{Bi}∪{C}中,假设环境基本维持在相同的条件,实体 C 本身没有发生剧烈的改变.那么,任意两个实

体之间都发生足够多的交互以后,应该认为 A 和每一个 Bi 对 C 的认知都是充分的,{A}∪{Bi}中的实体对 C 的认

知结果应该是基本相同的.另一方面,{A}∪{Bi}中的一个实体与 C 发生足够的多交互以后,它对 C 的信任度也将

会稳定,这个稳定值是由 C 的本身属性决定的,此时,其他实体与 C 交互的结果对该认知不再产生影响.事实上,C
的本质属性决定其在交互过程中的行为,其他实体通过对这些行为的捕捉逐步对其产生认识,随着交互次数的

增加,认识是不断深入的.不失一般性,以 A 和 C 之间的关系为例,A 作为信任主体,C 作为信任客体,{Bi}作为推荐

者,因此,如果用信任度来表示,则有 

, ,
1,...,

lim lim
iA C B Ck k

i n

t t re
→∞ →∞

=

= = . 

上式表示在足够多的交互次数下,即认知是充分和统一的情况下,{A}∪{Bi}对 C 的认知将趋于一致.那么,此时

所有推荐信任度应该是相同的. 

, ,
1,..., 1,...,

lim limi
i

B
A C B Ck k

i n i n

t t re
→∞ →∞
= =

= = . 

因此,A 获得的的关于 C 的间接信任也应该与之相同.其中,k 表示交互次数,re 表示一个固定的值. 
实际中,这种被外界充分和统一的认知,称为 C 的信誉;而 re 表示其大小,称为信誉值. 
另一方面,当对 C的认知并没有达到充分和统一的时候,不同的认知主体之间会存在相对的偏差.显然,在起

始阶段,是混乱性和随机性最大的时候.此时,单个信任主体对信任客体的认知具有很大的随机性,但是大量信

任主体的认知会表现出一定的规律性,而且在实体个数不断增多的情况下,这种规律会越来越明显,即实体间的

认知会趋向稳定. 
初始阶段,A 对 C 的认知不一定是正确的,需要参考其他实体的推荐信息.一方面,参考多个实体的交互结果

可以有效减少随机性的影响;另一方面,直接交互较少的情况下,使用大量实体一次交互结果代替单个实体多次

交互结果显然是一种合理的方式,也符合人类实际的行为活动.直观上,{A}∪{Bi}中的实体与 C 交互的结果总会

分布在正确的结果附近,偏离越大则可能性越小.单个实体的交互结果具有一定的随机性,但是大量实体的交互

结果具有稳定性.因此,随着交互次数和交互实体个数的增加,单个实体的认知偏差会逐渐缩小. 
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对比人类社会,从长期来看,社会实体之间的信任关系会进入一个相对稳定的状态.也就是通过多次的交互

行为和结合别人推荐结果,两个实体之间能够建立一个相对稳定的信任关系,这种信任关系达到稳定值,也就形

成了信誉. 

3.2   命题及其证明 

开放环境下,动态性是信任的一个属性.通过对实体行为的判断和量化可以认为,在某一时刻或者某段时间

内,信任关系的值是一个相对静态和稳定的量. 
定义 4(可信度). 可信度(trustworthiness)表示一个实体值得信任的程度. 
一个实体的可信度是由其本质属性或者内因决定的,在环境和实体都未发生重大变动的情况下,可信度应

该是相对稳定的.在推荐信任中,如果没有或者剔除了恶意推荐,那么推荐信任值应该集中在可信度的附近.显
然,推荐者对实体的了解程度越高,其推荐信任度就越接近可信度.因此,随着信任主体对客体的认知不断加深,
信任度是收敛的,并且其收敛结果是信任客体的可信度. 

可信度是对信任客体内在的一个度量,而信任客体本质属性是无法检验和量化的,只能通过其外在表现间

接地获得,而这种外在表现的度量,就是信誉值.本文认为,在极限的条件下,可信度和信誉值是相等的. 
信任关系中,可信度是一个未知的值.信任模型的任务之一就是确定这个未知的量,从而可以进行预测和决

策.从上述分析中可以发现,在多次交互以后,间接信任度和直接信任度会趋于一致.本文模型中,使用每次交互

产生的直接信任代替间接信任的期望值来简化问题,随着交互次数的增加,这个近似代替将越来越精确,因此对

结论不会产生影响. 
不失一般性,假设初始的信任度是低于可信度(re)的.如图 4 所示,虚线表示交互结果分布在 re 的附近,但这

是一个实际存在却无法知道的假想分布.同理,推荐信任也应该分布在 re 附近.θ表示信任度的期望,由于使用直

接信任度进行近似代替,模型认为,分布在θ附近的推荐信息才是可以接受的,从而推荐样本是从两者的 95%置

信区间的交集中取得的,如图中阴影部分所示. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Change of trust degree 
图 4  信任度的演化过程 

通过 Bayesian 估计得到间接信任度的估计值 μ ,应该介于θ和样本均值 x 之间,即 μ 是不断趋向于 re 的. 
随着交互次数的增加,直接和间接信任度都是无限趋近于可信度的.采用文献[17]中的权重取值方法,严格的数

学证明如下所述. 
命题 1(收敛性). 信任度是收敛的. 
证明:设第 k 次交互预测的结果为 
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其中,TD 是直接信任,TI 为间接信任,β(m)[17]为权重计算公式.由前文分析,令 
( ) ( 1).k k

DT T −=  

在排除恶意和错误推荐的情况下,这是可以接受的.显然, 
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经过 Bayesian 估计,精度会产生相应的变化,因此, 
22
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代入上式得 
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其中, 

2 2 2
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T(k)在[0,1]内可以任意取值,显然是有界的.因此, 
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( )kx 是样本分布均值的无偏估计,在大样本条件下,有 
( )lim {| | } 1.k

n
P x μ ε

→∞
− < =  

即 ( )kx 是依概率收敛于μ的, ( ) Pkx μ⎯⎯→ .其中,n 表示样本容量,n 较大的情况下, ( )kx 是基本稳定的. 

当初始条件 (0) (1)T x> ,先验信息的信任度高于样本均值时,由 T(k)的表达式易知 ( ) ( ) ( 1)k k kx T T −< < ,即 
T(k)−T(k−1)<0. 

同理,当 (0) (1)T x< 时, 
T(k)−T(k−1)>0, 
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和 T(k−1)都在[0,1]范围内,从而有 

0<T(k)−T(k−1)<1. 
在两种情况下,迭代序列{T(k)}都是单调有界的,因而是收敛的. □ 
命题 2. {T(k)}收敛于可信度. 
证明:由命题 1 的证明可知{T(k)}是收敛的,因此极限必然存在. 
记 
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对上式两端取极限,得 
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由β(m)(k)的定义可知, ( )
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.随着样本的不断增加,样本精度逐渐增大,
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= = ,即收敛于可信度. □ 

命题 3. {T(k)}是线性收敛的. 
证明:记 e(k)=T(k)−μ, 
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令 p=1,则有 
2( )
( 1)( ) ( 1) ( )

( ) ( ) 2 2( )
( 1)

( 1) ( 1)

1/1 ( )( ) ( 2 )
1 ( ) 1 ( ) / 1/| |lim .

| | | |

k
kk k k

k kk
k

k p kk

mT T x
m m ne

e T

τβμ μ
β β σ τ

μ

− −

−
− −→∞

− + − +
+ + +

=
−

 

考虑分子中的高阶无穷小 
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显然有, 
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因此,高阶无穷小的极限为 0,从而得到 
( )

( 1)
| |lim 1.
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k

k pk

eq
e −→∞

= =  

即{T(k)}是线性收敛的. □ 
对本文提出的收敛性,可以给出一个直观的说明.不失一般性,假设可信度大于初始直接信任,μ>t0.那么,非

恶意的推荐总是分布在μ附近,因此,这些推荐度也应该大于初始信任度.所以,经过一次 Bayesian 估计,得到的间 

接信任度 (1)μ̂ 应该是介于 t0 和样本均值 (1)x 之间,所以,融合直接信任度后的信任值 (1)
,A Ct 是必然大于 t0.即,一次估

计以后信任值朝着可信度方向变化.同理, (2)μ̂ 必然介于 (1)
,A Ct 与 (2)x 之间,因此在多次交互过程中,信任度是不断 

接近于可信度的. 

4   模拟实验和结果分析 

NetLogo 是美国西北大学 Center for Connected Learning(CCL)开发的一款可编程建模环境,它提供一个开

放的模型平台,自身带有模型库,可以根据多种条件进行设置.在 NetLogo 平台上实现了本文提出的推荐信任模

型,并对一个小规模环境中的信任关系进行模拟实验. 
为了对模型的有效性进行衡量和评估,对于模拟实验,给出如下基本预期目标: 
1) 模型应该能够给出相对正确的结果,计算出一个实体准确或者相对准确的信誉值.即能够给出可以

帮助信任实体做出决策的有效间接信任度; 
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2) 模型应该能够处理恶意节点的恶意推荐和非恶意节点的非正确的推荐,减少这些推荐对推荐结果的

影响. 

4.1   实验设置 

NetLogo 是一个开放的模拟平台,使用基于 Multi-Agent 复杂开放系统仿真建模的思想进行研究,平台中可

以设置多个“独立”的Agent,并可以分别对其下达指令.根据模型的计算方法,利用系统中Agent之间随时间不断

的演化,从而获取模拟数据. 
文献[19]提供了一种实验环境、参数设置的方法.该环境中的每个 Agent 实体既可以作为服务提供者 

(service provider,简称 SP),也可以作为服务接收者(service receiver,简称 SR),而相关联的 Agent 实体之间都是邻

居(neighbors)关系.在间接信任关系的研究中,可以认为系统中只存在一个 SP,它为所有的 SR 提供服务,即 SP 作

为信任客体;而其他 Agent 实体全部作为 SR,它们从 SP 接收服务.从特定时间点开始,存在一个特殊的 SR,记作

sr,它与 SP 之间不再存在直接的交互关系,而是通过其他的 SR 为其提供的推荐信息对 SP 的服务做出判断,此
时,sr 作为 SP 的信任主体;则其余的 SR 实体作为 sr 的推荐者实体并提供推荐信任度.本文主要研究从 0 时刻开

始 sr 与 SP 之间的间接信任关系. 
系统中每一个 Agent 实体都是相互独立的,一段时间内,每一个 SR 都与 SP 进行直接交互,根据交互结果和

其自身的判断,SR 能够得到对 SP 的认知,即 SR 对 SP 的信任度,SP 把这个信任值提供给 sr 作为推荐信任值.随
着时间的增加,大量的推荐信任值就组成了间接信任演化的样本数据.在实际环境中,不能保证每一个 SR 提供

的数据都是诚实的和正确的,这与每一个 SR 本身的属性有关.SR 实体是否为恶意实体、是否已经对 SP 做出正

确的判断、sr 是否信任 SR、sr 是否接受 SP 的推荐等因素,都会对该实体的推荐结果造成影响.表 1 给出了系

统中部分参数和符号及其说明. 

Table 1  Simulation experimental parameters and notations 
表 1  模拟实验参数及符号说明 

Parameters and notations Possible values Description 
SP 
sr 
SR 
ε 
n 

Steps 

1 
1 

1~50 
0~1 

1~+∞ 
1~+∞ 

Service provider[19]; trustee entity 
Special service receiver; trust entity 

Service receiver[19]; recommend entities 
Precision of the direct trust 

Times of interaction between SP and sr corresponds to ε 
Times of recommendation iteration 

 

4.2   模型的有效性 

为了研究推荐信任度,从特定时间开始,SP和 sr之间不再存在直接交互,令在此之前两者直接交互形成的直

接信任度作为第一次 Bayesian 估计先验信息.直接交互显然是一个 Bernoulli 过程,设前 n 次交互中成功的次数

为 m,那么如果要求第 n+1 次的交互结果使直接信任度产生的变化不超过ε,那么交互次数 n 必须满足: 
1 .
1 1

m m m m
n n n n

ε ε+
− < − <

+ +
或  

n 表示总的交互次数,m 表示成功的次数,显然有 0≤m≤n. 

当
( 1) ( 1)
n m m

n n n n
ε ε−

< <
+ +

或 ,并且由 , [0,1]n m m
n n
−

∈ ,则有 

 1kn
ε

> −  (13) 

其中, n m mk k
n n
−

= =或 .不失一般性,假设 SP 和 sr 在 0 时刻之前存在 50,100,200 和 500 次直接交互,令 k=1,相 

应的ε为 0.02,0.01,0.005 和 0.002.以此作为先验信息,验证模型的有效性. 
设置 SP 的可信度(信誉)为 0.8,从 0 时刻开始,sr 和 SP 之间不存在直接交互,图 5(a)~图 5(d)表示在 0 时刻之
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前,sr 和 SP 分别交互了 50,100,200 和 500 次,得到的直接信任度都是 0.5.系统有 50 个推荐实体 SR,分别做出独

立的推荐.推荐实体是否能够给出正确和诚实的推荐度是未知的,所有的推荐值都经过了剪枝和过滤.在 SP 和

系统环境不会发生突变的情况下,对上述 4 种情形分别作 1 000 次 Bayesian 估计,结果如图 5 所示. 
 
 
 
 
 
 
 

 (a) n=50                                        (b) n=100 
 
 
 
 
 
 
 

  (c) n=200                                        (d) n=500 

Fig.5  Experiment results of recommendation model 
图 5  推荐信任模型的结果 

从图 5 中可以看出,初始条件下,信任主体对信任客体的认知是通过以往直接交互获得的;在 0 时刻后,实体

sr 和 SP 之间不存在直接交互,sr 对 SP 认知的演化只能通过间接信任获得.经过推荐者的推荐,信任主体参考推

荐样本信息,对间接信任做出新的评估,得到间接信任的后验分布均值的估计.由于推荐样本是分布在信任客体

的可信度附近的,第 1 次估计以后,推荐信任度偏离初始值,趋向于可信度.在相对稳定的环境下,重复上述过程,
多次参考推荐样本信息,间接信任度的变化趋势是基本固定的,即趋向于可信度(信誉),并最终稳定在一个固定

值附近.从结果来看,这个固定值就是信任客体的可信度(信誉).因此,实验结果表明,本文所提出的推荐信任模型

是能够给出足够正确的间接信任结果的. 
另一方面,由实验容易看出,在 0 时刻之前,sr 与 SP 交互的次数越多,间接信任收敛的越慢.由公式(13)可以

知道,直接交互的次数 n 越大,先验信息的精度越高,则推荐信任度在公式(12)中所占的权重越小,因此间接信任

度收敛的速度较慢.实际上,人们在直接信息充分并且对其有足够信心的时候,直接信任在信任中占据相当的比

重;当直接交互很少甚至不存在直接交互的时候,间接经验则起到很重要的作用.上述实验结果显然与人类正常

思维方式相符合的. 

4.3   模型抵御恶意推荐的能力 

推荐信任是信任关系中最复杂的一环,这是因为推荐信任关系涉及到三方(信任主体、信任客体、推荐者)
和大量的节点(直接信任只有两个节点).一方面,推荐信任不是能够直接获得的;另一方面,大量的推荐者之中必

然存在恶意和非正确的推荐.显然,处理恶意和非正确推荐的能力是一个模型能否给出正确结果的重要因素.图
6 给出过滤恶意推荐和没有过滤恶意推荐的实验结果:图 6(a)给出一个清晰的结果,表示经过 200 次推荐迭代后

的结果;而图 6(b)表示经过 1 000 次推荐后的结果. 
从实验结果可以看出 ,在没有过滤恶意推荐的情况下 ,虽然推荐信任度最终也会稳定在可信度附近 , 
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即有 , 1 2[ , ]iB
A Ct re reε ε∈ − + ,但是波动比较大;尤其在恶意推荐与实际可信度偏差比较大的情况下,推荐结果会 

出现突变.由图 6 还可以看出,恶意推荐不仅仅导致一次判断失误,而且还会影响到其后的间接信任值的判断.当
恶意推荐出现以后,需要多次推荐才能重新得到正确的推荐.相比较来说,经过过滤恶意推荐的结果,在达到稳

定值以后基本不会出现很大的波动,距离可信度的偏差程度显然远远小于没有过滤的情况.因此,本文所提出的

分级剪枝过滤机制是有效的,并且从实验结果来看,本文模型对于感知恶意推荐也是相当灵敏的. 
 
 
 
 
 
 
 
 

(a) Step=200                                 (b) Step=1000 

Fig.6  Experiment results of filtrating malicious recommendations or not 
图 6  过滤与未过滤恶意推荐的对比 

模拟实验对过滤和未过滤两种情况分别进行 50,100,200,500,1 000,2 000 和 5 000 次推荐迭代作比较,见表

2,可以看出,经过分级剪枝过滤后得到的推荐信任值与可信度(信誉)的偏差远远小于未经过过滤的结果,后者的

平均波动幅度是前者的 2~5 倍.此外,随着推荐次数的不断增加,间接信任值与可信度(信誉)之间的偏差是逐渐

减少的,这与模型结论是完全一致的. 

Table1 2  Effects on indirect trust of using filtration or not 
表 2  过滤机制对推荐信任的影响对比 

过滤 未过滤 Steps
平均偏差 偏差百分比(%) 平均偏差 偏差百分比(%)

50 
100 
200 
500 

1 000
2 000
5 000

0.014 017
0.008 891
0.006 503
0.004 959
0.004 434
0.004 139
0.003 983

1.752 10 
1.111 39 

0.812 834 
0.619 824 
0.554 311 
0.517 411 
0.497 918 

0.027 683
0.028 400
0.023 202
0.024 001
0.023 165
0.022 955
0.022 438

3.460 39 
3.549 94 
2.900 27 
3.000 15 
2.895 58 
2.869 34 
2.804 75 

 

4.4   与基于Beta分布的模型比较 

使用概率统计方法研究信任模型中,文献[4]根据 Bayesian 理论推导了基于行为结果的信任度是服从 Beta
分布的;文献[8]使用统计学方法建立了一个基于 Beta 分布的声誉系统;文献[18]提出一种基于 Beta 分布的决策

模型.在已有文献理论成果的基础之上,本文在 NetLogo 平台上实现了一种基于 Bate 分布推荐信任模型,并且在

不同的环境下,分别与本文模型进行比较.模拟实验结果表明,本文模型克服了 Beta 分布模型的一些不足之处. 
与本文模型不同,Beta 分布模型中,推荐信息不是信任值,而是系统环境中每一个 SR和 SP之间的交互结果.

从 0 时刻开始,每一个 SR 分别与 SP 交互,在同一时刻,每个 SR 都会提供一次交互结果;而从一段时间来看,每个

SR 提供了一个交互结果序列.SP 通过向 sr 提供已有的交互结果信息,使其能够判断整个系统中总的成功次数,
这显然是服从共轭 Beta 分布的.因此,Beta 分布模型是通过已获得的交互结果为先验信息,以当前时刻获得的推

荐为样本信息,根据共轭分布得到后验 Beta 分布,获得间接信任值. 
4.4.1   安全环境 

系统处于安全环境,是指 SP 在一定的时间内不会发生突变,根据本身属性(可信度/信誉)提供相应的服务;
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环境中不存在恶意的 SR 实体;每一个 SR 尽最大努力为 sr 提供诚实的推荐信息. 
在安全环境下,系统中有 50 个 SR 实体.不失一般性,初始时刻设置 n=200,推荐迭代次数为 1 000.在上述系

统中,分别使用 Beta 分布模型和本文模型对推荐信任度的演化过程进行模拟.几种典型的实验结果如图 7 所示. 
 
 
 
 
 
 
 
 

 (a)                                             (b) 
 
 
 
 
 
 
 
 

 (c)                                             (d) 

Fig.7   Compare with Beta distribution model (n=200) 
图 7  与 Beta 模型的比较结果(n=200) 

从图中可以看出: 
1) Beta 分布模型最终也是收敛的,并且收敛到信誉值.但是其收敛速度较慢,并且在有些情况下甚至不

能在较短时间内达到收敛,如图 7(b)所示.但是本文模型能够在有限时间内迅速收敛至正确的信任

值,并且一旦达到收敛值之后不会发生重大的突变,而是以可信度为中心上下小范围内波动.造成

Beta 模型收敛较慢原因是,基于 Bernoulli 过程,Beta 模型每次接受的推荐信息是交互结果,这样导致

不同的 SR 的推荐信息是毫无差别的,无法进行区分;另一方面,它无法消除系统推荐中随机性的高推

荐或低推荐对间接信任的影响,因此只有足够数量的信息才能够使其逼近正确的结果. 
2) 由实验结果可以看出,在 Beta 分布模型达到收敛之前,其稳定性很差,尤其是在推荐迭代开始阶段,如

图 7(c)、图 7(d)所示.而本文模型的间接信任在初始阶段受到直接信任的影响较大,而推荐信任只能

起到逐渐修正的作用,因此得到的结果是近似平滑稳定的.由共轭 Beta 分布容易知道,造成 Beta 模型

不稳定的原因是初始阶段先验信息数量较少,因此,新的样本很容易对先验信息造成剧烈的影响.直
到推荐累积到一定的数量,才会大致形成相对正确的认知并占据主导地位,此时受到样本信息的影

响较小,即如图 7 中模拟实验结果所示. 
3) Beta 模型无法排除初始阶段样本顺序的影响.即使系统中不存在恶意节点,但是并不能保证每个 SR

的推荐值都是正确的,这种随机性的存在也对 Beta 模型造成了影响.如果在初始阶段存在较多的偏

高推荐,则 Beta 模型的间接信任值会在很长的时间内高于信誉值,即间接信任是递减收敛至信誉值,
如图 7(a)、图 7(b);反之若存在偏低推荐,则存在相反的情况,如图 7(c)所示.而在本文模型中则不存在

这些情况.造成上述结果的原因是,在初始条件下,少量的样本就决定了间接信任的起始值;而随着演

化的进行,样本数量越大,间接信任越难被改变.也就是相同的样本在推荐迭代初期与后期起到的作
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用相差很大,因此,Beta 模型由于其本身的原因无法克服这个问题. 
为了进一步对比两种模型,将模拟实验重复多次,选取 Beta 模型迅速并且稳定收敛的 10 次实验,并对数据

进行分析.由此可以得到两种演化模型的间接信任平均偏差值和平均偏差百分比,模拟实验比较结果如图 8 所

示.显然,本文模型比 Beta 模型更加精确,平均偏差较低;并且在稳定的环境中,多次实验结果也基本不变. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.8  Experimental results of models’ accuracy 
图 8  模型准确性比较 

4.4.2   非安全环境 
非安全的环境,指 SP 自身保持不变.系统中会存在一定数量的恶意节点,它们通过提供与 SP 不相符的推荐

达到攻击的目的.不失一般性,设定 SP 的可信度为 0.8,即认为 SP 在大多数情况下是提供可信的服务的,而恶意

节点会提供相反的信息.系统环境保持稳定,设置环境中存在 20%的恶意节点,这些节点可以随意地加入和脱离

系统环境,并且通过向 sr 推荐错误的信息进行攻击,这是符合开放环境的实际情况的.在开始的条件下,系统环

境是安全的,从不同的时刻起,恶意节点开始攻击,实验结果如图 9 所示.在这种情况下,由于 Beta 分布模型只根

据交互结果判断,而不能像本文模型对推荐信息进行比对、分析和过滤,所以基本不可能得到正确的结论,即
Beta 模型的间接信任度无法收敛至 SP 真实的可信度. 

图 9(a)~图 9(d)分别表示在非安全的环境中,恶意实体在推荐迭代已经进行 400,500,600 和 700 次的时候进

行攻击.事实上,SP 本身提供可信服务的能力没有改变,即信誉值不变;但是由于恶意节点的存在,使得系统中每

一个与恶意节点相关联的实体对 SP 的认知产生混乱.Beta 分布模型只根据交互结果获取信任度,恶意的推荐也

被采用,从受到攻击开始,间接信任的演化就逐渐偏离了 SP 真实的信誉值(SP 初始信誉值设置为 0.8,因此,一般

认为SP多数情况下都能够提供可信的服务的,那么恶意节点的攻击应该提供“SP是不可信的”信息,从而受到攻

击后间接信任值是递减的).而本文的模型通过对比分析不同节点提供的推荐信息,对恶意节点有着较强的抵御

能力,因此在受到攻击的情况下,依然能够得到正确的结果.但是从实验结果能够明显看出,间接信任值的波动

幅度增加了,即在恶意节点的攻击下,精确度有所下降.以上对比实验表明,本文模型较之已有的基于 Beta 分布

理论的模型有了较大的改进.在模型准确性、间接信任演化速度以及抵御恶意攻击的能力上都有了改善. 
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 (a) 攻击点 Stepts=400                              (b) 攻击点 Stepts=500 

 
 
 
 
 
 
 
 

 (c) 攻击点 Stepts=600                              (d) 攻击点 Stepts=700 

Fig.9  Evolution of indirect trust in the unsafe environment 
图 9  间接信任在非安全环境中的演化 

4.5   影响模型结果的因素 

本文的工作主要针对网构软件安全性问题,即在开放、动态和难控的环境下,对自主的智能软件实体之间

的信任度演化进行描述,模型也是适用于开放的普适环境.因此,外部条件的开放性是影响模型结果的因素之

一.模型是以已知间接信任度为先验分布,参考推荐信息样本,得到间接信任度的后验均值的估计值.这个过程

中,推荐信息样本是主要的变化因素.从统计学的角度来看,样本的数量是一个重要的因素;由于经过剪枝过滤,
样本均值是大致确定的,因此,样本的精度是另一个重要的因素.如下实验给出了两个因素对推荐信任度的影响

结果. 
由公式(12)可以看出,后验均值是样本信息与先验均值的加权平均,两者的权重是由样本数量和精度决定

的.在先验精度和样本精度固定的条件下,样本信息的权重是随着样本规模增加而增大的.在推荐信任模型中,
信任主体和客体之间没有交互,推荐起着主要的作用,因此,样本量增大,间接信任度的收敛速度是应该加快的.
同样,样本精度的增大,间接信任度的收敛速度也是增加的. 

图 10(a)是不同规模的推荐节点的模拟实验结果.推荐者数量(样本规模)分别为 50和 30,推荐次数为 300次,
计算中过滤了恶意和非正确推荐.模拟实验表明,50个推荐节点的间接信任度的收敛速度是大于 30个推荐节点

的.图 10(b)是两种不同精度的推荐信息样本.分别设置样本精度为 10 和 2,推荐次数为 500 次,计算中过滤恶意

和非正确推荐.模拟实验结果表明,样本精度较大的时候,间接信任度收敛速度比较快,并且稳定性比较好. 
上述实验表明,在先验信息不足的条件下,通过增加样本数量和样本精度,可以在 Bayesian 估计中提高样本

所占的权重,增加模型结果的准确性.在计算过程中,先验信息是不断完善并且接近可信度的,因此,后验均值最

终会稳定在一个固定值附近.该结果与第 3.1 节中的分析一致. 
通过模拟实验,首先证明了本文模型是有效的;接着比较了分级过滤机制的作用,实验数据表明,本文模型

在抵御恶意推荐上的效果是显著的;通过已有的理论基础,实现了一个 Beta 分布模型,比较实验说明,本文模型

在一些方面有了改善;最后,通过实验分析了影响模型结果的因素. 
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 (a) 样本数量                               (b) 样本精度 

Fig.10  Factors that have effects upon the speed of convergence 
图 10  影响收敛速度的因素 

5   结论和进一步的工作 

建立动态信任模型是用数学的方法对信任关系进行量化描述,Bayesian 估计是一个接近人类思维方式的

过程.针对 Beta 分布的不足,本文在 Bayesian 估计中使用连续的正态过程,给出了一种新的间接信任模型.推荐

是信任传递的一种方式,间接信任是推荐行为的结果,而推荐信任并不能完全脱离直接信任.以直接信任为基

础,获得间接信任的先验分布,以分级剪枝过滤推荐信息作为样本,根据 Bayesian 估计得到间接信任的后验分布

期望,从而得到间接信任的估计值.实验结果表明,模型能够获得更好的结果,并对恶意推荐有较强的抵御能力. 
开放环境下,获取节点的精确的信任值是几乎不可能做到的,判断一个模型的正确性和有效性也是一个很

困难的事情.但是,在外部条件不发生重大变化的情况下,可以认为信任值是相对稳定的,即信誉度.那么,在足够

次数的交互以后,信任度应该与信誉值相同.本文给出了信任收敛性的证明,明确了信任动态性和可信度(信誉)
之间的关系. 

获取随机变量的分布是一项漫长而艰苦的工作,通过实际数据判断间接信任的精确分布是一件困难的事

情.因此,模型采用了数学性质良好的正态分布,并且假设其精度(方差)是已知的.在今后的工作中,对未知精度分

布的研究、使用统计学的方法获得精确的分布以及建立更加快速收敛的模型,都是完善工作的方向.另外,本文

模型只考虑直接推荐,而在庞大的开放环境中,多级推荐将更加普遍,因此,如何使得正确的推荐传播得更快,而
错误的推荐传播得更慢,是信任模型研究中很有意义的问题. 
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