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Abstract:  This paper proposes a strategy driven approach to modeling and analyzing reliable embedded systems 
according to their characteristics. Petri nets are used as the formal description language for embedded systems, 
which formally specify embedded system’s elements such as equipment, computing, physical interaction, 
components, and communication processes. This research studies reliability assurance strategies for embedded 
systems by analyzing various fault types and their characteristics. An aspect-oriented method is used to extract 
reliability related concerns. A complete embedded system model is obtained by constructing reliability aspect 
models and then applying the weaving mechanism to dynamically combining components and aspects. The 
effectiveness of reliability assurance strategies is analyzed based on the theories of Petri nets. A case study 
demonstrates that the approach can simplify design and modeling processes of embedded systems and contribute to 
improving its quality. 
Key words:  embedded systems; reliability; design; model; aspect-orientation 

摘  要: 针对嵌入式系统的特点,提出一种策略驱动的可靠嵌入式系统建模与分析方法.基于 Petri 网建立嵌入式

系统的形式化描述语言,并对设备、计算与物理交互、组件及通信过程等要素进行建模.分析嵌入式系统的主要故

障类型和特征,探索嵌入式系统的可靠性保障策略.采用面向方面思想提取可靠性保障策略相关关注点.通过构造关

注点模型,并利用编织机制,将关注点模型动态地集成为一个完整的嵌入式系统可靠模型.利用 Petri 网相关理论分

析嵌入式系统可靠性保障策略的有效性.具体实例表明,该方法能够简化嵌入式系统的设计与分析过程,有效地提高

嵌入式系统的设计质量. 
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随着计算机、网络通信和控制技术的不断发展,嵌入式系统应用在广度和深度方面不断取得新的突破,使
得系统运行具有更快的响应速度、更高的操作精度及更广的环境适应性.计算机与物理设备紧密耦合的复杂嵌

入式系统也称为信息物理融合系统(cyber-physical system,简称 CPS)[1],在交通、能源、汽车、航天航空、医疗

保健等领域日益得到广泛应用.鉴于嵌入式系统应用的巨大社会效益和经济价值,有关嵌入式系统设计与开发

方法的研究已经成为当今国际工业界和学术界共同关注的新热点[2]. 
嵌入式系统往往工作环境恶劣、受电噪声干扰较大,而且随着软件越来越复杂,系统运行不稳定的现象愈

来愈严重,可靠性已经成为衡量潜入式系统优劣的重要因素.然而,嵌入式系统所处的环境灵活多变和网络本身

的不确定性,使其在系统的可靠性方面面临许多新的挑战:首先,复杂嵌入式系统包含离散和连续成分,既要实

现功能性需求又要满足非功能性需求,呈现出确定性与随机性共在的行为特征[3].嵌入式系统的这些特征要求

相应的模型语言需具有丰富的表达能力;其次,嵌入式系统的结构类型多种多样、行为特征纷繁复杂,系统必须

具备健壮性和容错性.同时,需要有新的技术建立嵌入式系统软件结构、成分抽象以及组合关系;最后,可靠性保

障对于嵌入式系统至关重要,需要研究嵌入式系统软件性质验证方法,用于对不同层次的嵌入式系统模型成分

及集成系统进行分析和验证,从而保障嵌入式系统的有效运行. 
可靠嵌入式系统的设计需要一套严格的理论和方法支撑.关注点分离(separation of concerns)是软件工程的

一条基本原则.面向方面编程(aspect-oriented programming,简称 AOP)[4]是在面向对象方法基础上发展起来的一

种新型程序设计方法,其核心是将分散的关注点从对象结构中提炼出来,作为一类元素.可靠性问题是嵌入式系

统重要的非功能需求,可以利用 AOP 技术把相关问题作为系统的一个独立方面,方便嵌入式系统的设计与开

发.此外,可靠性需求与嵌入式系统功能模块的分离,使得两部分都能够较好地被重用.然而,面向方面的需求分

析常常会出现歧义、模糊和二义性的现象.因此,可借助形式化方法对 AOP 规约的需求进行分析,以增加系统模

型的语义约束.Petri 网作为一种直观的图形建模工具和一种具有丰富数学基础的形式化模型[5],可以广泛应用

于描述和研究并发、异步和分布式特征的系统,并提供一种可操作语义.使用形式化的表示方法可以解释、模

拟并刻画可靠嵌入式系统设计与分析过程,规范嵌入式系统的属性,并可以从理论上验证嵌入式系统可靠性策

略的有效性,从而增强对目标问题和实体运行机制的管理. 
基于上述背景,本文以关注点分离和建模为基本思想,以嵌入式系统的业务流程为核心,提出可靠嵌入式系

统的建模与分析方法.针对嵌入式系统的领域特点,重点分析嵌入式系统的设备、计算与物理的交互、组件及

通信过程的形式化描述.根据嵌入式系统的可靠性需求,提出相应可靠性保障策略,包括故障输出、设备容错、

任务容错和通信容错 4 个横切关注点,利用面向方面规范关注点的行为描述它们内在联系.通过 Petri 网对这些

关注点及其横切关系进行建模,编织机制将这些模块动态地集成为一个完整的模型.最后,利用 Petri 网理论分析

分析可靠性保障策略的有效性.石化行业物料平衡的应用及实验结果表明,该方法能简化嵌入式系统的建模过

程,有效地提高系统的设计质量和可靠性,对开发具有高可靠的嵌入式系统具有重要的理论意义和实用价值. 
本文第 1 节提出可靠嵌入式系统设计框架.第 2 节构造嵌入式系统的核心网模型.第 3 节给出可靠嵌入式

系统的设计技术.第 4 节通过实例和仿真实验说明方法的有效性.最后是结论和下一步工作. 

1   可靠嵌入式系统设计框架 

1.1   设计框架的执行流程 

可靠嵌入式系统设计框架的具体执行流程如图 1 所示,该方法采用面向方面编程思想对嵌入式系统的需

求进行解析,研究嵌入式系统的形式化模型和可靠性保障策略,主要包含 7 个步骤: 
步骤 1. 以石化行业的物料平衡应用为驱动进行需求抽象,提取系统的多维关注点集合及其关系. 
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步骤 2. 基于 Petri 网建立嵌入式系统需求的形式化描述语言,探索相应执行语义以描述系统的离散和连 
续、动态和静态特性等. 

步骤 3. 针对嵌入式系统故障类型和特征,研究可靠性保障策略及其编织规则,不仅要完成关注点的功能, 
还应刻画关注点间关系. 

步骤 4. 对关注点集、关注点之间关系和可靠保障策略进行建模,以形成一个模型库. 
步骤 5. 基于核心关注点及其关系构建嵌入式系统的核心网模型,并根据编制规则动态织入横切关注点,以 

形成系统的可靠模型. 
步骤 6. 利用相关理论分析模型的一致性、执行正确性、方面的兼容性. 
步骤 7. 采用可靠性保障策略和模型对系统的运行进行动态调整和监控. 
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Fig.1  A framework of reliable embedded system design 
图 1  可靠嵌入式系统设计框架 

1.2   可靠嵌入式系统需求 

复杂嵌入式系统结构如图 2 所示,主要包含计算、物理和混合 3 个子系统.计算子系统主要用于支持标准

的实时监控和数据处理,物理子系统是嵌入式系统底层的动态物理处理过程,混合子系统则在计算和物理子系

统之间构建一座桥梁.每个子系统又包含相应的组件(计算单元)、连接件.其中:组件可以完成系统的特定功能,
如物理检测、资源转换等;而连接件用于完成组件间的通信需求,如数据传送、共享等.每个组件、连接件又可

划分为一系列相互关联的任务集.为了确保敏感数据的访问,某些任务会有特定的执行条件. 
发布/订阅系统具有松耦合、匿名、多对多通信和可扩展等特点,已成为支持新一代网络计算的重要基础

中间件平台[6].在发布/订阅系统中,信息的生产者和消费者之间所交互的信息被称为事件.本文假设嵌入式系统

主要采用拓扑结构为总线型的发布/订阅系统.下面给出可靠嵌入式系统的需求模型定义. 
定义 1. 可靠嵌入式系统的需求模型是一个六元组:Ξ={De,C,HC,Bri,DC,RD}: 
(1) De=(DeS,DeA,DeN)是有限的设备集,其中,DeS,DeA,DeN 分别是传感器、执行器和网络节点集合; 
(2) C=(subC,R,RN,TE,RL,RM)是有限的组件集,其中: 

① subC=TK∪SC 是有限任务或子组件集,R 是有限资源集,标记 tki,j,sci,j,ri,j 分别表示组件 Ci 的第 j 个 
任务、子组件和资源; 

② RN:R→N*是指组件包含资源的数量; 
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③ TE 是任务的属性函数,∀tki,j∈TK,TE(tki,j)=(Ii,j,Oi,j,vi,j,eci,j,rti,j)分别描述任务输入、输出、执行速率(可 
选,是连续任务的属性)、执行条件(默认为真)和可靠性; 

④ RL:subC×subC→{>,||,+,∇},>,||,+,∇分别表示顺序、并行、选择和互斥关系; 
⑤ RM 是任务的通信函数,其功能是为任务指明需要发布的事件或者订阅事件的条件; 

(3) HC:C→{C,Py,H}是组件的属性函数,其中,C,Py,H 分别表示计算、物理和混合; 
(4) Bri 是系统的路由表,描述了嵌入式系统的事件传输路径; 
(5) DC:C→De*为物理子系统的组件指定底层设备,若存在计算模型则需要额外提供; 
(6) RD:DeS∪DeA→(0,1)是传感器和执行器的可靠性函数. 
嵌入式系统中,各个任务或设备的可靠性是指在规定的时间内,该任务或设备不引起嵌入式系统失效的概

率.这里,失效是指嵌入式系统不能完成所需要的功能,具体可靠性分配/分解方法见文献[7,8].记组件 Ci 中发布

事件、订阅事件的任务集分别为 Pm(Ci)和 Sm(Ci).为了将嵌入式系统的建模和分析过程阐述清楚,本文假设嵌

入式系统具有以下特性:每个子组件可以独立看成一个组件,具有相应的任务和资源,需要完成特定的功能;通
信链路可靠性均为 r;每个任务不能在未完成时自行挂起;任务一旦将事件发送出去便可以继续运行;任务间的

切换开销可忽略;一个组件在同一时刻不可用的同一类型设备(传感器、执行器)不超过∂个(可以根据实际情况

进行适当调整);设备从发生故障到恢复正常需要一定时间,在此阶段备份设备不会发生故障. 

Component

Connector

Computation PhysicsMixture

 

Fig.2  Structure of embedded system 
图 2  嵌入式系统结构图 

2   嵌入式系统的核心网模型 

2.1   组合网 

由于嵌入式系统的功能是由多个独立运行的组件构成,根据 AOP 思想可知:嵌入式系统的执行流程为核心

关注点;而横切关注点是指系统的非功能需求,本文主要指组件的属性和一些控制措施.如无特殊说明,本文后

面所涉及的关注点均指横切关注点.相应地,可以将模型分为组合网、通知网、引入网和方面网.其中:组合网用

于描述嵌入式系统的执行流程;通知网和引入网对应横切关注点的切入点;而将组合网和横切关注点所对应的

通知网、引入网按照一定的编织规则进行编织,则形成一个方面网. 
定义 2. 八元组Σ=(N,h,IO,D,AT,AF,λ,M0)称作基网(base net,简称 BN),其中: 
(1) N=(P,T,F)是一个基本 Petri 网,其中,P,T,F 分别表示库所、变迁、弧和权的有限集,且两两不相交; 
(2) h:P∩T→{D,C}是一个混合函数,将库所和变迁划分为离散节点(集合 PD 和 TD)和连续节点(集合 PC

和 TC),其中,P=PD∪PC,T=TD∪TC,PD∩PC=TD∩TC=∅; 
(3) IO⊂P 是一类特殊的库所,称为Σ的接口,并用虚线圆圈表示; 
(4) D 为Σ的非空个体集,规定 fD,fS 分别为 D 上给定的公式集(布尔表达式)、符号和集,个体集决定了Σ标

注中的类型、运算和函数; 
(5) AT:T→fD,对于 t∈T,AT(t)中的自由变量必须是以 t 为一端有向弧上的自由变量; 

(6) AF:F→fS× 0R+ ,若(p,t)∈F 或(t,p)∈F,则 AF(p,t)或 AF(t,p)为 n 元符号,缺省为空; 
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(7) λ:T→N*× 0R+ ×(0,1)是变迁的属性函数,∀ti∈T,λ(ti)=(αi,βi,ηi).其中,αi 描述 ti 优先级,默认值为 0,本文假 

 设αi值越低变迁的优先级越高.对于离散变迁,βi描述 ti的延迟时间,默认为 0;对于连续变迁,βi可反映 
 其最大触发速率,即最大触发速率 vmax=1/βi.ηi 描述了 ti 触发的概率; 

(8) M0:P→fS× 0R+ 是Σ的初始标识. 

本文分别采用双圈、单圈、实心条、空心条表示连续库所、离散库所、连续变迁和离散变迁.个体集 D 主

要用来描述系统中的资源,如实际资源和数据包.本文把嵌入式系统中的消息数据包统一抽象成个体ε.如无特

殊说明,模型中出现的个体均为ε.任意 x∈(P∪T),集合●x={y|y∈(P∪T)∧(y,x)∈F}和 x●={y|y∈(P∪T)∧(x,y)∈F}分别

对应于 x 的输入和输出. 
定义 3. 六元组Ω={Σ,Γ,TI,PI,TA,PA}称作组合网(composition net,简称 CN),其中: 
(1) Σ是一个 BN 模型,描述了Ω的基本结构; 
(2) Γ={Γi|i∈N*}是页的有限集,每一个页是除Ω以外的 BN 模型或 CN 模型; 
(3) TI⊂T 是替代节点的集合,其中每个页面对应一个替代节点; 
(4) PI⊂P 是端口节点的集合,端口节点描述替代节点的输入和输出; 
(5) TA:TI→Γ是一个页分配函数,即为每个替代节点分配具体页面; 
(6) PA 是端口映像函数,其功能是把替代节点的端口节点映射到对应页面的接口. 
要求 CN 模型Ω满足如下条件: 
(1) 为确保 PD 的非负性,要求:∀p∈PD,∀t∈TC,若(p,t)∈F,则(t,p)∈F∧AF(p,t)=AF(t,p); 
(2) vi(τ)是变迁 ti 在τ时刻的瞬时触发速率; 
(3) 每个库所 p 中仅包含一种个体.为了区分各个网中的变迁和库所,规定 Ni•x 为网 Ni 中的元素 x.设组合

网Ω的关联矩阵为 IM(Ω). 
称映射CutN:{Ni•xj,Nm•xn,…,Nf•xk}为系统的一个切入点,其中:CutN分别为切入点的名称;Ni•xj,Nm•xn,…,Nf•xk

为切入点相应的连接点.三元组 con={CutN,AN,IN}称为系统一个关注点,其中,CutN,AN,IN 分别为关注点的切入

点集、通知网集和引入网集.通知网和引入网都是一个组合网,分别描述切入点的执行逻辑和需要引入的执行

流程.设Ω为编织前的网模型,集合 con 为需要织入的关注点集,则编织后方面网Ω′的构造步骤如下: 
(1) 根据 con 中所有切入点的定义,在切入点处依次把对应引入网添加到Ω中,形成一个新的组合网; 
(2) 按照编织规则,增加相应的元素,同时合并相同的元素. 
在某时刻τ,各库所中个体的分布状况称为 CN 模型的标识,记做 Mτ.∀p∈P,Mτ(p)={(di,qi),…,(dk,qk)}.其中, 

{di,dj,…,dk}为标识 Mτ下库所 p 中存放的个体集,而{qi,qj,…,qk}为相应的数量.如无特殊说明,则 M(p)等于库所 p
中个体的数量值.记 t〈d1,d2,…,dn〉为变迁 t 的替换,替换主要是对 t 的输入/输出弧以及 AT(t)中出现的所有自由变

量绑定相应的个体.记 AT(t)〈d1,d2,…,dn〉和 AF(p,t)〈d1,d2,…,dn〉分别描述将个体 d1,d2,…,dn 替换到公式 AT(t)和谓词

AF(p,t)所得到的值.若替换 t〈d1,d2,…,dn〉使得 AT(t)〈d1,d2,…,dn〉=AF(t)〈d1,d2,…,dn〉=true,则称 t〈d1,d2,…,dn〉是标识

Mτ下变迁 t 的可行替换.记变迁 t 在标识 Mτ下的所有可行替换集合为 VP(Mτ,t). 
定义 4. 设Ω为 CN 模型,Mτ为Ω在τ时刻的标识,∀t∈T,若 VP(Mτ,t)≠∅,且∃t〈d1,d2,…,dn〉∈VP(Mτ,t),使得: 
(1) t∈TD:(∀p∈●t,Mτ(p)≥AF(p,t)〈d1,d2,…,dn〉); 
(2) t∈TC: 

① ∀p∈●t∩PD,Mτ(p)≥AF(p,t)〈d1,d2,…,dn〉; 
② ∀p∈●t∩PC,|Mτ(p)|≠∅∨(∃tj∈TC∩●p,vj(τ)>0∧p∉●tj), 

则称变迁 t 在标识 Mτ下有发生权.将标识 Mτ下所有有发生权变迁的集合记为 ET(Mτ).标识 Mτ下,ti 的触发是有

效的当且仅当 ti 在标识 Mτ下有发生权,且变迁集 ET(Mτ)中不存在比 ti 优先级高的变迁.将 Mτ下所有可以有效触

发的变迁集合记为 FT(Mτ).在标识 Mτ下,通过有效触发变迁 ti 的一个可行替换 ti〈d1,d2,…,dn〉到达新标识 M′的过

程记为 Mτ[ti〈d1,d2,…,dn〉M′.将 Mτ下并发的变迁集合称为 Mτ的最大并发集,记为 MT(Mτ). 
集合 H(Mτ)={t〈d1,d2,…,dn〉|t∈MT(M),t〈d1,d2,…,dn〉∈VP(M,t)}称为 M 的一个最大触发集. 
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定义 5. 设Ω为 CN 模型,Mτ为Ω在τ时刻的标识,在时刻τ+ω(ω>0),通过有效触发 H(Mτ)到达新的标识 Mτ+ω,
记作 Mτ[H(Mτ)>Mτ+ω.Mτ+ω分别按如下规则计算:∀ti〈d1,d2,…,dn〉∈H(Mτ): 

(1) 若 ti∈TD:∀pj∈
●ti∪ti

●:Mτ+ω(pj)=Mτ(pj)−AF(pj,ti)〈d1,d2,…,dn〉+AF(ti,pj)〈d1,d2,…,dn〉; 

(2) 若 ti∈TC:Mτ+ω(pj)=Mτ(pj)−
 

 0
( )div

ω
τ τ∫ ,向量 S(Mτ)=[si],其中,si 对应变迁 ti. 
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则定义 5 可以转换为 M′=Mτ+IM(Ω)⋅S(Mτ).因此,可以利用关联矩阵分析 CN 模型.如果存在触发序列 H1,H2,...,Hk

和标识序列 M1,M2,…,Mk,使得 M[H1>M1[H2>…Mk−1[Hk>Mk,则称 Mk 是从 M 可达的.记 R(M)为 M 的所有可达标

识集合,规定 M∈R(M). 

2.2   嵌入式系统的核心网模型 

(1) 设备的建模 
传感器 dei 的 CN 模型 deNi 如图 3(a)所示,具体执行流程:若得到调用(M(pin)≠∅)则触发变迁 tin 对设备初始

化,并进入运行位置;若运行成功 te 则输出采集数据到 pe;变迁 to 的作用是将采集的数据输出,同时传感器重新进

入运行位置,变迁 to 的延迟时间β(to)等于传感器的采样时间间隔.执行器 dei 的 CN 模型 deNi 如图 3(b)所示,其中,
变迁 tad 表示调整操作,若有执行指令输入(pex)则调用执行操作 tex.设置变迁 tex 的优先级比 tad 要高. 

 
 
 
 
 

 (a)                               (b) 

Fig.3  CN model of lower level device 
图 3  底层设备的 CN 模型 

(2) 计算与物理的交互模型 
物理和计算的交互作用可分为计算对物理的影响、物理对计算的影响、物理和计算系统的相互转换 4 种,

具体的 CN 模型如图 4 所示.其中:图 4(a)是计算对物理的影响,假设 M0(p2)=ε,|M0(p3)|≠∅,且离散变迁的优先级比

连续的高.系统通过 p1 和 p5 控制连续变迁 t3 的执行与否,变迁 t1 的触发会输出个体到库所 p2;图 4(b)是物理对计

算的影响;而图 4(c)和图 4(d)分别是将系统从离散转换成连续和从连续转换成离散. 
 
 
 
 
 

(a)                      (b)                        (c)                         (d) 

Fig.4  CN model of interaction 
图 4  交互的 CN 模型 

(3) 组件的建模 
Ci 的组合网模型为 CNi,具体建模过程为: 
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① 任务的建模:将任务 tki,j 抽象为等待执行(ps,i,j),执行(ti,j)和结果输出(pe,i,j),变迁 ti,j 的 AT 函数是根据任务 
的执行条件设置; 

② 子组件 sci,j 的建模:引入替代节点 TSCi,j 描述 sci,j 页面,根据其输入/输出接口引入相应端口节点; 
③ 若组件 Ci 中包含 n 个设备,则根据设备的建模过程引入设备的替代节点和相应的端口节点; 
④ 资源的建模:为组件中每个资源 r 都建立一个库所 pr 来存放,同时,将 r 抽象成个体 dr.设 r 的数目为 n, 

则设置 M0(pr)=(dr,n)来表示有 n 个 r 可用.根据任务的属性函数,可以确定任务与资源的对应关系; 
⑤ 任务基本关系进行建模:tki,j>tki,k,tki,j||tki,k,tki,j∇tki,k,tki,j+tki,k 的模型分别如图 5(a)~图 5(d)所示(这里仅考 

虑任务的执行流程).其中,设 RL(tki,g,tki,j)=RL(tki,g,tki,k)=RL(tki,j,tki,f)=RL(tki,k,tki,f)=>.图 5(c)中,设任务互斥 
访问资源 r.同样,可以对子组件间、任务与子组件间基本关系进行建模; 

⑥ 组件的初始化和结束:引入 tin 和 ps(输入接口)来描述整个组件的开始操作和开始位置,依据组件的特征 
对整个系统进行初始化: 

•ps=∅,ps
•=tin,•tin=ps,tin

•={ps,i,j|∀sci,k∈subC(Ci),RL(sci,k,tki,j)≠>}∪{ ,i j
sp |∀sci,k∈subC(Ci),RL(sci,k,sci,j)≠>}. 

同时,引入 te 和 pe(输出接口)来描述整个组件的结束操作和结束位置: 

te
•=po,•po=te,•te={pe,i,j|∀sci,k∈subC(Ci),RL(tki,j,sci,k)≠>}∪{ ,i j

op |∀sci,k∈subC(Ci),RL(sci,j,sci,k)≠>},po
•=∅. 

⑦ 集成模型:根据任务、子组件间的基本关系组合对应的模型,同时设置变迁优先级均为 3(最低等级). 
 

 

 

 
 (a) (b) 

 

 

 

  (c) (d) 

Fig.5  CN model of basic relationship among tasks 
图 5  任务基本关系的 CN 模型 

(4) 通信过程建模 
本文把事件抽象成个体 di.组件间发布和订阅事件的 CN 模型分别如图 6 所示,假设任务 tki,j,…,tkv,b 是生产

者,任务 tkt,k 是一个消费者.引入库所 pp 用于存放总线令牌,pc 用于保存发布的所有事件.对于生产者 tki,j,引入库

所 pp,i,j 用于存放发布的事件并等待发布.对于消费者 tkt,k,引入变迁 tsb,t,k 将符合条件的事件打包并存放在库所

pwe,t,k 中等待网络连接,变迁 tsb,t,k 的 AT 函数等于事件的订阅条件;若链接成功 te,t,k,则进入路由传输.对于每个路

由 roi,引入库所 pr,i,并将对应路由转发操作抽象成一个变迁 tt,i.按照路由表,排在第 1 个路径上的变迁优先级均

为 0,排在第 2 个路径上的变迁均为 1,以此类推. 
(5) 核心网模型的集成 
根据嵌入式系统的结构特点,需求模型Ξ的核心网模型Ω构造步骤是: 
① 按照底层设备、组件的构造方法,结合任务、设备属性函数,分别构造系统所调用设备、组件的模型; 
② 根据组件的通信需求,组合各个组件的模型; 
③ 引入变迁 ts 和库所 ps 分别描述整个系统的开始操作和开始位置,依据组件的特征对整个系统进行初始 
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化,使得:•ps=∅,ps
•=ts,•ts=ps,ts

•={ i
sp |∀Ck∈C,Ci∉subCk∧Sm(Ci)=∅};引入变迁 te 和库所 pe 分别描述整个系 

统的结束操作和结束位置,使得:te
•=pe,pe

•=te,•te={ i
op |∀Ck∈C,Ci∉subCk∧Pm(Ci)=∅},pe

•=∅. 

 
 
 
 
 
 
 

(a)                                     (b) 

Fig.6  CN model of communication process 
图 6  通信过程的 CN 模型 

2.3   模型性质 

设组件 Ci、子组件 sci,j、设备 dei 对应的 CN 模型分别表示为 CNi,scNi,j,deNi,模型 scNi,j 中的变迁、库所集

合分别标记为 Ti,j 和 Pi,j.Mτ是组件 Ci 在τ时刻的标识,则:(1) 函数 TM(Mτ,sci,j)为子组件模型 scNi,j 中所有库所在

标识 M 下包含的个体值,称为 Mτ在子组件 sci,j 上的映射;(2) ∀M∈R(Mτ),记δ(Mτ,M)为 Mτ到 M 的触发序列集合; 

(3) ∀δk∈δ(Mτ,M),触发序列 k
sc jδ → ={tf|tf∈δ k ∩Ti,j}称为δ k 在子组件 sci,j上投影序列.若 M(pe)=ε,则称 M 为模型的一 

个正常终止标识,即完成所需要的功能.记集合 MF(Ω)为模型Ω的正常终止标识集合. 
定理 1. 设 Mτ是组件 Ci 在τ时刻的标识,TM(Mτ,sci,j)为标识 Mτ在子组件 sci,j 上的投影,则∀M′∈R(Mτ), 

∀δk∈δ(Mτ,M′)有 TM(Mτ,sci,j)[ k
sc jδ → >TM(M′,sci,j). 

证明:因为 TM(Mτ,sci,j)是标识 Mτ在子组件 sci,j 上映像,根据函数 TM 的定义可知,∀ps∈Pi,j 有 
Mτ(ps)=TM(Mτ,sci,j)(ps). 

所以,TM(Mτ,sci,j)是 sci,j 在τ时刻的一个标识,任取标识 Mτ下的一个最大触发集 H1(Mτ). 
因为 sci,j 是组件 Ci 的一个子组件,根据组件 Ci 的建模过程可知,∀t∈Ti,j,(•t∪t•)∩(Pi−Pi,j)=∅,所以变迁 ti 的发

生权仅与 Pi,j 中库所个体的变化有关,即∃TM(Mτ,sci,j)的一个最大触发集 H2(TM(Mτ,sci,j)),使得 
H2(TM(Mτ,sci,j))=H1(Mτ)∩Ti,j. 

设 TM(Mτ,sci,j)[H2(TM(Mτ,sci,j))>M1,Mτ[H1(Mτ)>M2. 
因为 H2(TM(Mτ,sci,j))=H1(Mτ)∩Ti,j,所以 M1=TM(M2,sci,j).依此类推可得:∀M′∈R(Mτ),∀δk∈δ(Mτ,M′)有 

TM(Mτ,sci,j)[ k
sc jδ → >TM(M′,sci,j). 

综上所述,设 Mτ是组件 Ci 在τ时刻的标识,TM(Mτ,sci,j)为标识 Mτ在子组件 sci,j 上的映射,则∀M′∈R(Mτ), 

∀δk∈δ(Mτ,M′)有 TM(Mτ,sci,j)[ k
sc jδ → >TM(M′,sci,j).证毕. □ 

定理 1 说明,可以根据实际需要将嵌入式系统的 CN 模型逐层分解到各个子组件上,进而减少分析的复杂

度.因此,采用 CN 模型对嵌入式系统进行建模和分析是可行的. 
执行的正确性映像到模型是指模型运行过程所到达的标识均符合用户的需求.由于核心关注点是嵌入式

系统的执行流程,关系到整个系统的运行,因此执行的正确性只需要在核心网上分析即可,以减少分析复杂度. 
定理 2. 在核心网Ω中,设集合 MF(Ω)为模型Ω的正常终止标识集合,∀M∈R(M0),若∃Ci∈C使得 M(CNi•ps)≠∅,

则有∀M′∈MF(Ω)∩R(M),∀δk∈δ(M,M′),CNi•te∈δk. 
证明:∀M′∈MF(Ω)∩R(M),根据 Ci 的结构可以分两种情形:Ci 不包含子组件,Ci 包含子组件. 
情形 1.Ci 不包含子组件,即 Ci 中仅包含任务或设备. 
因为 M(CNi•ps)≠∅∧•CNi•tin=CNi•ps,所以 CNi•tin∈FT(M). 
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因为 CNi•ps
•=CNi•tin,所以 M 的所有最大触发集均包含 CNi•tin,任选一个最大触发集 H1,设 M[H1>M1. 

从模型 CNi 的构造规则可知,在标识 M1下,CNi得到初始化,开始执行各个任务.由于在核心网中仅考虑任务

的执行流程,因此 CNi 会一直执行下去,直到所有任务运行结束.此时,CNi•te 具有发生权. 
因为 M′∈MF(Ω),所以 FT(M′)=∅,即:∀δk∈δ(M,M′),CNi•te∈δk. 
情形 2.Ci 包含子组件.假设定理 2 对 Ci 中包含的子组件均成立,下面证明在组件 Ci 上命题同样成立. 
同理,CNi•tin∈FT(M)且 M 的所有最大触发集均包含 CNi•tin,任选一个最大触发集 H1,设 M[H1>M1. 
从CNi的构造规则可知,在标识M1下,CNi得到初始化.因为定理 2对Ci所包含子组件均成立,即∀sci,j∈subCi, 

∃M2∈R(M1)使得 M2(CNi•
,i j

op )≠∅,因此,CNi 会一直执行直到所有任务和子组件运行结束,即 CNi•te 具有发生权. 

同理可得,∀δk∈δ(M,M′),CNi•te∈δk.证毕. □ 
从定理 2 可知,核心网模型可以实时感知系统的动态变化.此外,通过设置变迁执行条件来动态控制系统的

运行.设嵌入式系统的核心网模型为Ω,∀Mk∈MF(Ω),任务集合 ETK(Mk)={tki,j|ti,j∈δ(M,Mk)}称为系统一个完整任

务集.通过触发一个完整任务集,系统可以到达一个结束标识,即完成功能需求.记所有完整任务集合为 AET(Ω). 

3   可靠嵌入式系统的设计 

3.1   嵌入式系统可靠性保障策略 

网络环境的异构性、分布式自治等特性决定了嵌入式系统在执行过程中可能会面临基础设施失效、计算

系统故障、网络失效等问题.本文基于嵌入式系统特征对系统主要故障进行归纳: 
(1) 物理系统故障:传感器检测数据误差较大、传感器或执行器发生故障变成不可用的. 
(2) 计算系统故障:组件中某个任务运行失败. 
(3) 通信故障:路由节点失效或网络链接中断. 
下面根据系统可能发生的故障情况,提出嵌入式系统的可靠性保障策略(假设系统的可靠性要求为 DP),主

要分为设备策略、任务策略和通信策略. 
(1) 设备策略:设备策略指当设备发生故障时调用备份设备代替执行: 

① 若传感器存在计算模型,则对计算模型进行建模预测采集数据,并与实际采集的数据进行对比,一 
旦误差大于门限δ(可以根据实际情况调整),则认为该传感器发生故障;同样,执行器发生故障表现 
为不可用; 

② 在每个组件中增加∂个备份设备.一旦检测到设备生故障,就启用一个可用备用设备.对于传感器, 
还将当前错误数据校正为理想的数据.若传感器恢复正常,则中断备份传感器重新启用原先传感 
器;若执行器正常运行,则等待下一次调用. 

(2) 任务策略:采用故障屏蔽机制中的主动复制技术对系统中关键任务进行空间冗余计算: 
① 由于嵌入式系统每个任务的可靠性都比较高,因此本文主要采用 2-元或 3-元备份; 
② 当系统执行任务时,将请求发送给所有任务副本; 
③ 系统在接收到请求应答时,随机选择一个执行结果.如果所有副本都运行失败,则说明该任务运行 

故障. 
(3) 通信策略:采用冗余技术实现通信过程的容错.路由节点失效时,则回退到上一步重新选择;若是链接

失败则进行重新发送,每个数据包都最多只能发送 y 次(使得 y=Round(log1−r(DP1/X)),其中,X 是系统中

任务、订阅请求总数).若一个数据包发送失败,则重新竞争路由;若 y 次都失败,则说明该通信任务运

行故障. 
多元备份虽然可以提高系统的可靠性,但 CN 模型的状态空间随着备份的增加呈非线性增加.假设通信策

略中每个数据包可发送 y 次,下面给出任务 tki,j 副本数 BackN(tki,j)的计算步骤(设 BackN(tki,j)的初始值为 0, 
AE=AET(Ω)): 
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(1) 若 AE≠∅则∀ETKk∈AE,∀tki,j∈ETKk,执行步骤(2)和步骤(3); 

(2) 计算阈值 z,Np=|ETKk∩Sm(Ω)|,则

1
| |

(1 (1 ) )

k

p

ETK

Ny

DPz
r

⎛ ⎞
= ⎜ ⎟⎜ ⎟− −⎝ ⎠

; 

(3) 计算副本数 BackN(tki,j): ,, 1 ,( ) max{ (log ), ( )}
i ji j rt i jBackN tk Round z BackN tk−= ,AE=AE−ETKk. 

其中,Round(x)是对 x 向上取整的函数.一直执行到所有任务的副本数都计算完毕. 
根据任务的属性及其副本数,可计算完整任务集的可靠性:∀ETKk∈AET(Ω),Np=|ETKk∩Sm(Ω)|,则 ETKk 对应 

的执行流程可靠性等于 ( ),

, ,

( )
,

( )
( ) 1 (1 ) (1 (1 ) )i j

i j k i j k

BackN tk y
k i j

t ETK t ETK Sm
FR ETK rt r

Ω∈ ∈ ∩

= − − × − −∏ ∏ . 

3.2   嵌入式系统可靠性保障策略的切入 

下面采用 CN 对可靠性保障策略中故障输出关注点 conof、设备容错关注点 conde、任务容错关注点 contk

和通信容错关注点 concf 进行建模.在核心网上织入{conof,conde,contk,concf}得到的模型称为可靠模型Ωs.从 AOP
的原理可知,通知网包含在引入网中,因此下面对横切关注点进行建模时仅给出引入网模型. 

(1) 故障输出关注点 conof 
故障输出切入点: 

tof1:{deNi•tin|dei∈DeS},po1f:{deNi•pwe|dei∈DeS∪DeA}∪{CNi•ps,i,j|tki,j∈TK}∪{CNi•pwe,t,k|tkt,k∈Sm(Ci)}. 
引入网如图 7 所示.切入点 tof1 用于输出传感器检测资料误差较大的故障,根据计算模型引入 prs, tse 和 pow

描述资源的理想变化过程;变迁 tce 对预测数据和传感器采集的数据进行对比.因此,变迁 tce 的 AT 函数为|x−y|>δ.
切入点 pof1 用于输出设备不可用、任务运行失败或发送事件时链接失败的故障信息.conof 的编织规则为:针对每

个任务、设备和订阅请求,分别引入故障输出的切入点及其引入网;同时,为了及时输出故障,新增加变迁优先级

均为 0. 
 
 
 
 

(a)                                (b) 

Fig.7  Modeling concerns of fault outputting 
图 7  故障输出关注点的建模 

(2) 设备容错关注点 conde 
设备容错切入点定义为 

pde1:{deNi•po|dei∈DeS},pde2:{deNi•pwe|dei∈DeS},pde3:{deNi•pex|dei∈DeA},pde4:{deNi•pm|dei∈DeA}. 
对应引入网如图 8(a)、图 8(b)所示.pde1,pde2 分别用于传感器的备份执行和重启传感器过程.pde3,pde4 分别用

于执行器的备份执行和重新启用过程.其中,变迁 tbad,tbex分别表示备份执行器的调整和执行操作.conde的编织规

则:在每个 Ci 中引入库所 pbsp,pbap,分别表示组件中未被调用备份传感器和执行器个数.根据设备的特性,动态编

织设备故障切入点,设在 M 下 dej 发生故障(M(deNj•pfa)=ε),则依次做如下操作:① 若 dej 是传感器,则织入 pde1 和

pde2;否则,织入 pde3 和 pde4;② 在设备所属 Ci 的 CN 模型 CNi 中增加故障处理模块,如图 8(e)所示. 
(3) 任务容错关注点 contk 
任务容错切入点定义为 ttk:{CNi•ti,j|tki,j∈subCi},ptk{CNi•ti,j|tki,j∈subCi},对应引入网如图 9(a)、图 9(b)所示.切 

入点 ttk 描述任务的执行操作,其中,对于每个副本 ,
k
i jtk ,引入 ps,i,j,k,pf,i,j,k,po,i,j,k 分别描述备份等待执行位置、执行 

失败位置和执行输出位置.库所 pwe 用于存放执行结果,若存在某个备份执行成功,则调用 te 来随机选择一个结

果输出.contk 的编织规则:根据 Ci 的实际需求在 tki,j 上依次切入 ttk 和 ptk,引入的变迁优先级均为 0. 

tof1 ps
tse

pow

tce po
prs

x

x
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pe y
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(4) 通信容错关注点 concf 
通信容错切入点定义为 pcf:{CNi•pwe,t,k|tkt,k∈Sm(Ci)},对应引入网如图 9(c)所示.若链接失败 tr 且还可以重试

(pp 含有个体)则重试;若重试 y 次都失败,则输出失败信息.编织规则为:每次织入时,需要根据特定的请求对引入

的变迁和库所进行具体命名,且变迁 tr 与对应的链接成功操作优先级相等. 
 
 
 
 
 
 
 
 
 
 

Fig.8  Modeling concerns of the device’s fault 
图 8  设备故障关注点的建模 

 
 
 
 
 
 
 
 

(a)                         (b)            (c) 

Fig.9  Modeling concerns of the task’s fault 
图 9  任务容错关注点的建模 

3.3   可靠性保障策略的有效性 

由于可靠模型Ωs 的状态空间会有一些特殊的标识,设 M 为Ωs 的一个可达标识:若 FT(M)=∅,则称 M 为Ωs

的终止标识,记 TS(Ωs)={M|M∈R(M0)∧FT(M)=∅};若 M∈TS(Ωs)∧M(pe)=ε,则称 M 为Ωs 的正常终止标识,否则称为

失败终止标识.记 TSE(Ωs)={M|M∈TS(Ωs)∧(M(pe)=ε)},TSF(Ωs)=TS(Ωs)−TSE(Ωs). 
本文将可靠性保障策略抽象成多个横切关注点,在核心网模型运行过程中动态地织入.同一个关注点的不

同切入点,在织入过程中可能涉及相同位置,相互之间会互相干扰.因此,有必要分析各个横切点之间的兼容性. 
定理 3. 设嵌入式系统的核心网模型为Ω,conde,contk分别是设备容错关注点和任务容错关注点,cut1,cut2 分

别为两个切入点: 
(1) ∀cut1,cut2∈conde,∀dei∈De,设在 deNi 上前后织入 cut1,cut2 得到 deN1,2 和前后织入 cut2,cut1 得到

deN2,1,若 M1(deNi•pin)=ε,则有 R(M1,deN1,2)=R(M1,deN2,1); 
(2) ∀tki,j∈TK,设在 tki,j 的模型前后织入 ttk,ptk 得到 tk1,2 和前后织入 ptk,ttk 得到 tk2,1,若 M1(Ci•ps,i,j)=ε,则有

R(M1,tk1,2)=R(M1,tk2,1). 
证明:因为切入点织入的时序不同不会影响到组合网的结构,所以模型 deN1,2,deN2,1 中包含的变迁、库所、

弧及其属性相同,下面分别分析 deN1,2,deN2,1 的可达标识. 
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因为 M1(deNi•pin)=ε,所以 M1(deN1,2
•pin)=ε. 

因为•deN1,2
•tin=deN1

•pin∧deN1
•pin

•=deN1,2
•tin,所以 deN1,2

•tin∈MT(M1),即 M1 下的最大触发集都包含 deN1,2
•tin,

任选一个最大触发集 H1,设 M1[H1>M2. 
根据传感器可能发生的情形:采集数据误差大于门限、变成不可用、执行成功. 
• 当数据误差大于门限时,由于 tce 的优先级高于 to,且 AT(tce)=true,故系统会触发 te,tse,tce,并输出故障 pfa; 
• 当传感器变成不可用时,系统会触发变迁 tfa,并输出故障 pfa; 
• 当传感器执行成功时,虽然 tce 的优先级高于 to,但 AT(tce)=false,所以系统会触发变迁 te,tse,to,并输出结果

po. 
同理可以分析 deN2,1 的执行语义等价于 deN1,2,所以 R(M1,deN1,2)=R(M1,deN2,1). 
同理,根据组合网的运行语义可得子命题(2)成立.证毕. □ 

根据定理 3 可知,本文提出的编织规则可以确保各个横切点之间的兼容性,使得切入后模型保持一致性和

不变性.因此,将可靠性保障策略切入到嵌入式系统的核心网具有可行性.下面分析可靠性保障策略的有效性. 
定理 4. 设需求模型Ξ对应的可靠模型为Ωs,其中,∃tki,j∈TK,Ωs 在 tki,j 上织入任务容错关注点,设 M0 是Ωs 的

初始标识,则: 
(1) ∀M∈TSE(Ωs),∀δk∈δ(M0,M),∀Ci∈C,CNi•tfa∉δk; 
(2) ∀M∈R(M0),∀δk∈δ(M0,M),∃dei∈De,deNi•tfa∈δk,则∃M′∈TSE(Ωs)使得 M′∈R(M); 
(3) ∀M∈R(M0),∀δk∈δ(M0,M),若∃tf,i,j,g,tf,i,j,h∈Ti,使得 tf,i,j,g∈δk,tf,i,j,h∉δk,则∃M′∈TSE(Ωs),使得 M′∈R(M). 
证明:(1) 反证法.设 M0 到 M 之间可能经过的标识集合 rm={M1,M2,…,Mn},且设∀M∈TSE(Σ),∀δk∈δ(M0,M), 

∃Ci∈C,CNi•tfa∈δk. 
因为 CNi•tfa∈δk,所以∃Mi∈rm,使得 Mg(CNi•pfa)=ε,且∃Cj∈C,Ci∈subCj. 
又因为 Mg(CNi•pfa)=ε,所以 Mg(CNi•po)=∅.根据定理 2可知,∀M′∈R(Mg),M′(CNj•po)=∅.以此类推,一直往上直

到最顶层可得 M′(pe)=∅,所以∀M′∈R(Mg),M′∉TSE(Ωs). 
因为 M∈R(Mg),所以 M∉TSE(Ωs),与前提矛盾. 
所以假设不成立,即∀M∈TSE(Ωs),∀δk∈δ(M0,M),∀Ci∈C,CNi•tfa∉δk. 
同理可证子命题(2)和子命题(3)成立.证毕. □ 
定理 4说明,若Ωs处于某个正常结束位置,则系统可以完成所有组件功能;当某个设备发生故障时,系统仍然

可以继续运行并正常结束;当某个任务副本运行失败时,只要其余一个副本运行成功,系统就可以继续运行. 
定理 5. 设需求模型Ξ对应的可靠模型为Ωs,系统的可靠性要求为 DP,根据任务策略计算出任务 tki,j 的副本

数为 BackN(tki,j),则∀ETKk∈AET(Ω),FR(ETKk)≥DP. 

证明:∀ETKk∈AET(Ω),设 Np=|ETKk∩Sm(Ω)|,

1
| |

(1 (1 ) )

k

p

ETK

Ny

DPz
r

⎛ ⎞
= ⎜ ⎟⎜ ⎟− −⎝ ⎠

, 

因为∀tki,j∈TK,采取 BackN(tki,j)个副本后,整个任务的可靠性为 ,( )
,1 (1 ) i jBackN tk

i jrt− − , 

因为
,, 1 ,( ) max{ (log ), ( )}

i ji j rt i jBackN tk Round z BackN tk−= ,所以 BackN(tki,j)≥ ,1(log )
i jrtRound z− ,即 

,( )
,1 (1 ) i jBackN tk

i jrt− − ≥z. 

又因为 ( ),

, ,

( )
,

( )
( ) 1 (1 ) (1 (1 ) )i j

i j k i j k

BackN tk y
k i j

t ETK t ETK Sm
FR ETK rt r

Ω∈ ∈ ∩
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所以
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| |

( ) ( )
( ) (1 (1 )) (1 (1 ) )
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i j k i j k

yETK y
k Ny

t ETK Sm t ETK Sm
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∏ ∏≥ . 

因为 Np=|ETKk∩Sm(Ω)|,所以
, ( )

(1 (1 ) ) ,
(1 (1 ) ) p

i j k

y
Ny

t ETK Sm

DP r DP
r Ω∈ ∩

× − − =
− −

∏ 即 FR(ETKk)≥DP. 

综上所述,∀ETKk∈AET(Ω),FR(ETKk)≥DP.证毕. □ 
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定理 5 说明,任务策略可以在保证系统满足高可靠性要求.同理可得,嵌入式系统采用任务策略后再使用通

信策略可以确保系统的高可靠性.因此,本文中阈值的设置方法可以控制任务的副本数、数据包的发送次数. 

4   实例仿真 

本文以正在开发的石化行业物料平衡系统为例,来说明嵌入式系统的建模与分析过程.物料平衡流程包含

下列组件:组件 C1 用于执行原油蒸馏工艺,并产生煤油、灯油、蜡油和渣油;组件 C2 用于执行蜡油裂化工业以

产生催化汽油;组件 C3 用于实现渣油焦化工业,并产生焦化石油和石油焦;C4 跟踪各个油罐的存储量;平衡组件

C5 准确跟踪原油、各种半成品、成品的库存和生产工艺;生产控制组件(C6)包含生产成本计算(C7)和生产量分

配(C8).其中:C1,C2,C3 是 C4 的子组件,且 C6,C7,C8 是计算子系统的组件;其余为物理子系统的组件. 
• C1:tk1,1>tk1,2>(tk1,3||tk1,4||tk1,5||(tk1,6+tk1,7)||tk1,8); 
• C2:tk2,1>tk2,2>tk2,3; 
• C3:tk3,1>tk3,2>(tk3,3||tk3,4); 
• C4:tk4,1>(tk4,2||tk4,3||tk4,4||tk4,5||tk4,6||tk4,7||tk4,8||tk4,9||tk4,10||tk4,11)>t4,12; 
• C5:(C4||C1>(C2||C3))>tk5,1>tk5,2>(tk5,3+tk5,4)>(tk5,5||tk5,6)>tk5,7; 
• C6:tk6,1>C7>C8>tk6,2; 
• C7:tk7,1>tk7,2>tk7,3; 
• C8:tk8,1>tk8,2>tk8,3>(tk8,2||tk4,3||tk4,4||tk4,5). 
通信过程主要有:变迁 t1,2,t2,2,t3,2,t4,12 发布的事件经由 t5,1 订阅;t5,7 发布的事件由 t7,1 消耗;t7,3 发布事件则由

t8,2 消耗.同时假设:每个生产过程都会产生气体和造成一定损耗;每种油对应一个油罐,每个油罐都有一个传感

器用于采集存储量;每次生产过程都引入传感器采集各种产品的产出与消耗;每个任务、传感器和链接的可靠

性均为 99.5%,传感器修复时间为 10m;流量变量直接由仪表测量,数据由现场 DCS 经接口送往实时数据库,平均

18s 采集一次(传感器),而计算模型由化验室分析(根据上一次数据校正结果),直接输入到需求中进行管理, 4h
更新一次;假设每个传感器采集的数据与预测值的误差应该不超过预测值的 50%;每个事件的传递都有一个专

门的路由.根据本文所提出的方法,首先构建物料平衡的核心网模型,然后织入可靠性保障策略的不同关注点以

形成可靠模型.其中,蜡油油罐的传感器和组件 C6 的可靠模型分别如图 10 所示.根据核心网模型的执行语义可

知,核心网可以刻画物料平衡的执行流程,并满足执行的各种约束.若没有采取可靠性保障策略,系统的可靠性

为 77.0549%;根据可靠模型,可计算出在系统执行 1小时的可靠性为 99.9994%.采用可靠性保障策略能有效地提

高系统的可靠性. 
设备容错关注点提出对于组件设置备份传感器来代替故障传感器执行,而备份传感器会增加生产成本和

管理.因此,有必要基于历史数据分析物料平衡中组件需设置多少个备份传感器比较合适.下面以组件C3焦化过

程中半个小时采集渣油 x1、焦化石油 x2 和石油焦 x3 的数据为基础(如图 11(a)所示),研究 C3 中所需的备份传

感器,其中,x1p,x2p,x2p 标注预测值,x1c,x2c,x3c 标注采集值,单位为 10−3/KG.S−1.从实际 0.5 小时采集的数据可得,
在 0.5 小时内,只有两个采集的数据出现故障,分别为原料渣油第 16 个采集点(4.8m)和焦化石油的第 60 个采集

点(18m).两次故障时间间隔超过 10m(13.2m),因此当第 2 个故障发生时,渣油传感器已经重新可用,所以只要引

入一个备份传感器即可. 
为了评估方法的有效性,本文设计仿真实验并评估方法的效果.首先,随机生成 960 个任务构成嵌入式系统

的任务资源.每个任务至少包含任务名称、任务功能等基本信息,同时产生 320 个传感器和 120 个链接作为嵌

入式系统的物理资源.如无特殊说明,下面仿真中的物料平衡均包含 48 个任务,16 个传感器,6 个通信过程. 
实验 1 的目的是说明任务容错关注点的有效性,假设系统的可靠性要求为 99.9%.具体实验步骤如下: 
(1) 取 480 个任务,160 个传感器,60 个链接属性分为 10 组,每组对应为一个物料平衡,依次对每组做步骤

2、步骤 3; 
(2) 根据核心网的集成步骤,构造物料平衡的核心网模型,计算出对应的完整任务集; 
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(3) 根据任务执行副本数的计算公式,分别计算每个任务的副本数,并计算整个物料平衡的可靠性. 
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Fig.10  Resource balancing system model 
图 10  物料平衡系统模型 

实验 1 的实验结果如图 11(b)所示,其中,R 表示用户的可靠性要求,2-B 是每个任务采取二元备份情况下物

料平衡的可靠性.分析该图可知: 
(1) 当所有任务都执行 2元备份时,10组物料平衡的可靠性都得到不同程度的提高,但仍然不能满足高可

靠性要求; 
(2) 采用可靠性保障策略可以确保系统的可靠性得到满足,10 组物料平衡平均可靠性为 99.9752%; 
(3) 分析仿真结果发现,需要执行 3元备份的任务数仅占总数的 40%以下.因此,采用该方法不仅可以满足

用户可靠性要求,且可减少任务副本,进而间接减少模型的状态空间. 
实验 2 的目的是说明采用可靠性保障策略的有效性,具体实验步骤如下: 
(1) 取 480 个任务,160 个传感器,60 个链接属性分为 10 组,每组对应一个物料平衡,依次对每组做步骤(2); 
(2) 计算物料平衡在下列情况下的可靠性:没有采用任何策略 R1,单独采用任务容错 R2、通信容错 R3、

设备容错 R4 和采用可靠性保障策略 R5. 
实验 2 的实验结果如图 11(c)所示,分析该图可知: 
(1) 虽然任务的可靠性均较高(任务的平均可靠性为 99.486%),但是系统的可靠性仍然较低.10 组物料平

衡可靠性分布在 70%~80%,远远不能满足高可靠性要求; 
(2) 单独采用任务容错、设备容错、通信容错都或多或少地提高了系统可靠性,但总体还未能满足要求. 
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 (b)                                              (c) 

Fig.11  Simulation results 
图 11  仿真结果 

5   相关工作 

形式化方法是保证嵌入式系统正确性及提高嵌入式系统可靠性的重要手段.文献[9]使用 Petri 网对嵌入式

系统进行建模与验证,并采用模型检验分析系统的性质.文献[10]采用 VDM++对分布式实时嵌入式软件进行规

约,并运用 VDM 验证工具来验证系统的性质.文献[11]给出了关注点之间横切关系的形式化描述和横切关注点

之间时序冲突的形式定义,并在此基础上给出了时序冲突分析的步骤.这些工作采用形式化方法对不同的领域

进行分析,但没有涉及到嵌入式系统的动态和静态特性、物理和计算控制,对系统非功能属性及离散与连续的

特性也没有考虑. 
在对系统的可靠性进行分析方面也有一些研究工作,文献[12,13]提出使用 Markov 链对系统可靠性进行分

析的数学模型,并通过系统中构件与构件间交互的情况来对可靠性进行分析.这些方法通常是假设系统中各组

件间的关系是已知的,而没有考虑组件间的交互情况.本文使用 Petri 网建模可以准确地刻画系统中各个组件的

关系,为可靠性分析提供基本的支持.在基于模型的故障诊断方法来提高系统的可靠性也取得一定的进展,针对

错误诊断中难以协调各个组件的问题,文献[14]提出使用协调器对各个组件的消息进行分析,从而发现和定位

网络中的错误组件.Ardissono 等人提出一种基于错误诊断的框架[15],该框架可识别引起异常的原因并采取相应

的处理措施.这些方法在对故障进行处理时可以得到一定的效果,但是它们只能在运行时才能发现错误,对相关

的特性也很难进行推导.本文提出面向方面扩展,可以更好地刻画嵌入式系统的可靠特性,灵活处理嵌入式系统

的执行状态,并规范可靠性的方面及横切关注点,对系统的切入点作灵活的处理.此外,本文从理论上证明可靠

性保障技术的有效性,确保系统的可靠性满足需求,从而方便对嵌入式系统进行设计与开发. 
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与本文相近的工作还有文献[16,17],它们为本文的工作提供了一定的依据.文献[16]利用形式化的面向方

面的方法对安全软件架构进行分析,并验证方法的正确性,但没有考虑方面的分离及方面模型之间的依赖性.文
献[17]使用时态逻辑来描述和分析 CPS 系统软件结构的时间约束,并采用模型检验的方法来验证系统的性质.
该方法没有考虑系统的容错特性,而容错对于复杂嵌入式系统的正确执行具有重要的作用.Petri 网被用于嵌入

式系统的自动抽象和验证[18],提出对 CPS 系统的各个组成部分进行抽象的方法.该方法没有考虑系统的连续与

离散信号,对系统的计算与物理的交互、组件及通信过程也没有涉及.文献[19]提出一个CPS系统的形式化框架,
研究面向用户控制的 CPS 系统逻辑描述和动态性质分析.该框架考虑了物理设备的交互、计算及通信,但该方

法不易于扩展.本文提出的方法可以根据实际需要灵活扩展,并规范系统的方面及横切关注点. 

6   结束语 

在嵌入式系统设计开发过程中,尤其是早期对系统可靠性进行分析具有重要意义.根据分析的结果及时对

设计中不合理的地方进行调整,避免由于设计不合理导致软件最终实现不符合需求的情况,从而减少修改的代

价,提高开发的效率.与现有工作相比,应用本文所提出方法可以达到如下效果:(1) 正确刻画了嵌入式系统动态

和静态特性、物理和计算控制,采用 Petri 网对嵌入式系统的设备、计算与物理的交互、组件等进行建模,所构

造的模型可以确保嵌入式系统正确运行;(2) 组合过程的灵活性,在组合过程中可以根据实际需求对组件、设备

进行增减,并可以动态织入可靠性保障的相关技术;(3) 给出嵌入式系统的可靠性保障策略,采用面向方面思想

动态织入相关关注点,并基于模型分析可靠性保障策略的有效性,确保系统满足实际的需求;(4) 面向方面编程

思想的优越性,在分析嵌入式系统功能够属性时,只需采用核心网.仅在涉及到可靠性分析时才用到可靠性模

型,从而减少分析的复杂度.因此,该方法能简化可靠嵌入式系统设计与分析的过程,有效提高系统的设计质量. 
面向方面软件开发具有易理解、更加模块化以及更易于复用等特性.目前,我们正着手完善 Petri 网及其面

向方面扩展的形式化语法和语义,并进一步研究嵌入式系统的行为特征.同时,开发相应的支撑工具,形成一套

更具有实际应用价值的分析方法. 
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