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Abstract:  Certificateless public key cryptography (CL-PKC for short) is a new type of public key cryptography, 
which is developed on the foundation of identity based cryptography (ID-PKC for short). CL-PKC elimilates the 
key escrow problem and the need for public key certificate. These two advantages are what makes it attractive to the 
research community and industrial world form the beginning of its birth. It has been a very active research hot topic 
in the field of cryptology and information security. In about seven years, the study of CL-PKC has advanced step by 
step, making its theories and techniques more and more enriching. This paper revisits, analyzes, compares, and 
briefly reviews some of the main results. Furthermore, this study discusses some existing problems in this research 
field that deserve further investigation. 
Key words: certificateless public key cryptography; certificateless encryption; certificateless signature; 

certificateless key agreement 

摘  要: 无证书公钥密码体制(certificateless public key cryptography,简称 CL-PKC)是在基于身份的公钥密码体制

(identity-based public key cryptography,简称 ID-PKC)的基础上提出来的一种新型公钥密码体制,没有密钥托管问题、
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不需要使用公钥证书,使得无证书公钥密码体制从其概念提出的初始就受到了学术界和工业界的极大关注.从 2003
年至今,它一直是密码学和信息安全领域非常活跃的研究热点.其理论和技术在不断地丰富和发展.到目前为止,已
经积累了大量的研究成果.将对这些成果进行较为系统的整理、分析、比较和简要的评述,并探讨该领域研究尚存

在的不足及值得进一步研究的问题. 
关键词: 无证书公钥密码体制;无证书加密;无证书签名;无证书密钥协商;安全模型 
中图法分类号: TP309   文献标识码: A 

Diffie 和 Hellman[1]于 1976 年提出的公钥密码学(public key cryptography,简称 PKC)的概念引起了密码学

历史上的一次巨大变革,开创了密码学和网络信息安全发展的新纪元.公钥密码学能够很好地解决经典的对称

密码体制所固有的密钥管理困难以及不能为不可否认性(non-repudiation)提供理想的解决方法等问题,不仅使

对称密码体制的使用更加方便和可靠,而且使密码学在网络和信息安全中发挥的作用更加广泛和突出.公钥加

密和密钥协商为密钥管理提供了有效的技术途径.数字签名(digital signature)理论与技术的发展,为信息安全中

的不可否认性需求的满足给出了切实有效的解决方法,极大地促进了电子商务、电子政务以及各种管理系统的

数字化进程.目前,公钥密码理论与技术的发展正在为各种各样的信息系统的安全性发挥着不可或缺的保障 
作用. 

在公钥密码系统中,每个用户拥有一对相匹配的公私钥.其中的公钥对外公开,私钥由用户自己安全保管.
用户 Bob 用 Alice 的公钥来加密要发送给 Alice 的机密信息或验证 Alice 的签名;Alice 用自己的私钥来解密其

他用户发来的密文或者产生自己对一些消息的签名.当传统公钥密码系统用来实现保密和认证功能时,必须解

决好一个基本问题,那就是如何保证用户公钥的真实性和有效性.传统的解决方法是使用公钥基础设施 PKI 
(public key infrastructure).PKI 的核心组成部分是证书中心 CA(certificate authority).CA 负责为用户签发公钥证

书(public key certificate),用以保证系统中用户公钥的真实性和有效性.证书中通常包含用户的身份信息、公钥

和其他必要的信息,如所使用的加密和签名算法、证书的有效期等.CA 维护着一个动态变化的证书库(或叫证书

目录),该证书库向网络中的所有用户开放.一个用户在和 Alice 通信之前,先在证书库中查找 Alice 的公钥证书,
获得 Alice 的公开密钥,这样就可以和 Alice 进行保密通信了.当 Bob 把自己对某个消息的签名发给网络中另一

用户时,需要在签名后附上自己的公钥证书,接收者收到后,先验证 Bob的公钥证书的有效性,再用 Bob的公钥验

证签名.公钥证书较好地解决了公钥的真实性和有效性问题,使得 PKI 能够为网络用户提供较好的安全服务.但
公钥证书库的管理和维护需要巨大的计算、通信和存储代价. 

1984 年,Shamir 提出了基于身份的密码系统(identity-based cryptography)[2],他以另外一种方式解决了公钥

的真实性问题,避免了基于 PKI 的传统公钥密码系统中对证书的使用和验证过程.在基于身份的密码系统中,用
户的公钥是一些公开的、可以唯一确定用户身份的信息,一般这些信息称为用户的身份(ID).在实际应用中,用户

的身份可以是姓名+通信地址、手机号码、身份证号码或 E-Mail 地址等.在使用基于身份的密码系统进行保密

和认证时,由于我们已经知道对方的公开身份信息,所以就不需要在数据库中查找用户的公钥,也不需要对公钥

的真实性进行检验.因此,基于身份的密码系统无须公钥证书的存在.在基于身份的系统中,所有用户的私钥都

是由一个可信的第三方——私钥生成中心 PKG(private key generation center)利用它掌握的系统唯一的主密钥

(master key)产生的.因此,这样的系统中不可避免地存在一个固有的缺陷,即私钥托管问题.PKG 知道任何用户

的私钥,因而不诚实的 PKG 可以窃听任何用户的通信,并可以伪造任何用户的签名.一些学者对如何化解基于

身份的系统因私钥托管所带来的弊端做了一些探索,但无法从根本上解决问题. 
无证书公钥密码系统(certificateless public key cryptography)[3]正是为了克服基于身份的系统中的私钥托

管(key escrow)问题而提出的,其概念由 Al-Riyami 和 Paterson[3]于 2003 年提出.与基于 PKI 的传统公钥密码系

统相比,无证书的公钥密码系统和基于身份的系统一样不需要公钥证书,同时,无证书密码系统消除了基于身份

的系统中的私钥托管问题.可以说,无证书公钥密码系统不仅很好地结合了上述两种密码系统的优点,而且从一

定程度上克服了它们的缺点,是一种性能优良、便于应用的公钥密码系统. 



 

 

 

1318 Journal of Software 软件学报 Vol.22, No.6, June 2011   

 

在无证书的公钥密码系统中,仍然存在一个可信的第三方密钥生成中心 KGC(key generation center),它拥

有系统的主密钥(master key).KGC 的作用是根据用户的身份和系统主密钥计算用户的部分私钥,并安全地传送

给用户.在安全地收到自己的部分私钥后,用户再使用自己的部分私钥和自己随机选择的一个秘密值生成自己

完整的私钥,公钥由自己的秘密值、身份和系统参数计算得出,并以可靠的方式公布.之后,就可以用自己的私钥

进行解密和签名.在这样的系统中,KGC 无法得知任何用户的私钥.从而,无证书密码体制有效克服了基于身份

系统中的私钥托管问题.近年来,无证书密码体制引起了学术界的极大关注,一直是密码学与信息安全领域突出

的研究热点之一.有不少学术团体和科研机构在对这一新的密码系统进行探索研究,相继取得了有意义的研究

成果.本文将从无证书加密、无证书签名、无证书密钥协商等几方面对这一研究领域的现状及主要成果进行概

括和分析,并探讨该领域研究尚存在的不足和值得进一步研究的问题. 

1    无证书加密 

本节讨论无证书加密的定义、安全性概念,然后对现有的无证书加密方案进行总结、分析,最后指出在无

证书加密方面需要进一步研究的一些问题. 

1.1   无证书加密方案的基本概念 

无证书加密主要有 3 种定义模式:Al-Riyami 和 Paterson 定义(简称 AP 定义)、简化定义、Baek,Safavi-Naini
和 Susilo 定义(简称 BSS 定义). 
1.1.1   AP 定义 

Al-Riyami 和 Paterson 在文献[3]给出的无证书加密方案的定义,称为 AP 定义,其描述如下: 
一个无证书加密方案由以下 7 个概率多项式时间算法构成: 
(1) 系统设置算法 Setup:输入安全参数 1k,输出系统私钥 msk 和系统公开参数 params; 
(2) 提取部分私钥算法 Extract-Partial-Private-Key:输入 params,msk 和用户身份 ID,输出该用户的部分私

钥 dID.该算法由 KGC 运行,并通过安全信道把 dID 发送给用户; 
(3) 设置秘密值算法 Set-Secret-Value:输入 params 和用户身份 ID,输出用户 ID 的秘密值 xID; 
(4) 设置私钥算法 Set-Private-Key:输入 params、用户 ID 的部分私钥 dID 和秘密值 xID,输出用户 ID 的私

钥 skID; 
(5) 设置公钥算法 Set-Public-Key:输入 params 和用户 ID 的秘密值 xID,输出该用户的公钥 pkID; 
(6) 加密算法 Encrypt:输入 params、接收方身份 ID、公钥 pkID 和消息 M,输出密文 C 或者错误标识⊥; 
(7) 解密算法 Decrypt:输入 params、接收方身份 ID、私钥 skID 和密文 C,输出消息 M 或者错误标识⊥. 

1.1.2    简化定义 
可以把 AP 定义中的设置秘密值算法和设置公钥算法合并为一个用户密钥设置算法 Set-User-Key.文献[4]

进一步省略了设置私钥算法.在简化的无证书加密方案的定义中,一个无证书加密方案由以下 5 个概率多项式

时间算法构成: 
(1) Setup:同 AP 定义; 
(2) Extract-Partial-Private-Key:同 AP 定义; 
(3) Set-User-Key:输入 params 和用户身份 ID,输出其秘密值 xID 和公钥 pkID; 
(4) Encrypt:同 AP 定义; 
(5) Decrypt:输入 params、接收方身份 ID、部分私钥 dID、秘密值 xID 和密文 C,输出消息 M 或者错误标

识⊥. 
该定义与 AP 定义在功能上是一样的,但是对安全模型有影响.基于 AP 定义的安全模型,允许攻击者询问部

分私钥和私钥,但是不能询问秘密值;而基于该简化定义的安全模型,攻击者能够询问秘密值[4,5],所以攻击者变

得更加强大. 
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1.1.3   BSS 定义 
与以上定义有所区别的一个无证书加密方案的定义由 Baek,Safavi-Naini 和 Susilo 提出[6].在该定义模式下,

完整的用户公钥只有在用户从 KGC 获取部分私钥后才可以计算.BSS 定义由 7 个概率多项式时间算法组成,其
中,提取部分密钥算法 Extract-Partial-Key 和设置公钥算法 Set-Public-Key 不同于 AP 定义. 

• Extract-Partial-Key:输入 params,msk 和用户身份 ID,输出该用户的部分私钥 dID 和部分公钥 wID.该算

法由 KGC 运行,并通过安全信道把 dID 传输给用户,而 wID 可在公开信道上传输; 
• Set-Public-Key:输入 params、用户 ID 的部分公钥 wID 和秘密值 xID,输出该用户的公钥 pkID. 

1.2   安全模型 

对无证书加密方案的安全性,我们主要针对被广泛接受和使用的 AP 定义模式和适应性选择密文攻击[7]来

讨论. 
无证书体制下用户密钥的产生方式决定了两类攻击者,分别称为第 1 类攻击者和第 2 类攻击者.其中:第 1

类攻击者模拟外部攻击者,能够替换任何用户的公钥;第 2 类攻击者模拟诚实但好奇的 KGC. 
IND-CCA2 安全性:对一个无证书加密方案来说,如果攻击者 A在以下与挑战者 Challenger的游戏中不能以

不可忽略的优势获胜,那么我们说该方案在适应性选择密文攻击下,密文是不可区分的,即具有 IND-CCA2 安全

性[3−6]. 
游戏: 
(1) (params,msk)←ChallengerSetup(1k), 
(2) (ID*,(M0,M1))←Aoracles(params,inf), 
(3) b←{0,1}, C*←ChallengerEncrypt(Mb,ID*), 
(4) b′←Aoracles(params,inf,C*). 
A 获胜,当且仅当 b′=b. 
我们定义攻击者在以上游戏中的优势为 2|Pr[b′=b]−1/2|.如果 A 为第 1 类攻击者,那么 inf=∅;如果 A 为第 2

类攻击者,那么 inf=msk.攻击者在游戏的阶段(2)和阶段(4)可访问如下的预言器(oracles): 
• 部分私钥询问(第 1 类攻击者):攻击者提供一个用户身份 ID,挑战者运行提取部分私钥算法得到该用

户的部分私钥 dID,并把 dID 返回给攻击者; 
• 私钥询问:攻击者提供一个用户身份 ID,挑战者运行算法 Set-Private-Key得到该用户的私钥 skID,并把

skID 返回给攻击者; 
• 公钥询问:攻击者提供一个用户身份 ID,挑战者运行算法 Set-Public-Key 得到该用户的公钥 pkID,并把

pkID 返回给攻击者; 
• 公钥替换:攻击者可以替换任何用户的公钥; 
• 解密询问:解密预言器分为 3 类: 

 强解密:攻击者提供身份 ID和密文 C,挑战者用该用户当前公钥(无论是否被替换)对应的私钥解密

C,然后把解密结果返回给攻击者; 
 弱解密:攻击者提供身份 ID、秘密值 xID 和密文 C,挑战者通过部分私钥和秘密值计算出 ID 的完整

私钥,然后用该私钥解密 C,并把解密结果返回给攻击者; 
 一般解密:攻击者提供身份 ID 和密文 C,挑战者用该用户原来的私钥解密 C,然后把解密结果返回

给攻击者. 
在以上游戏中,攻击者会因所拥有的资源和能力的不同而受不同条件的约束,这些约束包括: 
(1) 在任何时候都不能询问挑战身份 ID*的私钥; 
(2) 如果某个公钥已被替换,那么不能询问该公钥对应的私钥; 
(3) 对于第 1类攻击者,如果用来生成挑战密文 C*的公钥是攻击者替换后的公钥,那么任何时候都不能询

问挑战身份 ID*的部分私钥; 
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(4) 对于第 2 类攻击者,不允许替换挑战身份 ID*的公钥. 
根据解密预言器的强弱,Dent[5]把第 1 类攻击者分为 3 种:强一类攻击者,弱一 a 类攻击者,弱一 b 类攻击者

和弱一 c 类攻击者(按其定义,弱一 c 类攻击者不允许替换公钥,这与实际情况不符,所以本文不考虑此类攻 
击者): 

• 强一类攻击者:能够询问强解密预言器,但不能询问 C*在 ID*下的解密,除非公钥被替换;不能询问弱

解密和一般解密预言器; 
• 弱一 a 类攻击者:任何时候不能询问强解密预言器;能够询问弱解密预言器和一般解密预言器,但不

能询问 C*在 ID*下的解密,除非公钥被替换; 
• 弱一 b 类攻击者:既不能询问强解密预言器,也不能询问弱解密预言器;只能询问一般解密预言器,但

不能询问 C*在 ID*下的解密,除非用来生成 C*的公钥不是 ID*原来的公钥. 
根据是否可以替换公钥以及解密预言器的强弱,Dent[5]把第 2 类攻击者分为两类:强二类攻击者和弱二类

攻击者: 
• 强二类攻击者:可以替换公钥;能够询问强解密预言器,但是不能询问挑战密文C*在挑战身份 ID*下的

解密,除非公钥被替换;既不能询问弱解密预言器,也不能询问一般解密预言器; 
• 弱二类攻击者:任何时候不能替换用户公钥;能询问一般解密预言器,但不能询问 C*在 ID*下的解密;

既不能询问强解密预言器,也不能询问弱解密预言器. 
1.3   无证书加密方案 

近几年,对无证书加密的研究已经取得很多成果,各种各样的无证书加密方案相继出现. 
第 1 个无证书加密方案[3]在随机预言模型(ROM)[8]下被证明是安全的,但其加解密涉及的双线性对运算较

多、效率较低.两年后,他们构造了一个高效的方案[9],但不久被 Libert-Quisquater[10]以及 Zhang-Feng[11]攻破并改

进.其中,Zhang-Feng 的方案类似于 Cheng-Comley 的方案[4],后者在 ROM 下只给出了弱安全性证明.Shi-Li 通过

另一种部分私钥生成方式构造了一个无证书加密方案[12],他们的方案与 Libert-Quisquater 方案[10]相似.早期的

无证书加密方案都是基于双线性映射的,由于双线性映射的计算代价相对于模指数运算要高出很多,所以这些

方案的实现效率在一定程度上都受到了限制.针对这一问题,Baek 等人在文献[6]中提出了第 1 个不使用双线性

对的无证书加密方案.该方案运行效率高,但其安全性证明存在缺陷[13].文献[13,14]在文献[6]中方案的基础上,
分别提出了不使用双线性对的无证书加密方案.文献[13]中的方案是可证明安全的,但与文献[6]相比增加了一

些计算量.我们指出,文献[14]中第 1 个方案存在与文献[6]中方案相同的安全性证明缺陷,即无法把第 1 类安全

性归结于计算 Diffie-Hellman 问题(即文献[14]中 Theorem 1 不成立).文献[14]中第 2 个方案是抗“拒绝解密攻击

(denial-of-decryption)”[15]的.随后,Wang 等人[16]对满足第 3 安全等级的无证书加密方案重新定义了安全模型,并
指出了文献[14]中第 2个方案在新安全模型下是不安全的:攻击者在获得挑战用户的秘密值和挑战密文后,替换

挑战用户的公钥,并询问挑战用户在替换后的公钥下的部分密钥 IDPSK ′ ,最后根据 IDPSK ′ 计算出挑战身份原来

的部分密钥 PSKID,从而获得挑战身份的完整私钥.然而我们指出,上述攻击是不成立的:虽然 PSKID 确实是一个

有效的与挑战身份对应的部分密钥 ,但是不一定就是挑战者用来生成挑战密文的密钥 (“是”的概率仅为

1/(q−1)),因为 w 是由挑战者任意选取的,而不是由攻击者决定的.文献[17]提出了通信代价更低的无证书加密方

案.Lai 等人[18]基于 RSA 假设提出了一个更为高效的无证书加密方案,首次把无证书加密建立在大整数因子分

解困难问题之上,其不足是安全模型较弱.Selvi 等人在文献[19]中提出了基于 RSA 的 CCA2 安全的无证书加密

方案.文献[20]中,Lee 等人讨论了无证书认证加密问题.Ju 等人在文献[21]中探讨了无证书体制下的公钥撤销问

题,但其解决方法还有待改进. 
上述方案的安全性都是在随机预言模型下证明的.Liu 等人[15]首次在标准模型(STM)下构造了无证书加密

方案,但是安全性较弱;随后,Park 等人[22]和 Dent 等人[23]分别在标准模型下给出了可证明安全的无证书加密 
方案. 

Au 等人[24]考虑了恶意 KGC 攻击,即一个恶意的 KGC 在设置系统参数时加入额外的限门信息,以便其推导
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出用户的完整私钥.Hwang 等人[25]在标准模型下考虑了抗恶意 KGC 攻击的无证书加密方案的构造. 
以上讨论的都是具体方案,对于无证书加密的一般构造方法的研究也有不少成果.所谓一般构造方法是指

用已有的其他密码原型来构造无证书加密的方法.直观地,可以把基于身份的加密和传统公钥加密结合起来构

造无证书加密.首先给出无证书加密的一般构造方法的是 Al-Riyami[26]和 Yum-Lee[27],但是这两种构造方法都

是不安全的[10,28].Bentahar 等人[29,30]用密钥封装/数据封装机制构造了无证书加密.建立在基于身份的加密基础

上的一般性构造包括文献[10,31].Dent[5]给出了一个基于多重加密的一般性构造方法.此外,在标准模型下,也有

一些关于无证书加密的一般构造,如文献[30,32−35].其中,文献[33]的方案可抵抗恶意但被动的 KGC 攻击,文献

[30,34,35]中是针对密钥封装讨论的. 
文献[5]对已有的一些无证书加密方案和安全模型作了比较和分析.在此基础上,我们进行扩充,主要从密钥

长度、计算效率和密文长度等方面对更多的具体方案作总结和比较,见表 1.“模型”栏阐述可证明安全性,例
如,“强一、弱二 ROM”是指方案在随机预言模型下对强一类攻击者和弱二类攻击者是 IND-CCA2 可证明安全

的.其他类推.IND-CPA 指选择明文安全[18].p:双线性对;s:点乘运算;e:指数运算;|G1|:G1 中元素的长度;|G2|:G2 中

元素的长度;|q|:Zq 中元素的长度;|g|:Zp 中元素的长度(p,q 为素数且 q|p−1);|M|:消息 M 的长度;|n|:RSA 模 n 的长

度;ROM:随机预言模型;STM:标准模型. 

Table 1  Comparison of certificateless encryption schemes 
表 1  无证书加密方案比较 

Key length Computational cost Scheme 
Secret key Public key Encrytpion Decryption 

Ciphertext length Security model Attack 

Ref.[3] |G1| |G1| 3p+1s+1e 1p+1s |G1|+2|M| Strong I, weak II, ROM  
Ref.[6] 2|q| 2|g| 4e 3e |g|+2|M| Strong I, weak II, ROM Ref.[13] 
Ref.[4] |q|+|G1| |G1| 1p+2s+1e 1p+2s |G1|+2|M| Weak Ib, weak II, ROM  

Ref.[23] 2|G1| 2|G1| 1p+3s+1e 4p 3|G1|+|M| Strong I, Strong II, STM  
Ref.[10] |q|+|G1| |G2| 1s+2e 1p+1s+1e |G1|+2|M| Strong I, weak II, ROM  
Ref.[15] |q|+2|G1| 2|G1| 1p+4s 3p+1e 3|G1|+2|M| Weak Ia, weak II, STM Ref.[31] 
Ref.[12] |q|+|G1| |G1| 3s+1e 1p+3s |G1|+2|M| Strong I, weak II, ROM  
Ref.[13] 2|q| 3|g|+|q| 6e 3e |g|+2|M| Strong I, weak II, ROM  
Ref.[11] |q|+|G1| |G1| 1p+2s+1e 1p+2s |G1|+2|M| No proof  

Ref.[14]-1 2|q| 2|g| 3e 2e |g|+2|M| Strong I, weak II, ROM This paper
Ref.[14]-2 |q| 3|g|+|q| 5e 2e |g|+2|M| Strong I, weak II, ROM Ref.[16] 
Ref.[16] |q| 3|g|+|q| 5e 2e |g|+2|M| Strong I, weak II, ROM This paper
Ref.[18] |n| |n| 3e 1e |n|+|M| IND-CPA, ROM  
Ref.[22] 2|q|+|G1| 2|G1| 4p+5s+2e 4p+5s 3|G1|+2|G2|+|Sign| Strong I, weak II, STM  
Ref.[25] |G2|+|Sign| 2|G1| 3s+1e+Verify 4p 3|G1|+|G2| Weak Ia, weak II, STM  

Ref.[31]-1 |q|+|G1| |G1| 1p+2s+1e 1p+2s |G1|+2|M| Strong I, strong II, ROM  
Ref.[31]-2 |q|+|G1| |G1| 4s+1e 2p+2s+1e |q|+2|G1|+|M| Strong I, strong II, ROM  

从表 1 可以看出,在随机预言模型下,文献[10,12]中方案的性能较好,其加解密效率较高,且密钥和密文长度

适中.在标准模型下,Dent 等人[20]构造的无证书加密方案的性能较好,与另外几个方案[15,22,25]相比,它的密钥和

密文更短、计算效率更高. 

1.4   需要进一步研究的问题 

到目前为止,对于无证书加密,我们认为仍有下列几个值得进一步研究的问题: 
(1) 如何构造高效的可证明安全(IND-CCA2)的无双线性对的无证书加密方案? 
文献[6]中的方案和文献[14]中的第 1 个方案虽然效率较高,但是安全性证明存在缺陷;而文献[13]中的方案

和文献[14]中的第 2 个方案虽然安全性高,但是公钥较长,相当于包含了公钥证书,且用户在做加密之前需要先

验证公钥的有效性.可见,其原理与传统的基于公钥证书的系统十分相似.所以实际应用中人们会更倾向于技术

较成熟的传统公钥系统; 
(2) 如何构造面向任意长度消息(尤其是短消息)的短密文无证书加密方案? 
密钥封装机制(key encapsulation mechanism,简称 KEM)与数据封装机制(data encapsulation mechanism,简
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称 DEM)组成的混合加密被广泛应用于实际中,KEM 利用公钥技术封装一个对称密钥,DEM 利用对称技术加密

一个任意长度消息.在无证书体制下,对混合加密也有一些研究成果[29,30,34].通常的 KEM/DEM 结构要求被加密

的消息长度至少为 DEM 的一个分组的长度(一般为 128bit),才能生成最短长度的密文(|随机数|+|消息|).然而,实
际中往往需要对很短长度的消息(比如一个 PIN 仅含 4 个数字)进行加密,并且对密文长度也有十分苛刻的要求.
这种情况下,常规的 KEM/DEM 混合加密是不适合的.Abe 等人[36]在传统公钥系统下较好地解决了这一问题.但
是到目前为止,在无证书体制下还没有有效的解决方案; 

(3) 如何构造高效的无证书广播加密和多接收者无证书加密方案? 
在无证书系统下,当一个用户给多个用户发送一个消息 M 时,一种直截了当的方法是对每个接收者分别加

密消息 M 并发送.这样做的效率显然不高,通信开销较大.然而多接收者保密通信的实际应用非常广泛,如数字

电视、视频点播、网络信息服务等.因此,有必要考虑在无证书体制下如何设计高效的广播加密和多个接收者

加密方案. 

2   无证书签名 

2.1   无证书签名方案的基本概念 

相对于传统公钥体制和基于身份的公钥体制下的数字签名而言,无证书签名[3,37−58]的优势在于:其一,签名

验证者在验证签名时无须像在传统公钥密码系统下那样验证签名者公钥的有效性;其二,没有基于身份的密码

系统中的密钥托管问题. 
一个无证书签名方案[3,37]由系统参数生成、部分密钥生成、设置秘密值、设置私钥、设置公钥、签名及

验证 7 个算法组成.通常,前两个算法由 KGC 执行,而其他算法由签名或验证用户执行.以下是各个算法的描述: 
• 系统参数生成:输入安全参数 k,输出系统主密钥master-key和系统公开参数 params.其中,系统公开参

数 params 向系统中的全体用户公开,而主密钥 master-key 则由 KGC 秘密保存; 
• 部分密钥生成:输入系统参数 params、一个用户的身份 ID 和系统主密钥 master-key,KGC 为用户输

出部分私钥 DID; 
• 设置秘密值:输入系统参数 params 和用户身份 ID,输出该用户的秘密值 xID; 
• 设置私钥:输入系统参数 params、一个用户的身份 ID、该用户的秘密值 xID 和部分私钥 DID,输出该

用户的私钥 SID; 
• 设置公钥:输入系统参数 params、一个用户的身份 ID、秘密值 xID 和部分私钥 DID,输出该用户的公

钥 PID; 
• 签名:输入系统参数 params、消息 M、一个用户的身份 ID、其公钥 PID 及私钥 SID,输出该用户对消

息 M 的签名σ; 
• 验证:输入系统参数 params、一个消息 M、一个签名σ、签名者的身份 ID 及公钥 PID,当检验签名有

效时,输出 1;否则,输出 0. 

2.2   无证书签名的安全模型 

与无证书加密系统类似,在无证书签名系统中也有两类攻击者,即第 1 类攻击者 AI 与第 2 类攻击者 AII.第 1
类攻击者不知道系统主密钥,但是可以任意替换用户的公钥;第 2 类攻击者知道系统的主密钥,但是不能替换目

标用户的公钥. 
最早的无证书签名方案的安全模型由 Huang 等人[37]提出.该模型要求:如果第 1 类攻击者替换了用户 ID 的

公钥,那么其在请求 ID 的签名时需要提供 ID 的当前公钥对应的秘密值.这一要求有一定的局限性,一个典型的

例子就是 Yap 等人的签名方案[38].该方案在文献[37]中的模型下被证明是安全的,但事实上,对它的各种各样的

公钥替换攻击陆续被提出[39−41].在文献[42]中,Zhang 等人给出了一种改进的安全模型,即挑战者回答攻击者的

签名请求无须攻击者提供签名者的新公钥对应的秘密值.在文献[43]中,Huang等人进一步探讨了无证书签名的
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安全模型.他们把无证书签名系统中的(第 1 类/第 2 类)攻击者按攻击者的能力从弱到强分成了 3 类:普通、强和

超级攻击者.一个普通攻击者只可以得到一些在目标签名者原始公钥下有效的消息-签名对.而对于一个强攻击

者,若其在替换用户公钥时能够提供该公钥相对应的秘密值,则就可以得到在替换后的公钥下有效的消息-签名

对.最后,对于超级攻击者,即使其在替换用户公钥时不提供该公钥对应的秘密值,也能得到在替换后的公私钥

下有效的消息-签名对. 
无证书签名方案的安全模型可用下面的挑战者 C 和攻击者 AI 或 AII 间的两个游戏来刻画[43]: 
游戏 1(适用于第 1 类攻击者): 
初始化:C 运行系统参数生成算法,输入安全参数 k,输出系统主密钥 master-key 和系统参数 params.C 将

params 发送给 AI,而对主密钥 master-key 严格保密. 
攻击:AI可以适应性地进行公钥询问,部分私钥询问,秘密值询问,公钥替换询问以及签名询问,C模拟签名方

案中的相应算法分别做出回答.其中,根据攻击者能力的强弱,签名预言器可以分为 3 类: 
(1) 普通签名预言器:攻击者提供身份 ID 和消息 M,挑战者用该用户原来的私钥生成 ID 对消息 M 的签

名,然后把签名返回给攻击者; 
(2) 强签名预言器:攻击者提供身份 ID、秘密值 xID 和消息 M,挑战者通过部分私钥和秘密值计算出 ID

的完整私钥,然后用该私钥对 M 签名,并把签名结果返回给攻击者; 
(3) 超级签名预言器:攻击者提供身份 ID和消息M,挑战者用该用户当前公钥(无论是否被替换)对应的私

钥对 M 签名,然后把签名结果返回给攻击者. 
其中,普通、强和超级攻击者分别可以询问普通签名预言器、强签名预言机和超级签名预言器. 
伪造:最后,AI 输出一个四元组(M*,σ*,ID*,P*).我们说 AI 在游戏中获胜,当且仅当: 
(1) σ*是公钥为 P*、身份为 ID*的用户对消息 M*的一个有效签名; 
(2) AI 没有询问过身份为 ID*的用户的部分私钥; 
(3) AI 没有询问过身份为 ID*、公钥为 P*的用户对 M*的签名. 
游戏 2(适用于第 2 类攻击者): 
初始化:C运行系统参数生成算法,输出系统主密钥master-key和系统参数 params.C将master-key和 params

发送给 AII. 
攻击:AII 可以适应性地进行公钥询问、秘密值询问、公钥替换询问以及签名询问,C 模拟签名方案中的相

应算法分别做出回答.与游戏 1 相同,根据攻击者能力的强弱,签名预言器可分为 3 类. 
伪造:最后,AII 输出一个四元组(M*,σ*,ID*,P*).我们说 AII 在该游戏中获胜,当且仅当: 
(1) σ*是公钥为 P*、身份为 ID*的用户对消息 M*的一个有效签名; 
(2) AII 没有询问过身份为 ID*的用户的秘密值,且 AII 没有替换用户 ID*的公钥; 
(3) AII 没有询问过身份为 ID*、公钥为 P*的用户对 M*的签名. 
定义. 一个无证书签名方案在适应性选择消息攻击下,对于普通、强或超级攻击者是存在不可伪造的,当且

仅当,任何计算能力多项式受限的普通、强或超级攻击者在以上两个游戏中获胜的概率是可以忽略的.在下文

中,我们说一个签名方案是安全的,即指它在适应性选择消息攻击下是存在不可伪造的. 

2.3   无证书签名方案 

到目前为止,已有大量的无证书签名方案[37−60]被提出.以下根据方案达到的安全级别分类论述. 
2.3.1   无安全性证明的方案 

第 1 个无证书签名方案由 Al-Riyami 和 Paterson[3]提出,然而作者没有对该方案进行形式化的安全性分析.
在文献[37]中 ,Huang 等人指出了该方案存在的安全缺陷 ,即它不能抵抗公钥替换攻击 .此后 ,Gorantla 和

Saxena[44]给出了比文献[3]中方案更高效的方案.同样,由于没有形式化的安全性分析,其方案已被 Cao 等人[45]

攻破.此外, Harn 等人[46]提出了一个无 Pairing 的无证书签名方案,称该方案安全性基于离散对数问题难解性,但
并没有给出严格的形式化安全性证明.文献[58]给出了对两个安全性证明存在较大漏洞的无证书签名方案的 
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攻击. 
2.3.2   安全性证明基于 Huang 等人的模型[37]的方案 

在文献[37]中,Huang等人首次形式化定义了无证书签名的安全模型,并给出了一个在该模型下可证明安全

的方案.然而此方案中有大量的 Pairing 计算,导致该方案效率受到很大影响.在文献[38]中,Yap 等人给出了一个

较高效的方案,该方案在签名阶段无须 Pairing 计算,而在验证阶段只需两个 Pairing 计算.然而,文献[37]中的模

型没有完全捕获第 1 类攻击者的能力.文献[38]的方案虽然有形式化的证明,但实际应用中却是不安全的,文献

[39−41]已经给出了多种攻击.到目前为止,在该模型下可证明安全的最高效的方案为 Choi 等人[47]的方案,该方

案在签名阶段无需 Pairing 计算而签名验证只需 1 个 Pairing 计算.虽然此方案相当高效,但其签名长度较长.此
外,在文献[48]中,Yuan 等人称给出了一个在标准模型下可证明安全的无证书签名方案,然而他们的证明选择了

文献[37]中的模型,所以该方案的真正安全性还有待进一步分析.此外,文献[57]研究了在标准模型下具有一定

前向安全性的无证书签名,并称该方案在 Huang 等人的模型下得到证明,然而其证明并不严谨.最近,He 等人在

文献[60]中给出了一个不使用 Priring 的无证书签名方案,并在 Huang 等人的模型下给出了安全性证明. 
2.3.3   对普通攻击者安全的方案 

在针对普通攻击者的安全模型(主要指第 1 类攻击者为普通攻击者)下可证明安全的方案主要是几个无证

书短签名方案.第 1 个无证书短签名方案由 Huang 等人[43]提出,验证需要 3 个 pairing 计算.Shim[49]对该方案提

出了一种攻击,其实,在攻击中对第 1 类攻击者进行了强化,第 1 类攻击者已经成为强或超级攻击者.Du 等人[50]

的短签名方案,验证只需计算一个 Pairing.他们称该方案是可证明安全的,然而文献[51]指出了其证明中存在的

问题.Tso 等人的无证书短签名方案[52]验证只需计算两个 Pairing,但其公钥较长. 
2.3.4   对强攻击者(主要指第 2 类攻击者)安全的方案 

被证明对强攻击者安全的无证书签名方案主要出现在文献[42,53]中.文献[42]的方案验证需计算 4 个

Pairing,效率不是很高;文献[53]方案验证只需计算一个 Pairing,但公钥及签名长度较长.在这两个方案的安全性

证明中,是把第 2 类攻击者作为强攻击者对待的.但实际上,把第 2 类攻击者看成超级攻击者时,证明也能成立.
此外,文献[15]提出了首个具体的在标准模型下可证明安全的无证书签名方案.然而,该方案的安全性基于一个

强的假设,并且运行效率较低. 
2.3.5   对超级攻击者安全的方案 

文献[43,54−56]给出了对超级攻击者安全的无证书签名方案,其中:Hu 等人[54]给出的为一般性构造方法; 
Huang 等人[43]的方案在一般情况下验证需计算两个 Pairing,且签名长度较长;Zhang 等人[55]的方案与 Huang 等

人的方案相比签名长度较短,且在一般情况下计算效率略高于 Huang 等人的方案;文献[56]中的方案在预计算

情况下效率高于前两方案,且签名长度和文献[55]中的方案相同.文献[59]给出了首个对超级攻击者安全的、不

使用 Priring 的无证书签名方案. 
对上面提到的主要方案,列表比较见表 2,其中:模型栏的 Huang、普通、强、超级分别指在 Huang 的模型

下安全、对普通、强或超级攻击者安全;ROM和 STM分别指随机预言模型和标准模型.p:双线性对;s:点乘运算;e:
指数运算;|G1|:G1 中元素的长度;|G2|:G2 中元素的长度;|q|:Zq 中元素的长度. 
2.3.6   有待深入研究的问题 

对于无证书签名,仍有下列几个值得进一步深入研究的问题: 
(1) 如何构造高效的在标准模型下可证明安全无证书签名方案? 
目前为止,标准模型下可证明安全无证书签名构造方法都基于 Waters 哈希函数,而使用此方法将会导致方

案有很长的系统参数并且需要较多的 Pairing 计算.显然,这些方案不适合那些存储能力及计算能力有限的实体

(比如无线网路及传感器网络中的节点); 
(2) 如何构造高效的,能抵抗超级攻击者的无证书短签名方案? 
高效短签名尤其适合存储能力及带宽受限的环境.现有的无证书短签名方案都只在一个较弱的模型下得

到了证明(证明不严谨或第 1 类攻击者为普通攻击者),然而在现实世界中,往往会出现用户使用私钥不当的情
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况.例如,用户更换了他的秘密值而用原来的签名算法进行签名,那么就容易遭到 Shim 方法[49]的攻击; 
(3) 如何构造高效的具有特殊性质的无证书签名方案? 
普通的无证书签名在方案设计、安全性分析上已经取得很大的进展,然而对于具有特殊性质的无证书签名

(环签名、聚合签名、代理签名、不可否认签名、群签名等)研究还不够深入.例如在环签名方面,一个真正意义

上可证明安全的环签名方案由 Zhang 等人[61]给出,该方案在计算上相当高效,然而签名长度较长;Chow 等人[62]

的方案由于采用了较弱的安全模型,其安全性还有待探讨.此外,该方案验证算法效率较低.在聚合签名方面, 
Gong 等人[63]提出了两个无证书的聚合签名方案,其安全性只在一个较弱的模型下得到了证明;随后,文献[64]强
化了无证书聚合签名的安全性定义,并提出了更为高效的无证书聚合签名方案;文献[65−69]进一步提高了聚合

的效率.无证书代理签名方案最早由 Li 等人[70]提出,但无安全性证明,在文献[71−73]中被攻破.文献[74]给出了

无证书代理签名方案的一个强的安全模型和一个可证明安全的方案.文献[75]讨论了不可否认的无证书签名. 

Table 2  Comparison of certificateless signature schemes 
表 2  无证书签名方案比较 

Key length  Computational cost Scheme 
Secret key Public key Signing Verification

Signature length Security model Attack or weakmess

Ref.[3] |G1| 2|G1| 1p+3s 4p+1e 1|G1|+1|q| No proof Ref.[37] 
Ref.[15] 1|q|+2|G1| 2|G1| 6s 6p 3|G1| Strong-STM － 
Ref.[37] |G1| 2|G1| 1p+3s 4p+1e 1|G1|+1|q| Huang-ROM Ref.[42] 
Ref.[38] 1|G1| 1|G1| 2s 2p+1s 2|G1| Huang-ROM Refs.[39−41] 
Ref.[42] 1|q|+1|G1| 1|G1| 3s 4p 2|G1| Strong-ROM － 

Ref.[43]-1 1|q|+1|G1| 1|G1| 1s 3p 1|G1| Ordinary-ROM － 
Ref.[43]-2 1|q|+1|G1| 1|G1| 3s+1e 2p+2s+1e 1|G1|+2|q| Super-ROM － 
Ref.[44] 1|G1| 1|G1| 2s 3p+1s 2|G1| No proof Ref.[45] 
Ref.[46] 1|q| 1|q|+1|G1| 1s 5s 2|G1| No proof － 

Ref.[47]-1 1|G1| 1|G1| 2s 2p+2s 2|G1| Huang-ROM － 
Ref.[47]-2 1|G1| 1|G1| 1p+1s 1p+2s+1e 1|G2|+1|G1| Huang-ROM － 
Ref.[48] 1|q|+2|G1| 1|G1| 9s 6p 4|G1| Huang-STM － 
Ref.[50] 1|q|+1|G1| 1|G1| 1s 1p+1s 1|G1| Huang -ROM Ref.[51] 
Ref.[52] 1|q|+1|G1| 2|G1| 1s 2p+1s 1|G1| Ordinary -ROM － 
Ref.[53] 1|q|+1|G1| 1|G2| 1s+2e 1p+3e 1|G1|+2|q| Strong-ROM － 
Ref.[54] － － － － － Super － 
Ref.[55] 1|q|+1|G1| 1|G1| 3s 2p+2s 2|G1| Super-ROM － 

Ref.[56] 1|q|+1|G1| 1|G1| 1s+1e 3p+1e 1|G1|+1|q| Super-ROM － 

3   无证书密钥协商 

与无证书加密和签名一样,无证书密钥协商[26,76−98]首先也是由 AL-Riyami 提出[26].为提高文献[26]中协议

的计算效率 ,Mandt[76]提出两个新的协议 . Xia[77],Gao[78]指出了 Mandt 方案的安全漏洞 ,并提出了改进方

案.Catalano[79]研究了匿名无证书密钥协商及其在洋葱路由方面的应用.Wang[80]引进签名,提出了一个无证书认

证密钥协商协议,签名的使用无疑将增加协议的计算代价,同时在安全性方面也有不足[81].文献[82,85]相继提出

了几个无证书双方密钥协商方案,相对于第 1 个方案,这些方案在计算效率上有一定提高.但在安全性方面,所有

这些文献都没有给出一个合理的无证书双方密钥协商的安全模型以及严格的形式化证明,其中,文献[83,84]中
的方案已被攻击[81]. 

文献[86]首先对无证书双方密钥协商的安全模型做了研究.随后,Lippold 等人[87]也提出了适用于无证书双

方密钥协商的安全模型.其模型描述较为详尽,充分考虑了无证书体制下攻击者的各种能力.在他们的模型里,
一个会话密钥的产生需要依赖参与方的 3 类秘密信息:部分私钥、秘密值、临时随机数.称一个双方无证书密

钥协商协议是安全的,是指在参与协议的双方各有一个秘密信息没有泄露的情况下,攻击者不能以不可忽略的

概率区分一个真实的会话密钥和一个随机值.而且他们的模型是强的——即使攻击者已经替换了用户的公钥,
挑战者同样能够正确地回答会话密钥泄露询问(session key reveal query).文献[87]还给出了一个只需要一轮的

双方密钥协商协议,但是每一个用户需要计算 5 个模指数运算和 10 个双线性对才能得到协商的密钥.因此计算
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代价太大,实用性不强.Swanson[88]基于文献[86]和扩展的 CK 模型(extended Canetti-Krawczyk model,简称 eCK)
引入了无证书双方密钥协商的另一安全模型.相比而言,Lippold 等人的模型在理论上更强.两模型的主要区别

在于对替换后的公钥的使用.Swanson[88]在其安全模型下对先前提出的无证书双方密钥协商协议进行了分析,
指出所有这些协议都存在安全漏洞.近期,Hou 等人[89−92]又提出了几个无证书双方密钥协商协议,但都缺少在

合理安全模型下严格的形式化证明. 
在合理安全模型下可证明安全、高效、实用的双方无证书密钥协商协议还需深入探讨. 
对于无证书三方密钥协商和群体密钥协商也有一些研究成果[93−98].Gao 等人[93]以基于身份的三方密钥协

商为基础,利用双线性对设计了一个效率较高的三方无证书密钥协商协议.Heo[95]基于树结构提出了一个无证

书群体密钥协商协议,但不能满足完备前向安全等属性.Lee[96]给出的群体密钥协商协议由于使用了 Shi 等人[84]

的有安全缺陷的双方协商协议,因而其安全性是不可信赖的.Cao 等人[94]基于门限秘密分享提出了一个无证书

群体密钥协商协议,其中采用签名来实现认证功能,但安全性证明不够严格.Geng 等人[97]对文献[94]中的协议重

新进行了分析,指出了其中的几个安全缺陷;同时,借助于批验证签名提出了一个改进的群体密钥协商协议.文
献[98]给出了另一个无证书群体密钥协商协议,但计算效率不够高. 

相对于无证书双方密钥协商而言,对无证书三方及群体密钥协商的研究还远不够深入.主要问题表现在: 
1) 公开文献中,还没有比较合理、描述详尽的安全模型.大部分协议的分析都是对照一条条安全属性来

设计攻击方式,看能不能达到攻击目的,即使有些论文有模型,描述也是不严谨的; 
2) 缺少通信和计算代价小的高效协议.现有的三方和群体无证书密钥协商协议大多借助于双线性对和

签名,需要较大的计算和通信代价,这对很多实际应用来说是不够的. 
因此,定义无证书三方及群体密钥协商协议的合理的安全模型、给出有形式化安全证明的高效协议,仍然

是无证书密码体制研究中值得继续深入探讨的问题. 

4   无证书密码体制的其他方面 

4.1   无证书签密及多接收者签密 

签密把公钥加密和数字签名有机结合在一起,可在一个合理的逻辑步骤内同时完成对消息的加密和签名.
在无证书签密[99−111]方面,文献[99−101]给出了几个具体方案.但是,文献[102]指出这几个方案都是不安全的,并
且给出了攻击方法.文献[103]提出构造高效无证书签密方案的方法,但未看到对安全性的详细论证.Li 等人[104]

讨论了无证书混合签密,文献[105]指出文献[104]中的签密方案是存在可伪造的.Xie 等人[106]提出了一种无证书

签密方案.Liu 等人[107]首先研究了在标准模型下安全的无证书签密方案,但其安全性证明不够严格,文献[108]对
其方案给出了攻击方法. 

无证书多接受签密方案首先由 Selvi 等人在文献[109]中进行了研究,他们提出了一个方案,并对安全性进

行了分析.之后又在文献[110]中指出原方案对第 1 类攻击者是脆弱的,并提出了改进方案.该改进方案又被文献

[111]攻破. 
性能优良、可证明安全的无证书签密以及多接收者签密方案还需进一步研究. 

4.2   无证书门限体制 

近两年,在无证书门限体制[112−120]方面已有一些工作进展.Long 等人[112]首先研究了无证书门限解密问题,
他们提出了在随机预言模型下具有选择密文安全性的一个无证书门限解密方案.Zhang[113],Yang 等人[114]分别

提出了在标准模型下安全的无证书解密方案.两方案均未提供解密份额有效性检验方法,这会导致合成算法因

使用无效解密份额而输出不正确的明文信息.同时,其安全性证明都不够严谨,其安全性是存在问题的.文献

[114]中,方案的系统主密钥和用户公钥很长.文献[115]研究了无证书门限密钥封装机制. 
Wang 等人[116]首先探讨了无证书门限签名,其中的安全模型不强,所采用的密钥分享方法不能检测某些欺

骗行为,且签名过长.Yuan 等人[117]在一个较强的安全模型下提出了一个可证明安全的无证书门限签名方案. 
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Xiong 等人[118,119]在标准模型下研究了无证书门限签名,安全模型较弱,其签名预言器在签名人公钥被替换后就

无法提供有效的签名.其中的方案是不安全的,攻击者可任意伪造签名.另外,其完整密钥生成与分享算法也存

在缺陷,其使用的逆向插值可能导致门限值降低.文献[120]对无证书门限环签名进行了研究. 
研究安全高效的无证书门限解密和门限签名方案,在群体保密通信以及防止单点失败等方面有重要意义.

合理且强的安全模型、运行高效的门限解密以及签名方案,尤其是标准模型下安全的无证书门限解密及签名方

案,仍然是无证书体制下值得深入研究的课题. 

5   结束语 

新型的无证书公钥密码体制经过几年的研究,已经取得了一些有意义的成果.本文全方位地就其中的主要

成果进行了总结整理,从无证书加密、签名、密钥协商、签密与多接受者加密,以及门限体制等几个方面分析

了目前的研究现状,对部分成果进行了评述,指出了其中的不足.我们看到,在安全性方面,现有文献中的不少方

案或协议由于安全模型不合理,或证明不严谨,而存在安全缺陷.同时,我们也探讨了在每一个方面需要进一步

深入研究的问题.需要特别指出的是,鉴于包括侧信道攻击在内的形形色色的密钥泄露攻击对密码系统安全性

的威胁 ,以及新的计算技术如量子计算等对现代密码学的挑战 ,我们认为 ,对能抵抗密钥泄露攻击 (leakage 
resilient)以及在量子计算下安全的无证书密码体制的研究,将是非常有意义和富有挑战性的新课题. 

致谢  衷心感谢评审专家提供的建议与信息. 
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