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Abstract:  Based on the characteristics of ad hoc security routing protocols (SRPs), the advantages and 
disadvantages of the strand space theory are analyzed. An analysis model for protocol attacks, which leads to a 
nonexistent route that is accepted by the protocol, is designed on the basis of the strand space model. Finally, this 
paper demonstrates the usefulness of this model in the case of a security ad hoc routing protocol: Extended SRP. 
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摘  要: 根据 ad hoc 安全路由协议的特点,分析串空间理论的优势和不足,并在串空间分析协议的基础上,设计出

一种返回不存在路由的协议攻击分析模型.以扩展 SRP 协议为例,验证了模型的正确性. 
关键词: 串空间;攻击分析模型;不存在路由;SRP(security routing protocol)协议 
中图法分类号: TP393   文献标识码: A 

移动 ad hoc 网络(MANET mobile ad hoc networks)是一种不依赖于固定基础设施的无线网络,因其自组织

特性,在救灾保障、会务通信、作战指挥、实施远距离或危险环境中的监控等场合具有广阔的应用前景.但同

时也导致了更多的安全问题,得到了广泛关注和研究,安全路由协议的设计与分析即是其中之一. 
目前,大部分安全路由协议分析都是基于主观分析或者模拟仿真等非形式化方法,其分析过程不够精确和

严格,导致很多原来声称“安全”的路由协议后来都被发现存在安全漏洞.近年来,形式化分析方法开始应用于安

全路由协议的分析研究上.SRP(security routing protocol)的作者试图用 BAN 逻辑对 SRP 的安全性进行分析[1],
但 BAN 逻辑假设参与协议的主体都是可信的,而路由源节点 S 和目标节点 T 依赖中间节点建立安全路
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由,MANET 环境下中间节点却可能是敌手节点.所以,BAN 逻辑不适合分析这类路由.文献[2]使用一种基于类

型推理的 ad hoc 安全路由协议的形式化验证方法,提出了领域约束的通信演算及其操作语义,并利用子类型、

多态、类型依赖在类型系统中对其加以表达,给出了验证方法的正确性证明.然而,文中并未对路由攻击本身作

详细研究.文献[3]提出一个基于模拟证明方法的安全按需源路由协议的形式化分析模型(以下称其为 ABV 模

型).利用 ABV 模型发现了针对 SAODV 协议[4]的新的攻击,同时证明了 ARAN 协议在扩展 ABV 模型下是安全

的.然而文献[5]却发现,ABV 模型中存在合并相邻敌手节点等不合理操作,并且指出 ABV 模型对系统正确状态

的定义是不合理的,并给出一种完全遵守 ABV 模型假设的攻击 ARAN 协议的新方法.文献[6]利用扩展的串空

间模型分析针对 SAODV 协议的内部攻击,将安全路由目标定义为 liveness 和 safety,前者表示协议能够发现存

在的路由,后者表示发现的路由中不能存在敌手节点,但最终没有取得明显意义的结果.文献[7]改进了串空间方

法,在协议正确性条件中增加中继者可信条件,使其适用于 ad hoc 移动网络路由协议的分析.但文中将所有的中

继节点形式化成一个中继者角色,未对各个中继节点的差异性进行研究. 
本文利用串空间模型分析安全路由协议,详细研究中继节点中可能存在的敌手节点的各种攻击方式.在此

基础上设计出一种攻击分析模型,能够比较全面地分析导致协议返回不存在路由的攻击. 

1    串空间及其分析 

Strand 空间模型(strand space model,简称 SSM)[8,9]是 Fàbrega,Herzog 和 Guttman 等人在 1998 年提出来的安

全协议分析模型,它借助图论的方法描述协议的执行过程.协议主体的行为序列构成 Strand,而 Strand 空间则是

所有 Strand的集合;不同协议主体的 Strand之间通过消息数据的收发相互关联,从而形成丛(bundle)或称为线束.
在线束的基础上,不同节点之间的偏序关系使得存在极小元,从而又产生了一种类似于归纳法[10]的协议安全性

的证明方法. 
本文主要研究串空间模型下的路由攻击,为了简化描述,除了串空间理论中的攻击者能力部分,本文将直接

引用 Strand 空间模型的其他概念和定理,其基本定义可参阅文献[8,9],认证测试定理参阅文献[11,12]. 

1.1   攻击者能力 

串空间理论建立了攻击者行为模型,对于攻击者的一些基本攻击进行了形式化描述.攻击者的能力主要由

两方面因素来描述:一是攻击者所掌握的密钥集,二是攻击者由它所接受的消息产生新消息的能力.其中,攻击

者所掌握的密钥集由 kp 表示,攻击者的基本行为由下面攻击者的迹的集合来描述: 
M:〈+t〉,发送消息; 
F:〈−t〉,接收消息; 
T:〈−g+g+g〉,接收到消息后,重复转发该消息; 
C:〈−g–h+gh〉,分别接收消息 g,h 后,发送消息 gh; 
S: 〈−gh+g+h〉,接收消息 gh 后,分别发送消息 g 和 h; 
K:〈+k〉,发送密钥 k; 
E:〈−k–h+{h}k〉,接收消息 h 后,用密钥 k 加密,并发送加密后的消息; 
D:〈−k−1−{h}k+h〉,接受加密后的消息{h}k,用私钥解密,并发送消息 h. 
对于一个协议的攻击,可以看作是这些基本行为的组合.这些攻击者的迹给出了对于攻击者能力的形式化

描述,并保证了由攻击者发出的消息对于自由信息空间上的运算是封闭的.后文中直接引用某串攻击(例如 C 串

攻击)代表攻击者迹为上述相应攻击串. 

1.2   串空间分析 

串空间主要用于协议正确性的证明,研究人员无法直接应用它来查找协议中存在的漏洞,并进一步获取为

何存在漏洞以及如何进行改进等方面的有用信息.特别是当利用串空间分析安全路由协议时,串空间仅仅对各

节点的接收消息、发送消息序列进行形式化分析,而忽略各节点的消息验证过程.比如,各中间节点可以验证该
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节点是否在路由之中和该节点相邻节点是否是其邻居节点等等.因此,串空间模型仅仅能够得出协议可能受攻

击的类型,比如 C 串攻击,但并非所有该类型攻击都能使协议返回一条不存在路由. 
协议经过串空间的分析,可知在协议消息传输过程中哪些节点可能受到何种类型攻击.这样可以极大地缩

小攻击寻找范围,而不必再分析其他节点以及其他类型攻击的情形.我们设计的攻击分析模型正是基于上述 
原理. 

2   攻击分析模型 

为了描述方便,在具体阐述模型之前,首先定义如下几个概念. 
• 错误路由节点对:在路由序列中,存在两个相邻节点为非邻居节点,该节点对称为错误路由节点对. 
• 无效路由段:A,B 为返回的路由序列中的两个节点.A↔B 表示路由序列中 A,B 之间的路由序列.若 A↔B

存在错误路由节点对,则 A↔B 为无效路由段,否则为有效路由段. 
• id 消息:消息的类型.例如,路由协议运行一般可分为两个阶段:路由请求(request)阶段、路由回复(reply)

阶段,因此协议消息可分为 req 消息、rep 消息.下文中对模型的描述,也是以路由协议消息只分为 req 阶

段消息、rep 阶段消息为例. 
• 后续节点:id 消息传输过程中,紧跟着节点 A 后面的节点为节点 A 的 id 后续节点.例如,返回路由路径为

(L1,L2,L3,L4,…,Ln),其中,L1 为起始节点、Ln 为目标节点.路由请求阶段,L3 的 req 消息后续节点为 L4;路由

回复阶段,L3 的 rep 消息后续节点为 L2. 
• 所有后续节点:id 消息传输过程中,跟在节点 A 后面的所有节点集合为该节点 A 的 id 消息的所有后续

节点.例如,返回路由路径为(L1,L2,L3,L4,…,Ln),其中,L1 为起始节点、Ln 为目标节点.路由请求阶段,L3 的

req 消息所有后续节点为集合{L4,…,Ln};路由回复阶段,L3 的 rep 消息所有后续节点为集合{L2,L1}. 
同理,可定义前趋节点和所有前趋节点. 
• 无效攻击:敌手节点的攻击与协议正常运行的结果完全一致,则该攻击认为是无效攻击;否则,称为有效

攻击. 
例如,假设路由即 Li↔Lj 为有效路由段,在协议一轮运行过程中的 req 阶段,Li 节点接收到 msg 消息,按照协

议的正常运行,Lj 节点将从 Lj−1 节点接收到 msg′.假设有敌手节点从 Li 节点监听到消息 msg 并进行转换后,并以

Lj−1 节点的身份发送 msg″给 Lj.若 msg″=msg′,则认为敌手节点的该攻击行为为无效攻击. 
• 未被攻击消息:在协议一轮运行过程中,req/rep 消息从起始/目标节点出发,到某节点接收到该轮 req/ rep

消息 msg 的整个过程中未受到攻击,或者是未收到有效攻击,则称 msg 为未被攻击消息;否则,称为已被

攻击消息. 
模型中,安全路由定义为 plausible routing[3],即不返回不存在的路由. 

2.1   模型假设 

1. 模型仅分析起始节点、目标节点均为可信节点的路由协议可能存在的攻击. 
模型分析的路由协议的节点一般可以进行节点验证,其中最基本的节点验证包括: 

① 当任意节点 v 第 1 次接收到某路由请求时,v 验证积累的路由路径最后一个节点标识必须为 v 的邻 
居节点,如果此时积累的路由路径为空,则验证起始节点为 v 的邻居节点.如果验证不通过,则抛 
弃该路由请求; 

② 当任意节点 v 收到一个路由回复时,它必须验证 v 包含在路由回复消息的路由路径内,并且还要验 
证路由路径里 v 的前趋节点和后续节点为 v 的邻居节点.验证不通过的话,则抛弃该路由回复消息. 

2. 模型不考虑无效攻击的情况.无特别说明,下文中的攻击均指的是有效攻击. 
3. 网络中,任意节点的发送消息、接收消息均可能被敌手节点监听.因为发送消息和接收消息是一一对应

的关系,只要存在一个发送消息,必定理论上存在对应的一个接收消息,即使因为网络原因或者其他原

因,相应接收节点可能未接收到该消息.为了简化模型的分析,模型中敌手节点仅监听并且能监听到所
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有接收消息,包含监听未被接收到的消息.但对于一个具体的攻击实例来说,敌手节点可能只需监听必

要的信息即可. 
4. 模型将协议中传输的消息分两部分:加密部分和未加密部分.加密部分包含加密、签名、散列等等消息

中用密钥处理过的部分,否则为未加密部分. 
5. 敌手模型为 Active-x-y(x>=1,y>=1)[13].其中,x 表示敌手节点捕获节点的数目,y 表示敌手节点控制节点的

数目.因此,模型中敌手初始知识范围包含:I① 所有节点公钥;I② 所有节点标识;I③ x 个捕获节点私钥

+敌手节点私钥. 
随着协议的运行,敌手节点可以监听所有消息,进行处理后增加的知识范围包含:I④ 消息中未加密部分; 

I⑤ 消息中加密部分;I⑥ 敌手节点使用其拥有的私钥解密 I④,能解密成功得到的原文数据. 
6. 敌手节点消息构造能力包括:在敌手知识范围内加解密、散列和连接等等.下文中的更改某消息为另一

消息,执行的就是消息构造. 

2.2   敌手节点攻击分析 

(1) 在具体的网络中,敌手节点在协议运行过程中并非一直处于攻击状态.实际上,敌手节点可能在某些时

刻表现得与可信节点一样,遵循协议的规定,处理消息.模型将所有的恶意行为(非正常协议行为)抽象出来,这个

时候,原敌手节点就变成一个可信节点.抽象出一个新的敌手节点专门进行攻击的过程简称敌手节点抽象过程. 
具体可以分两种情况: 
① 如果敌手节点不在返回路由序列中,则路由序列中所有节点均为可信节点. 
② 如果敌手节点在返回路由序列中,如图 1 中左图所示:Li+1 为路由序列中的敌手节点.Li,Li+2 为可信节点.

消息传输经过 3 个节点的顺序是 Li,Li+1,Li+2.由上述分析可知,敌手节点的行为可能在某些时候与可信节点一样.
模型将恶意行为从敌手节点中抽象出来,可以将网络转换为等价的图 1中右图所示情况,其中:Li+1为可信节点;P
为敌手节点,并拥有 Li+1 的私钥.抽象后如图 1 右中所示的 Li+1 节点属于敌手模型 Active-x-y(x>=1,y>=1)中的 x
部分. 

 
 
 
 
 

Fig.1  Adversarial node abstraction 
图 1  敌手节点抽象 

敌手节点抽象过程的结论包括:① 敌手节点抽象过程不会改变返回路由序列中各节点的网络结构,仅将

返回路由序列中的敌手节点的恶意行为抽象出来,这样返回的路由序列中均是可信节点;② 返回路由序列中

的原敌手节点转化为被捕获节点. 
(2) 下面详细分析执行敌手节点抽象过程以后,敌手节点所有的攻击方式.N1,N2 为返回的不存在路由中的

两个可信节点,P 为敌手节点,敌手节点间通过带外信道共享所有信息.因此,多个敌手节点可合并为一个敌手节

点 P. id 表示路由协议消息类型,一般为 req 和 rep.用函数 neighbor(Ni,Nj)=1 表示 Ni,Nj 节点为邻居节点,否则为

非邻居节点.具体地,敌手节点攻击方式有如下几种: 

PA:具体表示为 :
1 2.Aid PN N⎯⎯⎯→ 例如, :

1 2
Arep PN N⎯⎯⎯→ 表示存在敌手节点P,P监听到N1接收到的 rep消息msg, 

不更改 msg,并以 N2 前趋节点身份将 msg 转发给 N2.PA 的必要条件:neighbor(N1,P)=1;neighbor(N2,P)=1. 

PB:具体表示为 :
1 2.Bid PN N⎯⎯⎯→ 例如, :

1 2
Brep PN N⎯⎯⎯→ 表示存在敌手节点P,P监听到N1接收到的 rep消息msg, 

更改 msg 为 msg′,并以 N2 前趋节点身份将 msg′转发给 N2.PB 的必要条件:neighbor(N1,P)=1;neighbor(N2,P)=1. 

P

Li Li+1 Li+2 Li Li+1 Li+2
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PC:具体表示为
:

1 2.Cid PN N⎯⎯⎯→ 例如, :
1 2

Crep PN N⎯⎯⎯→ 表示 rep消息发送到 N1节点,节点验证通过.此时存在敌 

手节点 P,P 构造 rep 消息 msg,并以 N2 前趋节点身份将 msg 发送给 N2 节点.其中,敌手节点在构造 msg 消息时,
消息外全部由敌手知识范围(详见第 2.1 节中第 5 项,下同)中的 I①~I④构造.这样规定的目的在于区别于 PA,PB,
因为 PA,PB 会使用到敌手知识范围中的 I⑤,I⑥.PC 的必要条件:neighbor(N2,P)=1;P 可在 I①~I④的基础上构造

msg. 

PD:具体表示为 :
1 2.Did PN N⎯⎯⎯→ 例如, :

1 2
Drep PN N⎯⎯⎯→ 表示 rep消息发送到N1节点,节点验证通过.此时存在敌 

手节点 P,P 从其他轮协议运行中监听到 rep 消息 msg,可能进行修改,并发送 msg′(msg=msg′或者 msg≠msg′)给
N2 节点.PD 的必要条件:neighbor(N2,P)=1;P 可从其他轮协议运行中监听消息 msg. 

PD 攻击是从其他轮协议运行中获取部分消息,然后对本轮协议进行攻击.借用串空间理论中丛的概念(丛
本质上表示协议的一轮完整运行的串集合),PD 攻击即为丛间攻击,而 PA~PC 均为丛内攻击. 

丛间攻击和丛内攻击之间存在冗余情况.丛内攻击不涉及多轮协议运行,相对简单,因此模型优先分析丛内

攻击. 
基于不同的冗余情况,具体丛间攻击(PD 攻击)遵循如下两条原则: 
PD 攻击原则 1. 假设某次 PD 攻击下,敌手节点从其他某轮协议中监听到 msg(也许再修改 msg 为 msg′)对本

轮协议进行攻击.而若敌手节点完全能从本轮协议的敌手知识范围中构造相同的 msg 或者 msg′,则此次 PD 攻击

与相应的丛内攻击结果相同,没必要重复考虑. 
PD 攻击原则 2. 假设某次 PD 攻击下,敌手节点从其他某轮协议中监听到 msg(也许再修改 msg 为 msg′)对本

轮协议进行攻击,导致本轮协议返回了不存在路由 R.而若 msg 所在的该轮协议中,msg 也能被该轮协议下的敌

手节点监听(也许再修改 msg 为 msg′),并导致该轮协议返回了不存在路由 R,则认为此次 PD 攻击与相应的丛内

攻击结果相同,没必要重复考虑. 
需要注意的是:在 PA~PD 攻击中,N1,N2 为返回的不存在路由 R 中的两个可信节点,并且 R 中 N1,N2 之间部分

路由序列中必须存在错误路由节点对.假如 N1↔N2 为有效路由段,则消息按照协议正常运行就可以由 N1 到达

N2,而没必要进行攻击. 
因此,可以将模型中所有有效攻击方式(PA~PD攻击)简称为跨越路由攻击(cross-route attack).(N1~N2)称为跨

越节点对.(N1~N2)之间跨越路由攻击后可通过 N2 节点验证的攻击,称为有效的跨越路由攻击;反之,称为无效的 

跨越路由攻击.(N1~N2)之间的跨越攻击表示为 :
1 2 ,id PN N⎯⎯⎯→ 例如 :

1 2.rep PN N⎯⎯⎯→  

由上述分析可知,跨越路由攻击存在如下几条性质: 
性质 1. 当返回不存在路由时,在 req 阶段、rep 阶段必定均存在有效的跨越路由攻击.目前,模型仅分析 req

阶段、rep 阶段均存在一个有效的跨越路由攻击的情况,则模型中的 req 阶段、rep 阶段跨越路由段均跨越了路

由中的不存在路由部分. 
性质 2. 一次跨越路由攻击中,除了监听消息外,有且仅有一个节点的接收消息是已被攻击消息. 
性质 3. 模型仅分析 req 阶段、rep 阶段均存在一个有效的跨越路由攻击的情况,因此,在返回的不存在路由

中的、并与跨越路由段不重叠的有效路由段上,不存在有效的跨越攻击.而模型中所有有效攻击的攻击方式均

为跨越攻击,并且模型不考虑无效攻击,则在有返回的不存在路由中的与跨越路由段不重叠的有效路由段上,不
存在有效攻击. 

性质 4. 有效的 PC 攻击一般不存在,因为如果仅根据敌手知识范围中的 I①~I④就能构造有效的 PC 攻击的

话,则说明协议安全性较差. 

2.3   模型具体分析步骤 

基于上述假设和敌手能力,本文提出一种基于串空间基础上的安全路由协议攻击的分析模型,能够比较全

面地分析协议中存在的攻击实例.攻击的结果为路由协议不满足其安全目标,即路由协议返回一条不存在路由. 
具体步骤为: 
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步骤 1. 假设协议在返回一条不存在路由(L1,L2,…,Ln)时,先进行敌手节点抽象过程(见第 2.2 节中第 1 项). 
步骤 2. 利用串空间模型对协议进行分析,分析协议的串空间中在哪几个节点可能接受什么类型的攻击.这

样就不用考虑其他节点和其他类型攻击行为,大大缩小了攻击的搜索范围. 
步骤 3. 路由过程分为 req 和 rep 这两个阶段.将可能遭受攻击的串空间消息节点分别划到这两个阶段中. 
步骤 4. 因为在假设协议返回一条不存在路由(L1,L2,…,Ln)时,由跨越路由攻击性质 1 可知,协议 req 阶段、

rep 阶段均存在一个有效的跨越路由攻击.逆向分析有效跨越路由攻击的攻击过程,即先分析 rep 阶段遭受的攻

击过程,再分析 req 阶段遭受的攻击过程. 
例如,假设 rep 阶段节点容易受 C 串攻击和 E 串攻击,则 rep 阶段的 4 种跨越路由攻击均可能由 C 串、E 串

攻击组成.考虑其中的组合情况,分析可能成功的攻击,然后再分析 req 阶段有效跨越路由攻击的组合情况. 
步骤 5. 由步骤 4 可以得到具体攻击实例和该攻击实例所需要的网络拓扑结构 G(攻击实例中,G 中每条节

点相连路径均在消息传输中使用过). 
可以通过下述方式简化网络结构: 
① 若敌手节点拥有某个中间节点 Li 的私钥,则认为该中间节点属于敌手模型 Active-x-y(x>=1,y>=1)中 x 部 

分,即被捕获节点; 
② 假设 Li 为被捕获节点,并且 G 中 Li 的邻居节点均为敌手节点的邻居节点,可以认为 Li 为敌手节点.确认 

所有相同情况的 Li 后,从 G 中原敌手节点的网络信息中剥离所有 Li 的网络结构(将原敌手节点的邻居 
节点中去掉所有 Li 的邻居节点),剥离后的网络为 G′,Li 为敌手节点. 

3   基于扩展 SRP 协议的模型分析 

文献[14]指出,经典安全协议是安全协议分析的“实验床”.即每当出现一个新的形式化分析方法,都要先分

析经典安全协议,验证新方法的有效性.SRP 协议是 ad hoc 无线移动网络下经典的按需安全路由协议,已被研究

人员用多种形式化方法分析过[1,7,15].利用本文提出的基于串空间的安全路由攻击分析模型对 SRP 协议进行分

析,对比前人的研究成果,能够充分验证模型的正确性和高效性. 
文献[15]对 SRP 协议提出了一种改进方法,在 SRP 协议的基础上增加了 ad hoc 网络中最基本的节点验证

过程(见第 2.1 节中的第 1 项).本文称这种改进的 SRP 协议为扩展 SRP 协议. 
下面以扩展 SRP 协议为例,使用本文提出的攻击分析模型对其进行分析. 
步骤 1. 假设某轮协议运行,返回一条不存在的路由 R0=(L1,L2,…,Ln).经过敌手节点抽象过程后如图 2 所示. 

L1,L2,…,Ln 均为可信节点,L1 为起始节点,也称为 S 节点;Ln 为目标节点,也称为 T 节点;P 为敌手节点. 
由跨越路由攻击性质 1 可知,模型将返回的不存在路由分解为 3 个部分:从起始节点 L1 开始的最长的有效

路由段 L1↔Li;从目标节点 Ln 逆向回溯的最长的有效路由段 Lk↔Ln;Li↔Lk 之间路由部分就是无效路由段.图中

用⊥区分 3 个路由段.无效路由段 Li↔Lk,节点 Li 和 Lk 之间有 m 个节点 Li+1,…,Li+m,其中,m≥0,k=i+m+1. 
当 m>0 时,neighbor(Li,Li+1)=0,neighbor(Li+m,Lk)=0;0≤i<k≤n; 
当 m=0 时,neighbor(Li,Lk)=0. 

 
 
 
 

Fig.2  Network topology 
图 2  网络拓扑图 

P 为敌手节点,模型定义 P 可以监听任何消息,则 P 默认为可与 L1,L2,…,Ln 相连.图 2 中隐藏了 P 与其他所

有节点的连接.因为对于某次具体攻击来说,P 可能只需监听部分信息,也就是说,P 只需与部分节点相连即可.在

L1(S) Li Li+1 Li+m Lk Ln(T)

P
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后面的分析中,与攻击有关的必要的节点相连信息才会标记出来. 
步骤 2. 文献[7]使用串空间模型对 SRP 协议进行了分析.串空间仅能对消息序列进行形式化分析,而不能

对节点验证过程进行分析.因此,使用串空间对扩展 SRP 协议的分析过程等于对 SRP 协议的分析过程. 
那么,扩展 SRP 协议的串空间表示如下: 
• 发起者串 init[Ns,Nt,Kst,Kh,S,T,R],其迹为+S,Ns,{Ns,Kst}Kh;−S,R,T,Nt,{S,R,T,Nt,Kst}Kh 
• 响应者串 resp[Ns,Nt,Kst,Kh,S,T,R],其迹为−S,R,Ns,{Ns,Kst}Kh;+S,R,T,Nt,{S,R,T,Nt,Kst}Kh 
• 中继者串 intermediate[Ns,Nt,Kh,S,T,R],其迹为−S,Ns,{Ns,Kst}Kh;+S,R,Ns,{Ns,Kst}Kh; 

−S,R,T,Nt,{S,R,T,Nt,Kst}Kh;+S,R,T,Nt,{S,R,T,Nt,Kst}Kh 
其中,S 为起始节点,T 为目标节点,Ns,Nt 为随机数,Kst 表示两个节点的共享密钥.其中,下标表示产生该项的节点.
特别地,单向散列函数用 Kh 表示(这里的 h 不表示节点),它只有加密密钥,没有相应的解密密钥,并且散列密钥只

能在 S,T 中. 
文献[7]得出结论:发起者串和响应者串中的节点均不会源自于攻击者串,而中继者串 intermediate[]的〈r,2〉

节点有可能源自攻击者串中的 C 串,而不会源自于其他攻击者串,即仅容易受到 C 串攻击.同理,中继者串

intermediate[]的〈r,3〉,〈r,4〉节点也容易受 C 串攻击.而 uns_term(〈r,3〉)=uns_term(〈r,4〉).仅以〈r,3〉为例,进行说明: 
C串:则 g=S,T,Nt,{S,R,T,Nt,Kst}Kh,h=R,gh=S,R,T,Nt,{S,R,T,Nt,Kst}Kh,由此可以看出该节点可能源自C串.具体

C 串攻击时,理论上 g,h 存在其他几种可能性,但因为散列函数是单向的,敌手节点没有散列密钥;而 S,T 均为可

信节点标识,Nt为随机数,对它们进行修改,没有意义或者很容易被验证不通过.因此,〈r,3〉遭受的C串攻击均是敌

手节点可能对 R 部分进行处理.〈r,2〉,〈r,4〉节点亦同理. 
扩展 SRP 协议消息结构中未涉及到各中间节点公钥和私钥,因此,敌手节点知识范围内的被捕获节点私钥

对攻击没有作用. 
需要注意的是:第 1.2 节指出,协议经过串空间的分析,可知在协议消息传输过程中哪些节点可能受到何种

类型攻击.这样可以大大缩小攻击寻找范围,而不必再分析其他节点以及其他类型攻击的情形.扩展 SRP 协议经

过串空间分析后,指出仅中继者串 intermediate[]的〈r,2〉,〈r,3〉,〈r,4〉节点容易受到 C 串攻击,而其他串和其他节点

不会受到攻击.并且,协议本身存在的安全机制和节点验证机制保证:并非任意 C 串攻击都能使得扩展 SRP 协议

返回一条不存在路由.因此,需要进一步将 C 串攻击和跨越路由攻击结合起来加以分析. 
步骤 3. 扩展 SRP 协议运行可分成两个阶段 :req 阶段和 rep 阶段 .其中 ,可能遭受攻击的中继者串

intermediate[]的〈r,2〉属于 req 阶段,〈r,3〉,〈r,4〉属于 rep 阶段.因 uns_term(〈r,3〉)=uns_term(〈r,4〉),结合跨越路由性质

2 和串空间理论,则跨越路由攻击,不需要分析〈r,4〉. 
步骤 4. 在串空间分析的基础上,根据模型分析扩展 SRP 协议的返回为不存在路由的攻击过程. 
假设在某轮协议中,协议返回了一条不存在的路由 R0=(L1,L2,…,Ln),使得用到的随机数、共享密钥分别为

Ns0,Nt0, Kst0.具体过程为:req 阶段,L1 发出消息 msg_req_L1 为+S,Ns0,{Ns0,Kst0}Kh;而 rep 阶段攻击结果为:L1 接收 
到返回消息 msg_rep_L1 为−S, 0R′ ,T,Nt0,{S, 0R′ ,T,Nt0,Kst0}Kh 并验证通过,接受返回路径 R0,其中, 0R′ =(L2,…,Ln−1). 

首先分析路由回复阶段,即 rep阶段:Li↔Lk为无效路由段,则 rep阶段存在一个有效的跨越路由攻击,该攻击

成功跨越了 Li↔Lk 这个路由段.假设该攻击是在(Lk′~Li′)这个跨越节点对上进行的,即 :rep P
k iL L′ ′⎯⎯⎯→ ,如图 3 所示. 

其中,1≤i′≤i;k≤k′≤n. 
 
 
 
 
 

Fig.3  Cross-Route attack in the rep stage 
图 3  rep 阶段跨越路由攻击 
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因为 L1↔Li′为有效路由段,则根据跨越攻击性质 3 和协议规则,rep 阶段 Li′接收到的消息应为 
msg_rep_Li′:−S, 0R′ ,T,Nt0,{S, 0R′ ,T,Nt0,Kst0}Kh. 

模型仅考虑 req 阶段、rep 阶段均只有一个跨越攻击的情况,并且由跨越攻击性质 2 和步骤 3 结论可以得

出结论:对于中间节点 Li′来说,其消息串 intermediate[]中的〈r,3〉,即 Li′收到的消息 msg_rep_Li′:−S, 0R′ ,T,Nt0,{S, 0R′ , 

T,Nt0,Kst0}Kh 遭受了 C 串攻击. 
下面详细分析 rep 阶段 C 串攻击结合跨越攻击的具体过程及其合理性. 
C 串+PB:具体过程为:敌手节点监听 Lk′的 rep 消息 msg,并由步骤 2 分析可知,敌手节点只能修改 msg 中 R

这一部分,变成 msg′,然后以 Li′+1 的身份发送 msg′给 Li′.Lk′↔Ln 为有效路由段,可知 rep 阶段的 msg 是未被攻击过

的消息,且 R′≠R,而 rep 阶段 Li′的所有后续节点未遭遇跨越攻击,均按照协议正常运行处理消息,则 L1 接收到的

消息为 msg′.根据散列函数性质,L1 将检测出 msg′有误,不接受路由 R′,这与假设中协议运行接受一条路由相矛

盾.因此, rep 阶段排除 C 串+PB 攻击的可能性,该情况不成立. 
C 串+PC:文献[16]对“入检测定理”进行扩展,同理可以得到扩展的“主动检测定理”.因单向散列函数 Kh只有

加密密钥,没有相应的解密密钥,并且散列密钥只能在可信节点 S,T 中,可知 msg_rep_Li′中的{S, 0R′ ,T,Nt0,Kst0}Kh

部分必定来自可信节点 S 或 T,敌手节点 P 不能在其敌手知识范围中 I①~I④的基础上构造 msg.因此,rep 阶段

排除 C 串+PC 攻击的可能性,该情况不成立. 
C 串+PD:具体过程为:假设敌手节点从其他轮扩展 SRP 协议监听到 rep 消息 msg 为 S,R1,T,Nt0,{S,R2,T,Nt0, 

Kst0}Kh,分两种情况: 
① 假设 R2= 0R′ ,则在得到 msg 的该轮协议中,修改 R1 为 0R′ ,该轮协议即可返回一条不存在路由 R0,不满足 

PD 攻击原则 2; 
② 假设 R2≠ 0R′ ,因为散列函数是单向的,并且敌手节点没有散列密钥,因此敌手节点不能由 msg 构造 

msg_rep_Li′. 
因此,rep 阶段排除 C 串+PD 的可能性,该情况不成立. 
C 串+PA:敌手节点监听 Lk′接收到的 rep 消息 msg,然后以 Li′+1 的身份发送 msg 给 Li′.这种攻击是可能存在 

的.仅需满足 neighbor(Li′+1,Li)=1 和 msg=msg_rep_Li′=−S, 0R′ ,T,Nt0,{S, 0R′ ,T,Nt0,Kst0}Kh,msg 在 Li′及其所有后续节 

点都能满足节点验证.因为(Lk′↔Ln)为有效路由段,根据扩展 SRP 协议规则可知,在该 C 串+PA 之前,Ln 发出的消

息亦为 msg. 
综上所述,得出 rep 阶段结论为:假设某轮协议中,协议返回了一条不存在的路由 R0=(L1,L2,…,Ln),使用到的

随机数、共享密钥分别为 Ns0,Nt0,Kst0.仅需满足:rep 阶段,Ln 发送消息 msg_rep_Ln 为+S, 0R′ ,T,Nt0,{S, 0R′ ,T,Nt0, 

Kst0}Kh,然后在(Lk′~Li′)这个跨越节点对处遭受了 C 串+PA 攻击. 
再分析路由请求阶段,即 req 阶段:(Li↔Lk)为无效路由段,则存在一个有效的跨越路由攻击,该攻击成功跨越 

了(Li↔Lk)这个路由段.假设该攻击是在(Li″~Lk″)这个跨越节点对上进行的,即 :req P
i kL L′′ ′′⎯⎯⎯→ ,如图 4 所示.其中, 

1<=i″<=i;k<=k″<=n. 
 
 
 
 
 

Fig.4  Cross-Route attack in the req stage 
图 4  req 阶段跨越路由攻击 

Ln 节点为可信节点,为了满足 rep 阶段的结论,因此 req 阶段的攻击结果应为:L1 发出消息 msg_req_L1 为

+S,Ns0,{Ns0,Kst0}Kh,Ln 节点接收到的 req 消息为 msg_req_Ln=−S, 0R′ ,Ns0,{Ns0,Kst0}Kh,其中, 0R′ =(L2,…,Ln−1).Lk″↔Ln
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为有效路由段.根据跨越攻击性质 3和协议运行规则,req阶段 Lk″接收的消息msg_req_Lk″=−S,R3,Ns0,{Ns0,Kst0}Kh,
其中,R3=(L2,…,Li,…,Lk,…,Lk″−1). 

下面详细分析 req 阶段 C 串攻击结合跨越攻击的具体过程及其合理性. 
C 串+PA:L1↔Li″为有效路由,且各节点均为可信节点.根据跨越攻击性质 3,Li″积累的路由 R 为(L2,…,Li″−1),

被敌手节点转发到 Lk″.这与 req 阶段 Lk″接收到的消息 msg_req_Lk″=−S,R3,Ns0,{Ns0,Kst0}Kh 的路由部分 R3 不同,
因此 req 阶段不可能遭受 C 串+PA 攻击,该情况不成立. 

C 串+PC:与 rep 阶段的 C 串+PC 相同,根据扩展的“主动检测定理”,因单向散列函数 Kh 只有加密密钥,没有

相应的解密密钥,并且散列密钥只能在可信节点 S,T 中,可知 req 阶段 Lk″接收到的消息 msg_req_Lk″=−S,R3,Ns0, 
{Ns0,Kst0}Kh中的{Ns0,Kst0}Kh部分必定来自可信节点 S或 T,P不能在其敌手知识范围 I①~I④的基础上构造msg.
因此,该情况不成立. 

C 串+PD:具体过程为:敌手节点从其他轮扩展 SRP 协议监听到 rep 消息 msg,更改后为 msg_req_Lk″=−S,R3, 
Ns0,{Ns0,Kst0}Kh 发送给 Lk″;很明显,msg_req_Lk″可以完全由本轮协议中敌手节点知识范围构造出来.其中,S∈I①, 
R3 可由 I①构造,Ns0∈I④,{Ns0,Kst0}Kh∈I⑤.因此,不满足 PD 攻击原则 1,该情况不成立. 

C 串+PB:即 req 阶段,L1 发出消息 msg_req_L1=+S,Ns0,{Ns0,Kst0}Kh,根据跨越攻击性质 3,Li″接收到的消息

msg_req_Li″为−S,R4,Ns0,{Ns0,Kst0}Kh,其中,R4=(L2,…,Li″−1).跨越攻击后,Lk″应接收的消息 msg_req_Lk″=−S,R3,Ns0, 
{Ns0,Kst0}Kh,R3=(L2,…,Li,…,Lk,…,Lk″−1).显然,C 串+PB 攻击能得到 req 阶段的攻击结果,仅需敌手节点监听 Li″接

收到的消息 msg_req_Li″,修改其中的路由部分为 R3,转发给 Lk″. 
步骤 5. 由步骤 4 可得出扩展 SRP 的攻击实例: 
初始网络条件:如图 2 所示,L1 为起始节点,也称为 S;Ln 为目标节点,也称为 T.从起始节点 L1 开始的最长的

有效路由段 L1↔Li,从目标节点 Ln 逆向回溯的最长的有效路由段 Lk↔Ln.Li↔Lk 之间的路由部分就是无效路由

段,图中用⊥来区分 3个路由段.无效路由段 Li↔Lk,节点 Li和 Lk之间有 m个节点 Li+1,…,Li+m,其中,m>=0,k=i+m+1. 
当 m>0 时,neighbor(Li,Li+1)=0,neighbor(Li+m,Lk)=0;0<=i<k<=n; 
当 m=0 时,neighbor(Li,Lk)=0. 
具体攻击步骤如下: 
① L1 发出消息 msg_req_L1 为+S,Ns0,{Ns0,Kst0}Kh; 
②  敌手节点监听 Li″接收到的消息 msg_req_Li″为−S,R4,Ns0,{Ns0,Kst0}Kh,其中 ,R4=(L2,…,Li″−1).构造消息

msg_req_Lk″=S,R3,Ns0,{Ns0,Kst0}Kh,其中,R3=(L2,…,Li,…,Lk,…,Lk″−1),并以 Lk″−1 的身份发送消息 msg_req_Lk″给 Lk″.
其中,1<=i″<=i,k<k″<=n; 

③ 协议继续运行,直至 Ln 接收到 req 消息,并发送 rep 消息 msg_rep_Ln 为+S, 0R′ ,T,Nt0,{S, 0R′ ,T,Nt0,Kst0}Kh, 

0R′ =(L2,…,Ln−1); 
④ Lk′接收到 rep 消息 msg_rep_Lk′=S, 0R′ ,T,Nt0,{S, 0R′ ,T,Nt0,Kst0}Kh,敌手节点监听到该消息,并以 Li′+1 身份发

送消息 msg_rep_Li′=S, 0R′ ,T,Nt0,{S, 0R′ ,T,Nt0,Kst0}Kh 给 Li′.其中,1<=i′<I,k<=k′<=n; 

⑤ 协议继续运行,L1 接收到 rep 消息,并验证通过. 
这样,协议就返回一条不存在路由 R0=(L1,L2,…,Ln). 
攻击条件: 
① 敌手能力如本文第 2.1 节所示; 
② 网络条件:除初始网络条件以外,还需有如下网络条件: 
• 敌手节点 P 与 Li′,Lk′,Li″,Lk″相连,即 neighbor(P,Li′)=neighbor(P,Lk′)=neighbor(P,Li″)=neighbor(P,Lk″)=1; 
• Lk″−1 与 Lk″相连,即 neighbor(Lk″−1,Lk″)=1.因 neighbor(Lk−1,Lk)=0,可得出 k″>k; 
• Li′+1 与 Li′相连,即 neighbor(Li′+1,Li′)=1.因 neighbor(Li,Li+1)=0,可得出 i′<i. 
特殊情况下,当 i′=i″=i−1,k′=k″=k+1 时,即 Li′与 Li″为同一节点 Li−1,并且 Lk′与 Lk″为同一节点 Lk+1 时,攻击过

程与文献[15]中的结论相一致. 
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4   结束语 

我们提出了一种基于串空间分析结论上的 ad hoc 安全路由协议的攻击分析模型,攻击目标为返回一条不

存在的路由,并以扩展 SRP 协议分析为例,分析出该协议下的攻击实例.模型的提出,使得串空间的结论能够有

效地运用在 ad hoc 安全路由协议这类比较复杂的协议中,极大地扩展了串空间的应用范围. 
模型理论上能够分析 active-x-y(x>=1,y>=1)敌手模型情况下的所有攻击.但模型仍然存在一些不足之处: 
① 具体分析时,需要考虑敌手节点具有哪 x 个中间节点的私钥.而扩展 SRP 协议中的消息结构没有用到中 

间节点的私钥、公钥,使得分析时不用考虑这个问题; 
② 模型分析的攻击中,目前仍局限于 req 阶段、rep 阶段均仅存在一个有效跨越攻击的情况. 
后续工作的重点在于增加模型分析范围,设计并实现基于串空间理论的路由攻击自动化分析工具. 
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