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Abstract:  This paper studies the xor branch numbers of diffusion structures, which uses the nonlinear 
transformations over the finite field GF(2). This paper gives the definition of the xor branch numbers of diffusion 
structures and the relations between it and the strength of a cipher against differential and linear cryptanalysis. Also, 
this paper has proven that the xor branch numbers of diffusion structures is about modulo 2n addition, and the 
modulo 2 addition is equal to that of the diffusion structure over the finite field GF(2), which 1 is substituted for the 
odd coefficient and 0 for the even coefficient and the modulo 2n addition for the modulo 2 addition. Consequently, 
this paper simplifies the computation problem of the xor branch numbers in this kind of nonlinear diffusion 
structure. 
Key words:  block cipher; nonlinear diffusion structure; xor branch number; mixed operator; provable security 

摘  要: 研究了扩散结构为二元域上非线性变换的异或分支数.给出了扩散结构为二元域上非线性变换的异或分

支数的定义及其与分组密码抗差分攻击和线性分析能力的关系,证明了以模 2n 加和模 2 加的混合运算为扩散结构

的异或分支数等于将模 2n 加换成模 2 加且将各变元系数模２后所得的二元域上线性变换的异或分支数,从而简化

了此类非线性扩散结构异或分支数的计算问题. 
关键词: 分组密码;非线性扩散结构;异或分支数;混合运算;可证明安全性 
中图法分类号: TP309   文献标识码: A 

差分分析和线性分析是对分组密码的两种基本攻击方法,每个分组密码都应能够抵抗这两种攻击.目前,证
明一个分组密码算法能够抵抗差分分析和线性分析的主要方法是证明它的差分概率和线性特征概率小于一个

理想的上界,证明的手段主要是借助分支数理论[1]来证明该分组密码算法的每个差分路径和线性逼近路径都

具有足够多的活动 S 盒. 
目前,针对 SP 网络、Fesitel 模型、嵌套 SP 网络的 Fesitel 模型以及一些特殊的不平衡 Fesitel 模型都建立
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了相应的分支数理论[2−7].对于这些模型,只要给出其扩散结构的分支数,就能应用分支数理论给出分组密码算

法每条差分路径和线性逼近路径的活动 S 盒的下界. 
在上述密码模型中,扩散结构都是二元域上的线性变换或者仿射变换.例如,Rijndael 算法、Square 算法、

Aria 算法、E2 算法、Camellia 算法、CLFFA 算法等都是如此.但是,二元域上的仿射变换并不是设计扩散结构

的唯一选择.在求新求异的设计思想下,可能会出现很多以二元域上的非线性变换为扩散结构的密码算法.例
如,SAFER 系列分组密码算法的扩散结构都是以 Z/(2n)上伪 Hadamard 变换为基石构造的环 Z/(2n)上的线性变

换,其中,SAFER64 的扩散结构就是 Z/(256)上的线性变换: 
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4 2 4 2 2 1 2 1
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2 1 2 1 2 1 2 1( , ,..., ) ( , ,..., ) .4 4 2 2 2 2 1 1
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此外,基于模 2n 加与模 2 加的不相容性,人们也常将模 2n 加与模 2 加的混合运算作为密码算法的一个基本

部件.例如,在 Blowfish 分组密码算法的设计中,4 个 8 进 32 出的 S 盒的结合就是采用了模 2n 加与模 2 加的混合

运算产生输出: 
F(a,b,c,d)=((S1(a)+S2(b))⊕S3(c))+S4(d), 

其中,+是模 232 加.MUST1 分组算法 Fesitel 结构的 F 函数的构造中采用了如下的模 2n 加与模 2 加的混合运算: 
(x+y+k1)⊕(y⊕k2)⊕(y+k3), 

其中,+是模 232 加.与单纯采用二元域上的线性变换相比,由于扩散结构的非线性这一特性,因而模 2n 加与模 2
加的混合运算可望进一步提高密码算法的抗攻击能力. 

目前,还未见有文献对非线性扩散结构的线性分支数进行研究.本文将针对模 2n 加与模 2 加的混合运算这

类新型的非线性扩散结构,研究其分支数的定义和计算问题.所得的结果可用于评估在将 SP 网络、Fesitel 模型、

嵌套 SP 网络的 Fesitel 模型等密码模型中的线性扩散结构换成由模 2n 加与模 2 加的混合运算构成的非线性扩

散结构时,密码算法的差分路径和线性逼近路径的活动 S 盒个数的下界,从而给出此类分组密码抗差分攻击和

抗线性密码分析的最低能力. 
我们将首先给出模 2n 加和模 2 加混合运算的数学描述及性质,并给出扩散结构的异或分支数的定义.然后

利用扩散结构 P 的异或分支数给出了 SPS 模型的差分链概率和线性逼近链优势的上界,从而给出该模型的分

支数与分组密码抗差分攻击能力和线性攻击能力的关系.最后,将证明混合运算的异或分支数等于将模 2n 加换

成模 2 加且将各变元系数模 2 后所得的二元域上线性变换的异或分支数,从而简化了此类非线性扩散结构异或

分支数的计算问题,并将其该类扩散结构的异或分支数的研究和计算归结为对二元域上线性变换的异或分支

数的研究和计算. 

1   模 2n 加和模 2 加混合运算 

首先给出模 2n 加和模 2 加混合运算的数学描述. 
定义 1. 设 x1,x2,…,xm∈{0,1}n,Ω0={x1,x2,…,xm}, , }{ ,Λ = ⊕ ++

I I
是模 2n 加.对于∀i≥1,记 

Ωi={X◊Y:X,Y∈Ωi−1,◊∈Λ}, 

则   
0

t
t

Ω
∞

=
∪ 中的每个元素都称为 x1,x2,…,xm 关于模 2n 加和模 2 加运算的一个混合运算,简称混合运算. 

显然,x1,x2,…,xm 的混合运算就是在 +
I
和⊕没有优先计算级的条件下,对 x1,x2,…,xm 利用运算 +

I
和⊕进行递归 

计算的一个递归计算式. 
定义 2. 设 f(x1,…,xm)是 x1,x2,…,xm 的一个混合运算,则称 xt 在该递归表达式中的出现次数 nt(f)为 xt 在该混
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合运算的计算式中的出现次数. 
下面给出模 2n 加和模 2 加混合运算的重要性质. 
引理 1. 设 x1,x2,…,xm∈{0,1}n,g(x1,…,xm)是 x1,x2,…,xm 混合运算,则一定存在布尔函数 l,使得 

, 1,1 1,2 1, 1 2,1 2,2 2, 1 ,1 ,2 , 11
( ) ( , ,..., ; , ,..., ;...; , ,..., ),

m

t i i t t t m m m ti
g s g x l x x x x x x x x x− − −=

= ⊕ ⊕  

其中,st(g)=nt(g)mod2,xt,1,xt,2,…,xt,n 是整数 xt 的二进制表示的最低位到最高位,g1,g2,…,gn 是整数 g(x1,…,xm)的二

进制表示的最低位到最高位. 

证明:由于 1   
1

( ,..., ) ,m i
i

g x x Ω
∞

=

∈∪ 故存在 k≥1,使得 g(x1,…,xm)∈Ωk 且 g(x1,…,xm)∈Ωk−1.令 st(g)=nt(g)mod2,现利 

用归纳法证明引理 1. 
当 k=1 时,显然该结论成立.假设 k 时该结论成立,现证明 k+1 时情形. 
根据定义 1,存在 h(x1,…,xm),h′(x1,…,xm)∈Ωk−1,使得 

 g(x1,…,xm)=h(x1,…,xm)⊕h′(x1,…,xm) (1) 
或 
 1 1 1( ,..., ) ( ,..., ) ( ,..., )m m mg x x h x x h x x′= +

I
 (2) 

设 1≤t≤n,并记 h1,h2,…,hn 和 1 2, ,..., nh h h′ ′ ′ 分别是 h(x1,…,xm)和 h′(x1,…,xm)的二进制表示的最低位到最高位,
则当公式 (1) 成立时 , t t tg h h′= ⊕ ; 当公式 (2) 成立时 , 记 g(x1,x2,…,xm) 的第 t−1 位到第 t 位的进位为

1 2 1 1 2 1( , ,..., , , ,..., )t tg h h h h h h− −′ ′ ′ ′ ,则 
 1 2 1 1 2 1( , ,..., , , ,..., )t t t t tg h h g h h h h h h− −′ ′ ′ ′ ′= ⊕ ⊕  (3) 

因 h,h′∈Ωk−1,故由归纳假设可知, 1 2 1 1 2 1, ,..., , , ,...,t th h h h h h− −′ ′ ′ 只是 x1,x2,…,xm 的二进制表示的低 t−1 位变量 

x1,1,x1,2,…,x1,t−1;x2,1,x2,2,…,x2,t−1;…;xm,1,xm,2,…,xm,t−1 的函数,且存在布尔函数ϕ和ϕ ′,使得 

, 1,1, 1,2 1, 1 2,1 2,2 2, 1 ,1 ,2 , 1

1,1, 1,2 1

1

, 2, 1 ,1 ,, 1 2,1 2 2 1,2 ,1

( ) ( ,..., , , ,..., ,..., , ,..., ),

( ) ,..( ,..., , , ,... ., , ,..., ), .

m

t i i t t t m m m ti
m

t i i t t m m m ti t

h s h x x x x x x x x x x

h s h x x xx x x x x x xϕ

ϕ − − −=

− −−=

= ⊕ ⊕

′ ′= ⊕ ′⊕
 

由于 si(f)=si(h)⊕si(h′),从而由公式(3)可知: 

, ,1 1
[ ( ) ( )] ( ) ,

m m

t i i i t i i ti i
g s h s h x l s g x l

= =
′ ′ ′= ⊕ ⊕ ⊕ = ⊕ ⊕  

其中,l′是变量 x1,1,x1,2,…,x1,t−1;x2,1,x2,2,…,x2,t−1;…;xm,1,xm,2,…,xm,t−1 的函数.这说明 k+1 时结论成立,因而本引理对

所有 k 成立.证毕. □ 

2   模 2n 加和模 2 加混合运算的异或分支数及其与抗差分和线性攻击能力的关系 

下面给出本文所使用的一些基本定义和符号说明,设 y∈Z/(2n),记 1

1
2

n
j

j
j

y y−

=

= ∑ 且诸 yj∈{0,1},则(yn,…,y2,y1) 

是 y 的二进制表示,且称 yj 为 y 的第 j 比特.本文均假设 y 的实数表示与其二进制表示按上述方式一一对应,且对

二者不加区分地使用 .对于{0,1}n 上的 m 维向量 x=(x1,…,xm)和β=(β1,…,βm),约定 x⋅β=(x1,…,xm)⋅(β1,…,βm)= 
x1⋅β1⊕…⊕xm⋅βm.∀t:1≤t≤m,约定 xt,1,…,xt,n 是整数 xt 的二进制表示的最低位到最高位. 

定义 3[8]. 设 s:{0,1}n→{0,1}n,α,β∈{0,1}n,则称 

( )

( )
( )

{0,1}

( ) (1/ 2 )(#{ /(2 ) : ( ) ( ) }),

1( ) ( 1)
2 n

n n
s

s x x
s n

x

p x Z s x s x

β α

α β α β

ρ α β ⋅ ⊕ ⋅

∈

→ = ∈ ⊕ ⊕ =

→ = −∑
 

分别为 s 的差分概率和相关系数,并分别称 
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max ( )

max ( )

( ) max{ ( ) : , {0,1} , 0},

( ) max{| ( ) |: , {0,1} , 0}

s n
s

s n
s

DP p

LP

α β α β α β α

α β ρ α β α β β

→ = → ∈ ≠

→ = → ∈ ≠
 

为 s 的最大差分概率和最大相关优势.这里,#{⋅}表示集合的元素个数,∀α,y∈{0,1}n,α⋅y=αn⋅yn⊕…⊕α1⋅y1表示α与
y 的点积. 

定义 4[8]. 设α,β,u,v∈{0,1}mn,则称 p(s)(α→u)×p(P)(u→v)×p(s)(v→β)为 SPS 模型的差分传递链α→u→v→β的
转移概率,称|ρ(s)(α→u)×ρ(P)(u→v)×ρ(s)(v→β)|为 SPS 模型的线性逼近链α→u→v→β的优势,并分别称 

max ( ) ( ) ( )

max ( ) ( ) ( )

max{ ( ) ( ) ( ) : , , , {0,1} , 0},

max{| ( ) ( ) ( ) |: , , , {0,1} , 0}

SPS nm
s P s

SPS nm
s P s

DP p u p u v p v u v

LP u u v v u v

α β α β α

ρ α ρ ρ β α β β

= → × → × → ∈ ≠

= → × → × → ∈ ≠
 

为 SPS 模型的差分链α→u→v→β的最大概率和线性逼近链α→u→v→β的最大优势. 
下面给出非线性扩散结构的异或分支数的定义及其与 SPS 模型抗差分和线性攻击能力的关系. 
下面的 Z/(2n)均指模 2n 剩余类环,对于 Z/(2n)上的 m 维向量α=(α1,…,αm),称α1,α2,…,αm 中非零元的个数

Wn(α)为α相对于 n 比特分组的重量. 
定义 5. 设 f:(Z/(2n))m→(Z/(2n))m,则称 

( )
( )

( )
( )

min{ ( ) ( ) : ( ) 0 : , ( /(2 )) , 0},

min{ ( ) ( ) : ( ) 0 : , ( /(2 )) , 0}

n n m
f n n f

n n m
f n n f

D W W p Z

L W W Z

α β α β α β α

α β ρ α β α β β

= + → ≠ ∈ ≠

= + → ≠ ∈ ≠
 

分别为 f 相对于 n 比特分组的异或差分和线性分支数,简称为 f 的异或差分(线性)分支数. 
显然,二元域上线性变换的异或差分(线性)分支数是定义 5 的特例. 
定理 2. 设 SPS 模型中的混淆层是{0,1}n 上 m 个双射的并置,q 是这 m 个双射的最大差分概率的最大值,q′ 

是这 m 个双射的最大相关优势的最大值,即 1 max 1 maxmax , max ,i iS S
i m i mq DP q LP′= =≤ ≤ ≤ ≤ 则 SPS 的差分链的最大概率

和线性逼近链的最大优势分别以
( )n
PDq 和

( )n
PLq′ 为上界,即

( ) ( )

max max, .
n n

P PD LSPS SPSDP q LP q≤ ≤  

由定理 2 可知,已知 ( )n
PD 和 ( )n

PL 就可以得到 SPS 模型差分链的最大概率和线性逼近链的最大优势的上界, 

从而给出其抵抗差分和线性分析的可证明安全性. 
下面给出模 2n 加和模 2 加混合运算异或分支数的计算方法. 

2.1   模2n加和模2加混合运算的异或差分分支数 

为了给出模 2n 加和模 2 加混合运算的异或差分分支数的计算,我们首先将 GF(2n)上二元矩阵对应的线性

变换的异或差分分支数的计算归结为二元域上该矩阵对应的线性变换的异或差分分支数的计算问题,并给出

模 2n 加和模 2 加混合运算异或差分概率不为 0 的必要条件,最后给出模 2n 加和模 2 加混合运算的异或差分分

支数的计算. 
引理 2. 设 M 为 m×m 二元矩阵,g:[GF(2n)]m→[GF(2n)]m 定义为 g(y)=My,其中,y 是有限域 GF(2n)上的 m 维

列向量,则对 n≥1,都有: 

(1) ( ) (1)
1 1min{ ( ) ( ) : {0,1} , 0}n m

g gD D W Mx W x x x= = + ∈ ≠ ; 

(2) ( ) (1)
1 1min{ ( ) ( ) : {0,1} , 0}n T m

g gL L W M x W x x x= = + ∈ ≠ . 

证明:略. 
引理 3. 设 f:(Z/(2n))m→(Z/(2n))m,记 f=(f1,f2,…,fm)且对 1≤i≤m,fi=(x1,x2,…,xm)都是 x1,x2,…,xm 的混合运算.记

α=(α1,…,αm),β=(β1,…,βm)∈(Z/(2n))m,令θ=min{j:αi,j=1,1≤j≤n,1≤i≤m},则 f 的异或差分对应α→β的概率不为 0
的必要条件是: 

(1) ∀i:1≤i≤m,都有 , ,1
[ ( )mod 2]

m

k i k ik
n f θ θα β

=
⊕ = ; 

(2) 当 j<θ时,对 1≤i≤m,都有βi,j=0. 
证明:设 1≤i≤m,1≤j≤n,且 fi(x)的第 j 比特为 fi,j(x),由于 nt(fi)是 xt 在 fi=(x1,…,xm)中的出现次数,记
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ck(fi)=nk(fi)mod2,故由引理 1 可知: 

, , , 1,1 1,2 1, 1 2,1 2,2 2, 1 ,1 ,2 , 11
( ) ( , ,..., , , ,..., ,..., , ,..., ),

m

i j k i k j i j j j m m m jk
f c f x l x x x x x x x x x− − −=

= ⊕ ⊕  

其中,li,j 是以 x1,1,x1,2,…,x1,j−1,x2,1,x2,2,…,x2,j−1,…,xm,1,xm,2,…,xm,j−1 为变量的布尔函数. 
设函数 f  ′(x)=f(x⊕α),且函数 f  ′的第 i(1≤ i≤m)分量为 if ′ .再记 if ′ 的二进制表示中的第 j 比特为 

, (1 )i jf j n′ ≤ ≤ ,则由引理 1 可知: 

, , , , 1,1 1,2 1, 1 2,1 2,2 2, 1 ,1 ,2 , 11
( ) ( )( ) ( , ,..., , , ,..., ,..., , ,..., ).

m

i j k i k j k j i j j j m m m jk
f x c f x l x x x x x x x x xα − − −=
′ ′= ⊕ ⊕ ⊕  

因而有 , , , , ,1
( ) ( ) ( )

m

i j i j k i k j i j i jk
f x f x c f l lα

=
′ ′⊕ = ⊕ ⊕ ⊕ .特别地,有 ,1 ,1 ,11

( ) ( ) ( )
m

i i k i kk
f x f x c f α

=
′⊕ = ⊕ . 

再设α,β∈(Z/(2n))m 且α≠0,使 p(f)(α→β)≠0,则有 

( ) 1 1 1

, , ,

1( ) #{ ( /(2 )) : ( ) ( ) ,..., ( ) ( ) }
2
1                    #{ ( /(2 )) : ( ) ( ) ,1 ,0 1}.

2

n m
f m m mmn

n m
i j i j i jmn

p x Z f x f x f x f x

x Z f x f x i m j n

α β β β

β

′ ′→ = ∈ ⊕ = ⊕ =

′= ∈ ⊕ = −≤ ≤ ≤ ≤

 

并且存在 x∈{0,1}mn 使得 mn 个等式成立.由α≠0 可知,存在 i,j 使αi,j≠1,记θ=min{j:αi,j=1,1≤j≤n,1≤i≤m},则对 
于∀i,当 j<θ时,均有αi,j=0.于是,对于 1≤i≤m,j≤θ有 , ,i j i jl l′= ,故当 j≤θ时,有 

, , , , , , ,1 1
( ) ( ) ( ) ( ) .

m m

i j i j k i k j i j i j k i k j k jk k
f x f x c f l l c fα α β

= =
′ ′⊕ = ⊕ ⊕ ⊕ = ⊕ =  

当 j<θ时,由于∀i 均有αi,j=0,故有 , ,1
( ) 0

m

i j k i k jk
c fβ α

=
= ⊕ = 和 , ,1

( )
m

k i k ik
c f θ θα β

=
⊕ = .证毕. □ 

下面给出模 2n 加和模 2 加混合运算的异或差分分支数的计算定理. 
定理 3. 设 f:(Z/(2n))m→(Z/(2n))m,记 f=(f1,f2,…,fm)且对 1≤i≤m,fi=(x1,x2,…,xm)都是 x1,x2,…,xm 的混合运算.令 

g1,…,gm:{0,1}m→{0,1}使得对 1≤ i≤m,有 1 1
( ,..., ) [ ( )mod 2] ,

m

i m k i kk
g y y n f y

=
= ⊕ 则 f 的异或差分分支数 ( )n

fD 等于

(g1,…,gm)的异或差分分支数 (1)
gD ,其中,nt(fi)为 xt 在 fi=(x1,…,xm)中的出现次数. 

证明:设 1≤i≤m,1≤j≤n,且 fi(x)的第 j 比特为 fi,j(x),ck(fi)=nk(fi)mod2,则由引理 1 可知: 

( ) (1) (2) ( 1) (1) (2) ( 1) (1) (2) ( 1)
, , 1 1 1 2 2 21

( ) ( , ,..., , , ,..., ,..., , ,..., ),
m

j j j j
i j k i k i j m m mk

f c f x l x x x x x x x x x− − −

=
= ⊕ ⊕  

其中,li,j 是布尔函数. 

设α≠0 且 ( )
1( ) #{ ( /(2 )) : ( ) ( ) }

2
n m

f mnp x Z f x f xα β α β→ = ∈ ⊕ ⊕ = ,由α≠0 可知,存在 i,j 使αi,j≠1.记 

θ=min{j:αi,j=1,1≤j≤n,1≤i≤m}, 

则由引理 3 可得 p(f)(α→β)≠0 的必要条件为:对于∀i,当 j<θ时,都有βi,j=0 和 , , .1
( )

m

k i k ik
c f θ θα β

=
⊕ =  

记β′=(β1,θ,…,βm ,θ)T,α′=(α1,θ,…,αm ,θ)T,并记 m 级方阵 C=(ci , j)m×m 为 ci , j=cj(fi),则由 p( f )(α→β)≠0 和 

, ,1
( )

m

k i k ik
c f θ θα β

=
⊕ = 可知,β′=Cα′.由于当α′的第 i 分量αi,θ≠0 时,α的第 i 分量 1 1

, ,
1
2 2 0

n
k

i i k i
k

θ
θα α α− −

=

= ≠∑ ≥ ,故有 

Wn(α)≥W1(α′).同理,有 Wn(β)≥W1(β ′),从而有: 
(1)

1 1 1 1( ) ( ) ( ) ( ) ( ) ( ) .n n gW W W W W C W Dα β α β α α′ ′ ′ ′+ + = +≥ ≥  

故由分支数的定义可知: 
( ) (1)

( )min{ ( ) ( ) : 0, ( ) 0} .n
f n n f gD W W p Dα β α α β= + ≠ → ≠ ≥  

下面来证 ( ) (1)n
f gD D≤ .设 a∈{0,1}m\{0},使得 (1)

1 1( ) ( ) gW Ca W a D+ = ,令 b=Ca,当 1≤i≤m 时,取α,β∈(Z/(2n))m,使 

得αi,n=ai,βi,n=bi,并且对 1≤j≤n−1,1≤i≤m,有αi,j=βi,j=0. 
记 f ′(x)=f(x⊕α),且 f ′的第 i 分量为 ,i if f′ ′ 的二进制表示中的第 j 比特为 ,i jf ′ ,则由引理 1 可知: 
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, , , , 1,1 1,2 1, 1 2,1 2,2 2, 1 ,1 ,2 , 11
( ) ( )( ) ( , ,..., , , ,..., ,..., , ,..., ),

m

i j k i k j k j i j j j m m m jk
f x c f x l x x x x x x x x xα − − −=
′ ′ ′= ⊕ ⊕ ⊕  

并且由于 f ′(x)=f(x⊕α),则对于 1≤k≤m,有 ( ) ( ).k i k ic f c f′ =  

下证对任意 x∈(Z/(2n))m,f ′(x)⊕=f(x)=β恒成立.设 1≤i≤m,x∈(Z/(2n))m,则当 1≤j≤n−1 时,由于αi,j=0,因此, 

, , , 1,1 1,2 1, 1 2,1 2,2 2, 1 ,1 ,2 , 1 , ,1
( ) ( ) ( , ,..., , , ,..., ,..., , ,..., ) .

m

i j k i k j i j j j m m m j i n i nk
f x c f x l x x x x x x x x x l l− − −=
′ ′= ⊕ ⊕ =且  

从而当 1≤j≤n−1 时, , , ,( ) ( ) 0i j i j i jf x f x β′⊕ = = 恒成立. 

当 j=n 时, 

, , , , , , ,1 1

, , , ,1 1

,1

( ) ( ) ( )( ) ( )

                         ( ) ( )

                         ( )

m m

i n i n k i k j k j k i k j i n i nk k
m m

k i k n i n i n k i k nk k
m

k i k i i nk

f x f x c f x c f x l l

c f l l c f

c f a b

α

α α

β

= =

= =

=

′ ′ ′⊕ = ⊕ ⊕ ⊕ ⊕ ⊕ ⊕

′= ⊕ ⊕ ⊕ = ⊕

= ⊕ = =

 

恒成立.故对于任意 x∈(Z/(2n))m,f ′(x)⊕=f(x)=β恒成立.即此时有 p(f)(α→β)=1.再由 Wn(α)=W1(a)和 Wn(β)=W1(b)及 
( )n
fD 的定义可知: 

( ) (1)
1 1( ) ( ) ( ) ( ) .n

f n n gD W W W a W b Dα β+ = + =≤  

这说明 ( ) (1).n
f gD D= 证毕. □ 

2.2   模2n加和模2加混合运算的异或线性分支数 

本节我们将给出模 2n 加和模 2 加混合运算的异或线性分支数的计算,首先给出二元域上线性变换异或线

性分支数的计算,并且给出模 2n 加和模 2 加混合运算的异或差分分支数的计算及其一些推论. 
引理 4[9]. 设 x 和 y 均是有限域 F 上的随机变量,且 x 在 F 上服从均匀分布,则 x 与 y 独立的充要条件是对

于 F 上的非零元 a,ax+y 都在 F 上服从均匀分布. 
下面给出混合运算的异或线性分支数的计算定理. 
定理 4. 设 f:(Z/(2n))m→(Z/(2n))m,记 f=(f1,f2,…,fm)且对 1≤i≤m,fi 都是 x1,x2,…,xm 的混合运算.令 g1,…,gm: 

{0,1}m→{0,1}使得对 1≤i≤m,有 1 1
( ,..., ) [( ( )mod 2) ]

m

i m k i kk
g y y n f y

=
= ⊕ ,则 f 的异或线性分支数 ( )n

fL 等于(g1,…,gm)的

异或线性分支数 (1).gL  

证明:设 1≤i≤m,1≤j≤n,且 fi(x)的第 j 比特为 fi,j(x),ck(fi)=nk(fi)mod2,则由引理 1 可知: 

, , , 1,1 1,2 1, 1 2,1 2,2 2, 1 ,1 ,2 , 11
( ) ( , ,..., , , ,..., ,..., , ,..., ),

m

i j k i k j i j j j m m m jk
f c f x l x x x x x x x x x− − −=

= ⊕ ⊕  

其中,li,j 是以 x1,1,x1,2,…,x1,j−1,x2,1,x2,2,…,x2,j−1,…,xm,1,xm,2,…,xm,j−1 为变量的布尔函数. 
现设α,β∈(Z/(2n))m 且β≠0,使ρ(f)(α→β)≠0,则有 

1 1 1 1

, , , , ,
1 1 1 1 1

... ...
( )

( /(2 ))

( ( ) )

( /(2 ))

1( ) ( 1)
2

1                    ( 1)
2

                   

m m m m

n m

m n m m n
i j i j k i k j i j i j

i j k i j

n m

f f x x
f mn

x Z

l c f x x

mn
x Z

β β α α

β α

ρ α β

= = = = =

⋅ ⊕ ⊕ ⋅ ⊕ ⋅ ⊕ ⊕ ⋅

∈

⎡ ⎤⎛ ⎞ ⎡ ⎤
⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎜ ⎟⎢ ⎥ ⎢ ⎥⎜ ⎟ ⎢ ⎥⎢ ⎥⎝ ⎠ ⎣ ⎦⎣ ⎦

∈

→ = −

= −

∑

∑

, , , , ,
1 1 1 1 1

( ( )

( /(2 ))

1 ( 1) .
2

n m m n m
i j i j k i k j i j i j

j i k j i

n m

l c f x x

mn
x Z

β α
= = = = =

⎡ ⎤⎛ ⎞ ⎡ ⎤
⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎜ ⎟⎢ ⎥ ⎢ ⎥⎜ ⎟ ⎢ ⎥⎢ ⎥⎝ ⎠ ⎣ ⎦⎣ ⎦

∈

= −∑

 

记 , , , , ,1 1 1 1 1
( ( ) )

n m m n m

i j i j k i k j i j i jj i k j i
h l c f x xβ α

= = = = =

⎡ ⎤ ⎡ ⎤= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦
,则 

( /(2 ))

1( ) ( 1) .
2 n m

h
f mn

x Z

ρ α β
∈

→ = −∑  
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由β≠0 可知,存在 i,j 使βi,j=1.令θ=max{j:βi,j=1,1≤j≤n,1≤i≤m},则对于∀i,当 j>θ时,均有βi,j=0.于是有， 

, , , , ,1 1 1 1 1

1

, , , , , , , , , , , ,1 1 1 1 1 1 1 1

( ( ) )

( ( ) ) ( ( ( ) ) )

n m m n m

i j i j k i k j i j i jj i k j i

m m m m m n m

i j i j k i k j i j i j i i i k i k i i i j ij i k i i k j i

h l c f x x

l c f x x l c f x x x
θ

θ θ θ θ θ θ θ

β α

β α β β α α

= = = = =

−

= = = = = = = + =

⎡ ⎤ ⎡ ⎤= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦
⎡ ⎤ ⎡ ⎤= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

, .j
⎡ ⎤
⎢ ⎥⎣ ⎦

 

由于函数
1

, , , , , , ,1 1 1 1
( ( ) )

m m m

i j i j k i k j i j i j i ij i k i
l c f x x l

θ

θ θβ α β
−

= = = =

⎡ ⎤⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎢ ⎥⎣ ⎦
只与集合{xi,j:1≤i≤m,1≤j<θ}中的变量有关,而 

与其他变量无关,因而它与线性函数 

, , , , , ,1 1 1 1

, , , , , ,1 1 1 1 1

, , , ,1 1 1

( ( ) )

( ( ) )

( ( ) )

m m n m

i k i k i i i j i ji k j i

m m m n m

i k i k i i i j i ji k i j i

m m n

i k i k k kk i j

c f x x x

c f x x x

c f x x

θ θ θ θ θ

θ θ θ θ θ

θ θ θ θ θ

ψ β α α

β α α

β α

= = = + =

= = = = + =

= = = +

⎛ ⎞⎡ ⎤ ⎡ ⎤= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎜ ⎟⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎝ ⎠
⎡ ⎤ ⎡ ⎤= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦
⎡ ⎤= ⊕ ⊕ ⊕ ⊕ ⊕⎢ ⎥⎣ ⎦

, ,1

m

i j i ji
xα

=

⎡ ⎤⊕⎢ ⎥⎣ ⎦

 

独立.如果线性函数ψ不是零值函数,则ψ一定是平衡函数.故由引理 4 可知,h 是平衡函数,此时有ρ(f)(α→β)=0.故
ρ(f)(α→β)≠0 的必要条件是ψ为零值函数,即以下两个条件同时成立: 

(1) ∀k:1≤k≤m,有 , ,1
( ( ))

m

i k i ki
c fθ θβ α

=
⊕ = ; 

(2) 当 j>θ时,对 1≤i≤m,均有αi,j=0. 
现取α′=(α1,θ,…,αm,θ),β ′=(β1,θ,…,βm,θ)T∈{0,1}m,则β ′≠0.再令 m 级方阵 C=(ci,j)m×m为 ci,j=cj(fi),则由ρ(f)(α→β)≠ 

0 可知条件(1)成立,即α′=CTβ ′. 

由于当β′的第 i 分量β i ,θ≠0 时,β的第 i 分量 1 1
, ,

1
2 2 0,

n
k

i i k i
k

θ
θβ β β− −

=

= ≠∑ ≥ 故有 Wn(β)≥W1(β′).同理 ,有 

Wn(α)≥W1(α′).从而 
(1)

1 1 1 1( ) ( ) ( ) ( ) ( ) ( ) .T
n n gW W W W W C W Lα β α β β β′ ′ ′ ′+ + = +≥ ≥  

故有 
( ) (1)

( )min{ ( ) ( ) : 0, ( ) 0} .n
f n n f gL W W Lα β β ρ α β= + ≠ → ≠ ≥  

下面来证 ( ) (1)n
f gL L≤ . 设 b∈{0,1}m\{0}, 使得 (1)

1 1( ) ( )T
gW M b W b L+ = , 令 a=CTb, 并取 α,β∈(Z/(2n))m, 使得

αi=ai,βi=bi 对 1≤i≤m 成立,则有 ( )
( /(2 ))

1( ) ( 1)
2 n m

h
f mn

x Z

ρ α β
∈

→ = −∑ ,其中, 

, , , , ,1 1 1 1 1

,1 ,1 ,1 ,11 1 1

,1 ,1 ,1 ,11 1 1

,1 ,1 ,11 1

1

( ( ) )

( ( ) )

[ ( ) ]

[ ( ) ]

n m m n m

i j i j k i k j i j i jj i k j i

m m m

i k i k i ii k i

m m m

k i i k i ii k i
m m

k k i i kk i
m

kk i

h l c f x x

c f x x

c f x x

c f x

a

β α

β α

β α

α β

= = = = =

= = =

= = =

= =

=

⎡ ⎤ ⎡ ⎤= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦
⎡ ⎤= ⊕ ⊕ ⊕ ⊕⎢ ⎥⎣ ⎦

= ⊕ ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ ,11
[ ( ) ] 0.

m

k i i kc f b x
=

=

 

故有ρ(f)(α→β)=1.再由 Wn(α)=W1(a),Wn(β)=W1(b)及 ( )n
fL 的定义可知 

( ) (1)
1 1( ) ( ) ( ) ( ) .n

f n n gL W W W a W b Lα β+ = + =≤  

这说明 ( ) (1)n
f gL L= .证毕. □ 

推论 1. 设 f:(Z/(2n))m→(Z/(2n))m,记 f=(f1,f2,…,fm)且对 1≤i≤m,fi 都是 x1,x2,…,xm 的混合运算,则 f 的异或差 
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分分支数 ( )n
fD 和线性分支数 ( )n

fL 分别等于将 f 中的模 2n 加换为模 2 加且将奇系数换成 1、偶系数换成 0 所得

的二元域上线性变换 g 的异或差分分支数 ( )n
gD 和异或线性分支数 ( ).n

gL  

推论 2. 设 f:(Z/(2n))m→(Z/(2n))m,记 f=(f1,f2,…,fm)且对 1≤i≤m,fi=(x1,x2,…,xm)都是 x1,x2,…,xm 的混合运算,则 

当 m=2 时,有 ( ) 2n
fD ≤ 和 ( ) 2n

fL ≤ ;当 m=8 时,有 ( ) 5n
fD ≤ 和 ( ) 5n

fL ≤ ;当 m=16 时,有 ( ) 8n
fD ≤ 和 ( ) 8.n

fL ≤  

证明:设 g:{0,1}m→{0,1}m 是二元域上的线性变换.当 m=2 时,对穷举所有 g 并计算 (1) (1),g gD L ,可知 (1) 2gD ≤ , 
(1) 2gL ≤ ;再由文献[8]可知,当 m=8 时,有 (1) (1)5, 5g gD L≤ ≤ ;当 m=16 时,有 (1) (1)8, 8,g gD L≤ ≤ 从而由定理 3、定理 4 

可知,推论 2 成立.证毕. □ 
定理 3、定理 4 通过将模 2n 加和模 2 加混合运算的异或分支数归结为二元域上线性变换的分支数的方法,

解决了其异或分支数的计算问题.SPS 模型中,P 变换的异或分支数反映了该模型抗差分攻击和线性分析的最

低能力.与二元域上的线性变换不同,对于混合运算 f,p(f)(u→v)≠0,ρ(f)(u→v)≠0 可能意味着 p(f)(u→v),|ρ(f)(u→v)|远
小于 1,因而对 SPS 模型的差分链和线性逼近链的实际概率与优势远比按 p(f)(u→v)=1 估计的要小,因而该模型

抗差分和线性攻击的实际能力可以更强. 

3   结束语 

本文给出了扩散结构为二元域上的非线性变换的异或分支数的一个定义及其与分组密码抗差分攻击和线

性分析能力的关系,并将以模 2n 加和模 2 加混合运算为扩散结构的异或分支数归结为二元域上线性变换的异

或分支数的计算.本文的研究结果对于评估以 SPS 模型为基础设计的分组密码抗差分攻击和线性分析的最低

能力有实际的应用价值.SPS 模型所得研究结果在分析实际密码算法中的应用,以及扩散结构 P 的小于 1 的非

零概率对抗差分和线性攻击的实际能力影响等,是需要进一步研究的问题. 
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2011 年全国高性能计算学术年会 
征 文 通 知 

由中国计算机学会主办、中国软件行业协会数学软件分会协办、中国计算机学会高性能专业委员会、山

东省科学院、山东信息通信技术研究院、山东省计算中心承办的 2011 年全国高性能计算学术年会(HPC China 
2011)将于 2011 年 10 月 26 日~29 日在山东济南召开。全国高性能计算学术年会是中国一年一度高性能计算

领域的盛会，为相关领域的学者提供交流合作、发布最前沿科研成果的平台，推动中国高性能计算的发展。 
征文领域(包括但不限于) 
高性能计算机体系结构，高性能计算机系统软件，高性能计算环境，高性能微处理器，高性能计算机应

用，并行算法设计，并行程序开发，海量信息处理，科学计算可视化，云计算和网格计算相关技术及应用，

以及其他高性能计算相关领域。 
征文时间 
论文提交截止日期：2011 年 07 月 15 日 
论文录用通知日期：2011 年 08 月 15 日 
正式论文提交日期：2011 年 09 月 15 日 
 
联系人：梁晶，朱效民，孙绍涛，黄斌 
联系电话：0531-82605220 
传真: 0531-82605509 
电子邮箱：hpc2011@keylab.net，liangjing@keylab.net，zhuxm@keylab.net 

 


