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Abstract:  This paper proposes a framework supporting software assets evaluation on trustworthiness, analyzes the 
technologies included in this framework, such as evidence collection, trust management for evidence, 
trustworthiness evaluation and so on. Furthermore, this paper presents the design decisions and solutions of this 
framework in software asset library of Peking University. A detailed case study is also given 
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摘  要: 提出了一种支持软件资源可信评估的框架,并分析了该框架涉及到的技术,如证据收集、证据信任管理和

可信评估等.阐述了该框架在北京大学软件资源库中的设计决策和实现方案,并给出一个详尽的实例分析. 
关键词: 软件资源库;软件可信;可信评估 
中图法分类号: TP311   文献标识码: A 

软件资源库作为有效管理软件资源及其相关信息的基础设施,为软件开发者提供可复用的软件资源[1,2].软
件资源库存有多种形态的软件资源,例如源代码构件、Web服务、软件工具等.随着Internet技术的兴起和发展,
软件资源库的服务形式从早期面向封闭的、熟知用户群体和相对静态的形式,逐渐转变为开放的、公共可访问

的、高度动态的形式.此时,复用者能够更加高效、充分地利用各种软件资源,但同时也带来了软件资源的质量

难以预测和控制等问题.下载和集成不符合复用者需求的软件资源势必会损害到复用者的利益,这直接影响了

复用者使用软件资源的信心.针对这一问题,本文提出了一套在软件资源库中对资源进行可信评估的解决方案. 
软件可信是近年来被广泛研究的热点 .早在 1995 年 ,Avizienis等人就提出了可信计算 (dependable 

computing)的概念,并将软件系统的可信赖性(dependability)定义为“系统提供可信赖的计算服务的能力,这种可
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信赖性是可以验证的”,在其后续的工作中[3,4]给出了软件可信性所包含的属性.另外,微软公司于 2002 年提出可

信计算(trustworthy computing)的概念,同时发布了可信计算白皮书 [5],重点关注保密安全性(security)、私密性

(privacy)、可靠性 (reliability)和业务完整性 (business integrity)这 4 个属性 .美国的信息与通信委员会 (the 
committee on information and communications,简称CIC)则提出了高可信(high confidence)软件系统的概念. 
Wang等人[6]提出了一个Internet环境下软件的可信概念模型(concept model for trustworthiness)及可信保障框架

(trustworthiness assurance framework).该框架综合考虑了软件在身份、能力和行为等方面的可信属性.陈火旺等

人[7]提出了软件系统的高可信性质,并描述其为“系统需要满足的关键性质,当软件一旦违背这些关键性质会造

成不可容忍的损失”.吕建等人[8]针对开放环境下的软件系统这一新的软件形态,提出了基于信任管理的软件可

信保障方法的新思路. 
上述相关工作集中关注了软件可信的定义以及软件可信所包含的属性.然而,对于实际中如何去评估一个

软件是否可信,如何获得评判资源可信的依据,并没有给出明确的解决方案.另外,Wang等人[6]和吕建等人[8]的工

作主要针对于特定软件形态的可信保障,其工作并不完全适用于解决软件资源的可信评估问题.为此,本文提出

一个在软件资源库中评估软件资源可信的框架,以帮助复用者在软件资源库中了解、复用可信赖的软件资源.
该框架共由 3 个部分组成: 

1) 证据收集.采集、存储和展示支持软件资源可信评估的各类证据.研究软件资源可信证据的内涵和外延,
分析如何获取这些证据,如何提供一套灵活的机制对其进行描述. 

2) 证据信任管理.分析证据的可靠性和真实性,建立资源复用者与证据提供者之间的信任关系,保障软件

资源可信评估过程中所使用证据的有效性. 
3) 可信评估.建立适用于软件资源的可信评估方法,通过评估结果帮助复用者使用可信的软件资源. 
基于该框架,本文在北京大学软件资源库中设计并实现了动态的软件资源可信评估机制,并结合实例进行

了相关模型、方法和技术的检验. 
本文第 1 节介绍与软件可信相关的一些概念.第 2 节重点描述软件资源库中资源的可信评估框架.第 3 节

介绍该框架在北京大学软件资源库中的实现,并通过一个具体案例描述该框架在实际系统中的应用.第 4 节总

结全文并展望下一步的工作. 

1   软件资源的可信 

一般认为,软件可信指的是软件的行为和结果符合用户的预期[6,9].由于软件的行为及其产生的结果通常可

以通过定义一组适当的属性来表达,软件可信性可通过可信属性以及用户在可信属性上的预期共同表达[9].若
一个软件在可信属性上的度量值均满足某用户预期,则称该软件对该用户来说是可信的;同理,若一个软件对用

户来说是可信的,那么该软件在可信属性上的度量值均满足用户的预期. 
可信属性是用于描述和评价软件可信的一组属性[9].它更强调软件非功能的质量属性.在实际应用中,可信

属性往往根据不同的环境可能具有不同的含义.因此,在进行软件可信评估的过程中,往往根据自身应用的背景

和技术特点,选择并支持一些特定可信属性.例如,Avizienis等人[3]从软件系统避免产生不可接受的服务故障的

角度看,认为可信属性包括可访问性(availability)、可靠性(reliability)、安全性(safety)、完整性(integrity)和可维

护性(maintainability).而微软公司[5]从软件用户的关注点出发,认为软件可信应包含保密安全性(security)、私密

性(privacy)、可靠性(reliability)和商务完整性(business integrity)这 4 个属性. 
基于上述定义,软件资源的可信是指软件资源的行为和结果符合用户的预期,资源的可信性体现为用户对

软件资源在满足一定可信属性要求的前提下完成某个操作的信心.在资源库中,资源的用户为资源复用者.必须

考虑到在资源检索过程中,由于应用领域、任务需求的不同,复用者之间必然存在着不同的需求.例如,当需要一

个记录日志的资源时,从事实时软件开发的复用者更关心资源的响应时间等性能方面的指标;而在完成一个电

子商务软件的开发过程中,复用者更关心的是该资源能够具有很好的可维护性,以适应多变的业务流程.也就是

说,在不同的复用场景下,资源所应对的可信需求是不同的.为此,本文在评估框架中引入了可信需求的概念.可
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信需求描述了主体对客体进行评估的属性约束条件,包括属性名称、属性权重、属性值约束以及属性之间的关

系,支持用户依据软件资源的应用需求和应用领域选择使用一定的可信属性,保证了可信属性定义的灵活性. 
为了评判软件资源是否符合用户的预期,需要对软件资源的可信性进行评估,即可信评估.可信评估是基于

相关证据的,称为可信证据.在软件资源库中,可信证据描述了与软件资源相关的,能够反映资源某些可信属性

的度量值数据、文档或其他信息.可信证据可以从多个阶段采集,例如软件资源的开发阶段、使用阶段等.由于

提交到资源库中的软件资源是已经开发完毕以供复用的,本文更多地是从软件资源的实体本身和被复用情况

来获取可信证据.首先,通过在软件资源入库之初对提交的资源进行自动化或手工审查获取可信证据,例如,对
源代码资源进行静态代码分析检测其是否存在代码缺陷等;其次,软件资源的使用情况,例如被复用次数、使用

者的反馈等,则是软件资源使用阶段可获取的可信证据.特别地,对于 Web 服务这类特定的软件资源,其运行时

的 QoS 数据也是一类有力的可信证据. 
可信证据为软件资源评估提供了有力的依据.但是,还必须考虑到证据的可靠性和真实性问题.在资源库

中,每个用户关注的技术领域不同,不同用户对某一个技术领域的熟悉情况不同.因此,在资源可信评估过程中,
不同用户往往对不同来源的证据存在不同的信赖程度.为此,本文借鉴信任管理的基本思想,建立并维护了资源

复用者与证据信息之间的信任关系,以保障资源可信评估所使用证据的有效性. 

2   软件资源可信评估框架 

图 1 给出了软件资源库中软件资源的可信评估框架.该框架是一个自底向上的层次结构,底层的证据模型

定制和证据实例采集用于支撑上层软件资源的可信评估及应用.评估框架应用(application layer)是可信评估框

架与软件资源库的主要接口,它利用软件资源可信评估的结果支持基于可信的相关应用,如基于可信的软件资

源获取.软件资源可信评估框架作为软件资源库中资源可信的评估支撑机制,用于保障软件资源库向复用者提

供可信的软件资源.软件资源的可信评估框架包括证据收集、证据信任管理和软件资源的可信评估这 3 个部分. 
证据收集(evidence collection).证据收集是整个可信评估框架的基础,为上层软件资源的可信评估及应用提

供支持.它包括了证据模型定制和证据实例采集与存储.其中,证据模型定制用于定义证据模型,并以此组织获

取到的证据实例.证据实例有多种方式的获取渠道,如复用者提交的使用反馈(reuse data)、Web 服务的 QoS 数

据采集等.不同获取来源的证据实例由于侧重点不同,其内容和组织结构通常是各异的,这就要求证据模型定制

方法具有较好的灵活性以支持这一点. 
证据信任管理(trust management for evidence).证据信任管理是软件资源可信评估的关键一环,主要用于处

理采集到的证据中存在不实或不准确证据信息的情况,从而提高软件资源可信评估的有效性.本文通过建立复

用者对证据提供者的信任关系来做到这一点. 
可信评估(trustworthiness evaluation).可信评估是软件资源可信评估框架的核心部分,它利用获得到的证据

实例以及用户可信需求,对软件资源可信进行评估.其中,可信需求模型的定制用于表达用户对软件资源的期

望.由于软件资源复用者受到实际系统中应用需求和应用领域的限制,其对软件资源的可信需求往往不同,可信

评估框架需要支持用户表达其可信需求.将资源复用者对软件资源的可信需求表示为一个需求模板,通过信任

属性、属性权重和属性约束的定制,实现了可信评估指标体系的可定制性和可扩展性;建立了需求模板和证据

信息之间的属性关联,使得评估方法能够对不同来源的证据信息进行分析,具有较好的可操作性. 
本节后续部分将具体阐述软件资源可信评估框架的 3 个主要组成部分. 
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Fig.1  Trustworthiness evaluation framework for software asset 

图 1  软件资源可信评估框架 

2.1   证据收集 

证据收集位于可信评估框架的最下层,为软件资源可信性评估的依据获取提供支持.证据收集包含证据模

型定制和证据实例采集两个部分.证据模型定制用于定义和组织获取到的证据信息,为证据信息的采集和存储

提供数据结构描述.证据采集利用已定义的证据模型向外提供采集接口获取证据信息,其中,按照证据模型进行

描述的证据信息本文称为证据实例. 
证据实例可以从多个获取来源获得,例如,软件资源经过测试、分析的结果以及复用者的使用评价信息等.

不难发现,从不同获取来源获得的证据实例的内容往往是不一样的,如源代码的静态分析就无法获得易用性,使
用评价得不到内存泄漏个数等. 

由于不同获取来源的证据实例的内容和组织结构通常是各异的,需要为这些各异的证据实例提供一套统

一的管理机制.一种做法[10]是建立一个足以描述所有实例的数据模型,然而,使用这样的数据模型往往会带来模

型过度膨胀等问题.因为一旦有新的异构实例出现,就需要扩充数据模型.相反地,本文采用一种基于来源定制

证据模型的方式支持多种来源证据信息的描述,系统允许同时存在多个证据模型.采用该证据建模方法具有如

下优点:1) 与实际情况相符.证据模型根据实际采集的证据信息来源定制,更符合实际情况.2) 证据模型易于扩

展.对不同获取来源的证据信息分别建模,当捕获到一种新的证据信息来源,直接对其建模即可,不影响之前已

定义的证据模型.3) 证据模型易理解.同一证据信息来源的提供者们对相应证据模型的理解类似,例如,Web服
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务QoS数据的提交者很容易就能理解QoS模型中的QoS属性.4) 证据模型易于学习.证据信息的提交者只需根

据自身情况学习需要的证据模型,无须学习所有证据模型.另外,根据单一证据来源定制的证据模型一般会较为

简单,易于理解.5) 便于管理.利用多个证据模型代替一个庞大的模型,避免单个证据模型过度膨胀带来的  问
题. 
2.1.1   证据模型定制 

对于单一证据模型,本文采用一种多层次树状结构的证据模型对证据实例进行表达,如图 2 所示.证据模型

可由一个三元组描述,即〈EM_INFO,EM_NODE,EM_VALTYPE〉.其中: 
• EM_INFO 指代一个证据模型,由一个三元组来描述,即〈EM_ID,EM_NAME,EM_SRC〉,分别是该证据模

型的唯一标识符、证据模型的名称以及证据模型的证据获取来源.EM_SRC 的取值是一个可扩展的枚

举型列表,目前包含有资源测试、代码分析、使用评价、QoS 数据这 4 个证据来源. 
• EM_NODE 用于指代证据模型中除根节点外的所有节点,它包含了两种类型的节点、叶子节点和非叶

节点.非叶节点本文称为证据特性,证据特性可以嵌套,子特性是对父特性更详细的描述.叶子节点本文

称为证据属性 ,证据属性具有原子性 ,它不可再分 .EM_NODE 可以用一个三元组来描述 ,即
〈EM_NODE_ID,EM_NODE_NAME,EM_SUBNODESET〉,分别是 EM_NODE 的唯一标识符、节点名称以

及子节点集.EM_SUBNODESET 是一个以 EM_NODE 为元素的集合.当 EM_SUBNODESET 不为空时,
该EM_NODE是证据特性;反之,当EM_SUBNODESET为空时,该EM_NODE是证据属性.在证据模型中,
证据特性主要用于辅助描述证据模型,它最终由证据属性组成.证据特性可以认为是其包含证据属性

的综合,本身并不具备计算意义,只有证据属性是资源可信评估中有意义的计算单元. 
• EM_VALTYPE 定义了证据属性的取值类型,证据模型中的每个证据属性都会对应到一种取值类型.证

据 属 性 的 可 选 取 值 类 型 见 表 1. 取 值 类 型 可 由 一 个 三 元 组 来 描 述 , 即 〈EM_VALSET_ID, 
EM_VALSET_TYPE,EM_VALSET_TYPE〉,分别表示证据属性类型的唯一标识符、类型以及取值范围.为
了支持软件资源的自动评估,证据属性暂不考虑字串型的取值类型. 
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Fig.2  Evidence model 
图 2  证据模型 

Table 1  Value type for evidence attribute 
表 1  证据属性取值类型 

ID Type Value 
0 General Float, 0~1 
1 Boolean 0 or 1 
2 Level Integer, 0~5 
3 Ratio Float, 0~100 
4 Any Float 

在可信评估框架中引入多证据模型,考虑到不同证据模型可能存在表达相同含义的证据属性,需要为这样

的证据属性建立同义关联.建立模型属性同义关联的优点是明显的,在基于证据模型属性的可信评估中,利用证
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据属性间的同义关联,可以在证据模型间获取到更多对某一证据属性的度量值.本文使用公式(1)所示的二元关

系表示证据属性间的同义关联. 
 syn=〈EM_NODE1,EM_NODE1〉 (1) 
其中,EM_NODE1 和 EM_NODE2 表示两个隶属于不同证据模型的证据属性,且具有相同的含义.通过定义证据

属性的同义关联,证据模型的关联如图 3 所示.不难发现,模型属性的同义关联具有自反性、对称性和传递性等

特点;另外,同一个证据模型中不存在两个证据属性具有同义关联. 
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Fig.3  Synonymous association between evidence model attributes 
图 3  证据模型属性同义关联 

2.1.2   证据实例采集 
基于已定义的证据模型,评估框架对外提供接口采集证据信息.证据信息具有多个获取来源,根据不同的来

源,如源代码评测、QoS 监控等定制不同的证据模型,并将采集的数据提交并保存起来.此外,证据实例采集模块

还支持对证据信息进行预处理. 
首先,证据模型包含两个方面的内容:模型内容以及模型节点的数据类型.在基于来源的证据模型定制中,

模型内容根据可采集的证据信息而定;另一方面,采集到的证据信息是原始数据,不一定完全符合模型节点的数

据类型,如第 3 节的证据信息实例 1,因此有必要作进一步的数据类型转化,转化的方式因具体采集的证据信息

和证据实例的差异而定. 
其次,用户的使用评价是一类比较特殊的证据信息,来源于用户的主观反馈.由于用户的主观评价可能存在

评价差异较大的问题,本文利用我们先前的工作[11]对用户使用评价进行预处理,进一步保证所采集证据信息的

合理性. 

2.2   证据信任管理 

证据信任管理是软件资源可信评估框架中关键的一环,它涉及到评判获取到的证据实例是否真实和准确

的问题.关于证据信任管理的引入,本文考虑了以下 4 个方面的因素: 
• 证据实例来源的权威性,如权威第三方机构提供的评测结果. 
• 复用者和证据提供者应用软件资源环境的差异,如网络环境的差异[12]. 
• 恶意证据实例提交者为了吹嘘或贬低某一特定软件资源,提供不实证据信息[13]. 
• 复用者的信任偏好[11],如复用者可能更愿意信任从客观渠道获取的证据信息. 
无论是从何种证据获取渠道获得,证据实例最终都是通过具体用户来提交的.细究上面 4 个因素不难发现,

证据实例信任的根源在于其提交者.为此,本文通过建立复用者对证据实例提交者的信任关系解决证据信任的

问题.证据信任管理描述了复用者对证据发布者提供准确证据信息的信赖程度.本文定义的信任关系是一个二

元的有向关系,由一个三元组来表示,如公式(2)所示.其中,Truster 表示信任者;Trustee 表示被信任者;deg 表示信
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任程度,值为 0~1 之间的浮点数. 
 Tr=〈Truster,Trustee,deg〉 (2) 

将一个用户建立的所有信任关系集合起来,本文用一个 N 维的向量 T 表示该用户建立的所有信任关系,其
中,N 为用户总数,向量中的元素均为 0 到 1 之间的浮点数.向量 T 在第 t 维的值表示该用户对第 t 个用户提供的

证据信息的信任程度.若该用户未建立对某一特定用户的信任值,则用一个默认值替代. 

2.3   可信评估 

软件资源的可信评估是整个可信评估框架的核心部分.它利用获取的证据实例以及用户定义的可信需求

模型对软件资源进行可信评估. 
从本文第 1 节可知,仅当软件资源的行为及结果符合用户的预期时,才称软件资源对用户而言是可信的.本

文使用可信需求模型对用户预期进行建模.注意到不同复用者受到其实际项目中应用需求和应用领域的限制,
其对软件资源的需求往往不同.为此,复用者需要根据其实际需求定制可信需求模型.需要指出的是,可信需求

模型不仅可以用于反映某一特定用户对软件资源的需求,也可用于表达应用于特定领域,如航天、金融等领域

的软件资源的需求. 
在软件资源可信评估过程中,可信需求模型是评估的目标.它需要证据模型和证据实例的支撑.然而,可信

需求模型与证据模型存在着鸿沟,因为它们来源于不同的定制者.为此,在可信评估过程中还需要建立可信需求

模型到证据模型的关联以获得评估依据.最后,利用可信需求模型及其与证据模型的关联聚集证据实例,以确认

软件资源是否符合用户需求. 
2.3.1   可信需求模型 

类似于证据模型定制,本文采用多层次树状结构对可信需求模型进行描述.可信需求模型可用一个三元组

进行描述,即〈EXPM_INFO,EXPM_NODE,EXPM_VALUE〉,其中: 
• EXPM_INFO 指代一个可信需求模型 ,通过一个三元组来描述 ,即 〈EXPM_INFO_ID,EXPM_INFO_ 

NAME,EXPM_INFO_PBER〉,分别是可信需求模型的唯一标识符、名称和发布者. 
• EXPM_NODE指代可信需求模型中除根节点外的所有节点.类似于证据模型的节点,EXPM_NODE可以

用一个三元组来描述,即〈EXPM_NODE_ID,EXPM_NODE_NAME,EXPM_SUBNODESET〉,分别是该节点

的唯一标识符、节点名称以及子节点集.这里,我们称 EXPM_SUBNODESET 不为空的节点为需求特性,
称 EXPM_SUBNODESET 为空的节点为需求属性.需求特性主要用于辅助描述可信需求模型,可以认为

是其包含需求属性的综合,只有需求属性是具有评估意义的单元. 
• EXPM_VALUE 指代用户在需求属性上的期望值,每个需求属性均包含有一个期望值. 

2.3.2   可信需求模型的定制 
可信需求模型需要复用者根据自身实际需求自定义需求属性,并以此为基础建立可信需求模型到证据模

型的关联. 
如前所述,可信需求模型与证据模型存在着鸿沟.可信需求模型是从复用者角度建立起来的,反映了复用者

对软件资源的期望,而软件资源的评估依据来自于证据模型,这造成了软件资源复用者和证据信息发布者的数

据模型鸿沟.为了填补这一鸿沟,需要建立从用户可信需求模型到证据模型的关联. 
一个可信需求模型可能会同时关联到多个证据模型,图 4 给出了一个可信需求模型与证据模型关联的示

例 .另外 ,一个可信需求属性可能需要由多个证据属性才能描述 .例如 ,安全性 (security)被认为是可用性

(availability)、完整性(integrity)和保密性(confidentiality)的总和[3].因此,本文将每个需求属性构造成如公式(3)
所示的集合.其中,ExpAttr为需求属性,EviAttrk为证据属性,degk为关联度. 

 AssSetExpAttr={〈EviAttr1,deg1〉,〈EviAttr2,deg2〉,…,〈EviAttrk,degk〉},满足  (3) 
0

1
k

i
i

deg
=

=∑
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Fig.4  Association from trustworthiness requirement model to evidence model 

图 4  可信需求模型与证据模型的关联 

2.3.3   证据聚集 
基于定制的可信需求模型,评估引擎聚集所有可用证据实例对软件资源进行可信评估.证据聚集的过程涉

及到用户的可信需求模型、信任向量 T 以及证据模型和证据实例. 
算法 1 给出了证据实例的聚集算法.算法的输入包括用户可信需求模型 ExpModel、信任向量 T、证据模型

集 EviModelSet、证据实例集 EviModelInsSet.算法的输出是根据用户可信需求模型聚集证据实例的结果. 
算法 1. 证据聚集算法. 
输入:可信需求模型 ExpModel、信任向量 T、证据模型集 EviModelSet、证据实例集 EviModelInsSet. 
输出:证据聚集结果. 
1: 初始化 ExpModel 关联的证据模型集 AssEviModelSet 
2: 初始化临时结果集 R=∅ 
3: For each AssEviModel in AssEviModelSet //分别对每个证据模型聚集证据实例 
 Begin 
4:     获取按AssEviModel构造的证据实例集AssEviModelInsSet={Ins1,Ins2,…,Insm} 
5:     获取{Ins1,Ins2,…,Insm}的提交者{pu1,pu2,…,pum} 
6:     获取{pu1,pu2,…,pum}在信任向量T中的值  

1 2
{ , ,..., }

mpu pu put t t

7:     构造 AssEviModel 的一个实例 AggIns,AggIns 的被信任程度 t 

8:     
1 1

,  
i i

m m

pu i p
i i

uAggIns t Ins t t
= =

= × =∑ ∑  

9:     R=R∪{〈AggIns,t〉} 
 End 
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}

10: 构造 ExpModel 的实例 ExpIns 
11: for each 需求属性 ExpAttr in ExpIns //处理需求属性 
 Begin 
12:     AssSetExpAttr={〈EviAttr1,deg1〉,〈EviAttr2,deg2〉,…,〈EviAttrk,degk〉} 
13:     For each EviAttri in AssSetExpAttr //处理同义属性 
14:     Begin 
15:         1 2{ , ,...,

iEviAttr nSynSet SynAttr SynAttr SynAttr=  //EviAttri的同义属性集 

16:         1

1

( ) ( )

( )

n

j j
j

i n

j
j

FetchInsTrFromR SynAttr FetchInsValFromR SynAttr
EviAttr

FetchInsTrFromR SynAttr

=

=

×
=

∑

∑
 

     End 

17:     1

1

k

i i
i

k

i
i

deg EviAttr
ExpAttr

deg

=

=

×
=

∑

∑
 

 End 
18: return ExpIns 
算法的具体流程是: 
• 首先,根据用户可信需求模型 ExpModel 获得关联的证据模型集 AssEviModelSet.AssEviModelSet 包括直

接与 ExpModel 建立关联的证据模型和利用证据模型间的同义属性关联得到的证据模型. 
• 其次(从第 3 行开始),对 AssEviModelSet 中的各个证据模型聚集证据实例,聚集的同时考虑证据实例发布

者的被信任程度.其中,第 7 行、第 8 行基于每个证据模型构造一个聚集后的证据实例,为对证据实例的

属性分别作相应运算,记录该实例的被信任程度.根据证据模型聚集后的证据实例及其被信任程度存放

在临时结果集 R 中. 
• 再次(从第 10 行开始),计算可信需求模型ExpModel中每个需求属性的度量值.在第 15 行、第 16 行,算法

分别计算需求属性关联到的各证据属性EviAttri 的值 ,这里需要考虑EviAttri 的同义属性 .其中 , 
FetchInsTrFromR表示从R中获取指定证据属性所在证据实例的信任值,FetchInsValFromR表示从R中获

取指定证据属性的度量值.在第 17行,考虑到一个需求属性可能关联到多个证据属性,需要根据关联程度

对多个证据属性的度量值作加权平均. 
• 最后,返回值 ExpIns 是按照用户可信需求聚集证据实例的结果.当聚集结果 ExpIns 满足用户的可信需求

时,称软件资源对用户而言是可信的. 

2.4   讨  论 

本文所述的软件资源可信评估框架采用一种较为灵活的证据信息提交方式,证据模型的定制基于证据信

息的来源.对证据提交者来说,他只需花费较少的时间和精力就能把证据信息提交到软件资源库中.但这同时也

为后续评估工作带来了一定的困难,例如,如果存在着多个证据模型,我们就需要解决同义属性关联的问题. 
本文所谈的软件资源可信评估是从一个特定用户的角度出发去评估一个软件资源.换言之,同一个软件资

源对不同的用户来说其可信评估的结果可能是不一样的,这与用户的实际应用需求和应用领域相关.基于这样

的理解,可信评估框架把用户的不同应用需求建模成用户对软件资源的可信需求,同时给出一套定制方法,更加

贴合用户的实际需要.这一做法带来的困难在于,可信评估时我们需要解决用户可信需求模型与证据模型之间

存在鸿沟的问题. 
在软件资源可信评估过程中不难发现,评估的结果是二值的,即软件资源可信或不可信.本文工作无法给出
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一个软件资源对用户而言的可信度,这也是本文工作存在的一个局限.尽管如此,我们认为在给定某一特定软件

资源证据实例聚集结果的前提下,软件资源对用户而言的可信度是与特定用户相关的,而这种相关性在实际中

是难以精确建模的.一种解决方案是用户在给出可信需求模型的同时,给定几组不同层次的需求属性期望值,当
证据实例聚集结果达到某一个层次之后,称软件资源对用户来说达到了相应的可信度. 

3   应用实例 

基于上节所述软件资源可信评估框架,我们在北京大学软件研究所研发的软件资源库中建立了软件资源

可信评估的原型子系统.在本节中,我们通过对软件资源库中若干软件资源进行可信评估,从而说明本文的软件

资源可信评估框架在实际系统中的应用. 

3.1   系统简介 

北京大学软件资源库是北京大学软件研究所研发的软件资源管理系统,软件资源库中的资源类型包括了

构件(包括源代码构件和二进制构件)、Web 服务、软件工具、软件构架等.系统使用 EJB 接口规范和 J2EE 技

术实现业务逻辑,并且对外提供 Web 形式的访问界面和 Web Service 形式的 API 接口,实现对软件资源的描述、

分类、存储和检索等功能.目前,该系统已在北京、长沙、西安等软件园区得到了正式的使用,并在向全国其他

十几个软件园推广应用. 
为了保障软件资源库中软件资源的质量和复用的成功率,软件资源库系统需要对库中软件资源进行可信

评估.我们将本文所述的软件资源可信评估框架应用到软件资源库中.可信评估依据的获取采用了较为灵活的

多证据模型,基于来源定制证据模型;考虑到证据来源权威性不尽相同以及用户间应用软件资源环境的差异等

实际情况,我们引入了证据信任管理;最后,根据用户对软件资源的可信需求模型对资源进行可信评估. 

3.2   证据信息实例 

北京大学软件资源库中包含多种类型的软件资源,如源代码构件、Web 服务等.针对不同类型的软件资源,
可信证据获取的方式不同,形式也是多种多样的.例如,对于源代码构件,利用源代码分析工具可以获取软件资

源某些质量属性的度量值;又如 Web 服务,采集的 QoS 数据可作为一项有力的证据信息;此外,复用者的使用评

价也是证据信息的来源之一.下面,我们通过具体的证据信息实例说明本文框架如何对多种证据信息的采集提

供支持. 
例 1:PKUAS Container 是发布到北京大学软件资源库中的一个源代码构件.表 2 给出了 PKUAS Container

的一个源代码分析结果 . 该分析结果是利用 Telelogic 公司的 LOGISCOPE(http://www.telelogic.com/ 
products/Logiscope/)静态度量工具分析得到的.LOGISCOPE 可以从系统、类和方法等 3 个层次对源代码的质

量进行分析.表 2给出了PKUAS Container在类层次上的分析结果,其中的百分数表示相应列所示级别的类占所

有类的百分比.基于 LOGISCOPE 的分析结果就可以获得 PKUAS Container 在可维护性、可分析性、可修改性、

稳定性和可测试性等属性上的度量值. 

Table 2  Analysis result for PKUAS Container source code (%) 
表 2  PKUAS Container 源代码的分析结果 (%) 
 EXCELLENT GOOD FAIR POOR 

Maintainability 6 88 6 － 
Analyzability 77 23 － － 
Modifiability 78 12 9 － 

Stability 88 11 1 － 
Testability 17 79 4 － 

 
例 2:天气预报服务 CDYNE Weather 是北京大学软件资源库从 Internet 上收集得到的一个 Web 服务.表 3

给出了该 Web 服务近一个月来 QoS 采集数据的统计结果.该数据来自部署于北京大学软件所的采集客户端.客
户端收集了该 Web 服务的可用性、响应时间及可靠性这 3 个属性的信息. 
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Table 3  QoS data for CDYNE weather 
表 3  CDYNE Weather 的 QoS 采集数据 

QoS attribute Value 
Availability (%) 99.6 Performance Response time (ms) 3 174 

Robustness Reliability (%) 100 
 
从上面的实例中不难看出,不同来源的证据信息的内容和组织结构是存在差异的.针对不同的证据信息来

源,本文的可信评估框架允许证据信息发布者定制证据模型,同时提供一定的后台支持(如证据模型验证等),从
而灵活、有效地管理各种证据信息,并为上层的可信评估提供支持.例如,基于 LOGISCOPE 分析的结果,系统可

以为其建立包含有可维护性、可分析性、可修改性、稳定性和可测试性这 5 个证据属性的证据模型,并收集证

据实例.当使用其他源代码分析工具,如 FindBugs(http://findbugs.sourceforge.net/),Jtest(http://www.parasoft.com/ 
jsp/products/home.jsp?product=Jtest)时,系统可直接建立基于 FindBugs 和 JTest 分析结果的证据模型,完全不影

响已有的证据模型.另外,由于不同的源代码分析工具可能会对相同的质量属性进行分析,系统通过建立模型间

的同义属性关联,从而更加有效地支持后期的可信评估. 

3.3   可信评估实例 

如今,Web 服务技术是目前研究界和产业界普遍关注的一项技术,Web 服务是软件资源库中一类重要的软

件资源.下面,本文以评估软件资源库中 5 个提供相似功能(天气预报)的 Web 服务为例,说明本文所述软件资源

可信评估框架的应用.这里,本文假设一个软件资源复用者登录到软件资源库中,他根据自己实际的情况和应用

需求定制了信任关系和可信需求模型,希望能够找到符合其需求的天气预报 Web 服务.天气预报服务的基本信

息见表 4. 

Table 4  Web service instances 
表 4  Web 服务实例 

ID Name Provider WSDL address 
WS1 CDYNE weather CDYNE http://ws.cdyne.com/WeatherWS/Weather.asmx?wsdl 

WS2 City weather forecast
Web service WebXml http://www.webxml.com.cn/WebServices/ 

WeatherWebService.asmx?WSDL 
WS3 Weather Web service ws.79777.cn http://ws.79777.cn/Weather.asmx?wsdl 

WS4 National 
weather service NOAA http://www.weather.gov/forecasts/xml/DWMLgen/ 

wsdl/ndfdXML.wsdl?wsdl 
WS5 Weather Deep training http://www.deeptraining.com/webservices/weather.asmx?wsdl 

 
证据模型.目前,软件资源库中与 Web 服务相关的证据模型有两个,分别是 QoS 模型和使用评价(evaluation 

of use)模型.图 5 展示了 QoS 模型、使用评价模型以及它们的同义关联属性. 
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Fig.5  QoS model and evaluation of use model 
图 5  QoS 模型和使用评价模型 

QoS模型是基于我们以往的工作[14]定制并发布的,所不同的是,它更侧重于客户端QoS数据的采集.如图 5
所示,QoS模型包含了 2 个证据特性以及 3 个证据属性.由于证据特性主要用于辅助理解证据模型.这里重点介

绍QoS模型的 3 个证据属性: 
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• 响应时间.Web 服务完成请求的任务平均花费的时间. 
• 可用性.Web 服务是否已就绪可提供服务,通常指非超时调用次数占总调用次数的百分比. 
• 可靠性.维持 Web 服务质量的程度,通常指非失效次数占总调用次数的百分比. 
使用评价模型是从使用软件资源的角度出发,同时结合ISO/IEC 9126 质量模型[15]定制并发布的.它用于用

户在使用完软件资源后提供反馈,是一种用户主观评价,共包含 5 个证据属性: 
• 安全性.软件产品在指定使用条件下,获得可接受的损害人类、事务、软件、财产或环境风险级别的能力. 
• 有效性.软件产品在指定的使用条件下,使用户能够准确和完整地获得规定目标的能力. 
• 可靠性.在指定条件下使用时,软件产品维持规定的性能级别的能力. 
• 易用性.在指定条件下使用时,软件产品被理解、学习、使用和吸引用户的能力. 
• 满意度.软件产品在指定的使用条件下,使用户满意的能力. 
另外,注意到 QoS 模型中定义的可靠性和使用评价模型中定义的可靠性具有相同的含义,为两者建立了同

义属性关联. 
证据实例获取.根据 QoS 模型采集到的证据实例来源有两个,它们分别是来自公网(网通(Public))的客户端

和教育网(EDNET)的客户端,采集到的 QoS 数据见表 5.此外,软件资源库也收集到了来自用户的使用评价信息,
由于使用评价的证据实例较多,这里不再一一列举. 

Table 5  QoS data (Public/EDNET) 
表 5  QoS 采集数据(Public/EDNET) 

ID Reliability (%) Response time (ms) Availability (%) 
WS1 100/100 654/3 174 100/99.6 
WS2 100/100 1 166/225 99.9/100 
WS3 100/100 178/249 100/99.7 
WS4 100/100 1 238/4 089 95/100 
WS5 100/100 590/3 700 100/99.5 

 
证据信任管理.该用户通过软件资源库提供的 Web 访问接口建立信任关系.假设该用户处于教育网环境,其

对教育网客户端采集的 QoS 数据具有较高的信任度,指定为 0.9;反之,则对公网的客户端的信任度较低,指定为

0.1.由于我们对其他提供使用评价信息的用户并不了解,所以则并没有指定对他们的信任度.因此,我们对其他

用户的信任度均使用了系统的默认值 0.4. 
可信评估.该用户同时定制了对天气预报服务的可信需求模型,如图 6 所示.可信需求模型共包含 3 个需求

属性 ,每个需求属性都包含相应的期望值 :可靠性 (reliability>90%)、响应时间 (response time<1s)和满意度

(satisfaction>90%),同时建立了可信需求模型到证据模型的关联关系. 
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Fig.6  Trustworthiness requirement model and its association with evidence model 

图 6  可信需求模型及其与证据模型的关联 
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利用定义的信任关系和可信需求模型,根据证据聚集算法聚集证据实例,5 个天气预报服务的聚集结果见

表 6.由证据聚集的结果可知,只有 Web 服务 2 和 Web 服务 3 满足该用户需要.因此,Web 服务 2 和 Web 服务 3
对该用户而言是可信的.当用户在软件资源库中检索天气预报 Web 服务时,Web 服务 2 和 Web 服务 3 就会作为

可信的软件资源推荐给该用户. 

Table 6  Evidence aggregation result 
表 6  证据聚集结果 

ID Reliability (%) Response time (ms) Satisfaction (%)
WS1 100 2 915 95 
WS2 100 307 93 
WS3 100 242 95 
WS4 100 3 804 85 
WS5 100 3 389 95 

 

4   结束语 

目前,软件资源库以开放、公共可访问、高度动态的形式对外提供服务,为软件开发者提供可复用的软件

资源.然而,由于缺乏一套有效的软件资源评估机制,软件资源复用者在使用资源库的过程中可能下载到不符合

其需求的软件资源,集成此类资源势必会损害复用者的利益. 
基于这样一个事实,本文提出了一个在软件资源库中支持软件资源可信评估的框架,并详细分析了该框架

涉及到的重要方法与核心内容,如证据的采集、证据信任管理、软件资源的可信评估等.此外,本文还介绍了该

可信评估框架在北京大学软件资源库系统中的设计及实现方案,同时给出详尽的实例分析. 
本文的工作虽然有效地支持了软件资源的可信评估,但原型系统在支持软件资源可信评估上仍需要一定

的人工参与,例如,同义属性关联、可信需求模型与证据模型的关联等.在下一步工作中,我们将寻找一种自动或

半自动的方法,在不降低评估有效性的同时尽可能减少人工参与的工作量,进一步提高可信评估框架的可用性.
另外,提供更加有效的手段支持用户表达其可信需求也是我们未来的工作之一. 
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