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Abstract:  This paper proposes a resource-aware performance diagnostic method. For transactions in Web 
applications, the proposed method constructs performance profile chains based on the resource service time, which 
is stable for different workload characteristics. According to the anomaly of resource service time at application 
runtime, the proposed method provides an efficient solution to performance anomaly detection, location and 
diagnosis. Experimental results show that this method can effectively detect performance anomalies caused by 
different resource bottlenecks with changing workload characteristics. 
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摘  要: 提出一种资源敏感的性能诊断方法.对于 Web 应用事务,该方法利用资源服务时间对于不同负载特征相

对稳定的特点建立性能特征链,并依据运行时资源服务时间异常实现性能异常的有效检测、定位和诊断.实验结果

表明,该方法可适应系统负载特征变化,诊断各种资源使用相关的性能异常. 
关键词: Web 应用;性能诊断;异常检测;资源敏感 
中图法分类号: TP311   文献标识码: A 

多层架构的Web应用模式已经广泛应用到电子银行、网上支付等关键系统中,其性能保障非常重要,而在线

的性能诊断是关键技术之一.随着Web应用的规模和复杂度的逐渐增加,对其进行在线性能诊断的难度和代价
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大为增加.首先,开放的Internet环境下,Web应用的负载特征(负载大小以及事务混合比例等)是动态变化的,而
Web应用在不同的负载特征下性能差异较大,这要求性能诊断方法具有良好的动态适应性[1,2].同时,多层架构的

Web应用依赖于Web应用服务器、数据库等基础软件作为运行环境,这些软件自身的复杂性为Web应用的在线

性能诊断带来严峻的挑战. 
Web应用的自适应在线性能诊断是该领域的研究热点 ,如何遴选具有动态适应性的特征度量 (profile 

metrics)是其关键所在[1,2].基于规则的阈值方法通过设置性能度量的阈值检测性能异常[3−5],当监测的性能度量

超出阈值时,将根据规则执行预定动作.但是,由于阈值的大小是静态、依赖经验设置的,并且对于复杂系统需要

人工设置大量阈值,因此,该方法难以适应负载特征变化较大的Web应用.异常检测(anomaly detection)方法利用

预先构造的系统正常性能特征模型诊断性能异常.对于多层架构的Web应用,已有异常检测方法通常采用延迟

时间等性能度量作为性能特征建立分阶段的性能特征模型[6−11].然而,性能度量容易受到负载特征变化的影响,
因此严重影响该方法的有效性. 

本文提出一种资源敏感的性能诊断方法.该方法利用相对稳定的资源服务时间作为性能特征,并根据其建

立分阶段的性能特征链,依据运行时资源服务时间异常实现性能异常的检测、定位和诊断.实验结果表明,该方

法可适应 Web 应用负载特征的动态变化,有效检测、定位和诊断 Web 应用中各种资源使用相关的性能异常.同
时,由于采用平台无关的排队模型计算服务时间的近似值,与常用的字节码注入和本地代码调用等资源监测方

法相比,该方法系统开销小,不影响 Web 应用的正常运行. 
本文第 1 节分析引起 Web 应用性能异常的主要原因,并针对已有性能诊断方法存在的不足,给出基于资源

服务时间的性能特征链.第 2 节给出基于性能特征链的性能异常诊断方法.第 3 节给出对本文方法的实验及结

果.第 4 节比较相关研究工作.最后是全文的结论. 

1   多层 Web 应用的性能特征建模 

如图 1 所示,多层架构的 Web 应用通常包含前端的 Web 应用服务器和后端的数据库服务器,客户端请求在

经过服务器端各层处理后返回响应. 
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Fig.1  A typical Web application host environment: Web application server and DB server 
图 1  一个典型的 Web 应用运行环境:Web 应用服务器与数据库服务器 

在处理客户端请求的过程中,多个处理任务结合在一起完成一个业务要求,称为事务.事务是多层架构Web
应用性能特征的主要研究对象[6],本文主要关注服务器端事务处理的性能分析和诊断.为方便后文的讨论,对于

一个包含M种事务的Web应用,Ti表示第i种事务,且 1≤i≤M. 

1.1   性能异常分析 

Web应用性能受到服务器资源的明显影响,我们将服务器端事务处理过程中涉及的资源分为逻辑资源(如
进程、线程、数据库连接等)和物理资源(如CPU、内存、网络、硬盘等),其中,逻辑资源配置不当以及过载导致

的物理资源饱和是引起性能异常的两个重要原因 [2].下面通过一个典型的事务性Web应用基准测试TPC-W[12]

分析上述两个原因.图 2(a)显示的是TPC-W基准测试中,Web应用在不同大小负载下,吞吐量X、平均延迟时间R
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以及服务器CPU资源效用Ucpu(即CPU使用率)等性能度量的变化情况. 

 
 
 
 
 
 
 
 
 

(a) Effects of load size and system configuration on resource utilization, throughput and latency time 
(a) 负载大小及系统配置对资源效用、吞吐量、延迟时间的影响 
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(b) Effects of three transaction mixes on throughput 

(b) 3 种事务混合对吞吐量的影响 
(c) Effects of three transaction mixes on CPU utilization 

(c) 3 种事务混合对资源效用的影响 
 

 

La
te

nc
y 

(m
s)

 2000

1500

1000

500

0

2500

Browsing 
Shopping 
Ordering 

Concurrent users (load)  

 

La
te

nc
y 

(m
s)

 2000

1500

1000

500

0

2500

Browsing 
Shopping 
Ordering 

Concurrent users (load)  
(d) Effects of three transaction mixes on “Home” 

transaction latency time 
(d) 3 种事务混合对“Home”事务延迟时间的影响 

(e) Effects of three transaction mixes on “Shopping Cart” 
transaction latency time 

(e) 3 种事务混合对“Shopping Cart”事务延迟时间的影响 

Fig.2 
图 2 

可以看出,负载大小及逻辑资源配置是影响上述度量变化的关键因素.当线程池配置过大(large ThreadPool 
size)时,随着负载的增加,X和Ucpu逐渐增大;当Ucpu到达最大值后,X也随之到达最大值;负载继续增加后,X迅速下

降.此时,系统过载导致CPU资源的需求量大于其最大可供给量,即资源达到饱和,称为物理资源瓶颈.当线程池

配置过小时(small ThreadPool size),随着负载的增加,Ucpu未能达到饱和即保持稳定,X也未能达到最大值即保持

稳定,R由于等待队列长度的增大而增长.此时,线程池的设置限制了CPU资源的使用,称为逻辑资源瓶颈. 
性能异常的检测和诊断是保障Web应用性能的关键技术,例如,系统过载检测、资源瓶颈诊断、系统配置诊

断等.异常检测方法通过判断系统运行时的性能特征(performance profile,简称pp)与正常性能特征之间是否存

在偏差来检测性能异常.在进行性能异常检测时,吞吐量、延迟时间、资源效用等性能度量常被用于刻画性能
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特征 [4,10,13−16].但是 ,通过TPC-W基准测试可以发现 ,受负载特征动态变化的影响 ,上述性能度量存在不稳定

性.TPC-W包含 14 种事务,其中 8 种涉及数据库读、写操作,6 种只涉及数据库读操作.图 2(b)~图 2(e)分别显示

的是不同事务混合模式下(browsing,shopping,ordering),服务器CPU资源效用、吞吐量以及两种典型事务(home, 
shopping cart)的延迟时间等性能度量的变化情况.可以发现,即使负载大小相同,事务混合的变化也会引起吞吐

量、资源效用的变化,进而导致物理资源瓶颈的变化,如图 2(b)、图 2(c)所示;同时,事务混合的变化也会引起事

务延迟时间的变化,如图 2(d)、图 2(e)所示.上述变化造成性能度量的不稳定性使得已有工作难以有效检测物理

资源瓶颈和逻辑资源瓶颈.如何遴选适当的度量(fitting metrics)刻画Web应用的性能特征,仍然具有挑战性[1,2]. 

1.2   资源的使用和控制建模 

针对第 1.1 节提出的问题,首先分析 Web 应用的运行环境,给出一种资源使用和控制模型.在此基础上,在应

用层分解 Web 应用的事务处理过程,以资源消耗链的形式构造模型实例,用于性能异常的检测和诊断. 
Web应用服务器(Web application server,简称WAS)是Web应用的主要运行环境,如图 1 所示,WAS提供多种

性能相关的资源管理服务(如线程池、数据库连接池等)[17].在图 3(a)所示模型中,我们对资源的使用和控制关系

进行定义和区分: 
使用(use).Web 应用及运行环境通过逻辑资源使用物理资源,例如通过线程(threads)使用 CPU、内存等资源,

通过文件(files)使用磁盘 IO 资源,通过数据库连接(connections)使用数据库资源等等. 
控制(control).并发是Web应用事务处理的基本特征.Web应用的运行环境通过资源池(resource pooling)控

制事务的并发规模[18,19],当并发事务超出资源池大小限制时,事务处理任务会进入资源池等待队列. 
在 Web 应用及运行环境中,我们将 Web 应用的事务逻辑称为逻辑资源使用元素(logic resource use element,

简称 LRUE),将资源池及等待队列称为逻辑资源控制元素(logic resource control element,简称 LRCE).领域专家

可以建立 Web 应用的资源使用和控制模型,图 3(b)显示了 TPC-W 中 Home 事务涉及的逻辑资源使用元素、逻

辑资源控制元素、逻辑资源、物理资源及其之间的使用和控制关系(“WAS-”表示 Web 应用服务器相关度量, 
“DB-”表示数据库服务器相关度量). 

Logical resource 
use element 

Logical resource 
control element 

Logical resource

Physical resource

Use Control  

 Home
Servlet

Home SQL 
statements 

WAS 
thread pool

WAS connection 
pool 

Threads File/DB Connections

WAS-CPU DB-Disk I/O 
 

(a) Resource use and control model 
(a) 资源使用和控制模型 

(b) Model example: Home transaction in TPC-W 
(b) 模型示例:TPC-W 中的 Home 事务 

Fig.3 
图 3 

刻画资源的使用和控制关系的目的在于区分逻辑资源的使用和控制,为进一步区分物理资源瓶颈和逻辑

资源瓶颈建立基础.Web 应用的事务逻辑由应用组件及数据库操作组成,是主要的逻辑资源使用元素,其性能特

征是检测物理资源瓶颈的关键.逻辑资源瓶颈与逻辑资源的配置相关,即与逻辑资源控制元素相关,资源池及等

待队列的性能特征是检测逻辑资源瓶颈的关键. 
事务处理过程可进行链式划分 ,如基于阶段的体系结构模式SEDA[20]和基于拦截器的体系结构模式

Interceptor[21].在资源使用和控制模型基础上,我们通过事务跟踪方法在应用层分解Web应用的事务处理过程,
使用组件方法、资源池、SQL语句等事务处理各阶段的逻辑资源使用元素或控制元素,建立链式的资源使用和

控制模型实例.模型实例由若干阶段(P)组成,阶段内事务处理涉及的逻辑资源使用元素或控制元素是可知的,性
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Client 

AppServer P1 P2 P3 Servlet, before SQL (LRUE) 

Servlet, after SQL (LRUE) 

Home SQL statement (LRUE) 

P5

能特征是可度量的,这些信息构成了阶段的上下文信息.上下文信息为进一步实现性能异常的定位和隔离提供

依据.图 4 显示了TPC-W中Home事务处理过程包含的 5 个阶段:P1) Web应用服务器接收到客户端请求后,从线

程池(LRCE)分配一个空闲线程处理客户端请求,若不存在空闲线程,则进入等待队列;P2) 执行客户端请求的应

用组件方法(LRUE);P3) 从数据库连接池(LRCE)获得一个空闲数据库连接,若不存在空闲连接,则进入等待队

列;P4) 执行SQL语句(LRUE)并返回结果;P5) 应用组件(LRUE)处理SQL语句返回的结果,返回客户端响应. 
 
 
 
 
 
 
 

Time

Web 

Database 
server 

P4 ThreadPool (LRCE) 

DB ConnectionPool (LRCE) 

Transaction (server side)

Fig.4  Home transaction in TPC-W 
图 4  TPC-W 中的 Home 事务 

1.3   基于资源服务时间的特征度量 

在获得链式模型实例后,选择可动态适应 Web 应用负载特征变化的性能度量并刻画性能特征,是进一步需

要解决的问题.我们提出一种基于资源服务时间的特征度量.资源服务时间表示 Web 应用事务处理过程中,逻辑

资源对物理资源的实际使用时间,不包含操作系统在处理任务时因排队、调度所耗费的管理时间.延迟时间由

服务时间与管理时间组成,当事务处理并发量(负载大小)或事务混合变化时,系统资源的竞争将造成管理时间

的变化,进而造成延迟时间的不稳定性.与延迟时间不同,服务时间的大小仅与事务逻辑以及系统物理资源相

关.当事务逻辑和系统物理资源能力确定时,服务时间不受系统负载大小及事务混合等变化特征的影响.因此,
利用服务时间刻画性能特征具有动态适应性. 

服务时间不易直接测量,需要使用平台相关的系统底层方法[22,23].这些方法在系统开销、兼容性方面仍存

在不足.我们利用排队模型模拟Web应用事务处理过程,建立延迟时间、服务时间以及资源效用的关联关系.首
先考虑一个简单的队列系统,S代表系统中某一任务的平均服务时间,L代表新任务到达时系统队列长度,R代表

任务在系统中的平均延迟时间.可知,任务的延迟时间等于其自身的服务时间与队列等待时间之和: 
 R=S+S×L (1) 

在闭合队列模型中,当系统中存在N个客户时,任务的队列长度L等于系统中有N−1 个客户时的平均队列长

度,可近似为L≈Q×(N−1)/N[24],其中,Q表示平均队列长度.当N不断增大时,(N−1)/N趋近于 1,因此队列长度L可以

近似为平均队列长度Q,即L≈Q.由此得到等式: 
 R=S+S×Q (2) 

设X代表系统平均吞吐量,应用Little’s法则[24]Q=X×R,可得到等式: 
 R=S+S×(X×R) (3) 

进一步地,根据效用法则(utilization law)[24],资源效用等于吞吐量乘以服务时间,即U=X×S,推导出等式: 
 Q=U/(1−U) (4) 

式(4)说明了队列平均任务数与资源效用之间的关系.典型的计算机操作系统在处理多个任务时使用分时

规则,如果系统平均有N个并发任务,则每个任务被分配到 1/N的平均服务时间,因此对于事务Ti的第j阶段,存在

等式: 
 Ri,j=Si,j×N (5) 

由于 N=Q+1,根据式(4)和式(5)可得到计算服务时间的等式: 
 Si,j=Ri,j×(1−U) (6) 

式(6)说明了服务时间、延迟时间以及资源效用之间的关系.由第 1.1 节的分析可推测,随着负载的增加,当
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系统出现过载造成资源饱和时,资源效用保持稳定,但延迟时间持续增加,因此,由式(6)计算得到的服务时间增

加.上述推测在 TPC-W 测试中得到验证,图 5 显示的是两种典型事务(home,shopping cart)在不同负载大小情况

下由式(6)计算得到的服务时间的变化情况.当 CPU 资源未达到饱和时,计算得到的服务时间基本保持不变,这
与前述服务时间具有动态适应性是相符的;而当 CPU 资源饱和时,计算得到的服务时间与实际服务时间出现明

显的偏差.由此,我们可以利用式(6)计算得到服务时间在物理资源非饱和时相对稳定的特点,进行物理资源瓶颈

和逻辑资源瓶颈的检测和诊断:当服务时间变化时,物理资源达到饱和,发生物理资源瓶颈;当服务时间稳定时,
物理资源没有达到饱和,如果逻辑资源控制元素出现等待队列,则发生逻辑资源瓶颈. 
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Fig.5  Relation between actual service time and calculated service time 
图 5  实际服务时间与计算服务时间的关系 

2   异常检测与诊断方法 

本节利用基于资源服务时间的特征度量,构造链式模型实例的性能特征,并给出进行异常检测和诊断的相

关算法. 

2.1   性能特征链构造算法 

性能特征链基于第 1.1 节提出的资源使用和控制模型,反映事务处理过程中服务器端各种资源使用和控制

元素的性能特征.对于事务处理的各阶段,性能数据及上下文信息易从服务器端获得[4,25],因此不难构造性能特

征链,实现事务跟踪.与以往方法采用延迟时间作为特征度量不同,我们采用资源服务时间来描述性能特征. 
在事务Ti处理过程中,每个阶段的性能状态在固定的时间间隔都会被监测记录,这种时间间隔称为监测窗

口.多个连续的监测窗口形成特征采样窗口(profile sampling interval).为便于描述,我们给出以下记号: 
• Phasei表示事务Ti处理过程中的阶段数量. 

• 表示在事务T,
r
i jU i第j阶段(1≤j≤Phasei),物理资源r的平均效用值. 

• elei,j表示在事务Ti第j阶段(1≤j≤Phasei)的LRCE或LRUE. 
• QueueUi,j表示LRCE的等待队列长度不为 0的监测窗口占所有监测窗口的比例,即特征采样窗口内等待

队列的使用率. 
• Ni,j表示elei,j在单位监测窗口内被使用的次数,即完成该阶段事务处理的计数. 
• Ri,j表示elei,j的平均延迟时间. 
• Si,j表示elei,j的服务时间. 
• ppi,j表示elei,j的性能特征,选择Si,j作为LRUE的性能特征, QueueUi,j作为LRCE的性能特征. 

在一个包含p个单位监测窗口的特征采样窗口内:1) 对于LRUE,在每个单位监测窗口内收集[Ni,j,Ri,j, ].

将资源效用分类,表示为 ,其中k表示类别.将R

,
r
i jU

1 2 100{ 1%, 2%,..., %,..., 100%}r r r r
kU U U k U= = = = i,j和Ni,j按资源效用归
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i PhaseP N R U N R U N R U=

类统计 ,即特征采样窗口内所有 相同的监测窗口 ,其对应的R,
r
i jU i , j和N i , j被归为一类 .例如 ,在当前监测窗口

内 ,e le i , j 存在N i , j 次使用 ,平均延迟时间为R i , j , 为 10%,则 (Ncpu
,i jU i , j ,R i , j )作为值对被归为事务T i 的类别 

k=10 中.归类的目的是为了将延迟时间与资源效用相关联,同时,利用阶段内的事务处理计数体现该监测窗口内

收集得到的延迟时间是否具有代表性;2) 对于 LRCE,记录等待队列非空的单位监测窗口计数 q. 
在特征采样窗口结束时,对LRUE和LRCE分别进行性能特征分析,构造性能特征链.算法以伪代码形式描述

如图 6 所示.对于LRUE(算法第 2 行~9 行),计算每一个资源效用类别下所有(Ni,j,Ri,j)值对的延迟时间加权平 

均值 ,然后利用等式(6)计算得到资源效用为 时的服务时间Rr
kU i , j ,最后利用累计概率分布函数(cumulative  

distribution function,简称CDF)[26]处理所有资源效用分类对应的服务时间样本,得到性能特征采样窗口内LRUE
的服务时间近似值.对于LRCE(算法第 10 行~13 行),计算性能特征采样窗口内的等待队列使用率. 

 
 

Algorithm 1. Build the performance profile chain associated with resource r in a profile sampling window. 
Input: Set of performance metrics P collected in a profile sampling window: 

 hase

 

,1 ,1 ,1 , , , , , ,{[ , , ],...,[ , , ],...,[ , , ]}
i i i

r r r
i i i i j i j i j i Phase i P , 

where r∈{CPU,Memory,DiskIO,…}; 

 
 

Output: Performance profile chain ppci(r): . ,1 ,2 , ,{ , ,..., ,..., }
i

r
i i i i j i PhaseT pp pp pp pp⎯⎯→

1. for each elei,j in Ti do 
2.  if elei,j is LRUE 
3.    for each , 0≤k≤100 do r

kU  
4.    , ,

,
,

( i j i j
i j

i j

R N
R

N
×

=  
 
 

)∑
∑

;  /* Calculate weighted means of all (Ni,j,Ri,j) pairs which have the same Ur */ 

5.     , , , (1 )r
i j k i j kS R ;  /* Calculate service time RU= × − i,j by Equation (6) when resource utilization is */ r

kU

 
6.    end for 
7.    , , ,1 , ,2 , , , ,100(0.5,{ , ,..., ,..., })i j i j i j i j k i jS CDF S S S S= ;  /* Generate performance profile by CDF */ 

8.    ppi,j= ,i jS ;  
 
 
 
 

9.  end if 
10.   if elei,j is LRCE  /* Calculate utilization of waiting queue of LRUE within a profile sampling window */ 
11.   QueueUi,j=q/p; 
12.   ppi,j=QueueUi,j; 
13.  end if 
14. end for 

Fig.6  Algorithm for construction of performance profile chain 
图 6  性能特征链构造算法 

在利用式(6)计算服务时间时,代入不同种类资源的效用值,可以得到事务Ti关联不同资源的性能特征链

(performance profile chain,简称ppc),表示为ppci(r): 

,1 ,2 , ,{ , ,..., ,..., }
i

r
i i i i j i PhaseT pp pp pp pp⎯⎯→ , 

其中,1≤j≤Phasei,1≤i≤M,r∈{CPU,Memory,DiskIO,…}. 
在性能特征链构造过程中,我们使用累计分布函数处理服务时间样本集合,而非线性回归分析或平均值方

法目的是为了降低采样值中异常点的影响.图 7(a)、图 7(b)分别显示了 TPC-W 中 14 种事务在轻载和过载情况

下的服务时间 CDF 分布.其中,除了各曲线的头部和尾部存在一些异常点以外,大量的相似点都集中在 CDF 曲

线中间.据此特征,选择 CDF 为 50%的值作为服务时间的近似值. 
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Fig.7  CDF of the service time for 14 transactions in TPC-W 
图 7  TPC-W14 种事务的服务时间 CDF 分布 

2.2   基于性能特征链的异常检测与诊断算法 

利用性能特征链构造方法,分别构造Web应用性能特征链的参考实例和运行时实例,通过检查运行时实例

与参考实例的偏差是否大于设定阈值,判断是否出现异常.定义异常标记anomalyi,j表示elei,j是否出现异常,其取

值包括{−1,0,1},0 表示没有出现异常,1 表示出现异常,−1 表示elei,j与资源r不存在关联.由此,我们得到经过异常

标记的性能特征链ppci(r): 

,{..., ,...}r
i iT anomaly⎯⎯→ j . 

表 1 是TPC-W的性能特征链示例,分别与Web应用服务器CPU、数据库服务器Disk I/O等资源关联(“WAS-”
和“DB-”分别表示与性能特征链相关联的Web应用服务器资源和数据库服务器资源),其中,elei,j相同的阶段(线
程池和数据库连接池)被合并. 

Table 1  Performance profile chain in TPC-W 
表 1  TPC-W 的性能特征链 

Phase Element WAS_CPU DB_Disk_IO 
WAS ThreadPool ThreadPool 1 −1 

Home 0 −1 
Product_Detail 0 −1 

… … … 
Application component

Admin_Confirm 0 −1 
DB ConnectionPool ConnectionPool −1 0 

Home_SQL −1 0 
Product_Detail_SQL −1 0 

… … … 
SQL statement 

Admin_Confirm_SQL −1 0 
 
对于Web应用中M个事务的性能特征链{ppc1(r),ppc2(r),…,ppci(r),…,ppcM(r)},结合第 1.3 节服务时间在物

理资源非饱和时的稳定特点,假设不同物理资源之间不存在相互影响,性能异常检测和诊断算法以伪代码形式
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描述如图 8 所示.对于事务Ti的性能特征链ppci(r),算法首先根据ppci(r)中的LRUE是否出现异常来判断物理资

源r是否存在瓶颈;接着,根据ppci(r)中的LRCE是否出现异常来判断相应的elei,j是否存在逻辑资源瓶颈.例如在

表 1 示例中,逻辑资源控制元素线程池出现异常,而逻辑资源使用元素未出现异常,根据算法,可以诊断CPU,Disk 
I/O等物理资源未出现瓶颈,但线程池设置过小导致逻辑资源瓶颈. 

参考实例反映 Web 应用的正常性能特征,可在轻负载下对 Web 应用进行模拟访问获得,与关联分析方法的

学习过程相似,但由于异常检测不依赖历史“病例”,并且参考实例不受负载特征变化的影响,因此学习过程代价

较低. 
 
 
 
 
 
 
 
 
 

Algorithm 2. Detect and diagnose the performance anomaly. 
Input: Set of performance profile chains ppcs={ppc1(r),ppc2(r),…,ppci(r),…,ppcM(r)}; 
Output: Root cause of the performance anomaly: 

physical resource bottleneck r or logical resource bottleneck elei,j. 
1. for each ppci(r) in ppcs do 
2.  for each anomalyi,j in ppci(r) 
3.   if (anomalyi,j && elei,j is LRUE) 
4.     Physical resource r is a bottleneck; 
5.   end if 
6.    if (anomalyi,j && elei,j is LRCE) 
7.     Logic resource elei,j is a bottleneck; 
8.    end if 
9.   end for 
10. end for 

Fig.8  Algorithm for performance anomaly detection and diagnosis 
图 8  性能异常检测和诊断算法 

3   系统实验与结果 

上述方法已经在中国科学院软件所软件工程中心开发的Java EE应用服务器OnceAS[27]平台进行了原型实

现.本节在一个典型的Web应用环境下进行本文方法的有效性测试,并与基于字节码注入和本地代码调用的性

能诊断工具进行系统开销对比测试. 

3.1   实验方法 

1. 测试基准 
我们采用的测试环境是基于事务性Web测试基准TPC-W规范实现的在线书店(online bookstore)[28],共包含

14 种事务,其中 8 种涉及数据库读、写操作,属于订单相关(order-related)的事务;6 种只涉及读操作,属于浏览相

关(browse-related)的事务.TPC-W可按不同比例混合事务,构成不同的事务混合模式,常用的 3 种模式包括浏览

(browsing)、购买(shopping)和订购(ordering),见表 2.客户端采用负载生成器模拟用户请求事务,负载的大小可通

过改变并发用户数量来调整. 

Table 2  Transactions types and mixes in TPC-W 
表 2  TPC-W 基准测试中的事务类型和混合模式 

Web transaction Browsing mix Shopping mix Ordering mix 
Browse-Related 95.00 80.00 50.00 
Order-Related 5.00 20.00 50.00 

 
2. 方法有效性测试 
本实验的目的是在不同负载特征及系统配置情况下,测试本文方法能否有效检测和诊断由资源瓶颈引起

的性能异常,并与基于阈值的经验法则(rule of thumbs)相比较.测试中,客户端将依次产生浏览(browsing)、购买

(shopping)和订购(ordering)这 3 种模式的负载(见表 3),其中,各阶段负载的最大值都超过了系统的容量,将造成

系统过载. 
考虑到测试中存在逻辑资源的参数配置空间过大的问题,我们利用自优化方法对参数配置空间进行裁剪.
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自优化方法运用控制论或运筹学的理论、方法建立数学模型,依据不断改变的资源和环境状态自主决定系统参

数的调整,使得系统性能保持在期望的范围内.已有工作(文献[29,30])将 Web 应用的服务质量保障转化为一个

多约束的效用函数问题,采用爬山算法进行优化配置的搜索,具有很好的准确性和收敛性.由于在非优化配置下

存在物理资源瓶颈或逻辑资源瓶颈,因此我们可以利用该方法进行本文模型的测试.我们将效用函数简化为吞

吐量,优化目标是寻找吞吐量最大的参数配置. 

Table 3  Changing input workload for TPC-W 
表 3  TPC-W 负载变化情况 

 Browsing Shopping Ordering 
10 Minutes 0→100 0→100 0→100 
20 Minutes 100 100 100 
10 Minutes 100→0 100→0 100→0 

 
定义效用函数Utility=X,其中,X为吞吐量.定义P维向量 1 2{ , ,..., }pC c c c= 表示Web应用服务器中可动态调整

的配置参数,其中,每个参数ci存在取值范围 .自优化方法利用爬山算法搜索 相邻的参数配置空间,

寻找可以提高效用函数值的参数配置. 的相邻参数配置空间为

min max( ,i ic c )

i

C

C { Δ } { Δ },C iM C C C C= + ∪ − 其中, 表示爬

山算法在对于每个参数的搜索步长.实验中,针对效用函数定义

Δ iC

{ , }tp cpC c c= ,其中,c tp ,ccp分别表示Web应用服 

务器的线程池和数据库连接池配置,每个参数的取值范围均为(1,100),初始值均为 5.由于爬山算法是局部最优

搜索算法,而表 2 中的不同事务混合将造成效用函数的局部最优解,因此,当实验中的事务混合发生变化时,爬山

算法及所有参数配置将被重置为初始值.同时,为了便于测试数据的表示,我们将反馈控制的时间间隔(control 
interval)设置为特征采样窗口大小. 

3. 系统开销测试 
JProfiler和NetBeans Profiler是两种常用的Web应用性能分析工具[31,32],它们通过字节码注入以及本地代码

调用方式跟踪Web应用的事务并捕获资源消耗.对于TPC-W的 3 种事务混合模式,我们分别在不同负载大小情

况下对比测试本文方法与JProfiler以及NetBeans Profiler的系统开销. 
4. 实验环境及参数设置 
如图 9 所示,实验环境包括一台模拟 TPC-W 客户端的服务器(DELL PowerEdge 2000 PC,Intel XEON 

CPU3.04GHz×2,2GB 内存)、一台运行 OnceAS 的服务器(DELL 
PowerEdge 2600 PC,Intel XEON CPU3.06GHz×4,2GB 内存)、一台

运行 DB2 9 数据库的服务器 (IBM X255,Intel XEON CPU 
MP2.5G×8,4GB 内存)以及一台性能异常诊断服务器(Dell OptiPlex 
GX620,Intel Pentium D CPU 3.4G,2GB 内存 ),网络连接采用

100Mbps 的以太网交换机.服务器操作系统均采用 Window 2000 
Server SP4. 

Web 应用服务器和数据库服务器被植入监测器,用于监测运

行时信息,监测窗口大小为 2s,特征采样窗口大小为 2min.服务时间

的偏差阈值设置为 20%,等待队列使用率的阈值设置为 60%.实验

关注在线书店的 14 种应用组件、SQL 语句等逻辑资源使用元

素,Web 应用服务器线程池、数据库连接池等逻辑资源控制元素,
以及 Web 应用服务器 CPU、数据库服务器 Disk I/O 两种服务器物理资源,其关联关系见表 1. 

Client DB2 
server+probe 

OnceAS 
server+probe 

Diagnostic
server 

Fig.9  Experimental system 
图 9  实验系统 

3.2   实验结果及分析 

3.2.1   对变化负载特征的适应能力 
图 10~图 12 显示方法有效性测试的实验数据.这 3 个图右侧的 Y 轴均表示 TPC-W 的测试负载;X 轴均表示
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特征采样窗口的时间间隔,同时也表示反馈控制的时间间隔,其中,间隔 1~20为浏览模式的负载,21~40为购买模

式的负载,41~60 为订购模式的负载.图 10 左侧的 Y 轴表示吞吐量,图中曲线表示实验中性能异常的检测和诊断

情况以及吞吐量的变化;图 11 左侧的 Y 轴表示 Web 应用服务器的线程池和数据库连接池配置的最大值

(“WAS-TP”,“WAS-CP”分别表示 Web 应用服务器线程池和数据库连接池的最大配置);图 12 左侧的 Y 轴表示

Web 应用服务器 CPU 和数据库服务器 Disk I/O 的资源效用(“WAS-”表示 Web 应用服务器相关度量,“DB-”表示

数据库服务器相关度量). 
 

100 
 
 
 
 
 
 
 

Time (control intervals & profile sampling intervals)

Fig.10  Detected and diagnosed performance anomalies under three transaction mixes 
图 10  3 种事务混合下性能异常的检测和诊断情况 
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Fig.11  Configurations of thread pool and connection pool in WAS under three transaction mixes 
图 11  3 种事务混合下 Web 应用服务器线程池及数据库连接池的配置 
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Fig.12  Resource utilization under three transaction mixes 
图 12  3 种事务混合下的资源效用 

在浏览模式的前 11 个时间间隔内,随着负载的增加,图 11 中 Web 应用服务器线程池和数据库连接池配置

的最大值持续增长.由此可见,自优化方法的性能模型评估当前负载下资源没有达到饱和.此时,图 10 中的吞吐

量也持续增长 ,本文方法则检测诊断出线程不足(insufficient thread,简称 IT)、数据库连接不足(insufficient 
database connection,简称 IDC)等原因引起的逻辑资源瓶颈.从第 12 个时间间隔开始至浏览模式的负载结束,线
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程池配置的最大值持续“振荡”.图 12 显示,此时 Web 应用服务器 CPU 资源效用达到 95%以上.由于自优化方法

的性能模型无法预测资源饱和,导致线程池的最大值继续增长,造成 Web 应用服务器 CPU 资源饱和,吞吐量下

降.吞吐量下降进一步促使爬山算法降低线程池的最大值.这一过程在高负载下反复持续,造成吞吐量“振荡”.在
此过程中,本文方法检测诊断出 Web应用服务器 CPU资源不足(insufficient WAS CPU,I_WAS_CPU)引起的物理

资源瓶颈. 
在购物和订单模式下,吞吐量同样表现出“振荡”现象.与浏览模式不同,购物和订单模式包含更多的数据库

写操作.因此在高负载下,当数据库服务器 Disk I/O 成为瓶颈时,数据库连接池配置的最大值持续“振荡”.图 12
显示,在数据库服务器 Disk I/O 效用达到 90%之前,本文方法检测诊断出 IT 和 IDC 等原因引起的逻辑资源瓶颈.
在吞吐量和数据库连接池配置最大值出现“振荡”时 ,方法检测诊断出数据库服务器 Disk I/O 资源不足

(insufficient DB DiskIO,简称 I_DB_DiskIO)引起的物理资源瓶颈. 
根据常用的CPU,Disk I/O经验法则(rule of thumbs)[33],分别设置CPU效用阈值为 75%,Disk I/O效用阈值为

85%.图 12 显示的实验数据表明,上述资源效用阈值会受事务混合变化的影响而产生假警报.如图 12 所示,如果

按照CPU资源效用不大于 75%的经验法则,在浏览、购物模式下会产生大量Web应用服务器CPU资源不足的假

警报;而按照Disk I/O资源效用不大于 85%的经验法则,则会在购物、订单模式下产生数据库服务器Disk I/O资

源不足的假警报. 
3.2.2   系统开销 

图 13(a)~图 13(c)分别显示 TPC-W 的 3 种事务混合下系统开销测试的实验数据,其中,X 轴均表示负载大小, 
Y 轴均表示吞吐量 .图中曲线分别表示未进行性能诊断 (non-diagnosis)、使用本文方法 (resource-aware 
performance diagnostic method,简称 RPDM)进行性能诊断以及使用 JProfiler 和 NetBeans Profiler 进行性能诊断

这 4种情况下吞吐量的变化.如图 13所示,由于本文方法(RPDM)在获取性能特征过程中采用可直接监测的延迟

时间、资源效用等性能度量模拟计算服务时间,因此产生的系统开销很低,3 种事务混合下的系统开销均小于

5%,不影响 Web 应用的正常运行;而 JProfiler 和 NetBeans Profiler 等采用字节码注入以及本地代码调用技术的

监测工具则产生明显的系统开销,吞吐量下降最高达 87%. 
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Fig.13  System overhead under three transaction mixes 
图 13  3 种事务混合下的系统开销 

4    相关工作 

Web 应用及运行环境的动态复杂性促使性能异常的自主分析和诊断成为该领域研究的热点,已有的研究

工作主要包括基于规则的阈值、异常检测以及关联分析等方法. 
基于规则的阈值方法通过设置应用层、系统层的性能度量阈值来检测性能异常,当性能度量的测量值超出

阈值时,发出警报或按照设定策略执行预定动作.由于方法简单,基于阈值的检测方法被商业工具广泛采用[3−5].
在该方法中,阈值的大小是静态、依赖经验设置的,并且对于大规模、复杂系统需要人工设置大量阈值. 

异常检测方法通常利用事务跟踪方法分析多层Web应用的请求处理过程,文献[6−9]等工作使用端到端

(end-to-end)的请求延迟监测方法分析客户端网络延迟造成的性能问题,文献[10,11]等工作关注服务器端的性

能问题,将服务器端的请求处理过程进行阶段划分和性能监测.这些工作采用延迟时间作为特征度量,易受系统

负载特征变化的影响.Barham等人的工作[34]记录每一请求的通信路径中的操作系统底层事件(如线程上下文切

换、I/O中断等),捕捉分布式系统中请求处理的资源消耗,构造请求行为的概率统计模型.由于使用操作系统级接

口监测资源消耗,方法存在兼容性问题.另外,该方法缺乏应用级的上下文信息,模型难以反映事务处理过程中

应用组件交互等细粒度交互行为,为进一步的问题分析和定位带来困难.一些工作利用字节码注入以及本地代

码调用等方法监测资源消耗[31,32],但会造成严重的系统开销.而有研究表明,工业界可容忍的开销仅为 5%[35]. 
关联分析方法利用机器学习技术和统计学方法分析历史数据,建立性能异常检测和诊断的不确定性推理

模型(如贝叶斯网络、决策树等).Cohen等人的工作 [36,37]利用模式分类技术挖掘系统历史数据,将系统级度量

(CPU,Disk I/O等)与应用层的性能状态相关联.当性能状态违反服务水平协议(service level agreement)时,利用

不确定性推理模型(贝叶斯网络)检测与性能状态相关的系统级度量.在此基础上,文献[38,39]等工作通过匹配

历史“病例”进行问题诊断.Chen和Kcman等人[40,41]提出一种面向分布式组件的异常检测和诊断框架,通过建立

系统“正常”行为的参考模型,检测当前系统状态是否出现组件失效等异常;同时,利用故障诊断决策树定位失效

组件.关联分析方法具有较高的准确性,并且对领域知识的要求较低;但机器学习和分析过程比较耗时,除了需

要针对系统负载大小、事务混合模式以及运行环境设置等大量变化特征进行训练以外,还需要为诊断提供“病
例”数据,造成该方法的实施代价很高. 

本文的研究工作借鉴了事务跟踪方法的思想,与Barham等人的工作[34]相比,本文提出的性能特征链利用应

用级的上下文信息以及Web应用事务处理过程中可直接监测的性能度量建立,可以描述应用组件交互以及数

据库访问等细粒度交互行为的性能特征.从性能特征的度量方法上看,本文通过平台无关的排队模型计算资源

服务时间的近似值,与基于操作系统级的方法[34]相比,具有更好的平台兼容性;而与基于字节码注入以及本地代

码调用等方法[31,32]相比,本文方法产生的系统开销低,不影响Web应用的正常运行.从性能异常检测和诊断的方

法上看,Barham等人的工作[34]未涉及检测和诊断方法的研究,本文的方法建立性能特征参考实例的过程与关联

分析方法的学习过程相似,但与文献[36−41]等工作相比,由于本文方法不依赖于历史“病例”,并且在构造性能特

征参考实例时不受负载特征变化的影响,因此方法的实施代价较低. 

5   结束语 

性能诊断是 Web 应用性能保障的关键技术,如何动态地适应 Web 应用负载特征的变化,有效检测和诊断各

种资源使用引起的性能异常,是本文研究和解决的问题. 
本文提出一种资源敏感的 Web 应用性能诊断方法,针对 Web 应用及运行环境的复杂性问题,在应用层分解

事务处理过程,使用组件方法调用、数据库连接、SQL 语句等事务处理的组成元素建立细粒度的资源消耗链式

模型.在此基础上,针对动态变化的负载特征,利用服务器端的物理资源实际使用时间(服务时间)度量 Web 应用

的性能特征,并给出性能异常检测和诊断的方法.实验结果表明,本文方法可适应系统负载大小、事务混合等变
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化特征,诊断各种资源使用引起的性能异常.同时,在获取性能特征过程中,由于采用可直接监测的延迟时间、资

源效用等性能度量,本文方法产生的系统开销低于 5%,不影响 Web 应用的正常运行. 
下一步的研究工作将利用本文方法改进 Web 应用的性能保障机制,主要包括:(1) 研究适应系统负载特征

变化的自优化机制;(2) 差分事务的资源使用时间,提高准入控制和调度机制的有效性.另外,本文提出的方法需

要构造资源使用和控制模型,模型的构造过程需要领域专家的参与,下一步我们将研究利用代码分析技术建立

程序片段与资源使用的关联关系,进而实现模型的自动构造. 
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