
 

ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software, Vol.21, No.5, May 2010, pp.991−1006 http://www.jos.org.cn 
doi: 10.3724/SP.J.1001.2010.03746 Tel/Fax: +86-10-62562563 
© by Institute of Software, the Chinese Academy of Sciences. All rights reserved. 

 

数据库服务——安全与隐私保护
∗

 

田秀霞 1,2,  王晓玲 3+ ,  高  明 2,  周傲英 2,3 

1(上海电力学院 计算机与信息工程学院,上海  200090) 
2(复旦大学 上海市智能信息处理重点实验室,上海  200433) 
3(华东师范大学 上海市高可信计算重点实验室,上海  200062) 

Database as a Service⎯Security and Privacy Preserving 

TIAN Xiu-Xia1,2,  WANG Xiao-Ling3+,  GAO Ming2,  ZHOU Ao-Ying2,3 

1(Computer and Information Engineering College, Shanghai University of Electric Power, Shanghai 200090, China) 
2(Shanghai Key Laboratory of Intelligent Information, Fudan University, Shanghai 200433, China) 
3(Shanghai Key Laboratory of Trustworthy Computing, East China Normal University, Shanghai 200062, China) 

+ Corresponding author: E-mail: xlwang@sei.ecnu.edu.cn 

Tian XX, Wang XL, Gao M, Zhou AY. Database as a services⎯Security and privacy preserving. Journal of 
Software, 2010,21(5):991−1006. http://www.jos.org.cn/1000-9825/3746.htm 

Abstract:  This paper gives a summary of the secure and privacy preserving in database as a service (DaaS) from 
five primary techniques such as data confidentiality, data integrity, data completeness, query privacy preserving and 
access control policy. Data confidentiality is analyzed from the encrypted-based and division-based aspects; Data 
integrity and data completeness focus on the signature-based, challenge-response and probability-based aspects; 
Query privacy preserving and access control policy are analyzed mainly from exist problems. Finally, this paper 
gives the future research directions, existing problems and challenges of DaaS in the security and privacy 
preserving. 
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摘  要: 主要从数据的机密性、数据的完整性、数据的完备性、查询隐私保护以及访问控制策略这 5 个关键技

术,综述国际上在数据库服务——安全与隐私保护方面的研究进展.数据的机密性主要从基于加密和基于数据分布

展开分析;数据的完整性和完备性主要从基于签名、基于挑战-响应和基于概率的方法展开分析;查询隐私保护和访

问控制策略主要从目前存在的问题展开分析.最后展望了数据库服务——安全与隐私保护领域未来的研究方向、存

在的问题及面临的挑战. 
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中图法分类号: TP311   文献标识码: A 

随着网络技术和通信技术的日益成熟以及网络通信带宽的不断增加,越来越多客户信息、交易信息、医疗

信息等涉及到个人隐私的数据以电子化的方式被存储和管理.为了避免昂贵的管理和聘请专业管理人员的费

用,越来越多的企业寻求一种能够提供基本的硬件基础设施以外的数据管理服务,如提供容量计划、DBMS 
(database management system)、访问控制管理等以减少自身维护、管理带来的大量开销.数据库服务作为一种

新的数据管理模式满足了企业需求,并可以提供与本地数据库一样的数据管理服务. 
数据库服务虽然可以为客户提供必要的硬件、软件维护等,但是由于越来越多的数据信息涉及到个人的隐

私,如一个人是否患有不希望公开的传染病或癌症,而且企业间的竞争以及数据库隐私数据窃取促使企业选择

具有安全和隐私保护能力的数据库管理技术.因此,本文从数据库服务需要解决的如下 4 个方面的安全、隐私

保护关键问题以及一个用来进一步提高数据库服务可用性的访问控制安全机制展开分析: 
(1) 数据库的内容往往涉及企业的隐秘信息,因此,数据库服务需要有完善的数据安全机制来保证数据库

的内容不会泄露(数据的机密性(data confidentiality)). 
(2) 服务提供者不一定可信,不可能像企业维护自己的数据库一样可信,因此数据库服务需要保证数据库

的内容不会被破坏(数据的完整性(data integrity)). 
(3) 服务提供者不能随意删除或添加自己的任意的数据,因此,数据库服务需要保证服务提供者提供的数

据是正确的,返回客户的结果是完备的(数据的完备性(data completeness)). 
(4) 服务提供者不能察觉客户查询相应数据的目的,客户能够从 N 个数据元素中检索第 i 个元素而不被服

务提供者发现客户对第 i 个元素感兴趣(查询隐私保护(query privacy preserving)). 
(5) 数据库服务在保证上述 4个方面的安全与隐私的同时,也需要保证数据库的可用性,否则这样的数据库

服务没有实际应用价值,因此,在数据库服务的可用性方面也提出了挑战:除了通过建立某个属性的索引信息保

证数据库的可用性以外,如何开发数据库服务中的安全、有效的访问控制技术,使得在满足上述安全的情况下

不同的用户具有不同的访问特权(访问控制策略(access control policy). 
本文首先引入数据库服务的基本概念,并概括数据库服务的基本框架结构以及安全与隐私保护涉及的数

据的机密性、数据的完整性、数据的完备性、查询隐私保护在数据库服务框架中的基本概念,然后展开这几个

方面的实现技术,随后介绍增强数据库服务可用性的安全控制策略, 后提出数据库服务中目前存在的研究问

题及其挑战,总结全文并展望其未来的研究方向. 

1   数据库服务 

1.1   数据库服务的概念 

文献[1]提出了数据库服务的概念.该技术受到学术界和工业界的广泛关注.到目前为止,网络上已存在很多

数据库服务,如 MySQLHosting(Adhost.com),IBM Data Center Outsourcing Services(www-1.ibm.com/services)等. 
我们认为数据库服务(database as a service,简称 DaaS),也称作数据库外包(database outsourcing),就是指企

业(数据拥有者)将自身的数据库创建、访问、维护、升级、管理等任务委托给专门的可以提供这些功能的第

三方(数据库服务提供者)管理.采用 DaaS 一方面可以减轻企业购买昂贵的软件、硬件、处理软件升级、雇佣

数据库管理和专业维护人员耗费的负担,另一方面,企业也可以将有限的资源集中在自身具有核心竞争力的业

务上,同时,提供 DaaS 的专业企业也可以通过取得大量该业务的订单,对不同的企业提供类似的服务来减小开

支,取得规模经济,获得利润. 

1.2   数据库服务框架 

我们用面向服务(service oriented architecture,简称 SOA)的观点用来刻画数据库服务的架构,如图 1 所示.架
构中主要有 3 个角色(数据拥有者、数据库服务提供者和数据请求者)和 3 类数据(数据源、查询与结果、密钥). 
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Fig.1  Architecture of DaaS 
图 1  DaaS 的框架结构 

我们首先介绍 3 个角色:数据库服务提供者(DaaS provider,简称 DSP)、数据拥有者(data owner,简称 DO)、
数据请求者(data requestor,简称 DReq). 

(1) 数据库服务提供者(DSP) 
DSP 是指一个专业的提供 DaaS 的企业,维护企业的数据库(图 1 中委托管理的数据库(delegated DB),并能

正确地进行数据库的复制、备份等数据管理任务.但是 DSP 不一定能够保证数据的机密性,并且也可能是数据

库的攻击者.所以为了防止 DSP 对委托的数据库中数据的未授权访问,他从 DO 处接收的是经过保护用户隐私

方式(如图 1 中 DO 处的隐私数据处理模块(privacy function))处理过的数据.DSP 可以根据 DO 提供的辅助信息

(索引信息)有效地响应数据请求者的查询,但是不能查看查询结果. 
(2) 数据拥有者(DO) 
DO 是实际上拥有自身用户数据(图 1 中数据源(source DB))的企业,产生用户数据并将数据以保护用户隐

私的方式委托给 DSP.为了加快对委托的数据库的查询效率,DO 需要提供一些辅助手段,如针对某些字段建立

保护隐私的索引或采用保护隐私的访问控制授权等,以增强委托数据库的可用性. 
(3) 数据请求者(DReq) 
DReq 是指可以将用户的查询转换成数据库服务器可识别的查询(如通过图 1 中 DReq 处的查询转换(query 

transform)实现),将数据库服务器返回的保护隐私的查询结果经过处理(如通过图 1 中 DReq 处的结果过滤

(result filter)实现),方便用户进行查询后处理的前端.DReq 具有一定的计算和存储能力,如 DReq 可以是计算机,
也可以是手机或无线 PDA 等. 

图 1 中涉及的 3 类数据传送操作是:DO 和 DSP 之间的数据传送,DReq 和 DSP 之间的查询和结果返回,DO
和 DReq 之间的密钥分发和验证结构传送.具体如下: 

(1) DO 和 DSP 之间的数据传送 
DO 和 DSP 之间的数据传送是指在传统数据库的基础上增加的 DO 和 DSP 之间的交互.在 DO 和 DSP 之

间传送数据时,数据必须以某种保护数据隐私的方式(如加密数据)传送,因为企业传送的数据涉及到企业员工

或财务隐私信息. 
(2) DReq 和 DSP 之间的查询和结果返回 
DReq 和 DSP 之间的查询和结果返回是指 DReq 可以向 DSP 提交查询,提交的查询与客户-服务器模式类

似,不同的是,DReq 的查询需要经过查询转换,转换成 DSP 可以识别的相关属性的隐私保护形式.DSP 接受查询

并在加密的数据库上执行该查询,然后返回查询结果. 
(3) DO 和 DReq 之间的密钥分发和验证结构传送 
DO 和 DReq 之间的密钥分发和验证结构传送主要是为了使 DReq 能够验证 DSP 正确并且完备地返回 DO

希望返回的数据 ,DO 将验证的密钥或验证结构以一定的安全方式(如图 1 中虚线表示的安全信道(secure 
channel))传送给 DReq. 
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目前的研究 [1,2]也对 DaaS 架构进行了一些探索.文献[2]提出了 3 种模式:统一客户模式(unified client 
model)、多查询者模式(multi-querier model)和多数据拥有者模式(multi-owner model).统一客户模式是指每一个

委托的数据库仅仅有 1 个客户(上述数据拥有者和数据请求者归一)使用,该客户创建、维护和查询数据等.多查

询者模式是指与图 1 匹配的模式,有两种类型的客户(分别是图 1 中的 DO 和 DReq),DO 添加、删除和修改数据

库记录,而多个数据请求者可以查询数据库.多数据拥有者模型是指可以有多个拥有不同安全原则的数据库拥

有者创建数据库.实际上,后面两个模型的共同点是都可以存在多个查询请求者. 

1.3   安全和隐私保护 

DaaS 是一种不同于以往本地数据库管理的管理模式,为了保证 DaaS 的安全与隐私保护,图 1 框架中的每

一部分可能分别对应于数据的机密性、数据的完整性、数据的完备性以及查询隐私保护中一个或多个.而且由

于数据库管理模式的不同,数据的机密性、数据的完整性、数据的完备性以及查询隐私保护的概念也不同于本

地数据库管理模式,具体如下: 
(1) 数据的机密性 
数据的机密性由图 1 中 DO 处的隐私数据处理模块(如,加密)实现,是指 DO 在将其数据委托给 DSP 之前需

要对委托的数据进行隐私保护处理,经过处理的数据可以保证数据库的内容在没有授权的情况下不能被访问,
即使是 DSP 也不能访问,或者即使可以访问也因为不知道秘密信息而不知道确切的数据.DaaS 提供的数据的机

密性主要包括两层含义:一是保护数据不被未授权的 DReq 访问;二是保护数据不被不可信的 DSP 访问.只有当

这两种情况下的机密性都被保证时才可以保证企业机密的信息不会被泄露. 
(2) 数据的完整性 
数据的完整性由图 1 中 DO 处的隐私数据处理模块(如,签名)实现,是指 DO 需要提供额外的机制来保证

DSP 对 DReq 提出的查询的返回的结果是完整的,即返回的查询结果是真实的原始数据,并且没有任何篡改.实
际上,数据的完整性也存在两层含义:一是保证数据来源的真实性,确实是取自 DO 的数据,这个完整性也称作真

实性(authenticity):二是保护数据不被未授权地修改,这是通常意义上的完整性.  
(3) 数据的完备性 
数据的完备性由图 1 中的 DSP 和 DO 共同实现,是指 DO 需要提供额外的机制(如验证结构)来保证 DSP

对 DReq 提出的查询的返回结果是完备的,也就是说,查询在整个数据库上能够正确执行,并返回所有满足查询

条件的元组,DSP 不能任意地向委托的数据库中增加元组或者删除数据库中的已有元组.保证查询结果的完备

性,就是查询结果应该是未经删减过的数据库拥有者实际委托给 DSP 的原始数据(内容和元组个数相同). 
(4) 查询隐私保护 
查询隐私保护也称作隐私信息检索,通过图 1 中 DReq 中的查询转换/结果过滤模块实现,是指 DO 的数据

库在委托给DSP后,为了保护DReq的查询意图,DReq需要提供保护请求者隐私的查询,仅仅通过这个查询,DSP
不能分析请求者的查询目的,从而也不能分析 DReq 的行为模式.  

目前,DaaS 的安全与隐私保护问题是 DaaS 模式成为实际的应用之前必须解决的问题.第 2 节~第 4 节将分

别从保证数据的机密性、数据的完整性和完备性和查询隐私保护的实现技术进行分析. 

2   数据的机密性 

数据的机密性主要采用基于数据加密的方法和基于数据分布的方法实现.下面分别介绍两种实现方法并

分析其在保证数据的机密性时的共同点和不同点. 

2.1   基于数据加密的方法 

由于 DSP 不一定完全可信,目前采用的保证 DaaS 中数据的机密性的方法主要是在 DO 处对需要委托的数

据进行加密操作而在 DReq 处进行结果过滤和解密处理.主要的加密算法为对称算法(如 DES,3DES)和非对称

算法(如 RSA)[3].对称算法具有较快的加密速度,一般选择用来进行数据加密,非对称算法则用来加密秘密密钥.
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数据库加密的粒度有 4 种:表、字段、元组和元组属性值.为了提高加密的安全性和灵活性,目前主要采用对元

组和元组属性值进行加密的方法.加密的数据库虽然保证了数据的机密性,但是加密后的数据给查询工作造成

了技术实现上的困难,如不能实现模糊匹配查询、多表查询不必要的伪连接、解密工作量增加、查询响应时间

开销增大等.因此,如果选择一个不好的加密方法来加密数据,数据库数据的可用性就大大降低,这样会给 DSP
和 DReq 带来很大的额外开销,从而导致 DaaS 模式的优势受到很大的影响.因此,在 DaaS 的应用中,我们需要选

择一种能够有效支持数据操作(如范围查询、聚集查询等)的加密算法. 
例如,根据选择的加密算法,表 1 在 DSP 处存储的对应的加密关系为 

( , , , ).s s s s s sEmployee etuple eid ename salary addr did  
其中,元素 etuple 是通过选择的加密算法存储的关系 Employe 中的一个元组的对应的密文(加密字符串).每一个

属性(如 eids)是对应于属性 eid 的索引(保护隐私的索引、桶分区索引等)[4,5],被用来在 DSP 处加快 DReq 查询

的快速执行. 
Table 1  Employee Relation 

表 1  职工关系表 
eid ename salary addr did 

1810 ZhangLi 8k PuDong 10 
1811 WangMing 10k YangPu 20 
1812 HuangMei 6k HongKou 50 
1813 LiLi 20k XuHui 30 

对数据库数据加密的研究开始于密钥管理[6],后来对数据库数据加密的技术发展成由 Song 等人[7]提出的

基于加密的文本串的关键字搜索.该方法可以成功地应用在邮件服务器上,对加密的邮件进行分类,也可以应用

于关系表中实现关键字搜索. 初提出的加密查询处理就是将整个加密的数据库发送给 DReq,在这种情况

下,DSP 不提供查询引擎服务并且查询在 DReq 端进行.这一方法引起的问题就是由于带宽有限使得数据传输

耗费巨大,并且解密和查询处理整个数据库都需要在 DReq 端进行,从而使得具有较弱计算和处理能力的请求

者设备(如手机和无线 PDA)不能使用 DaaS 提供的服务.NetDB2 为网络上的 DaaS[1],NetDB2 解决了在 DaaS 中

的两个重要的挑战,就是数据隐私和性能问题.NetDB2 使用加密:软件层次的加密(采用 BLOWFISH 和 RSA 算

法)或硬件层次的加密(采用硬件实现的 DES算法)保证了隐私并第一次直接解决和评估了 DaaS的性能问题(分
别从数据库加密的不同粒度如字段、行或页进行性能测试并评估),这对 DaaS 的成功是非常关键的. 

为了提高对加密后数据的有效查询,文献[8]提出了一项桶分区技术,并利用一种基于代数的方法对加密的

字段进行查询重写,其主要思想就是通过将明文域分成多个分区并给它们分别指定唯一的 id 桶编号,然后将明

文值映射到所在分区对应的唯一桶编号即密文值.文献[9]则提出了一个比分区技术好,用数学定义良好的保持

顺序和距离的加密函数,但是提出的计算结构只是对某些查询类型有效.文献[10]中提出了一种为加密查询处

理提供确定性的桶尺寸优化技术的算法.因此,如果具有一个较好的过滤机制,从 DSP 处检索数据的通信消耗就

会大为减少,因而查询响应时间就会减少.但是,由于过滤过程的质量严格依赖于泄露给 DSP 的信息,因此这些

方法存在隐私性能降低的问题.为了执行范围查询,这种桶分区技术对桶的 id 映射函数采用了文献[11]中提出

的保持顺序的加密函数,因此使范围查询可以得到很好的支持.随后,文献[12,13]则指出,利用保持顺序的加密函

数会降低安全性,即增加数据库信息泄露的危险性,而且由于用户保存的密钥太多,也会在一定程度上导致密钥

的泄露.为了在 DaaS 环境中支持更多的查询,文献[14]提出了用数学表达式处理 SQL 查询聚合函数以处理带有

嵌套的复杂查询,并为提出的查询类型提供了查询策略.文献[15]提出了使用同态加密方法支持安全的聚合查

询,即一个在聚合字段上的操作可以通过计算服务器端某个聚合字段的聚合,并在客户端解密而获得. 

2.2   基于数据分布的方法 

鉴于上述加密方法对查询性能的影响,研究者从数据分布的角度探索了另外一种秘密共享的方法,以实现

数据的机密性[16,17].该类方案中基于数据分布的思想来源于孙子定理的密钥分散管理思想[18].设 D 是一个需要

保护的秘密数据,D∈U,U 是一个有效的需要保护的数据集合,并且设 D1,…,Dn∈V 是秘密数据 D 的某种拆分,V
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是子数据集合 ,则 ( k , n )门限方案的特点就是 :知道 k 个或更多个 D i ,很容易计算秘密数据 D ,使得 

1
( | ,..., ) 0

ti iH D D D = ;但是,知道 k−1 或更少个 Di,计算秘密数据 D 是不确定的,使得 )(),...,|(
1

DHDDDH
tii = ,因 

为此时集合 U 中的所有元素都有可能是秘密数据 D,其中 H(⋅)是熵函数.满足这两个特点的(D1,D2,…,Dn)称为

(k,n)门限方案(threshold scheme). 
Shamir 利用孙子定理提出了第一个没有依赖密钥的(k,n)门限方案[19].利用 Shamir 密钥共享方法计算秘密

数据的有效性特点,Emekci 等人在文献[16,17]中采用基于数据分布的方法安全地处理需要委托的隐私数据.他
们将密钥共享的理论应用于秘密数据字段值,并将得到的 n 个(如 n=3)数据拆分分别存放在不同的 DSP 处,解决

了 DaaS 中的单个 DSP 不安全和查询隐私保护问题.文献[16]中开发的中间件 Abacus 主要应用于数据仓库,并
采用了耗费低的哈希函数来隐藏数据,能够实现选择、交集和连接等查询操作.后来,Emekci 等人把这个工作扩

展到适用于任何类型的数据库,并将 DSP 的集合与 Shamir 的密钥共享算法应用于 DO 需要保护的隐私数据[17]. 
如图 2所示,假设一个DO使用 Shamir密钥共享理论将其数据库委托给专业的DSP(如DSP 1,DSP 2,DSP 3)

进行管理和维护,同时不泄露数据内容给任何 DSP i,1≤i≤3.假设 DO 的数据库中有如表 1 所示的单个的

Employee 表,为了保护 salary 字段,DO 在有限域 Fp(p 是一个大素数)上为每个 salary 字段值选择了一个次数为

1 的多项式,多项式的常量项是对应的 salary 值.图 2 显示了 DO 在将其数据库委托给 3 个提供者时,为了保护

salary 字段而存放在 3 个 DSP 处的各个 salary 字段值的数据拆分. 
 
 
 
 
 
 
 
 

Fig.2  Application of secret share theory in DaaS 
图 2  秘密共享理论在 DaaS 中的应用 

2.3   两种方法的比较 

首先,两种方法都可以保证委托数据的机密性,以有效预防 DSP 即使泄露存储的数据也无法泄密.基于加密

的方法依赖用户密钥的安全性,而基于分布方式则依赖 n 个 DSP 中少于 k 个人是不可信的,一旦用户密钥泄露

或者多于 k 个 DSP 共谋,就会造成隐私数据的泄露. 
其次,保护隐私数据的原理不同.基于加密的方法主要采用各种加、解密函数实现,而基于数据分布的方法

则采用 Shamir 密钥共享理论实现. 
后,基于加密的方法虽然保证了数据的机密性,但是加密的数据库却使得执行一个查询所需要进行的

加、密解密数据的计算复杂性增加了查询响应时间,增加了 DReq 进行查询转换和过滤服务器返回的查询结果

的负担,并且不能实现模糊匹配查询、多表查询不必要的伪连接等.而基于数据分布的方法一方面解决了大量

加解密带来的查询响应时间性能问题,另一方面可以有效地实现连接、范围、精确匹配等查询,并且为了提高

基于数据分布的工作效率,也可以采用构造某一域的保持顺序的多项式集合的方法,特别是利用秘密数据值的

单调递增函数决定多项式的系数.该方法可以实现只从 DSP 处检索需要的数据或者一个小的超集的方法,因而

它可以进一步减小查询处理过程中的计算和通信消耗. 

3   数据的完整性和数据的完备性 

数据的完整性确保一个查询的结果确实来自真实的 DO,而数据的完备性则确保一个查询在目标域上正确
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地执行并返回所有满足查询条件的数据.虽然数据的完整性和数据的完备性概念有所不同,但是他们都需要

DO 提供额外的机制来保证,而且有些机制既然以实现数据的完整性也可以实现数据的完备性.到目前为止,实
现数据的完整性或完备性的机制主要有 3 种 :基于数字签名 (digital signature)的方法、基于挑战 -响应

(challenge-respond)的方法和基于概率(probability)的方法. 

3.1   基于数字签名的方法 

目前,大多数方案都采用基于数字签名的方法来实现数据的完整性和数据的完备性.数字签名,简称签名,
是一种基于对称密码或非对称密码(公钥密码机制)的算法[3].大部分签名算法都是基于非对称密码机制实现的.
常见的数字签名方法如 RSA,DSA 等.签名具有以下几个特征:签名是可信的、不可伪造的、不可重用的;签名的

文件是不可篡改的;签名是不可抵赖的.数据的完整性正是利用数字签名的这些特征来确保查询结果来自真实

的原始数据,没有任何篡改. 
(1) 基于简单签名的方法 
检查 DSP 为查询返回的数据(元组)是否属于 DO 委托的原始数据库的数据, 简单的方法就是由 DO 对需

要委托的数据库中的每个元组进行签名.DO 在将数据库委托给 DSP 的同时,将每个元组对应的签名也发送给

DSP.为使 DReq 能够验证元组的真实来源,DO 需要通过安全的通信渠道将其有效公钥发送给 DReq.当 DReq
向 DSP 提交一个查询后,DSP 除了返回要求的查询结果以外,还需要返回所有结果元组对应的签名,这样 DReq
就可以通过验证返回元组的签名,决定是否接受返回的元组.如果签名验证不成功,就说明元组被篡改过,DReq
可以拒绝接受这些元组. 

比如,为了保证元组的完整性,DO 可以在需要委托的表中增加一个签名字段用来存放每个元组对应的签

名,或者计算出的元组签名单独存放.DO 可以通过下面的公式来计算表 1 中每个元组 ti 的签名 si: 
( ( ), ),  1 4.i is S H t key i= ≤ ≤  

S是一个签名算法(如 RSA),key是 DO的密钥, H 是一个单向哈希函数,可以避免重放攻击.单向哈希函数具有如

下的特征:它能把一个变长字符串 V 作为输入并把它转换成一个定长二进制序列 H(V);求它的逆是非常困难的,
也就是说,已知 V′,攻击者要找到一个 V 使得 H(V)=V′在计算上是不可能的[3]. 

(2) 基于 Merkle 哈希树的方法 
Merkle 哈希树[20]是一种高效的用于数据认证的树结构.它与简单签名方法不同,不需要为每个元组都计算

一个签名.Merkle 哈希树是一棵二叉树,其每个叶子节点对应一个元组,存储这个元组经过单向哈希函数变换后

的哈希值(指纹);其每个中间节点存储一个由其孩子节点值连接后经过单向哈希函数变换后的哈希值;直到按

照中间节点的计算方法计算出根节点的哈希值为止. 后,只需要对二叉树的根节点值签名,就可以为树中的所

有叶节点(元组)分别提供完整性认证.从 Merkle 哈希树的构建过程可知,Merkle 哈希树只需要计算一系列的哈

希值而不是签名.由于单向哈希函数的计算代价比签名的计算代价要小很多,所以 Merkle 哈希树方法和简单签

名方法在效率上有很大的改进. 
假设表 1 中的 4 个元组分别表示为 t1,t2,t3,t4,其对应的 Merkle 哈希树和 Merkle 签名 s 构建如图 3 所示.MH

是一个单向哈希函数,H0,…,H6 是对应树中各个节点的哈希值,||表示字符串连接.对 H0 进行签名,该签名就是整

个数据库的签名,也称为 Merkle 签名. 
在使用 Merkle 签名验证返回结果的完整性时,当 DReq 提交一个查询以后,DSP 除了返回 DReq 的结果元

组之外,还需要返回认证路径(authentication path)和 Merkle 签名.DReq 利用结果元组和认证路径,在本地计算出

Merkle 哈希树根节点的哈希值.然后使用 DO 的公钥验证返回的 Merkle 签名,验证 Merkle 签名经过公钥解密后

是否与本地计算出的根节点的哈希值相等,如果相等,则相信返回的元组没有被篡改. 
实际上,简单签名方法只是针对每个元组进行签名,当 DSP 删除一些元组时,DReq 并不能验证这样的查询

结果的完备性.文献[21,22]利用聚合签名方法签名每一个元组,元组具有排序序列中两个相邻元组的信息,这样

可以通过检查聚合签名是连续的来确保一个简单查询结果的完备性.实际上这种方法只能有效处理连接操作

的一个子集,因为只有当连接的结果形成原始数据的一个连续的区域时才能保证完整性和完备性.聚合签名方
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法虽然可以很好地处理 DSP 返回查询结果的完整性和完备性的检查问题,但是这种方法的缺陷在于为每个元

组维护一个签名会带来大量的性能损失,如占用空间大、计算重复耗时和维护困难,每次更新、插入或者删除

元组 DO 都需要重新计算并传输签名.基于 Merkle 哈希树的签名方法[23]虽然只需要计算一系列的哈希值和一

次签名,节省了大量的验证和传输代价,但是 Merkle 哈希树 好构建在排好序的数据元组上,这样可以与简单签

名方法一样,通过返回包含结果区间的两个边界元组来保证查询结果的完备性.然而仍然存在某些类型的查询, 
DReq 端的网络和 CPU 负载非常大,而且在某些极端的例子中,负载可能与本地处理这些查询的负载一样高,这
样就不能体现采用 DaaS 模式的优势.为了保证数据库数据的 新性,还需要一个辅助的系统以安全及时的方式

传送 新的根签名给每个 DReq.文献[24,25]中提出了一种不需要额外的系统就可以自然解决数据更新问题的

方法.该方法只需要根据当前的时间变化插入数据元组. 
 
 

 

 

 

Fig.3  Merkle Hash tree and Merkle signature 
图 3  Merkle 哈希树与 Merkle 签名 

3.2   基于挑战-响应模式的方法 

在一个网络、非集中以及恶劣的环境中,DSP 是否能够正确执行查询遭到质疑,因为一个懒惰或有恶意的

DaaS 服务提供者可能会为了避免因为执行查询支付 CPU 和存储费用而选择返回一个不准确或完全不正确的

查询结果.为了解决这个问题,文献[26]提出了一种对任意查询,确保查询正确执行的解决方法.该方法是建立在

挑战-响应协议上的运行时查询证明机制.在密码学中,挑战-响应协议经常用来证明一个公钥密码方案的安全

性[3],如一个公钥密码方案是否具有选择密文安全性的证明等,需要挑战者和攻击者之间的不断交互.在运行查

询证明机制中,对每一批查询,DSP被挑战提供查询执行证明,然后,这作为接受实际的查询结果是否正确的先决

条件在 DReq 端被检查,以确定是否接受查询返回的结果.这种方法要求 DReq 首先将数据元组分为 n 份(d1,…, 
dn),要与 DO 委托数据库时对数据库元组的分组一致(可以根据时间等).当他提交查询 Q 时,需要首先在本地计

算出 CT=H(Q(di)),i∈[1,n],作为挑战值与查询一起发送给 DSP,DSP 在响应查询并返回查询结果的同时,需要返

回 i 值作为挑战值的响应值.因此提交查询的 DReq 就可以通过检查 DSP 是否返回正确的响应值来检查 DSP
是否正确地执行了DReq提交的查询.该方法提出的目的是为了实现只有当DSP在所有的数据元组上执行过查

询后才能得到正确的 i 值.但是,当 DReq 只是发送正确的挑战值给 DSP 时,DSP 仍然可以拒绝执行部分数据元

组上的查询,因为只要所有需要的挑战值对应的响应 i 值都已找到,就不需要再执行其他数据元组上的查询了. 

3.3   基于概率的方法 

基于概率的方法到目前为止主要有两种:完整性审计方法[24]和双重加密方法[27]. 
(1) 完整性审计方法 
完整性审计方法就是通过在需要委托的数据库中插入少量的伪造元组来验证查询返回数据元组的完备

性.对一个提交的查询,存在一定的概率使得插入的伪造元组和原始数据元组一起返回,因而可以通过有效地分

析返回结果中的伪造元组实现数据的完备性验证.这种方法中对于完整性的认证包括数据认证(验证元组是否

被篡改)和元组认证(检验元组是伪造元组还是真实元组)实现.数据认证则与前面描述的简单签名方法类似,但
只是在表中增加一个验证列(元组数据连接后的哈希值或指纹).如下的公式表示验证列 ah 的生成: 

1 2( || || || ... || ).h na H tid a a a=  

其中,tid 是关键字,ai,1≤i≤n,表示元组中相应字段的值.根据上述公式,表 1 中第一元组的验证列的生成可表示为 

H3=MH(t1) H4=MH(t2) H5=MH(t3) H6=MH(t4)

H1=MH(H3||H4) H2=MH(H5||H6)

s=S(H0,key)H0=MH(H1||H2)
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(1810 || || 8 || ||10).ha H ZhangLi PuDong=  

单向哈希函数 H 的使用,使得攻击者如果想从加密的元组中计算出一个有效的指纹 ah 在计算上是不可能的,因
为加密阻止了攻击者知道相应字段的明文值,而它才是真正需要被输入到单向哈希函数中的数据.元组认证则

通过如下公式来实现: 

1 2

1 2

( || || || ... || ),
.

( || || || ... || ) 1,
n

h
n

H tid a a a
a

H tid a a a
⎧

= ⎨
+⎩

真实元组

伪造元组
 

验证列如果等于 )||...||||||( 21 naaatidH ,则 DReq 知道这是个真实的元组;如果等于 1)||...||||||( 21 +naaatidH ,

那么他知道这是个伪造元组,否则是一个攻击者恶意插入的元组. 
伪造元组生成方式的不同对 DReq 的计算和存储要求也有所不同.如果只是简单地生成一些随机的伪造元

组,并将这些元组存储在 DReq 端会造成其额外的存储开销,以及每次查询时高昂的检查代价.文献[24]提出了

使用确定性函数(比如线形函数等)来生成伪造元组的方法,确定性函数产生的数据是被加密过的,DSP 不能区

分插入的伪造元组数据和加密数据库中的任何其他元组.因此,数据库拥有者只需要向 DReq 发送函数定义而

不是所有的伪造元组.这样一方面避免了 DReq 存储大量的伪造元组,另一方面提高了检查返回结果的完整性

时的性能.使用伪造数据来进行完整性和完备性验证的方法相对于已有的工作而言,具有 DSP 透明性,DSP 不需

要提供除了数据库后台以外的任何其他数据结构以及处理逻辑来支持这种方法,而且这种方法可以通过简单

扩展来支持很多复杂的数据库查询,比如连接和更新操作. 
(2) 双重加密方法 
Wang 等人在文献[27]中提出了一种低耗费的可证明安全性的双重加密的方法来实现数据元组的完整性

认证,可以应用于手机或无线 PDA 设备中,克服了文献[24,25]中往数据库中插入与真实数据元组具有相似分布

的伪造数据元组的缺点,不需要构造伪造数据元组,就可以实现数据元组的完整性认证.文中假设 DO 需要委托

的数据库 T 在 DSP 中对应的数据库 Ts 由两部分构成,如图 4
所示.一部分数据元组由 T 中的所有原始数据元组用主密钥 k
加密形成,另一部分则由 T 的百分之 r 部分用辅助密钥 k′加密

形成,其中 r 是一个重复因子.这样,DSP 处的数据库 Ts 就包括

两种采用不同加密方法得到的数据元组,其实也可以把 Ts 看

作是由 3 部分构成的,如图 4 所示,其中,I,II(与 III 是同一部分

元组)两部分是用同一个主密钥 k 加密的数据元组,III(与 II 是同一部分元组)是用辅助密钥 k′加密的数据元组. 
为了保证 DReq 查询结果的完整性,他们在每个元组中添加了一个称作 dual 的信息,这个 dual 信息主要通

过 DO 和 DReq 共享的密钥和单向哈希函数生成.比如,假设 DO 和 DReq 之间有一个共享密钥 key,那么对任何

元组 t 的 dual 信息 tdual 的计算如下,其中 H 是单向哈希函数: 
( , ), I
( , ) 1, II .
( , ) 2, III

dual

H key t t
t H key t t

H key t t

∈⎧
⎪= + ∈⎨
⎪ + ∈⎩

 

这样,根据单向函数的性质,可以很容易地通过检查 tdual 信息来判断元组 t 是不是一个有效的元组,如果是有效

的元组,那么可以通过上式知道元组是通过什么方式加密得到的,然后解密元组并访问元组. 

3.4   3种方法的比较 

3 种方法都用来实现数据的完整性和数据的完备性,但是它们分别采用了不同的原理并且在实现数据的完

整性和完备性的保证上存在一定的差异. 
首先,基于签名的方法采用签名原理既可以实现数据的完整性也可以实现数据的完备性,不过在实现数据

的完备性时需要附加一个验证结构;基于挑战-响应的方法采用密码学中的挑战-响应协议来实现数据的完整

性,但是不能实现数据的完备性;基于概率的方法则是采用插入一定数量的伪造元组或不同加密的重复元组的

方法实现数据的完整性和完备性,但是采用不同加密的重复元组的方法不能实现数据的完备性. 

I 

II III 

1−r 

r

Fig.4  Component of delegated database Ts

图 4  委托数据库 Ts 的组成部分 
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其次,基于签名的方法(如聚合签名和 Merkle 签名)在实现数据的完备性时需要建立在有序的数据元组上,
因而给系统带来较大的时间空间开销.虽然基于挑战-响应的方法解决了基于前面的方法建立在有序的数据元

组上的问题,但是这样的方案也不能检测所有的恶意攻击,如,当恶意的 DSP 检索了完备的结果但是为了商业利

益只返回部分查询结果,而且挑战-响应方法需要通过修改 DBMS 核心以实现查询执行证明.为了解决基于数据

签名的方法和基于挑战-响应方法带来的问题,基于概率的方法来确保 DSP 返回查询结果的正确性和完备性.
它不需要修改 DBMS 核心,除了查询处理以外,不需要数据库引擎执行任何特殊的函数就可以实现数据库的正

确性和完备性检测,其检测只取决于 DBMS 返回的结果. 
后,若一个查询结果经验证满足上述数据的完整性和完备性,则其也满足文献[2,22]中所说的查询认证

(query authentication)或文献[26,28]中的查询执行保证(query execution assurance)或文献[21,29]中的查询正确

性和完备性的要求.如果同时满足数据的完整性和完备性要求,就说明 DSP 提供的查询结果和用户希望从 DO
获得的结果完全一致(内容和数量都相同),DSP 没有随意添加、删除或修改数据,是一个可信的 DSP.但是他们

都没有考虑查询刷新的问题,也就是保证查询结果来自 新更新的数据库.文献[30]中曾经提过查询刷新的问

题,但是并没有给出相应的解决方案.文献[25]利用文献[24]中提出的在需要委托的数据库中插入、删除伪造元

组的方法实现了查询刷新的问题,使得查询结果总是能够正确地反映当前 DSP 处数据库的 新更新状态,而不

是旧的数据库状态.同时,文献[25]还通过在基于认证的数据结构中添加时间戳的方式提供刷新保证. 

4   查询隐私保护 

查询隐私保护,也称作隐私信息检索,一直是多年来的研究主题.这个问题首先在这样的上下文环境中提

出:一个访问 DSP 处数据的 DReq 不向 DSP 泄露他确切的个人兴趣[31,32].如一个分析家想从被某一企业设置为

有效的投资家数据库中检索信息,但是他并不想把自己未来的意图暴露给这家企业.这个问题 初的意图是根

据 DSP 处的数据在 DSP 处是可用的来解决的,特别是 DReq 不想把他们的查询泄露给 DSP,因为这些查询信息

可能会泄露他们关于行为模式的隐私. 
如果一个数据库被模拟为一个长度为 N 的字符串,并被保存在远程服务器上,DReq 想根据位置信息 i 检索

信息 xi,但是并不泄露任何关于 i 的信息给 DSP[31−33],一个对 DReq 来说不好的解决方法就是检索整个数据库,
但如果只有 1 个服务器[34],这个方法就被认为是 好的方法.在这个领域的理论研究已经有很长时间的历史,并
且大多数解决方法都是依赖于多个服务器的可用性 [ 35 ]或多个 DSP[ 36] ,其中涉及的通信复杂性 好达到

O(n1/5.25).文献[37]提出通信复杂性可以减少到 O(n1/32582658),并且显示通信复杂性在关于 Mersenne 素数密度[38]

合理的数字理论假设的前提下可以达到 no(1).然而如果想获得线性通信复杂性,那么可以在多个 DSP 处提供同 

一个数据库的多个备份,通过实验知道提供 k 个 DSP 可以使通信复杂性上限减少到 ( )log log
log

k
k kO N [37]. 

确保客户查询隐私的隐私信息检索概念也被扩展到数据隐私的领域,这被称作对称隐私信息检索.Emekci
等人与 Sion 等人在文献[17,39]的工作中挑战了隐私信息检索和对称隐私信息检索的计算实际性,通过广泛的

实验和评估说明了使用隐私信息检索协议检索信息要比传送整个数据库到 DReq 端以保护 DReq 隐私的速度

慢几个阶.因此,他们对隐私信息检索协议在实际中的可用性提出怀疑,并陈述了需要找到替代的方法来解决非

常实际的 DaaS 问题.同时,文献[40]中也显示,需要在一个相当高的时间复杂度内使用加密结果实现一个隐私保

护的问题.比如,对一个合成的数据:包括一个站点的 10 个文档和另一个站点的 100 个文档使用基于加密方法的

耗费估计是 2 小时的计算和 3GB 的数据传输.同样地,对于一个实际的包括大约 100 万条医疗记录的数据集,
基于加密的方法大约需要耗费 4 小时的计算和 8GB 的数据传输.文献[17]中提出的基于数据分布的方法,就是

将数据分发在多个服务器上而不是用数据加密的方法获得数据安全和客户查询的隐私,并且通过实验证明了

数据分布在保护数据安全和客户查询隐私方面的高效性.文献[6,36]从如何抵抗强攻击者的角度描述了隐私信

息检索.文献[36]首先提出了当服务器响应失败或有意、无意回答不正确时,如何抵抗这类攻击的概念和解决方

案.实际上,为了减少通信复杂性而使用多个服务器存放信息的拷贝,这也是造成安全性脆弱的原因之一,同时
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在信息理论上使得数据库操作难以寻找数据库内容的确切位置.文献[40]中的方案增强了隐私信息检索系统针

对强攻者的抵抗,并引入了混合隐私信息检索的概念.它不仅在信息理论上,而且进一步在计算上保证了服务器

的联合不能攻击用户的隐私. 

5   访问控制策略 

为了有效查询加密的数据 ,在基于数据加密部分曾经指出 ,与加密数据一起存放的还有索引信息 [4,5], 
DBMS 可以使用这些索引信息选择查询中返回的数据元组.虽然这在一定程度上可以减少返回到 DReq 端的非

请求的元组的个数,但是它们都是假设 DReq 可以访问全部查询结果[8,10,11].这个假设并不适合真实的现实世界

应用,不同的用户应该具有不同的访问特权.如通过选择性地加密数据以便于 DReq 只解密他们被授权访问的

数据[41−48].实际上,选择性的加密数据早在基于 XML 的发布[49,50]中就已经得到应用. 

5.1   访问控制策略 

访问矩阵是一个表示访问控制策略的概念模型,指定了每一个主体 s对每个对象 o拥有的访问权利.矩阵中

每个主体占一行,每个对象占一列.每个单元格 A[s,o]指定行中的主体对列中的对象的访问授权,如果 A[s,o]=1,
则表示主体 s 可以访问对象 o;否则,A[s,o]=0.访问控制的任务就是保证只有矩阵授权的操作被执行.假设一个访

问矩阵 A,访问控制列表 ACLi 表示相应于第 i 列的向量(阅读元组 ti 的主体的集合),能力列表 CAPj 表示相应于

第 j 行的向量(用户 uj 可以阅读的对象的集合).假设系统中有 3 个用户 A,B,C,他们需要根据不同的授权阅读表

1 中的元组 t1,t2,t3,t4,如图 5 所示的访问矩阵就是表示实现不同授权的例子. 
 t1 t2 t3 t4 
A 0 1 1 0 
B 1 0 1 1 
C 0 0 1 1 

Fig.5  Access control matrix 
图 5  访问控制矩阵 

5.2   访问控制策略的增强 

图 5 表示的访问控制策略虽然可以放在传统的客户-服务器模式的服务器端,以控制用户对对象的访问授

权,但是通过密码学增强的访问控制策略却不能委托给提供数据库服务的 DSP,因为 DO 和 DReq 不信任服务器

能够保证委托的数据库内容和访问控制策略的机密性.因此,DO 不得不参与到访问控制增强中,除非数据本身

能够实现选择访问.可以采用不同的方法来增强访问矩阵中的访问授权,如使用单个数据密钥加密数据元组的

方法、不同密钥加密不同数据元组的方法、密钥推导的方法. 
(1) 单个数据密钥加密数据方法 
单个数据密钥加密数据元组的方法就是对每个数据元组都使用同一个数据密钥来加密,数据密钥随后使

用可以访问数据元组的用户的加密密钥(私钥)加密.在这样的访问控制策略下,单个数据密钥的备份的数量可

以达到系统中用户的数量.对大型系统来说,允许对数据的细粒度访问(如在单个元组层次或属性层次的加密),
这个数量可能远远超过需要保护数据元组本身的尺寸.所以当访问控制策略变化时,需要更新加密的数据密钥,
并重新分发给系统中的所有用户.因此,这样的访问控制策略只适合策略长时间固定不变的数据库系统,对于用

户变化较频繁和需要更新的数据库系统来说是不适合的. 
(2) 不同密钥加密不同数据元组的方法 
使用不同密钥加密不同数据元组的方法就是对每个元组都采用一个不同的密钥进行加密,这将导致密钥

的数量和数据库中的数据元组一样多.在这样的访问控制策略下,为了访问对应的多个元组,每个用户不得不同

时维护多个密钥(维护他能够访问的所有元组的密钥).然而,存在大量的密钥会造成密钥管理的困难,不适合现

实世界中的数据管理. 
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(3) 密钥推导方法 
密钥推导方法就是给定一个密钥和一系列公共有效的信息推导另一个密钥,以增强选择数据加密的访问

控制.密钥推导方法主要基于层次结构或有向无环图(directed acyclic graph,简称 DAG)实现[51].文献[42]提出了

一个基于用户集合之间偏序关系的密钥生成方案 .它不是采用基于广播加密方法 [43],而是采用基于 Diffie- 
Hellman 的密钥生成方案给偏序关系形成的 V-图中的节点分配公钥和私钥.它要求每个用户集合只需存放 1 个

密钥.给定用户集合 A 的密钥和一些公开的信息,可以计算分配给用户集合 B 的密钥当且仅当集合 B 在包含次

序中比 A 低(在 V-图中,B 是 A 的孩子).而文献[46,47]则提出使用另一种密钥推导方法,它首先引入了两个函数:
用户密钥分配函数φ和资源分配函数λ.(φ,λ)根据访问矩阵 A 是完备的(complete),如果每个用户根据 A 可以解密

他能访问的所有元组,表示为(φ,λ)⇒A.(φ,λ)根据访问矩阵 A 是合理的(sound),如果没有用户可以根据 A 解密他

不能访问的元组,表示为(φ,λ)⇐A.如果满足上述两个条件则说(φ,λ)正确地增强 A,表示为(φ,λ)⇔A.用户层次

UH=(2|U|,≤)指的是,层次的域是用户集合 U 的幂集,≤是子集包含的偏序关系.在图形上,UH 层次可以表示为一个

图(用户层次图),为 2|U|中的每个元素建立一个顶点,存在一个连接顶点 v1 和顶点 v2 的路径当且仅当 v2≤v1,一个

图的顶点因此相应于一个用户的集合(或用户组).用户层次图中的每个顶点 v 都与一个密钥 kv关联,图中的一个

路径 nvvv →→→ ...21 代表一个密钥推导路径,意味着从与顶点 v1 关联的密钥开始,沿着路径,可能推导出路径

上所有顶点 vi,i=2,…,n 的密钥. 
增强图 5 中访问控制矩阵的用户层次图如图 6 所

示.用户集合 U={A,B,C},{∅,A,B,C,AB,AC,BC,ABC}为
其对应的幂集,分别表示在图 6 中.实线框中的用户集

合(如,BC)代表访问控制矩阵中对应元组(t4,相应的用

户集合旁边的标识)的访问控制列表,虚线框中的用户

集合则是用户集合的幂集中除了访问控制矩阵中对应

元组的用户集合以外的用户集合.图 6 表示的 UH 图中

存在路径B→BC→ABC,则意味着密钥 kABC可以从密钥

kBC 推导出,kBC 可以从 kB 推导出.根据 UH 的定义, 
( ) ,

ivu kφ = vi={u},t∈λ(kv),aclt=v,因此,只要 u∈v,每个用

户就可以推导所有密钥 kv. 
基于树层次的密钥推导函数比 DAG 图上的密钥推导函数方便,它们能够更好地支持动态的 DaaS 场

景.DSP 处的数据库中的访问控制策略可能会发生改变,如由于添加、删除用户或添加、删除元组引起的策略

变化.DAG 密钥推导方法基于复杂的数学理论(模指数)以至于对自动环境的支持是复杂的和无效的.相比而言,
树层次方法则利用了简单的哈希函数.为了避免 DAG 层次的缺点,文献[46]中实现了一种将基于 DAG 的 UH 转

换为基于树的用户层次图(tree based user hierarchy,简称 TUH)的算法,但是同时也引入了使得每个用户的密钥

环包含不再只有 1个密钥的缺点.文献[47]则是在设置好增强访问控制的访问控制策略后,为了正确地访问和管

理委托的数据库,DReq,DO 和 DSP 不得不存储一些额外的称作元数据的信息,如授权元数据、描述元数据和密

钥管理元数据,这样,DReq 端和 DSP 就可以使用这些元数据解释和执行 SQL 语句,并正确地管理存储的数据. 
虽然上述 3 种方法都是根据为元组创建密钥的方法来实现 DaaS 场景中的访问控制增强.但是使用单个数

据密钥加密数据的方法和使用不同密钥加密不同元组的方法来实现密码学增强的访问控制在现实世界中是不

适用的.而密钥推导方法则可以有效地应用于 DaaS 场景中,实现对加密数据的选择访问,使得拥有不同密钥的

用户可以访问不同的数据元组.而且密钥推导方法和元数据的结合使用可以更加有效地应用在自动的 DaaS 场

景中,实现有效的加密数据的选择访问.文献[45]中提出了一种新颖的双层加密的方法,能够实现访问控制增强

和策略变化时的有效演化.它在数据上施加两层加密,内层由用户加密以提供对数据的初始保护,外层则由 DSP
加密以反映策略的变化.这样,两层机制的结合提供了一个 DaaS 场景中有效的增强的访问控制策略.文献[52]也
提出了一个可以有效的分发加密数据的密钥密码学增强的访问控制策略.但是,由于 DaaS 场景的特殊性,用来

B t1 

t4

C 

AB AC BC 

ABC 

∅ 

A t2 

t3 

Fig.6  User hierarchy graph corresponding to Fig.5
图 6  相应于图 5 的用户层次图 
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设计增强访问控制策略的公共信息同样不能被攻击者利用,否则可能泄露系统增强的安全授权策略.为了解决

这个问题,文献[48]中提出了通过在存放公开信息的公开目录中增加一个保护层的方法,需要在新的加密层中

遵循与密钥推导路径逆序方式的推导路径.该方法可以安全、有效地发布公开信息,并只允许授权访问数据的

用户根据密钥推导路径推导密钥. 

6   存在的问题和挑战 

前面总结的各种研究成果虽然从不同方面解决了 DaaS 中的安全和隐私保护问题,但是,如何将各个安全解

决方案有机地融合为一个整体,建立一个健壮而且有效的服务,以安全和隐私保护的方式去管理数据,是一个需

要解决的问题.也就是说,DSP 需要同时保证数据是安全的(机密性),查询结果也是完整的(完整性),并且查询可

以被安全有效地、正确地执行(查询隐私保护和完备性),同时尽可能好地提高数据的可用性(访问控制策略). 
随着可信计算[53]在国内外研究和实现的展开,如果将作为服务的数据库建立在一个可信的硬件操作平台

上,则可以在一定程度上避免对所有数据库数据执行加密操作,从而可以有效地提高数据执行效率,并支持实现

各种数据库操作.目前不少文献已经关注可信硬件在 DaaS 模型中的应用[52,54]. 
归纳起来,在 DaaS 场景中,在假设硬件基础设施和必要的维护有效的情况下,主要存在以下问题和挑战: 
(1) 查询处理 
如何安全、有效地实现各种查询,如精确匹配、范围查询、聚集和连接查询.到目前为止,只有在基于数据

分布的方式中有效地实现了精确匹配查询.虽然很多文献描述了对范围查询的实现,但大多数是基于一个桶分

区和保持顺序加密函数的结合来实现范围查询,而且主要是针对数字字段的范围查询.为了实现聚集操作,大部

分文献都集中在使用同态加密函数来实现,目前已经实现了 SUM,AVG,COUNT,MAX,MIN,但是没有实现比较

操作.实现连接查询的文献则比较少,目前主要是基于概率的方法和基于数据分布的方法实现连接查询. 
(2) 更新处理 
目前提出的文献大多数都是在静态的 DaaS 场景中实现,为了实现动态的 DaaS 场景,有的文献中提出建立

动态的索引结构方法,也有的提出使用基于密钥推导的密码学增强的访问控制策略方法来实现.有的文献则提

出寻求一种懒惰更新与递增更新的方法来实现更新.其实不管是什么方式,主要是保证数据库能够进行有效的

更新, 好不需要在每次更新数据时都需要重新加密数据库或更新整个认证结构,以保证更新可以有效地实现.
其实在动态的 DaaS 场景中还有一个大多被忽略的问题,就是如何实现查询刷新问题,使得查询结果可以反映数

据库的 新变化. 
(3) 隐私和公共数据管理 
目前大多数文献都在考虑如何保护委托的数据库中用户的敏感信息,很少考虑一旦数据被存放在 DSP 处,

一个用户可能不仅想查询他自己的私有信息,而且想查询 DSP 提供的公有数据信息.因此,DSP 可以提供附加的

值:不仅存放数据请求者的私有数据还提供与大型公有数据存储的无缝访问和整合.比如,一个数据请求者委托

的数据库可能包含其朋友的私有数据的集合,如电话号码、地址等,而 DSP 可能还为饭店提供服务,包括饭店及

其地址的数据库,数据请求者可以利用数据库请求查询一个离他的朋友家比较近的饭店,但是并不泄露他的朋

友的任何隐私信息. 
(4) 访问控制 
由于 DaaS 模式的特殊性,到目前为止对 DaaS 模式中访问控制的研究有限,主要是集中在如何由不可信的

DSP 通过再次加密的方式增强访问控制并依赖 DSP 实现访问控制策略的变化,但是由于加密方法的多次使用

导致系统的工作效率不高.访问控制机制是控制用户执行合法授权的第一步,如果能够将访问控制和保证数据

安全和隐私的方式结合起来将使得 DaaS 的可用性进一步增强.今后的研究工作需要关注如何设计 DaaS 模式

中灵活、有效的访问控制机制. 
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7   总结与展望 

本文回顾了 近几年来国际上在 DaaS 这一新兴数据库领域的主要研究成果,综述了 DaaS 面临的严峻的

安全和隐私保护问题,主要从以下 5 个关键技术展开:数据的机密性、查询隐私保护、数据的完整性、数据库

的完备性以及访问控制策略. 后总结了 DaaS 作为一个新兴的数据库研究领域目前存在的问题以及挑战,并归

纳总结了 DaaS 环境中目前研究的主要问题以及挑战.相信随着 DaaS 中安全问题的解决以及不同安全保护机

制的整合,DaaS 将成为今后企业或个人部署数据库应用程序的主要选择. 
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