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Abstract:  This paper is concerned with trustworthy software constructed through service composition and is 
especially emphasizes guaranteeing the trustworthiness of networked software through dynamic evolution of 
composite services. First of all, a set of evolution operations preserving soundness of composite services is 
proposed so as to avoid the complex verification process. Second, a composite service evolution method with 
availability guarantee is provided, the main idea of which is to create redundant execution path to improve the 
availability of a composite service. Third, to deal with runtime instances after dynamic composite service evolution, 
a live instance migration algorithm is designed to support the correct evolution enforcement. Finally, a composite 
service execution engine supporting dynamic evolution is developed and the effectiveness of the proposed method is 
showed through a set of experiments. 
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摘  要: 以基于服务组合的可信软件为研究对象,重点研究通过组合服务的动态演化机制保障网络化软件的可信

性.首先,提出了一个合理性保持的演化操作集,避免复杂的验证过程,使得演化后的组合服务保持结构合理性;在此

基础上,通过构造冗余路径的方式给出了一个面向可用性保障的组合服务演化方法;然后,针对组合服务动态演化过

程中运行实例的处理,设计了一个组合服务演化中运行实例在线迁移算法,为正确实施演化提供支持;最后,设计实

现了一个支持动态演化的组合服务执行引擎,并通过实验验证了所提出方法的有效性. 
关键词: 可信软件;动态演化;组合服务;Web 服务 
中图法分类号: TP311   文献标识码: A 

随着 Internet 的广泛应用和网络技术的快速发展 ,面向服务的软件体系结构 SOA(service oriented 
architecture)作为一种新型的网络化软件应用模式已经被工业界和学术界广为接受.特别是作为实现 SOA 的重

要技术,Web 服务极大地推动了 SOA 在电子商务、金融、电信等领域的应用.在实际应用中,单个的 Web 服务
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功能有限,往往难以满足复杂的业务需求.因此,服务组合成为网络化软件开发的主要方法,基于这种方法所开

发的软件在技术形态上体现为组合服务. 
由于软件本身和软件环境的复杂性日益增加,基于服务组合的网络化软件面临着很多挑战,特别是软件可

信性保障成为一个重要的研究问题.通常,软件的可信性[1]是指软件的行为、结果和用户的预期是一致的,其外

延包括软件的可用性、可靠性、完整性、可维护性和可生存性等.Internet的开放性、分布自治性和无中心控制,
以及软件系统本身的异构性和动态性等特征进一步增加了保障软件可信性的难度.特别是受到应用需求、软件

运行环境以及用户请求的动态变化的影响,网络化软件的功能和非功能属性是动态变化的,例如电子商务应用

动态地增加新型的第三方支付服务、网络拥塞导致在线CRM系统执行效率降低等,仅仅依靠软件开发期模型分

析、软件验证和测试等保障软件可信性的静态方法已经难以适应网络化软件的可信性保障需求,因此必须研究

一种能够动态地保障网络化软件可信性的方法.基于以上分析,本文以基于服务组合的可信软件为研究对象,重
点研究通过组合服务的动态演化机制保障网络化软件的可信性.结合网构软件的演化性定义[2],本文中的组合

服务演化是指组合服务的业务流程结构可以根据应用需求和网络环境变化而进行动态调整,主要表现在其组

件服务数目的可变性、结构关系的可调节性和结构形态的动态可配置性上.一般来说,流程结构调整和组件服

务的选择是组合服务演化的两种主要形式. 
在国家高技术研究发展计划(863)课题“可信的国家软件资源共享与协同生产环境”的支持下,我们承担了

子课题“面向服务的软件生产线”的研发,旨在以服务计算技术解决Internet环境下软件的设计、生产和运行维护

问题,其中的一个重要的问题就是基于服务组合的软件可信性保障.在课题研发中,通过研究组合服务的动态演

化方法以保障网络化软件的可信性.已有的服务组合动态演化工作[3−8]主要涵盖了演化时间、演化操作分类以

及演化带来的影响等方面,在此基础上,本文拟从以下 3 个方面研究基于服务组合的可信软件动态演化问题:首
先,在组合服务演化中的一个基本问题是如何保证演化的正确性(correctness)[6].当演化操作实施不当时,可能会

给已有的组合服务带来额外问题,如逻辑死锁、组件服务不可达等.特别地,对于面向流程的组合服务,合理性

(soundness)[3,9]是其正确性的重要准则.但是,已有的验证方法复杂度过高 [10],对于一些要求持续在线的组合服

务动态演化,过长的验证时间是难以接受的.因此需要给出一种方法,能够最大限度地避免复杂的验证过程,并
且保证演化后的组合服务业务流程仍然具有合理性.其次,在保证组合服务演化的正确性基础上,如何通过动态

演化保障组合服务的可信性.如前所述,可信性作为软件的一个综合属性,具体表现为可用性、可靠性和响应时

间等[11].传统的方法是在流程结构确定的情况下,通过规划方法进行组件服务的选择[12]以动态地保障组合服务

的可信性,单纯依靠这种方法在某些情况下难以奏效.例如,在所有组件服务的可用性都很低的情况下,无法单

一通过选择不同的组件服务来保障组合服务的整体可用性.在这种情况下,流程结构演化能够有效弥补其不足,
本文重点研究通过流程结构的演化来动态保障组合服务的可信性.最后,在组合服务演化实施方面,当组合服务

的流程结构动态演化后,如何处理正在运行的组合服务实例是必须要考虑的问题.例如,电子商务、金融应用等

关键事务处理系统都需要 7×24 小时不间断执行,且同时运行着大量的组合服务实例.中断现有的业务进行事务

回滚和补偿,会带来大量的额外花费和时间开销[3].因此,需要一种在组合服务的流程结构动态演化后在线处理

运行实例的机制,以保证流程实例能够正确地在线迁移到新的流程结构. 
针对以上的 3 个问题,本文的研究思路如图 1 所示.首先,为了保障演化操作的可信性,提出了一个业务流程

合理性保持的演化操作集.该集合中定义了流程结构的基本演化操作,并且证明了使用这些操作对确保演化后

流程结构的合理性,从而避免了传统方法在演化后的复杂验证过程.其次,针对演化结果的可信性问题,特别针

对可用性这一可信属性,给出了一种面向可用性保障的组合服务演化方法.该方法通过分析组合服务业务流程

结构,使用基本演化操作集构造冗余路径来保证业务流程中“关键区域”的可用性.再次,针对组合服务动态演化

实施过程的可信性问题,设计了一种组合服务演化中运行实例在线迁移方法,能够判断运行实例是否能够运行

时迁移 , 并且可以准确地计算出迁移后的实例状态 . 最后 , 基于面向方面编程 AOP(aspect oriented 
programming)[13]的思想,设计实现了一个支持动态演化的组合服务执行引擎以及相关的实验,证明了可信的组

合服务动态演化方法的合理性和有效性. 
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Fig.1  Research on dynamic evolution of trustworthy software based on service composition 

图 1  基于服务组合的可信软件动态演化研究思路 

本文第 1 节分析与本文相关的研究工作.第 2 节定义组合服务流程合理性保持的演化操作集.第 3 节给出

一个面向可用性保障的组合服务演化方法.第 4 节中设计一种组合服务演化中运行实例在线迁移方法.第 5 节

介绍一个支持动态演化的组合服务执行引擎以及相关的实验.最后对本文的工作进行总结. 

1   相关工作 

文献[6]讨论了演化的正确性问题,认为需要一个正确性准则来判断演化后的组合服务是否具有原有的性

质并且不导致额外错误,如逻辑死锁、组件服务不可达等.但是对于面向流程的组合服务,一个最重要的正确性

准则是保证演化后组合服务的业务流程结构的合理性[3,9],即保证组合服务正确地终结.对于一个复杂的业务流

程难以直接地判断其是否满足合理性,一般通过判定流程结构的活性和有界性来验证其合理性,但其算法复杂

度是EXPSPACE-hard的[10].特别是对于一些要求持续在线的组合服务的动态演化,过长的验证时间是难以接受

的.因此,给出一个具有合理性保持功能的演化操作集是一个可行的解决方案.在保障组合服务可信性方面,一
般的方法是先刻画组合服务业务流程的结构和组件服务的功能,然后在服务实际运行前,根据用户的可用性需

求以及业务流程的结构采用规划方法来自动选择具体的组件服务[12].另外一些工作考虑到了运行期组件服务

可用性的变化,提出了通过重规划方法[14]支持组合服务在运行期动态重新选择组件服务,以更好地满足可用性

需求.但是在很多情况下(例如,没有足够的候选服务,或者候选服务的可用性都很低),仅仅通过动态选择组件服

务难以保障所需要的可用性.在实施演化过程时,运行实例在线迁移是一个具有挑战性的问题,即使演化后的组

合服务是合理的也不能保证任何状态的实例都能迁移,可能导致动态变更错误(dynamic change bug)[3,15,16],即
在新的组合服务运行实例中找不到与旧组合服务业务流程结构约束下的运行实例状态相对应的状态.因此,提
出了变更区域(change regions)的概念和求解方法,用于限制某些特定流程结构下运行实例的迁移.然而,变更区

域的计算复杂度过高(O(n4(n!)2))[16].由此提出了流程继承[17]和松弛的流程投影[18]方法.但是,这些方法对业务

流程结构性调整的支持尚不完善,例如,不支持流程结构调整;其次,针对演化后组合服务包含的组件服务以及

结构关系与旧实例不一致的情况,当前也没有一种完善的解决方法来确定新的状态位置. 

2   组合服务流程合理性保持的演化操作集 

为了精确地描述基于服务组合的可信软件动态演化研究,本文采用工作流网(workflow net,简称WF-net)[9]

形式化地描述组合服务.工作流网是一种特殊的Petri网,具有明确的形式化语义定义、图形化的表示方法以及成

熟的分析技术. 
定义 1(工作流网(WF-net))[9]. 一个Petri网WFN=(P,T,F)称为工作流网,当且仅当: 
• 存在一个初始库所i∈P,使得•i=∅; 
• 存在一个终结库所o∈P,使得o•=∅; 
• 每一个节点 x∈P∪T 都位于从 i 到 o 的一条路径上. 
工作流网非常适合于刻画组合服务业务流程的动态行为,在工作流网中,组件服务采用变迁(transition)来
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表示,变迁被触发的条件采用库所(place)表示,而流关系(flow relationship)用来规范变迁间的逻辑结构关系.此
外,一个工作流网的状态(state)被定义为其所有库所中标记(token)的分布情况,使用一个|P|维向量M来表示在工

作流网中正在运行的一个实例的实时状态,M中的每一个元素意味着对应库所中标记的数量,其中,Mp用来表示

库所p中标记数量.特别地,使用M0(Mend)表示初始状态(终结状态),其中,M0(Mend)中只有初始库所(终结库所)有
标记 .一个变迁 t∈T在状态M下处于使能状态 ,当且仅当对于每一个 (p , t)∈F使得M p >0.并且 ,如果 t是使能 
的,那么t能够使工作流网进入新的状态M′,满足对于每一个(p,t)∈F和(t,p′)∈F,使得 pM ′ =Mp−1 并且 p pM M ′′ = + 

1,记作 M[t〉M′. 
定义 2(合理的工作流网(sound WF-net))[9]. 一个工作流网WFN=(P,T,F,i,o,M0)是合理的,当且仅当: 
• 对于每一个从初始状态M0的可达状态M,存在一个从状态M到终结状态Mend的变迁序列,形式化表   示

为 
* *

0 e( ) (M M M M M∀ ⎯⎯→ ⇒ ⎯⎯→  nd ).

end ).

• 终结状态Mend是从初始状态M0可达的惟一终止状态,且结束时其中至少会有 1 个标记,形式化表示为 
*

0 end( ) (M M M M M M M∀ ⎯⎯→ ∧ ≥ ⇒ =  

• 在工作流网 WFN 中没有死变迁,形式化表示为 
*

0 ,   s.t. tt T M M M M M′ ′∀ ∈ ∃ ⎯⎯→ ⎯⎯→ . 

合理性是一个重要的业务流程结构正确性准则,它能够保证组合服务正确的终结.定义 2 中的第 1 个条件

规定了从初始状态M0开始,总可能达到终结状态Mend;第 2 个条件指出了工作流网处于Mend状态时,即一个标记

被放入库所o的时刻,所有其他库所应该是空的;最后一个条件规定了从初始状态M0不存在死变迁.一般来说,对
于一个复杂的工作流网难以直接判断其合理性.在本文中,不是在组合服务演化后再验证其合理性,而是通过定

义一个基本演化操作集来保持原组合服务的合理性.另外,本文中所有的组合服务均采用无循环结构的工作流

网进行建模,并且假设每个组件服务(变迁)在一个组合服务中最多出现 1次,并且本文不考虑任何数据流和数据

约束问题. 
下面给出一个组合服务合理性保持的演化操作集 OP,包括替换、增加、删除和结构调整等操作,保证了合

理工作流网采用 OP 中任意有限个操作进行演化后仍然是合理的. 
定义 3(替换操作(replacement operation)). 设WFN1=(P1,T1,F1,i1,o1,M01)是一个合理工作流网WFN=(P,T,F, 

i,o,M0)的合理子网,且WFN2=(P2,T2,F2,i2,o2,M02)是合理的工作流网,并且P1∩P2=∅,T1∩T2=∅,F1∩F2=∅,那么使

用 WFN2 替 换 WFN1 后 获 得 WFN′=(P′,T′,F′,i′,o′, 0M ′ ) 是 一 个 工 作 流 网 , 其 中 ,P′=(P\P1)∪P2,T′=(T\T1)∪T2, 
F′=(F\F1)∪F2∪F″满足F″={(x,i2)∈P×T2|(x,i1)∈F1}∪{(o2,y)∈T2×P|(o1,y)∈F1}.初始状态 0M ′ 是一个 |P′|维度的向

量.这里,S\S′表示集合S与S′中不同的元素的集合,即该集合中的元素在S中但不在S′中(如图 2 所示). 
 

o1

Replace

WFN1

WFN2

oi1i

i2 o2

 
 
 
 
 

Fig.2  Replacement 
图 2  替换操作 

显然,一个合理工作流网中的某个变迁被替换为另一个合理的工作流网后,得到的新工作流网仍然是合理

的(详见文献[19]中的定理 3).而替换操作是上述结论的一个延伸,因为从外部来看,一个合理工作流网的行为与

一个变迁相似.因此,我们有如下结论: 
命题 1. 替换操作能够保持一个合理工作流网的合理性. 
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定义 4(增加操作(addition operation)). 令WFN1=(P1,T1,F1,i1,o1,M01)和WFN2=(P2,T2,F2,i2,o2,M02)是两个合

理的工作流网,且P1∩P2=∅,T1∩T2=∅,F1∩F2=∅: 
• 顺序增加(sequence_add(WFN1→WFN2)). 称WFN=(P,T,F,i1,o2,M0)是把WFN2顺序增加到WFN1后获得

的工作流网,其中,P=(P1\{o1})∪P2,T=T1∪T2,F={(x,y)∈F1|y≠o1}∪{(x,i2)∈T2×P1|(x,o1)∈F1}∪F2(如图 3(a)
所示). 

• 并发增加(parallel_add(WFN1||WFN2)). 称WFN=(P,T,F,i1,o2,M0)是把WFN2并发增加到WFN1上获得的

工 作 流 网 , 其 中 ,P=P1∪P2∪{i,o},T=T1∪T2∪{tSPLIT,tJOIN},F=F1∪F2∪{〈i,tSPLIT〉,〈tSPLIT,i1〉,〈tSPLIT,i2〉,〈o1, 
tJOIN〉,〈o2,tJOIN〉,〈tJOIN,o〉}(如图 3(b)所示). 

• 选择增加(choice_add(WFN1+WFN2)). 称WFN=(P,T,F,i1,o2,M0)是把WFN2选择增加到WFN1上获得的

工 作 流 网 , 其 中 ,P=P1∪(P2\{i2,o2}),T=T1∪T2,F=F1∪{(x,y)∈F2|x≠i2∧y≠o2}∪{(i1,y)∈P1×T2|(i2,y)∈F2}∪ 
{(x,o1)∈T2×P1|(x,o2)∈F2}(如图 3(c)所示). 

sequence_add

WFN1

WFN2

i1 o1

i2 o2

 

i1 o1

i2 o2

i o

WFN1

WFN2

tSPLIT tJOIN

parallel_add

 
(a) Sequence_add 
(a) 顺序增加操作 

(b) Parallel_add 
(b) 并发增加操作 

i1 o1

i2 o2

choice_add

WFN1

WFN2

 
(c) Choice_add 

(c) 选择增加操作 

Fig.3  Addition 
图 3  增加操作 

上述的增加操作是采用顺序、并发以及选择方式将一个合理的工作流网增加到另一个合理的工作流网上,
显然获得的新工作流网是合理的.因此有如下的结论: 

命题 2. 增加操作能够保持一个合理工作流网的合理性. 
删除操作是上述增加操作的逆操作,同样存在顺序删除、并发删除和选择删除等具体操作,限于篇幅,这里

不详细讨论其定义,但是可以很容易地证明删除操作也是合理性保持的.对于组合服务的演化,除了替换、增加

和删除操作以外,一些应用场景还需要对原有的组合服务业务流程结构进行调整.本文定义了如下的结构调整

操作,它们均是对一个合理工作流网的相关合理子网进行调整. 
定义 5(顺序结构调整(sequence structure adjustments)). 令WFN=(P,T,F,i,o,M0)是由WFN1=(P1,T1,F1,i1,o1, 

M01)和WFN2=(P2,T2,F2,i2,o2,M02)顺序组成的合理工作流网,其中,P=P1∪P2,T=T1∪T2,F=F1∪F2,i=i1,o1=i2,o=o2(如
图 4(a)所示): 

• 逆序调整(reversal_sequence adjustment). WFN′=(P,T,F,i′,o′,M0)是由WFN1和WFN2经过逆序调整后得

到的工作流网,其中,i′=i2,o′=o1,o2=i1(如图 4(b)所示). 
• 顺序并发调整(sequence-to-parallel adjustment). WFN||=(P ||,T||,F ||,i ||,o||,M0||)是由WFN1和WFN2经过顺序

并发调整后得到的工作流网 ,其中 ,P ||=P∪{i ||,o||},T||=T∪{tSPLIT,tJOIN},F ||=F∪{〈i||,tSPLIT〉,〈tSPLIT,i1〉,〈tSPLIT, 
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i2〉,〈o1,tJOIN〉,〈o2,tJOIN〉,〈tJOIN,o||〉}(如图 4(c)所示). 
• 顺序选择调整(sequence_to_choice adjustment). WFN+=(P+,T+,F+,i+,o+,M0+)是由WFN1和WFN2经过顺

序选择调整后得到的工作流网 , 其中 ,P+=(P\{ix,iy,ox,oy})∪{i+,o+},T+=T,F+={(p,q)∈F|p≠i1,i2∧q≠o1, 
o2}∪{(i+,q)|(i1,q)∈F1∨(i2,q)∈F1}∪{(p,o+)|(p,o1)∈F1∨(p,o2)∈F2}(如图 4(d)所示). 
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WFN2WFN1
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WFN2

i2

WFN1

o1
o2
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(a) Original sequence structure of two WF-net 

(a) 原始的 2 个顺序结构的工作流网 
(b) Reversal sequence adjustment 

(b) 逆序调整操作 
 

i1 o1

i2 o2

i o

WFN1

WFN2

tSPLIT tJOIN

 

i+ o+

 

(c) Sequence_to_parallel adjustment 
(c) 顺序并发调整操作 

(d) Sequence_to_choice adjustment 
(d) 顺序选择调整操作 

Fig.4  Sequence structure adjustments 
图 4  顺序结构调整操作 

同样限于篇幅,这里省略并发顺序调整和选择顺序调整的定义,它们分别是顺序并发调整和顺序选择调整

的逆操作.本文提出的结构调整操作是在两个合理的工作流子网间进行,可以从定义和图示中明确地看到调整

后所获得的新工作流网是合理的,因此有如下的结论: 
命题 3. 结构调整操作操作能够保持一个合理工作流网的合理性. 
这里给出一个供应链管理中的订单处理组合服务的应用场景(如图 5 所示). 
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(a) Original composite service

(a) 原始的组合服务 
(b) Add a service Paypal 

(b) 增加付款服务 Paypal 
(c) Add a service Check 

(c) 增加检查服务 
(d) Structure adjustment 

(d) 结构调整 

Fig.5  Evolution process of composite service order-processing 
图 5  订单处理组合服务的演化过程 

图 5(a)描述了一个订单处理组合服务,其中包括用户注册(register)、提交订单(order)、银行转账(pay)、货

物装配(assemble)以及运输服务(supply)这 5 个组件服务(变迁).其中,转账服务与装配服务因没有直接的因果关
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系所以并发执行.为了支持多种支付方法,该组合服务在传统的银行转账付款功能基础上,需要增加对 Paypal(贝
宝,一种第三方的在线转账服务)付款的支持,这时,可以应用选择增加操作加入 Paypal 服务(如图 5(b)所示).考虑

到货物装配时可能会发生错误,导致用户得到的货物与订单不一致,因此采用顺序增加操作在装配服务后增加

了一个检查服务 Check(如图 5(c)所示).此外,考虑到有些恶意客户虽然订购货物但是并不付款,导致货物被无效

地装配,因此对业务流程结构应用并发顺序调整操作,使得用户先付款再装配货物(如图 5(d)所示). 

3   面向可用性保障的组合服务演化方法 

可信性是软件的一种综合度量属性,而可用性是其中的一个重要度量指标.本节以软件可用性保障为目标,
给出如何基于第 2 节提出的合理性保持的演化操作集,通过组合服务的演化达到这一目标.本节提出一种基于

动态修改组合服务业务流程的结构保障可用性的方法,其基本思路就是在原有流程结构中添加合适的冗余路

径.但是,对一条完整的流程路径进行冗余会产生很大的开销,因为其可能包含数十个组件服务,而简单从中选

取一段可用性差的子路径进行冗余,很可能破坏原始流程结构的合理性或者改变原有组合服务的功能.基于以

上考虑,本文提出了一种可用性保证的组合服务演化方法——AvailEvo.该方法旨在根据已有组合服务的执行

记录和逻辑结构生成一个合适的组件服务冗余路径.该冗余路径的加入不影响原有组合服务的合理性和功能,
并且能够有效提高组合服务的可用性. 

AvailEvo 方法可以看作是对传统基于规划的服务组合方法的延伸和优化,其基本思想是:首先通过对组合

服务历史执行记录的分析,找到影响可用性指标下降的组件服务集合以及执行频率最高的变迁路径,由此可以

得到一个“基本变迁序列”,即该变迁序列中的某些组件服务显著影响了组合服务的整体可用性;然后,基于该变

迁序列生成一个冗余路径,并对冗余路径和原来组合服务的一个合理子流程进行选择增加操作,得到新的组合

服务业务流程结构;最后,利用经典的规划方法重新选择组件服务.由此可知,该方法的核心问题可以归结为求

解合适的冗余变迁序列以及其对应的原来工作流网中的一个合理子网.为了进一步说明 AvailEvo 方法,这里给

出变迁路径和变迁间关系的定义: 
定义 6(变迁路径(transactions path)). 对于一个合理的工作流网WFN=(P,T,F,i,o,M0),从初始状态M0到终结

状态Mend的变迁序列称作该工作流网上的一个变迁路径,记作tp,显然tp∈T*;另外,将WFN上所有变迁路径的集

合称为该工作流网的日志(log),记作L. 
定义 7(变迁间的关系(transitions relations)). 设L是工作流网WFN=(P,T,F,i,o,M0)的日志,并且a,b∈T是该工

作流网中的两个变迁. 
• 对于变迁路径tp=t1t2…tn∈L,若ti=a,tj=b且j≥i+1,则称在变迁路径tp上a是b的前驱(或b是a的后继),记作

a>tpb. 
• 对任意的变迁路径tp∈L,若tp同时包含变迁a,b时都有a>tpb,则称在日志L上a是b的前驱(或b是a的后继),

记作a→Lb. 
• 对于变迁路径tp,tp′∈L使得a>tpb并且b>tp′a,则称在日志L上a与b是并发关系,记作a||Lb. 

• 对任意的变迁路 tp路径∈L ,若 tp同时包含变迁a ,b时都有a≯ t p b并且b≯ t p a ,则称在日志L上a与b 

是选择关系,记作a#Lb. 
AvailEvo算法给出了可用性保证的组合服务演化方法的处理过程.该算法的输入是描述一个组合服务业

务流程结构的合理工作流网WFNO、经过对执行记录分析后得到的执行频率最高的路径tp和未达到预期可用性

指标的组件服务集合S,输出是经过演化后增加了冗余路径的新组合服务WFNN.首先,根据S和tp可以很容易地

得到一个基本变迁序列ts,ts是由tp中包含的变迁集合与S的交集生成,但ts并不只包含S中的变迁.作为一个完整

的变迁序列,ts还需要包含必要的tp中的变迁(第 1 行、第 2 行),在此不考虑ts是空或者只有 1 个变迁的特殊情况,
即|ts|≥2.至此,可以认为ts中的部分组件可用性未达到预期值,导致的整体组合服务可用性降低.但是,由ts中变迁

组成子工作流网未必是合理的,如果以ts为冗余路径进行演化,则将破坏原有组合服务的执行语义.因此,该算法

的重点是以ts为基础求解出一个最小的变迁序列ts′,使得ts′中包含的变迁在工作流网WFN中能够组成一个合理
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工作流子网WFN′.事实上,求解ts′的过程就是一个对ts进行扩展的过程,通过比较ts中相邻两个变迁的关系来扩

展ts.由于ts是一个有向的序列,首先是进行正向扩展,当ts中和ti存在并发关系的变迁集合Set1与和ti+1存在并发

关系的变迁集合Set2不相同时,说明它们属于两个不同的并发结构,需要将这两个并发结构中的所有变迁加入ts
中(这里需要加入并发结构开始变迁tSPLIT和汇合变迁tJOIN);当ts中和ti存在选择关系的变迁集合与和ti+1存在选

择关系的变迁集合不相同时,说明它们属于不同的选择结构,需要将与其处于同一选择结构的变迁加入ts中(第
3 行~14 行),同理进行类似的逆向扩展(第 15 行~23 行).最后,将正向扩展求得的变迁序列tsFORWARD与逆向扩展

求得的变迁序列tsBACKWARD进行合并即得到ts′,并且可以求得在WFNO中由ts′中的变迁组成的合理工作流子网

WFN′——关键区域,使用ts′对其进行冗余处理即完成算法(第 24 行~27 行). 
AvailEvo Algorithm (Evolve an old process definition to the new one with high availability). 

Input: WFNO=(PO,TO,FO,io,oo, 0
OM ),tp,S. 

Output: WFNN=(PN,TN,FN,iN,oN, 0
NM ). 

1    begin 
2    ts=SubPath(S,tp) 
3    k=|ts| 
4    tsFORWARD=ts 
5    tsBACKWARD=ts 
6    for (i=1; i≤k; i++) 
7    {   ti+1=NEXT(ti) 
8        if ti+1≠NULL 
9       {   if (Set1={x∈T|ti||Lx})≠(Set2={x∈T|ti+1||Lx}) 
10           {   tsFORWARD=ADD_FORWARD(Set1∪{x∈T|{y∈T|x||Ly}==Set1}) 
11               tsFORWARD=ADD_FORWARD(Set2∪{x∈T|{y∈T|x||Ly}==Set2})   } 
12          if (Set3={x∈T|ti#Lx})≠(Set4={x∈T|ti+1#Lx}) 
13          {   tsFORWARD=ADD_FORWARD({x∈T|{y∈T|x#Ly}==Set3}) 
14              tsFORWARD=ADD_FORWARD({x∈T|{y∈T|x#Ly}==Set4})   }   }   } 
15   for (i=k; i≤k; i−−) 
16   {   ti−1=PREVIOUS(ti) 
17      if ti−1≠NULL 
18      {   if (Set1={x∈T|ti||Lx})≠(Set2={x∈T|ti−1||Lx}) 
19          {   tsBACKWARD=ADD_BACKWARD(Set1∪{x∈T|{y∈T|x||Ly}==Set1}) 
20              tsBACKWARD=ADD_BACKWARD(Set2∪{x∈T|{y∈T|x||Ly}==Set2})   } 
21          if (Set3={x∈T|ti#Lx})≠(Set4={x∈T|ti+1#Lx}) 
22          {   tsBACKWARD=ADD_BACKWARD({x∈T|{y∈T|z#Ly}==Set3}) 
23              tsBACKWARD=ADD_BACKWARD({x∈T|{y∈T|x#Ly}==Set4})   }   }   } 
24   ts′=SYNCRETIZE(tsFORWARD,tsBACKWARD) 
25   WFN′=GENERATION(ts′) 
26   WFNN=Choice_add(ts′+WFN′) 
27   end 
AvailEvo 算法的核心在于根据变迁之间的关系来求解冗余路径,而明确变迁间关系的前提必须是已知该

工作流网的日志,计算工作流网日志的方法在下一节中具体介绍.这里要说明的是,该方法的最坏时间复杂度是

指数的,所以 AvailEvo 算法的最坏时间复杂度也是指数的.另外,AvailEvo 算法的主体是对一个有限长度的基本

变迁序列 ts 进行正向和逆向的循环操作,显然是可终结的;并且,该算法在计算过程中实质上是完整地包含了 ts
涉及的顺序、并发和选择结构,按照文献[9]第 4.3.3 节的结论,冗余路径 ts′对应的工作流网子网 WFN′一定是合

理的. 
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图 6 说明了AvailEvo算法在构造冗余路径时对并发结构和选择结构的处理情况.假设上节中图 5(a)所示的

组合服务在执行频率最高的变迁路径是t1t2t3t4t5,其中,t2和t4的可用性较差,则基本变迁序列ts为t2t3t4.显然,ts不
是冗余路径,因为ts中包含的变迁在工作流网中无法对应一个合理子网.如果以ts为冗余路径则会导致演化 
后的工作流网不合理,如图 6(a)所示,如果执行冗余路径 2 3 4t t t′ ′ ′ 则无法正常终结,因为演化后的工作流网不是合理

的;而如果如图 6(b)所示,仍然以 2 3 4t t t′ ′ ′ 为冗余路径,并使其与一个合理的子网进行选择增加操作,在这种情况下,  

执行冗余路径会忽略变迁t5,这显然会破坏原有工作流网的功能.而按照AvailEvo算法对并发结构的处理,需要

加入并发结构的汇聚变迁t5,最终的冗余路径为t2t3t4t5,显然可以对应一个合理的子网,并且在执行冗余路径时

的功能与演化前一致(图 6(c)所示).选择结构的处理相对简单,假设图 5(d)所示的组合服务执行频率最高的变迁

路径是t1t2t6t4t7t5,其中,t6和t7的可用性较差,则基本变迁序列ts=t6t4t7即冗余路径.因为在本例中没有其他变迁与

t6的选择关系一致(即与t3是选择关系),如果有,则需要加入到冗余路径中(如图 6(d)所示). 
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(b) 破坏原有功能的流程结构

(c) Deal with parallel structure
in AvailEvo algorithm 

(c) AvailEvo 算法对并发 

结构的处理 

(d) Deal with choice structure 
in AvailEvo algorithm 

(d) AvailEvo 算法对选择 

结构的处理 

Fig.6  Example of constructing redundant path 
图 6  构造冗余路径的示例 

4   组合服务演化中运行实例在线迁移方法 

在实施组合服务动态演化的过程中,如何处理当前组合服务的运行实例是一个挑战性问题.特别是一些金

融、电信和电子商务等关键系统需要 7×24 小时长时间不间断执行,难以采用传统的事务回滚或补偿的方法,而
将旧的运行实例在线迁移到新组合服务的实例上是一个可行的解决方案.本质上来说,组合服务运行实例在线

迁移问题可以归结为根据演化前的实例状态和演化操作来求解演化后在新组合服务业务流程结构下的实例状

态问题.本节提出了一种组合服务演化中运行实例在线迁移方法——LiveMig.该方法首先能够判断当前时刻

是否允许某运行实例在线迁移;其次,在允许迁移的情况下能够精确地计算出在新组合服务业务流程结构下对

应的状态.本文的工作与其他工作的一个不同之处在于,不是直接地通过工作流网来判断是否能够进行实例迁

移以及确定新实例中状态的位置,而是首先将演化前后的组合服务业务流程结构转换为一个以状态为顶点、变

迁为边的可达图,然后通过对该可达图的分析,通过变迁序列来判断当前状态是否可以迁移,并且能够准确计算

出演化后新实例中的状态位置.为了保证迁移的正确性,这里首先给出一个有效迁移的定义: 

定义 8(有效迁移(valid migration)). 设WFNO=(PO,TO,FO,iO,oO, 0
OM )与WFNN=(PN,TN,FN,iN,oN, 0

NM )是两个 

合理工作流网,且MO是WFNO中的一个实例经过变迁序列seqO到达的可达状态,则把WFNO从状态MO到WFNN下

状态MN的迁移是有效迁移当且仅当: 
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• MN是WFNN的一个可达状态. 

• 存在一个从WFNN中初始状态 0
NM 到M N的变迁序列seq N ,使得[seq O ]\(TO \TN )=[seq N ]\(T N \TO ).这里, 

[seq]表示变迁序列seq中所有变迁的集合,TO\TN和TN\TO分别表示演化过程中删除的和增加的变迁. 

• 对于每一个WFN N中从M N到终结状态 的变迁序列seqend
NM N ,seq N不包含seq O中的任意变迁,即迁移 

后不会重复执行已经执行过的变迁. 
定义 8 中的第 1 个条件保证了新实例中的对应状态是可达的和可终结的;第 2 个条件确保了旧实例中任何

必需的变迁在迁移后都已经被执行;最后一个条件指出旧实例中已经被执行过的变迁在迁移后不会被重复执

行.在实际的处理过程中,首先转换一个合理的工作流网到可达图graph G=(V,E),图中的每一个顶点表示状态而

边上的权重表示变迁[20].利用可达图可以准确地确定组合服务实例的状态,并且能够很容易地计算出一个运行

实例已经执行过的变迁序列以及将可能执行的变迁序列. 
定义 9(作流网的可达图(reachability graph)). 工作流网WFN=(P,T,F,i,o,M0)的可达图是G=(V,E),其中: 
• 顶点集合 V 是 WFN 中所有状态的集合. 
• 从顶点 M 到 M′的边上有权重 t,当且仅当 M[t〉M′. 
下面基于合理工作流网的可达图给出 LiveMig 算法.该算法包含两步,首先确定当前状态的迁移是否有效,

当迁移有效时能够计算出迁移后的准确状态,否则不允许迁移,继续按照旧实例执行一个变迁后再重新执行本

算法(见 LiveMig 算法). 
LiveMig Algorithm (Migrate an instance state from old process definition to the new one). 

Input: WFNO=(PO,TO,FO,iO,oO, 0
OM ), MO, tscompleted; 

WFNN=(PN,TN,FN,iN,oN, 0
NM ). 

Output: MN. 
1    begin 
2    GN:=WFN2Graph(WFNN) 
3    L:=TransitionPath(GN) 
4    L:=DELETE(L,choice_add) 
5    L′:=∅ 
6    for each ts∈L 

7    { ts′:=ts−TN\TO

8      L′:=L′∪ts′} 
9    tscmp:=tscmp−TO\TN 

10   k:=|tscmp| 
11   if tscmp∈k⋅L′ 
12   { t:=LAST(tscmp) 
13     SubSet′:=CONTAIN(L′,tscmp) 
14    SubSet:=EXTEND(SubSet′) 
15     tsN:=SELECT(SubSet,t) 
16     MN:=POST(GN,tsN,t) 
17     end   } 
18   else 
19   {   while M≠Mend do 
20       {   SubSet′:=COMPATIBLE(k⋅L′,tscmp) 
21           if SubSet′≠∅ 
22           {   SubSet:=EXTEND(SubSet′) 
23               (tsN,t):=SELECT(SubSet,tscmp) 
24               MN:=POST(GN,tsN,tsk) 



 

 

 

曾晋 等:基于服务组合的可信软件动态演化机制 271 

 

25               end   } 
26           (M,tNEW):=NEXT(M) 
27           tscmp:=tscmp+tNEW

28           k:=k+1   }   } 
29    end 
LiveMig算法展示了具体运行实例在线迁移过程.该算法的输入是演化前的旧工作流网WFNO、已经执行完

成的变迁序列tscmp、当前的状态MO以及演化后的新工作流网WFNN;输出为WFNN下的演化后的对应有效迁移

状态MN.该算法首先计算新工作流网WFNN的可达图GN,基于可达图的广度优先方法能够获得新工作流网的变

迁路径集,即日志L(第 2 行、第 3 行).对L进行预处理,删除通过选择增加操作(choice_add)而新增的所有新变迁

序列(第 4行),这是由于选择增加操作不会影响状态迁移,而且该操作和结构调整一起使用将可能导致潜在的错

误.然后,将L中在演化过程中新加入的变迁删除,得到更新后的变迁序列集L′(第 5 行~8 行);同时,将删除tscmp中

在演化过程中实际被删除的变迁,得到新的已完成变迁序列及其长度k(第 9 行、第 10 行).当tscmp属于L′中每个

变迁序列的前k个变迁组成的新变迁序列集合时,状态迁移是允许的,这说明演化过程没有影响流程实例状态迁

移(第 11 行).然后,求出tscmp的最后一个变迁t以及L′中包含所有包含tscmp的变迁路径子集SubSet′,并且把演化过

程中的新增变迁再加回到SubSet′中,得到新工作流网中的实际变迁路径子集SubSet.最后,比较SubSet中的所有

变迁路径,其中,t的位置在最左面的一个变迁路径tsN被求出,根据可达图GN变迁序列tsN中权重为t的边的直接后

继状态即为迁移后的对应状态MN,此时算法可以终结(第 12 行~17 行).另一种情况是tscmp不属于L′中每个变迁

序列的前k个变迁组成的新变迁序列集合,这意味着演化过程中使用了流程结构调整操作,当前的状态M可能无

法被有效地迁移(第 18 行).这里首先判断M是否为终结状态Mend,如果不是,则进入一个循环体(第 19 行).在循环

体中,L′中的变迁路径子集SubSet′被求出,SubSet′中每个变迁序列的前k个变迁的顺序经过一定调整,恰好可以等

于tscmp,称SubSet′以k为长度兼容tscmp(第 20 行).这时,如果SubSet′不为空,则说明可以进行有效迁移,这时把演化

过程中的新增变迁再加回到SubSet′中,得到新工作流网中的实际变迁路径子集SubSet.因此,可以求出所有能够

以数量k兼容tscmp的最短的变迁序列tsN以及tsN的最后一个变迁t,根据可达图GN变迁序列tsN中权重为t的边的直

接后继状态即为迁移后的对应状态MN,此时算法可以终结(第 21行~25行).如果SubSet′不为空,则表示MO状态不

能被有效迁移,此时应该按照旧实例继续执行一个变迁tNEW后得到新的状态MO,然后该循环被再次执行(第 26
行~28 行).另外,计算工作流网可达图算法的最坏时间复杂度是指数的,所以LiveMig算法的最坏时间复杂度也

是指数的. 
定理. LiveMig 算法是正确的,即它能够返回一个有效的迁移. 
证明:限于篇幅,这里仅给出证明思路.首先,LiveMig算法显然是可终结的.假设WFNO中已经执行了变迁序

列seqO到达旧状态MO,并迁移到WFNN中的新状态MN.因为LiveMig算法基于工作流网的可达图,所以MN必然是

WFNN中的一个可达状态.此外,LiveMig算法首先选择了一个变迁序列seqN使得[seqO]\(TO\TN)= [seqN]\(TN\TO),
而且MN是WFNN中经过变迁序列seqN的可达状态,因此定义 8中的第 2个条件满足.最后,由于本文中讨论的工作

流网是无环结构 , 而且一个变迁在工作流网中最多出现 1 次 , 故每一个 W F N N 中从 M N 到终结 

状态 的变迁序列seqend
NM N均不包含seqO中的任何变迁. □ 

在此,使用LiveMig算法分析第 1 节中给出的供应链处理组合服务演化过程中的实例迁移问题,以说明该方

法的可行性和正确性.可以看出,从原始的订单处理组合服务(图 5(a))经过选择增加(增加了一个新的付款服务

t6)、并发增加(增加了一个对货物的检查服务t7)以及调整了并发结构(将原先的付款与配货的并发结构改为先

付款再装配货物),最终得到了演化后的订单处理组合服务(图 5(d)).首先,得到原始的与演化后的两个组合服务

的可达图(图 7(a)和图 7(b)),此处给出旧组合服务的可达图完全是为了方便说明问题,在实际操作中仅需要新的

组合服务的可达图即可. 
假设当前旧的组合服务实例已经执行了用户注册、提交订单和银行转账服务,即已完成的变迁序列为t1t2t3,

当前的状态为M3.按照LiveMig算法对演化后的组合服务变迁路径集{t1t2t3t4t7t5,t1t2t6t4t7t5}进行预处理,删除新
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增的变迁t 7以及包含选择增加操作引入的t 6所在的变迁序列t 1 t 2 t 6 t 4 t 7 t 5 ,得到的变迁序列集为{t 1 t 2 t 3 t 4 t 5}.显 
然,t1t2t3包含于t1t2t3t4t5.因此,新的状态为t3的直接后继状态 3M ′ ,完全满足本文对合理迁移的定义.考虑另外一种 

情况,当完成的变迁序列为t1t2t4,当前的状态为M4时,t1t2t4不包含或兼容于t1t2t3t4t5,只能让旧实例继续执行一个 
有意义的变迁,得到一个能被t1t2t3t4t5兼容的新变迁序列t1t2t4t3.因此,新的状态为t4的直接后继状态 4M ′ ,同样是 

一次合理迁移.这里进一步解释了LiveMig算法中关于删除包含选择增加操作引入变迁的变迁序列(见第 4 行)
的实际意义,假设当完成的变迁序列为t1t2t4,即状态为M4时,如果不删除包含选择增加操作引入变迁的变迁序 
列,则变迁序列集为{t1t2t3t4t5,t1t2t4t5}.容易看出,t1t2t4包含于t1t2t4t5.因此,迁移后的新状态为 4M ′ ,这会导致不能执 

行付款服务t3或t6,不符合合理迁移的定义. 
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(a) Reachability graph of original composite 
service order-processing 

(a) 原始的订单处理组合服务可达图 

 (b) Reachability graph of evolved composite 
service order-processing 

(b) 演化后的订单处理组合服务可达图 

Fig.7  Reachability graph of composite service 
图 7  组合服务的可达图 

5   支持动态演化的组合服务引擎及实验分析 

5.1   系统设计 

基于上述研究成果,我们设计实现了一个支持动态演化的组合服务执行引擎 SOAREngine.该执行引擎是

面向服务的软件生产线的重要组成部分.SOAREngine 主要与服务总线和监控管理工具进行交互,其体系结构

如图 8 所示. 
SOAREngine 完整地实现了上文提到的研究工作,合理性保持的演化操作集作为演化策略的基本元素,以

配置文件的形式存储.SOAREngine 支持基于 HTN(hierarchical task network)规划的组件服务自动选择,当绑定

了具体组件服务的组合服务经过流程解析进入实例运行池后即可被实际调用,运行时日志处理模块将记录每

个组合服务实例执行的信息,其中,可信属性评估模块将定期地将组合服务的实际可信属性与系统要求的可信

性约束进行比较,如果偏差超过一定的阈值,则通知演化策略生成模块来产生一个可行的演化策略.目前实现了

面向可用性保障的组合服务演化方法——AvailEvo 算法,支持自动地计算出冗余路径;而实例迁移模块实现了

LiveMig 算法,负责处理当组合服务业务流程结构演化后运行实例在线迁移的问题. 
在SOAREngine中,组合服务业务流程采用BPMN(business process modeling notation)进行刻画.在先前的工

作中,设计了一个BPMN可执行模型以及实现了一个基于该模型的执行引擎,这是SOAREngine系统实现工作的
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基础.针对组合服务动态演化的需求,SOAREngine采用AOP关注点分离的思想设计和实现演化机制,将演化策

略封装在方面(aspect)中,其中包括实施演化的切入点(pointcut,即演化的触发点)和实际的演化策略(advice,即一

个基本演化操作的序列).在系统运行时,若切入点被触发则实施演化策略.类比AOP编程方法,演化动作分为

Before,After和Around这 3 种类型,分别表示在切入点之前、之后和切入点本身进行演化操作,图 9(a)显示了After
类型的演化策略在一个组件服务后面插入了一个新的组件服务.另外,与传统的采用AOP思想进行业务流程演

化的研究[13]不同,在Around模式下定义的切入点不局限于一个业务流程中的活动,可以是一个活动片段(即子

流程),因此可以更好地支持业务流程调整操作(如图 9(b)所示). 
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Fig.8  SOAREngine architecture 
图 8  SOAREngine 的体系结构 
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(a) After evolution policy 
(a) After 类型的演化策略 

(b) Around evolution policy 
(b) Around 类型的演化策略 

Fig.9  AOP based evolution policy 
图 9  基于 AOP 演化策略 
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5.2   实验分析 

为了进一步评估本文提出的 AvailEvo 和 LiveMig 算法可行性和实际执行能力,我们进行了仿真实验.仿真

程序使用 JDK1.5 和 Eclipse3.3 开发,运行在一台 CPU 为 Intel core 2,主频 1.86G,1G 内存的 PC 机上.实验 1 和

实验 2 反映了 AvailEvo 算法的执行情况.实验 1 对比了在 QoS 感知服务组合研究中常用的 HTN 规划算法和本

文提出的 AvailEvo 算法的执行性能,其中随机生成规模为 5~40 的组合服务业务流程,每个组件服务包含 1 000
个候选服务,候选服务的使用花费在 5~10 的区间上随机取值,可用性在 90%~98%的区间上随机取值,并且每组

做 100 次取平均值.由图 10 可以看出,在不同的组合服务规模下,AvailEvo 算法的执行不会显著增加 HTN 算法

的执行时间.实验 2 说明了应用 AvailEvo 算法后提高组合服务可用性的程度.表 1 给出了实验结果数据,从中可

以看出,在不同的组合服务规模下,AvailEvo 算法均能有效提高其可用性,并且由于可用性的计算是乘积关系,因
此随着组合服务规模的增加,其可用度呈衰减关系,而且规模越大,提高可用性花费的成本越高. 
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Fig.10  Comparison between the time costs of AvailEvo and HTN algorithm 
图 10  AvailEvo 算法与 HTN 算法的执行时间比较 

Table 1  Effect of AvailEvo algorithm 
表 1  AvailEvo 算法的效果 

HTN HTN+AvailEvo Services account (n) 
Cost (n) Availability (%) Cost (n) Availability (%) 

5 36.7 62.3 49.2 71.8 
10 87 50.4 118 60.2 
15 93 50.6 141.6 61.0 
20 130.6 37.5 185.6 46.2 
25 179.2 25.4 246.3 38.2 
30 219.5 22.9 299.7 29.2 
35 246.5 18.0 317.5 23.2 
40 280.3 15.9 371.4 20.4 

 
实验 3 和实验 4 验证了 LiveMig 算法的执行能力.其中,实验 3 说明了组合服务运行实例数量与迁移时间

的关系(如图 11(a)所示).在该实验中,演化前的组合服务是一个随机生成的包括 20 个组件服务的合理的组合服

务.基于本文提出的合理性保持的演化操作集,随机执行 10 个演化操作后得到演化后的组合服务流程结构,然
后计算从 100 到 1 000 个运行实例状态迁移的时间,每组做 100 次,取平均值.实验 4 展示了组合服务规模与迁

移时间的关系(如图 11(b)所示).在该实验中,演化前组合服务存在 1 000 个运行实例,同样随机执行 10 个演化操

作后得到新的组合服务业务流程结构,然后计算演化前组合服务包含随机生成的 5~40 个组件服务时的全部实

例迁移时间,每组做 100 次,取平均值.由于 LiveMig 算法是针对一个运行实例的迁移,当同时存在大量的实例进

行迁移时,可以从两个方面进行适当的优化:一方面统一地求解新演化前组合服务业务流程的可达图;另一方

面,可以对处于同一状态的多个实例只计算 1 次,优化后重新进行实验,得到图 11(a)和图 11(b)对应的虚线.可以

看出,优化后迁移的性能有明显的提高. 
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Fig.11  Performance of LiveMig algorithm 
图 11  LiveMig 算法的性能 

6   结  论 

本文重点讨论了通过组合服务的动态演化机制保障网络化软件可信性的问题.首先,为了保障演化操作的

可信性,提出了一个业务流程合理性保持的演化操作集.该集合中定义了流程结构的基本演化操作,并且证明了

使用这些操作对确保演化后流程结构的合理性,从而避免了传统方法在演化后的复杂验证过程.其次,针对演化

结果的可信性问题,特别是针对可用性这一可信属性,给出了一种面向可用性保障的组合服务演化方法.该方法

通过分析组合服务业务流程结构,使用基本演化操作集构造冗余路径来保证业务流程中“关键区域”的可用性.
再次,针对组合服务动态演化实施过程的可信性问题,设计了一种组合服务演化中运行实例在线迁移方法,能够

判断运行实例是否能够运行时迁移,并且可以准确计算出迁移后的实例状态.最后,基于面向方面编程的思想,
设计实现了一个支持动态演化的组合服务执行引擎以及相关的实验,证实了可信的组合服务动态演化方法的

有效性.在下一步的工作中,将从组合服务自动化演化控制和演化后的流程模型管理等方面继续开展研究. 
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