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Abstract:  This paper analyzes the previous study of applying P2P technology in mobile Internet. It first 
introduces the P2P technology and the conception of mobile Internet, and presents the challenges and service 
pattern of P2P technology in mobile Internet. Second, the architectures of P2P technology in mobile Internet are 
described in terms of centralized architecture, super node architecture and ad hoc architecture, respectively. Further 
more, the resource location algorisms and cross-layer optimizations are introduced based on two different terminal 
access patterns. Detailed analyses of different key technologies are presented and the disadvantages are pointed out. 
At last, this paper outlines future research directions. 
Key words:  mobile Internet; peer-to-peer; mobile ad hoc; resource location 

摘  要: 对现有的应用于移动互联网的 P2P 技术方面的研究进行了分析.首先介绍了 P2P 技术和移动互联网的概

念,并提出将 P2P 技术应用在移动互联网所面临的挑战和应用模式.其次,分别针对集中式架构、超级节点体系架构

和 ad hoc 架构对应用于互联网的 P2P 网络体系架构进行了阐述.再其次,针对移动终端的两种接入模式,分别在资源

定位算法和跨层优化两个方面进行了介绍.对各关键技术的特点进行了详细的分析,指出其存在的不足.最后,对未

来的工作进行了展望. 
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1   概  述 

1.1   P2P技术介绍 

P2P 技术起源于互联网,它的核心思想是网络中的节点之间直接进行数据交换,而不依赖于其他节点.P2P
节点之间在应用层建立虚拟连接,从而使整个系统中的所有节点之间互联组成了一个应用层的逻辑上的虚拟

网络.这一网络构建于底层物理网络之上,依赖于底层物理网络的支持(比如底层 IP 网络的路由),并且其构建独

立于底层物理网络,所以我们把它称作覆盖网(overlay)[1].根据覆盖网的结构,我们可以把 P2P 系统划分为集中

式拓扑(centralized topology)、分布式非结构化拓扑(decentralized unstructured topology)和分布式结构化拓扑

(decentralized structured topology)[2]. 

1.2   移动互联网的概念 

互联网已成为现代社会最重要的信息基础设施和人们工作、生活的重要组成部分,人们随时随地通过互联

网获取信息.移动互联网是互联网与移动通信网的融合,有研究者将其定义为通过无线接入设备(包括手机、

PDA 等)访问互联网[3].也有研究者认为,移动互联网是移动终端之间的数据交换.从上述定义我们可以看出,移
动互联网的主要载体是移动终端设备. 

1.3   P2P技术应用于移动互联网所面临的挑战 

与互联网相比,移动互联网具有一些独特的机制和特点,它们将会极大地影响 P2P 技术在移动互联网中的

应用,甚至需要针对移动网络对 P2P 系统进行专门的优化和设计.移动互联网的特点主要包括以下几个方面: 
• 业务流量.对于移动通信网络而言,无线资源非常宝贵.传统的各种 P2P 应用需要消耗大量的网络资源,

如何在 P2P 业务和无线资源消耗之间取得一种新的平衡是需要首先解决的问题.另外,移动互联网中的

数据传输采用上、下行非对称的方式,也影响了 P2P 业务的应用. 
• 相对恶劣的信道环境.移动通信网络中的无线链路环境相对于宽带接入网络要恶劣得多,经常可能因

为无线信号的多径衰落和信道拥塞等问题造成数据传输的不稳定,这在一定程度上影响到 P2P 覆盖网

逻辑拓扑的稳定性,并由此会对 P2P 网络中的查询、路由机制等带来一定的影响. 
• 有限的处理能力.移动终端设备的 CPU 的处理能力、可用的存储空间、电池使用时间等限制与 PC 相

比存在着巨大的差异.移动终端自身的资源限制使得它不可能像互联网中的 P2P 节点那样长时间扮演

服务器的角色.另外,在移动网络中,用户还必须同时考虑贡献资源或转发数据过程中所消耗的电池  
能量. 

• 移动性.在移动环境下,节点的频繁移动性对现有的 P2P 业务产生巨大的挑战,会造成一系列的技术问

题.尤其对移动 ad hoc 网络,会导致拓扑的频繁变化,甚至导致网络不可用. 
• 终端操作系统不统一 .目前 ,移动终端的操作系统很多 ,主流操作系统包括 Symbian,Linux,Windows 

Mobile 等.如果要在移动终端上提供 P2P应用,则必须在不同操作系统上开发多种不同版本的应用程序

或者客户端软件. 

1.4   P2P技术在移动互联网中的应用模式 

基于移动终端提供 P2P 业务可以包括以下两种模式:1) 移动终端可以通过移动网络连接到互联网中的

P2P 系统,为移动用户提供 P2P 业务.在该模式下,需要针对移动终端的特点进行相应的优化,而在网络体系架

构、资源定位算法等关键技术方面主要延续互联网中的 P2P 网络拓扑结构和算法.2) 距离较近的移动终端之

间也可以组成自组织网络(ad hoc),在自组织网络上实现 P2P 覆盖网(即移动 P2P),进行资源共享. 
Ad hoc 网络一直是业界研究的重点,将 P2P 技术应用于 ad hoc 网络之上来提供新的 P2P 应用具有巨大的

吸引力.网络路由算法是 ad hoc 网络的主要研究内容,它可以分为主动(proactive)路由算法和被动(reactive)路由

算法.P2P 和 ad hoc 有很多相似性,也有很多不同点[4].图 1 描述了 ad hoc 网络和移动 P2P 之间的关系:ad hoc 网

络主要解决移动终端之间的互联互通,实现相关的路由协议[5],相当于互联网中的 IP 层;移动 P2P 叠加在 ad hoc
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网络基础之上,属于应用层. 
研究者已经对移动 P2P 关键技术进行了分析和比较.文献[6]通过屏蔽底层网络技术,研究通用的移动 P2P

技术.而我们则认为,移动终端基于移动网络接入互联

网 P2P 系统和基于移动 ad hoc 网络的 P2P 系统之间在

体系架构、算法等方面存在巨大的差异.因此,本文针

对移动终端的两种应用模式分别进行了研究. 
本文第 2节介绍移动 P2P系统的网络架构,其中包

括集中式架构、半分布式架构和面向 ad hoc 网络的全

分布式架构.第 3 节、第 4 节分别针对移动终端的两种

应用模式进行分析:第 3节介绍移动 P2P系统的资源定

位算法,第 4节介绍面向移动互联网的 P2P跨层优化技

术.第 5 节进行总结和回顾,并对未来的研究进行展望. 

Mobile P2P

Ad hoc

Mac

Self organized routing 
protocol research

Mac layer protocol 
optimized for ad hoc 

network 

P2P algorithm research 
and optimization

Fig.1  Relationship between mobile P2P and ad hoc 
图 1  移动 P2P 与 ad hoc 之间的关系 

2   基于移动互联网的P2P网络体系结构 

根据 P2P 网络拓扑结构划分,应用于移动互联网的 P2P 网络体系结构可以分为集中式架构、半分布式架构

和面向 ad hoc 网络的全分布式架构. 

2.1   集中式架构 

由 NTT DoCoMo 和爱立信的研究人员共同提出了一个用于移动 P2P 通信的业务平台[7,8].该平台结合了集

中式架构和全分布式 P2P 架构,通过网关节点(gateway node)将全分布式 P2P 架构的节点连接到集中式架构中,
系统网络拓扑如图 2 所示.由控制节点(control node)和一般节点(peer node)组成的集中式架构位于系统的核心.
当移动终端通过 WiFi、蓝牙等连接方式组成 Ad-hoc 网络时,以全分布式 P2P 网络拓扑的形式通过网关节点连

接到集中式 P2P 系统中.当移动终端通过 GPRS/HSDPA 等移动网络接入到互联网时,通过移动代理(mobile 
proxy)连接到集中式 P2P 系统中. 

Gateway node

Peer node

Control node

Peer node

Mobile proxyMobile phone
Ad hoc

 
Fig.2  Centralized architecture 

图 2  集中式架构 

在集中式 P2P 网络中,控制节点(control node)是网络的管理实体,提供名字解析(name resolution)、路由信息

(route information)、P2P 节点发现、网络拓扑优化、节点鉴权和组播组的管理等功能.普通节点向控制节点进

行注册和登陆,由控制节点维护该节点的在线信息.普通节点通过控制节点提供的路由信息来找到其他节点,以
进行数据通信.控制节点解决了网络的安全性问题,并阻止网络被分割.网关节点向全分布式 P2P 节点提供路由

信息、节点鉴权和组播组管理等功能. 
当移动终端通过移动网络接入到集中式 P2P 网络时,由于处理能力、存储能力、电池等方面的限制,使其

无法像普通 PC 那样成为网络中的普通节点.为了适应移动终端的这种特征,系统引入移动代理,由移动代理来
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代替移动终端实现部分功能. 
系统中,移动终端采用层次化协议架构,如图 3 所示.P2P 核心协议是移动终端的必选协议,提供节点命名

(node naming)、路由 (routing)、基础通信 (communication)和多种消息类型 .P2P 基础通信协议 (P2P basic 
communication protocol)实现 P2P 节点之间的连接建立,并进行资源交换.P2P 控制消息(P2P control message)实
现节点的发现、错误报告和网络拓扑诊断等系统维护和异常诊断的功能.同时,该协议框架还提供了一些可选

的功能模块,可以根据终端的能力和业务需求进行裁减和配置.通过中间件 API 接口,开发者可以开发新的 P2P
应用. 

IP

TCP
Non-IP

P2P core protocol

P2P
application

protocol

P2P
application

protocol

P2P
control

message
protocol

P2P
multicast
service
protocol

P2P
basic

service
protocol

P2P
basic

commu-
nication
protocol

P2P
multicast
commu-
nication
protocol

P2P system protocol

Middleware API

P2P application P2P application
Mandatory
Optional

...

 
Fig.3  P2P platform software architecture on mobile terminals 

图 3  应用于移动终端的 P2P 平台软件架构 

上述架构为宽带网络、移动网络、家庭网络、传感器网络等多种异构网络环境提供了统一的业务平台,
并提供了安全和网络维护等功能.可以通过控制节点对系统进行配置和管理来满足运营商的需求.同时,该架构

也具有集中式网络自有的缺点,包括扩展性不强、控制节点易成为系统瓶颈、存在单点失败等[6]. 

2.2   半分布式架构 

2.2.1   JXME平台 
开源的 JXTA[9]项目由 SUN 公司提出,并在一些学术机构、科研团体和公司的共同参与下不断完善.JXTA

建立在现有的物理网络(IP,WIFI 等)基础上,实现了 P2P 覆盖网中的一些通用操作,为 Peer 节点之间的通信提供

标准化的协议框架,使节点能够相互发现,自组织成为群组,实现资源查找和节点之间的相互通信与监测.JXTA
建立在 5 个关键抽象之上:1) 统一的节点标识空间;2) 节点群组;3) 广告;4) 解析器;5) 管道.它们构成了 P2P
业务应用的通用框架,为各种应用的开发提供了基础.JXTA 还具有跨平台的特征. 

随着 JXTA 系统的不断完善,在 2.0 版本中,对超级节点(super-peer)的操作进一步优化,如图 4 所示.JXTA 超

级节点包括汇集(rendezvous)节点和中继(relay)节点两类.汇集节点缓存连接在该节点上叶子节点所存储的广

告索引 .JXTA 为超级节点提供非结构化随机漫步(random walk)和结构化松散一致分布式散列表 (loosely 
consistent DHT(distributed hash table))两种拓扑结构.对于抖动幅度较高的 ad hoc 网络,采用随机漫步的方式进

行查询,降低了超级节点维护索引信息所产生的额外开销;对于抖动较低的网络,汇集节点之间使用松散一致分

布式散列表算法,提高了查询效率.同时,开发人员也可以根据不同的业务需求设计适应的拓扑结构来代替上述

两种拓扑结构.中继节点为处于 NAT/防火墙之后的 Peer 节点与其他节点无障碍地进行数据通信提供了手段. 
JXTA 协议由核心协议和标准服务协议组成,如图 5 所示.核心协议是 JXTA 协议的最小集,标准服务协议定

义了各种 JXTA 应用所需要的功能模块和操作.标准协议并不需要全部实现,可以根据业务需求进行裁减. 
为了使 JXTA 能够应用于移动通信网络中,需要采用轻量级的 JXTA 应用于移动终端,基于上述需求,JXME
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应运而生.JXME 是 JXTA 在 J2ME 上的实现[10].JXME 的基本目的是在提供 J2ME 的小型终端设备和嵌入式消

费电子产品上实现 JXTA 的基本功能,为上层的 P2P 应用开发提供底层的平台.通过 JXME,任何 J2ME 的终端设

备都能参加 P2P 网络的交互. 
 

Physical network

JXTA virtual network
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Adv
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Rdv1

Rdv2

Peer A
Query(1)

Propagate (2)
Index

Adv

Peer B
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Forward (3)

Index

Firewall NAT

Peer 1

Peer 2

 

Fig.4  JXTA architecture 
图 4  JXTA 体系架构 

Endpoint routing
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Peer information
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Peer discovery
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Pipe binding
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Standard services protocols

 
Fig.5  JXTA protocols 

图 5  JXTA 协议 

与 JXTA 相比,JXME 对中继节点的功能进行了增强,如图 6 所示.JXME 通过中继节点(relay)将移动 peer 节
点与 JXTA 网络相连.中继节点实现以下功能: 

• 消息过滤.中继节点对不必要的广告进行过滤,以降低对移动网络带宽的消耗. 
• 消息路由.中继节点对移动 Peer 节点的消息进行路由. 
• 消息压缩.将 JXTA XML 格式的消息转换成二进制发送给移动 Peer,或将移动 Peer 发送的二进制消息

转换成 XML 格式发送给其他节点. 
如第 1.3 节所述,目前移动终端操作系统版本众多,开发面向移动终端的应用程序面临挑战(需要根据不同

的终端操作系统进行开发).JXME 在一定程度上解决了上述问题,任何支持 J2ME 的终端都能支持 JXME.JXME
还充分考虑到移动终端有限的处理能力和网络带宽,对系统进行了优化,改善系统的性能.同时,作为 P2P 应用框

架,JXME 降低了系统的开发难度,便于开发新的应用. 
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JXME relay

JXTA community

JXME peers

JXME peers

 
Fig.6  JXME network architecture 

图 6  JXME 网络结构 

2.2.2   运营商驱动的P2P业务平台 
由 NTT 欧洲实验室的 Wolfgang Kellerer 等人提出的面向运营商的基于异构网络的 P2P 平台也是基于超

级节点体系架构[11,12],如图 7 所示.该体系架构中,具有较强处理能力的 Super Node 节点组成一个基于分布式散

列表(DHT)逻辑拓扑结构,低性能的叶子节点依附于超级节点上,不用处理 DHT 路由信息. 

Reputation

Reliability

Community

Security

...

Home network Internet Mobile network

P2P core service

P2P application
specific service

 
Fig.7  Operator driven P2P platform network architecture 

图 7  面向运营商的 P2P 平台网络架构 

该 P2P 业务平台被分为两层:P2P 核心服务层(core P2P service)和面向 P2P 应用的特殊服务层(application 
specific P2P services),如图 8 所示. 

P2P核心服务层提供基础功能,如节点启动引导(bootstrapping)和基于DHT协议的资源查找功能.同时,为了

满足运营商提供电信级服务的需求,它还为运营商提供网络监控、可靠性管理等功能.P2P 核心层引入了控制管

理模块(controllability and manageability),它具有两个基本功能:1) 对网络状况进行监控.通过一些由运营商控

制的 Peer 节点或监控服务器来监测网络状况,如网络的流量状况.2) 提供对网络控制的功能.比如,当网络抖动

过于剧烈时 ,向网络中增加一定数量的稳定节点或改变 Peer 节点的备份策略等 .动态适配模块 (dynamic 
adaptation)根据底层网络的状况,动态地改变 P2P 协议的参数,甚至是 P2P 算法,以适应网络的变化.比如,在网络

抖动很剧烈时,用非结构化网络拓扑来替换 DHT 拓扑可以获得更好的性能.可靠性模块(reliability)为提供电信
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级高可靠性业务承担重要角色.电信级高可靠性意味着 Peer 节点可以在任何时候获得它所需要的内容,而 P2P
网络在抖动性高的情况下很难满足上述要求,这使得系统需要提供相应的备份机制(用来备份索引信息)来解决

上述问题.这些备份机制需要充分考虑节点的在线时间、节点失效的概率等因素.面向 P2P 应用的特殊服务层

提供数据管理、信誉度管理、激励机制、数据版权管理等功能,为在该平台上开发新的 P2P 应用提供了相应的

开发接口,以便于实现新的 P2P 应用. 
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Fig.8  P2P service platform software architecture on mobile terminals 
图 8  应用于移动终端的 P2P 业务平台软件架构 

该架构最显著的特点是增加了一些新的模块来满足运营商的可控制、可管理和高可靠性方面的要求,并探

索将 P2P 技术应用于电信网络.但是,在全分布式的网络环境中提供可控制、可管理等功能面临前所未有的挑

战,以往基于 C/S 架构的实现方式与策略无法直接应用到全分布式的 P2P 网络中,比如该架构虽然引入控制管

理模块,但是并没有提供对网络状态监控的具体机制和对网络控制的处理方式.因此,相关的实现机制还需要进

一步研究与探讨. 

2.3   全分布式架构 

Proem[13,14]是为了在移动 ad hoc 网络上开发 P2P 应用程序而设计的一个中间件平台,以简化 P2P 应用程序

的开发.Proem 平台主要针对在直接相连(face-to-face)的移动终端之间提供协作型应用.Proem 的设计目标包括

平台无关性、互通性和便于开发新的应用等.Proem 主要由 3 个部分组成:1) 应用程序运行环境(peerlet engine); 
2) 一系列服务;3) 协议.如图 9 所示.在 Proem 中,应用程序称为 peerlets,它们被应用程序运行环境所调用. 
Peerlet 基于消息驱动模型,移动终端之间的通信基于消息机制.系统提供动态加载模式,peerlet 可以在系统运行

时,在应用程序运行环境中被动态地加载或卸载.该特征为系统提供了更多的灵活性.服务(proem service)提供

了应用程序所需要的一些公共的功能和为应用程序提供的接口,包括在线管理(presence manager)、用户信息管

理(profile manager)、数据管理(data space manager)、群组管理(community manager)、节点数据库(peer database)
和事件总线(event bus).协议定义了消息之间的语法,使运行于不同软件、硬件平台上的 Proem 系统之间能够  
互通. 

基于移动 ad hoc 网络开发 P2P 应用面临很多新的挑战,如需要掌握 ad hoc 网络的相关知识、处理不断变

化的网络拓扑结构以及资源受限的节点等.Proem 作为移动 P2P 应用软件框架解决了上述问题,对协作、移动性

管理、异构网络和快速变换的网络拓扑等进行处理,并为应用程序提供了相关接口,简化了开发过程. 
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图 9  Proem 中间件架构 

2.4   小  结 

集中式架构融合了移动终端通过移动网络(3G/HSPA)接入到 P2P 网络和移动终端之间组成自组织网络两

种方式,并且通过网关节点对两种不同种类的网络进行连接.该架构可以应用于多种异构网络环境,但是也存在

可扩展性和控制节点单点失效等问题.在半分布式架构中的 JXME 主要针对移动终端通过移动网络接入,组成

P2P 网络,对 ad hoc 网络支持较少.JXME 能够运行于任何支持 J2ME 的移动终端,但是系统的运行效率是其面临

的巨大考验.在半分布式架构中,运营商驱动的 P2P 业务平台支持终端节点(包括移动终端、家庭网关、PC 等)
基于移动网络、宽带网络等多种接入方式组成的异构网络.同时,在该架构中,终端节点也可以在小范围内组成

自组织网络.为满足运营商的需求,该架构中增加了可运营、可管理特征,然而上述特征的具体实现方式仍然需

要继续深入地研究.全分布式架构 Proem 面向为移动 ad hoc 网络提供开发协作型 P2P 应用程序软件平台,不支

持终端采用移动网络接入系统,限制了 Proem 的应用. 

3   基于移动互联网的P2P网络资源发现技术 

移动终端可以通过GPRS等移动通信网络接入到移动互联网中,一些系统把通过移动网络接入的移动终端

看作是固网系统的延伸,通过增加移动代理,将移动终端接入到现有的 P2P 系统中,实现 P2P 业务.也有研究者研

究面向移动 ad hoc 网络的 P2P 应用,提出设计面向异构网络的 P2P 的系统,改变目前网络中的 C/S 模式,提供基

于 P2P 架构的业务网络,为移动用户提供服务. 

3.1   移动终端通过移动通信网络接入的P2P算法 

随着 GPRS 的大规模使用和 3G 技术的兴起,越来越多的移动终端可以通过移动网络来提供数据业务,人们

开始探索通过移动网络为移动用户提供 P2P业务.一些研究者试图通过对现有的 P2P技术进行相应的扩展和优

化来适应现有的移动网络和移动终端.相关研究包括以下几个方面: 
(1) 集中式架构搜索算法 
有研究者提出将 eDonkey 文件共享协议应用于移动网络,实现文件共享或信息共享服务[15],如图 10 所示.

移动终端将其共享文件的索引信息发送给索引服务器,由索引服务器对其进行管理和维护.当移动终端希望获

取共享文件时,首先向索引服务器发起查询请求,索引服务器搜索其管理的共享文件信息.如果共享文件存在,
则将索引信息反馈给发起该请求的移动终端.如果索引信息不存在,则通过爬虫节点(crawling peer)从互联网上

进行查询,并将查询结果通过索引服务器发送给发起该请求的移动终端.当共享文件在移动网络中时,查询请求

发起的移动终端可以根据获得的索引信息直接向存储该信息的终端获取;当移动共享信息不在移动网络时,发
起该请求的移动终端通过 P2P 代理(P2P proxy)与互联网中的 Peer 节点相连,以获取共享文件.系统中点击率较
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高的热点信息可以存储在缓存节点(cache peer)中,当移动终端获取热点文件时,可以从缓存节点获取,以减少对

无线资源的占用.在该架构中,移动终端需要将希望共享的文件索引信息发送给索引服务器,并且与索引服务器

之间保持心跳连接,使索引服务器能够随时了解移动终端的在线状态.由于移动终端的资源有限,上述操作将极

大地消耗移动终端的网络带宽和电池能量,降低了移动终端的在线时间. 

Mobile network
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Fig.10  P2P search algorithm based on eDonkey protocol 

图 10  基于 eDonkey 协议的 P2P 搜索算法 

(2) 基于泛洪的半分布式搜索算法 
有研究者提出通过在 Gnutella 文件共享系统中增加移动代理(mobile agent,简称 MA)来支持移动终端的信

息共享服务[16].随着对 Gnutella 优化研究的不断深入,Gnutella 协议逐渐演化为半分布式的体系架构,即网络中

具有较强处理能力和网络带宽的节点组成超级节点(ultrapeer),普通节点作为叶子节点附着在超级节点周围,超
级节点间通过泛洪算法分发查询请求. 

移动终端根据其 IP 地址、CPU 处理能力、网络带宽以及用户希望共享的文件等信息生成移动代理(MA),
并将其发送到具有执行环境的主机上.在该主机上,移动代理代表移动终端加入到 Gnutella 网络.移动终端和移

动代理之间采用类似于 HTTP 的轻量级的通信协议,以降低协议开销.当移动用户发起文件查询时,查询请求被

发送到移动代理,移动代理将其转化为 Gnutella 协议,通过 Gnutella 文件共享系统进行查询,如图 11 所示. 
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Fig.11  P2P search algorithm based on Gnutella protocol 

图 11  基于 Gnutella 协议的 P2P 搜索算法 
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移动代理的引入,使移动终端不必处理网络侧发送来的查询消息,降低了对移动终端处理能力上的消耗.另
外,移动代理提供的转发机制能够为处于不同 NAT/防火墙的移动终端之间的数据交换提供保障. 

(3) 基于 DHT 的半分布式搜索算法 
在传统的 DHT 算法中,所有的节点都被映射到一个 ID 空间中,共同组成分布式散列表.最具代表性的基于

DHT 的 P2P 协议包括 Chord[17],CAN[18],Pastry[19],Tepastry[20].基于 DHT 的算法没有考虑到节点异构性,而且当

节点的抖动较剧烈时,对网络拓扑影响较大[21].为了弥补上述不足,有研究者提出基于层次化的分布式散列表结

构[11].由处理能力强、网络带宽高、在线时间长的节点组成超级节点,超级节点间基于结构化分布式散列表算

法.处理能力较弱的节点,如移动终端,作为叶子节点连接到超级节点,如图 12 所示.由超级节点来维护节点拓扑

结构,并处理查询请求,降低了叶子节点的负荷.该架构适用于各种异构网络,包括由移动终端和计算机等组成

的 P2P 网络. 

Chord ring

 
Fig.12  P2P search algorithm based on super node and DHT protocol 

图 12  基于超级节点和 DHT 协议的 P2P 搜索算法 

3.2   基于移动ad hoc网络的移动P2P算法 

传统的 P2P 资源定位算法是为互联网而设计,为了适应移动 ad hoc 网络,需要对 P2P 算法进行改进和优化.
相关的研究包括基于泛洪的算法和基于结构化分布式散列表的算法. 

(1) 泛洪算法 
7DS[22]第一个实现了在 ad hoc 网络上应用 P2P 技术.当移动终端没有连接到互联网时,移动终端通过

WLAN 等方式向 ad hoc 网络中的其他移动终端发送组播查询请求,缓存了相应网页信息的节点向查询节点发

送应答信息,使移动终端之间通过文件共享的方式实现对网页的访问. 
被动分布式索引(passive distributed indexing)[23−25]通过在每个移动终端中维护索引缓存来避免将查询消

息在整个网络中泛洪,索引缓存使节点能够回答一些流行的查询消息,即便是该节点没有存储相关的文件.每个

移动终端通过监听广播查询的回复消息来填充索引缓存,采用新索引置换旧索引的方式来限制索引的数目,并
且对索引项增加定时器来维护索引的有效性.定时器的时长与网络中节点的抖动幅度相关.当网络中的节点抖

动(churn)幅度较大时,需要缩短定时器的时长以及时更新索引项,否则将导致索引失效.较短的定时器时长将导

致网络中维护索引信息的负荷增加.目前,采用固定时长的定时器很难适应动态的网络. 
RAON[26]参考了 Gia[27]中的大量特征,包括:1) 拓扑适应(topology adaptation),使具有高容量的节点具有高

度数;2) 流控制(flow control),通过令牌来限制邻居节点发起的查询请求数目,使本节点不会过载;3) 一跳复制

(one-hop replication),使每个节点存储其直接邻居节点的共享文件指针.同时,它还对 Gia 进行了优化,如在有偏

随机走(biased random walk)算法中,高度数节点接收查询消息实现查询过程需要消耗较多的电能,因此,根据电

池容量和连接稳定性等因素对算法进行了优化. 
(2) DHT 算法 
在早期的 DHT 算法中,没有考虑节点在网络层的拓扑结构,很多逻辑位置相距较近的节点在物理位置上相

距较远,导致产生绕路现象.在 CAN 算法的后续版本中,每个节点通过测量该节点和一系列坐标节点(landmark 
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nodes)之间的延时来推测本节点在互联网中的相对位置,并作为构建 P2P 逻辑拓扑的依据.但是,该方法很难应

用在 ad hoc 网络中.在 Pastry 的改进算法中,选择临近的节点作为其在 P2P 逻辑拓扑中的邻居节点,所以 Pastry
算法较多地考虑了网络层拓扑对 P2P 覆盖网的影响,这对 ad hoc 网络极为重要,很多研究试图将 Pastry 应用于

ad hoc 网络中.而一些研究者考察了在 ad hoc 网络上运行 Pastry 的可行性后得出结论,认为 DHT 算法直接应用

于移动 ad hoc 网络无法达到理想的性能[28,29].因为建立和维护 P2P 逻辑拓扑结构需要产生大量的开销,加重了

ad hoc 网络的负担,降低了网络的性能,尤其在移动终端的抖动(churn)幅度较高时,将加剧上述问题,导致网络无

法工作.另外,两种协议导致的传输延时使 Pastry 经常由于超时而移出实际仍在连接的节点. 
为了解决上述问题,一些研究通过增加网络拓扑感知协议来获取底层网络的拓扑信息,并监测网络的状态,

以实现 P2P 应用层和物理网络的一致性[30],降低绕路的问题.还有研究者提出跨层(cross-layer)的体系架构[29],
将 ad hoc 网络信息提供给 P2P 应用层,以实现 P2P 应用层和物理网络的一致性. 

3.3   小  结 

移动终端通过移动通信网络接入到 P2P 系统时,由于无线资源的稀缺性,使移动终端之间进行资源共享的

成本很高.尤其是当移动终端通过移动网络的上行信道向其他终端提供数据时,由于移动网络的上、下行带宽

的非对称性,下行带宽远远高于上行带宽,导致其数据传输效率低,并且该操作将极大地消耗移动终端的电量.
同时,移动终端向其他移动终端共享资源产生的网络流量费用也是需要考虑的问题.而互联网中的 P2P 节点相

对于移动终端具有更强的存储能力、处理能力和网络带宽,由互联网中 P2P 节点向移动终端共享资源具有高效

率、低成本的优势.因此,基于移动终端的特殊性,改变目前移动终端数据共享方式,将移动终端之间数据共享转

变为由互联网中的 P2P 节点向移动终端的数据共享模式将更具吸引力. 
基于非结构化的移动 P2P 算法能够很好地适应网络的动态性,但是在查询过程中产生大量的查询消息,极

大地占用了网络的资源,并降低了网络的可扩展性.基于结构化(DHT)的移动 P2P 算法提高了查询效率,但是在

节点不稳定的状况下,散列表的维护占用了大量的资源.因此,将非结构化算法和结构化算法结合起来,在节点

稳定的情况下采用 DHT 算法,在节点不稳定的情况下采用非结构化算法,根据网络的状况对算法进行动态调整

以提高系统的效率,将是未来的研究方向. 

4   基于移动互联网的P2P网络跨层优化技术 

P2P 技术独立于底层网络架构,具有独立的路由和资源定位的功能,为 P2P 系统应用于不同物理网络提供

了灵活性,同时也带来系统效率问题,即节点的网络拓扑和 P2P 逻辑拓扑不匹配(mismatch)问题.当移动终端通

过移动网络接入到 P2P 网络时,上述问题将增加骨干网的压力,提高系统的延时,降低网络的吞吐量.在移动 ad 
hoc网络中,通信节点之间的距离为它们之间所经过的中间节点的跳数,网络层和 P2P应用层不匹配问题将导致

额外的路由长度,增加了数据传输的时延.而 ad hoc 网络本身的不稳定性使得上述问题导致网络性能降低,甚至

导致网络无法使用. 

4.1   基于移动网络接入的节点跨层优化 

当移动终端通过移动网络(GPRS/HSPA)连接到 P2P 网络时,系统可以看作时固网的延伸,互联网 P2P 系统

中的相关研究将有助于解决上述问题.目前在互联网的 P2P 系统中,跨层优化技术主要包括拓扑感知(topology 
awareness)和 P4P(proactive provider participation for P2P)等. 

(1) 拓扑感知 
对于结构化 P2P 算法,节点在 P2P 覆盖网中的一跳对应于网络层中的多跳,这种性能上的损失可以由

stretch 来表示.stretch 的定义为:一次完整的 DHT 搜索所使用的全部物理路径与 DHT 搜索源节点到目的节点之

间的最短物理路径之比.一些研究提出了降低 stretch的方法,这些研究大致可以归为以下 3类[31]:1) 临近的邻居

节点选择(proximity neighbor selection)[30];2) 临近的路由选择(proximity route selection);3) 临近的标识选择

(proximity identifier selection)[32]. 
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Fig.13  MPP architecture
图 13  MPP 架构 

(2) P4P 
在互联网 P2P 文件共享系统中,P2P 节点在选择其他节点获取数据时,一般不考虑节点之间的距离,节点可

能选择任意的能够为其提供数据的 1 个或多个节点来获取数据,其中包括一些网络距离较远的节点,从而导致

骨干网流量增加.为解决以上问题,耶鲁大学网络系统实验室的谢海永等人提出了 P4P 体系架构 [33,34],通过

iTracker 服务器作为网络层与 P2P 应用层之间的接口,运营商将 IP 网络的拓扑信息和策略信息存储在 iTracker
服务器中,并通过相关的接口发送给 P2P 应用层.P2P 应用程序根据该信息尽量从本地节点获取数据,以减少对

骨干网带宽的消耗.Verizon 和 Telefonica 等运营商对 P4P 进行了测试,并取得了良好的测试结果.目前,P4P 的架

构还在完善中,一些接口目前还没有进行定义,如 iTracker 和 IP 网络层设备的接口还没有定义,因此没有明确

iTracker 如何获取 IP 网络的拓扑信息以及 iTracker 中的信息如何随着 IP 网络的拓扑变化而自动更新的问

题.P4P 需要对已经广泛使用的 P2P 系统进行修改以支持该协议.另外,运营商将其 IP 网络拓扑信息发布给第三

方是否会产生安全隐患也需要探讨. 

4.2   基于移动ad hoc网络的移动P2P跨层优化技术 

目前,基于移动 ad hoc 网络的 P2P 跨层优化算法中主要包括两个思路:1) ad hoc 网络和 P2P 覆盖网共同维

护同一个逻辑拓扑,以避免由两个拓扑结构引发的不匹配的问题;2) 在 ad hoc 网络和 P2P 覆盖网之间增加信息

共享模块,使 P2P 覆盖网根据 ad hoc 网络层信息调整其拓扑结构,解决拓扑不匹配的问题. 
德国的研究者在基于 DSR 路由算法的 ad hoc 网络环境下设计了 MPP 协议框架[35].该框架对网络层的协

议进行了扩展,应用层不再维护 P2P 逻辑拓扑信息,而是直接利用网络层的拓扑信息实现资源定位.如图 13 所

示,MPP 协议是应用层协议,使节点直接进行数据交换,在 P2P 网络中进行文件传输.EDSR 协议基于 DSR 协议,
并对其进行了扩展,为应用层提供接口,使应用层利用网络层的逻辑拓扑信息和路由能力实现资源定位.MPCP 
(mobile peer control protocol)是 MPP 和 EDSR 之间的通信协议,通过该协议,P2P 应用(MPP)可以注册到 EDSR,
并发起查询请求或处理由其他节点发来的查询请求.MPP 通过网络层协议(EDSR)将查询消息向 ad hoc 网络进

行广播.收到查询请求的 EDSR 节点将查询请求通过 MPCP 协议发送 P2P 应用层.P2P 应用层查看本地是否有

满足查询条件的数据,如果有相关数据,则由 P2P 应用层通过 EDSR 发起一个响应消息.MPP 极大地降低了查询

消息所产生的额外负担,提高了查询效率[36]. 
Purdue 大学的研究者认为 ad hoc 网络层协议的路由效率不高,因而

提出将结构化的 P2P 路由协议(pastry)进行改进,作为网络层(ad hoc)路由

协议 Dynamic P2P Source Routing Protocol(DPSR)[37].P2P 应用层通过

DPSR 协议进行资源定位 ,而不再单独维护 P2P 应用层逻辑拓扑结

构.DPSR 协议在 Pastry 协议中增加 Dynamic Source Routing(DSR)协议的

特征.与 Pastry 不同的是,其路由表中的目的地址不是采用 IP 地址,而是使

用达到目的节点的路径,这使得路径上的节点不必进行路由寻址,而是根

据路径指示的下一跳地址直接进行转发.该架构能够降低路由表的大小,
并提高系统的可扩展性.但是,网络拓扑信息和路径信息的维护需要消耗

一定的资源,尤其是当网络抖动幅度较高时,维护上述信息需要消耗的资

源较大,甚至当网络拓扑结构的变化无法及时地体现到路径信息中时,将
导致路径信息失效. 

意大利的学者提出了在 ad hoc 网络层和 P2P 应用层之间增加一个数据共享模块来实现网络层和应用层之

间的交互[29],如图 14 所示.网络状态模块(NeSt)维护 ad hoc 网络层和 P2P 应用层之间需要共享的信息.P2P 应用

层能够通过网络状态模块来获取 ad hoc 网络层信息,并根据该信息对 P2P 逻辑拓扑进行优化.通过网络状态模

块支持预定义事件(event),当 ad hoc 网络层拓扑发生改变时,网络状态模块可以通过预定义事件来通知 P2P 应

用层,使 P2P 应用层作出相应的改变. 
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图 14  Cross-Road 架构 

4.3   小  结 

在基于移动网络接入的节点跨层优化方面,拓扑感知针对不同的路由算法(结构化、非结构化)进行改进,
以提高系统的路由效率,减少查询消息在物理网络中的传输距离,降低查询响应时间,解决控制平面的问题.P4P
主要面向文件共享系统,它通过优先使本地节点之间进行数据交换,尽量减少远距离节点之间的资源共享来降

低文件传输的距离,减轻对骨干网带宽的消耗,解决用户平面的问题. 
在基于移动 ad hoc 网络的跨层优化技术方面,MPP 架构和 Cross-Road 架构保留了 ad hoc 层路由协议的主

要功能并进行了扩展,具有较好的兼容性.在 Cross-Road架构中,P2P Overlay 层和 ad hoc 层之间的信息共享机制

相对于 MPP 架构更为复杂.同时,上述两种架构都是针对某一种 ad hoc 路由协议(DSR),不具有通用性.DPSR 协

议采用 Pastry 作为网络 ad hoc 路由协议,与现有的 ad hoc 网络存在兼容性问题. 

5   总结与展望 

移动通信技术的发展培养了大批的移动用户,随着 3G/HSPA/LTE 等技术的大规模应用,移动数据业务未来

将改变目前以语音业务为主的状况,基于移动互联网的各种业务将迅速开展.源于互联网的 P2P 技术,以其分布

式、自组织、健壮性、低成本和可扩展性等特点得到广泛的应用.因此,基于移动互联网的 P2P 应用将成为未

来 P2P 应用的发展趋势. 
移动终端具有处理能力弱、电量有限、网络带宽和稳定性低等特点,将 P2P 技术应用于以移动终端为主的

移动互联网中面临更大的挑战.移动终端可以通过移动网络接入 P2P 系统,也可以在 ad hoc 网络的基础上,在小

范围内实现 P2P 业务.本文分别根据上述两种模式对基于移动互联网的 P2P 关键技术进行了分析和总结. 
尽管面向移动互联网的 P2P 技术的研究得到了学术界的高度重视并取得了大量的研究成果,然而正如本

文所阐述的那样,应用于移动互联网的 P2P 技术目前离实际应用还有一定的距离,仍然有很多问题值得继续深

入研究,它们包括:1) 能够结合移动终端的两种 P2P 业务模式,同时具有良好的可扩展性的网络拓扑结构;2) 能
够适应网络状态、具有根据网络特征进行动态调整的拓扑结构和资源定位算法;3) 能够支持多种 ad hoc 路由

协议和 P2P 协议的通用跨层网络架构.上述问题各有侧重,同时也具有联系,需要统筹兼顾,进行综合分析. 
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