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Abstract:  This paper introduces the verification theory of separation logic, characteristics of separation logic, and 
some successful applications of separation logic. Researches on separation logic to support program verification are 
analyzed, including the properties of separation logic, its relation to other logics, its support to programming 
languages and design patterns, and the theorem provers’ support to separation logic. The problems encountered 
when separation logic is applied more widely are pointed out, and the future research directions are discussed. 
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摘  要: 介绍了分离逻辑的验证原理和特点及其在程序验证方面的应用实例,分析了为支持程序验证的若干分离

逻辑研究进展,包括分离逻辑的自身属性、与其他逻辑的关系、对程序语言和设计模式的支持以及定理证明器等内

容.指出了分离逻辑进一步深入应用所面临的问题和解决方向. 
关键词: 可信软件;程序验证;霍尔逻辑;分离逻辑;定理证明 
中图法分类号: TP311   文献标识码: A 

可信计算正成为信息安全领域的一个新潮流[1−3].TCG(trusted computing group)对可信的定义是:一个实体

在实现预定目标时,若其行为总是符合预期,则该实体是可信的[2].一个软件若是可信的,则必然是正确的,能够

如预期那样工作.因此,程序正确性验证是可信软件的基本要求.程序正确性验证通常采用测试、模型检验、逻

辑推理验证以及类型推导和抽象解释等其他静态方法.测试、类型推导等方法主要用以发现错误;模型检验可

以证明程序属性的正确性,能够发现错误,但是受限于状态爆炸问题;逻辑推理验证方法通过建立一定的逻辑系
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统将程序验证问题转换为逻辑推理问题,比较而言,能够更为全面地验证程序属性. 
在命令式程序验证方面,基于经典逻辑的霍尔逻辑(Hoare logic)[4]得到了广泛的应用.但是,对使用指针的命

令式语言程序进行推理验证是困难的.其中一个典型问题是对包含共享可操作数据结构程序的验证.所谓共享

是指在多个位置对同一数据进行引用和修改,例如指针造成的别名.由于经典逻辑没有表达非别名的原语,在程

序分析时必须考虑所有的别名模式;而当牵涉到分配和释放操作时,最弱前置条件和最强后置条件等计算的复

杂度为程序变量数的指数级[5].此外,由于任意两个指针变量无论作用域如何都有可能是别名的,因此程序分析

必须考虑到全局上下文. 
分离逻辑[6−9]是对霍尔逻辑的一个扩展,通过提供表达显式分离的逻辑连接词以及相应的推导规则,消除

了共享的可能,能够以自然的方式来描述计算过程中内存的属性和相关操作,从而简化了对指针程序的验证工

作.同时,分离逻辑能够支持局部推理,可以将推理的注意力仅仅集中到所要证明程序片段的覆盖区(即这个程

序片段所访问或修改的局部内存),然后再通过相关的推导规则扩展到全局状态.而且,分离逻辑被证明具有更

强的验证能力,如对并发程序和资源管理的验证,使得程序验证和推理技术前进了一大步.因此,继霍尔逻辑之

后,分离逻辑有望成为程序可信验证的一种重要方法. 
本文介绍分离逻辑的基本思想、描述和推导规则,分析分离逻辑的研究进展及其应用,总结基于分离逻辑

进行程序验证所面临的问题和解决方向. 

1   分离逻辑 

1.1   分离逻辑的基本思想 

分离逻辑[6−9]是霍尔逻辑的一种扩展.霍尔逻辑[4]是广泛应用的程序验证逻辑系统,用于对命令式语言程序

进行推理验证.其基本思想是:在代码段及其调用者之间构建一种合同似的规格说明,由一个前置条件和一个后

置条件构成.前置条件是一个断言,描述这个代码段执行前程序状态必须满足的条件;后置条件也是一个断言,
描述在代码段正确运行后程序状态所需要满足的条件,调用者可以确信在代码段执行结束后这个状态条件  
为真. 

分离逻辑对程序的推理仍然是采用霍尔三元组{P}C{Q} ∗∗ ,其中,P表示前置条件,Q表示后置条件,而C表示

代码段.在分离逻辑中,前置条件和后置条件中的程序状态主要由栈S和堆H构成,栈是变量到值的映射,而堆是

有限的地址集合到值的映射.在程序验证时,可以将栈看作对寄存器内容的描述,而堆是对可寻址内存内容的描

述[6]. 
def
= ,S Variables Values→

def
= ,finH Addresses Values→

def
= .States S H×  

分离逻辑对霍尔逻辑的最重要扩展,在于引入了两个新的分离逻辑连接词:分离合取*和分离蕴含−*,它们

的语义形式化表示如下: 
如果令 s 表示栈,h 表示堆,h0⊥h1 表示堆 h0 和 h1 不相交,h0⋅h1 表示堆 h0 和 h1 的联合,则 

def

0 1 0 1 0 1 0 1[ * ] = . and and andP Q s h h h h h h h h P s h Q s h∃ ⊥ ⋅ = . 

[P*Q] s h 断言整个堆 h 被分成两个不相交的部分 h0 和 h1,并且对子堆 h0 断言 P 成立,而对子堆 h1 断言 Q
成立. 

def
[ * ] = . ( and ) implies ( ).P Q s h h h h P s h Q s h h′ ′ ′ ′− ∀ ⊥ ⋅  

分离蕴含表示,如果当前堆 h 通过一个分离的部分 h′扩展,并且对 h′断言 P 成立,则对扩展后的堆(h⋅h′)断言

Q 成立. 

                                                             

∗∗ 形如{P}C{Q}的三元组描述的是程序的部分正确性,形如[P]C[Q]的三元组表示的是程序的完全正确性.对程序的完全正确性

证明通常分两步,首先证明程序的部分正确性,然后再证明程序的可终止性. 
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分离逻辑对局部推理的支持主要是通过引入 Frame 规则来实现的: 
{ } { }

{ * } { * }
P C Q

P R C Q R
, 

其中,代码段 C 不会对断言 R 中的自由变量赋值. 
这里,断言 P 和 Q 是针对代码段 C 所牵涉到的栈变量和堆空间(称为 C 的覆盖区),因此是一个局部推理;R

代表的是 C 不会影响到的栈变量和堆空间,因此,通过 Frame 规则,可以把推理的注意力集中到当前代码段相关

的局部状态空间,然后再扩展到整个状态空间. 

1.2   分离逻辑的断言语言、规格说明语言及语义 

1.2.1   断言语言 
与霍尔逻辑一致,分离逻辑使用断言表示各种规格说明和约束,但是它提供 4 种描述堆的新形式,从而比霍

尔逻辑中使用的谓词逻辑更强(在对分离逻辑的描述中 ,表达式和普通命令式语言中的表达式具有相同的   
含义):  

〈assert〉::=… 
   |   emp    空堆 
   |    仅包含 1 个单元的堆,其地址是 exp1,内容为 exp2, exp1 exp2〈 〉 〈 〉

        exp1 和 exp2 是表达式,并且不依赖于堆,不会产生副作用 
   |   〈assert〉*〈assert〉  分离合取 
   |   〈assert〉−*〈assert〉 分离蕴含 
分离逻辑还提供一些有用的复杂形式的断言缩写: 

def
= . , ,e x e x x e− ∃ 其中 在表达式 中不自由出现. 

e
def
= * truee e e′ ′ .  

def

1 1,..., = ,..., 1 .n ne e e e e e n e+ −  

e
def

1,..., =ne e e 1 *...* 1e e n+ − en  1iff ,..., * true.ne e e

上面的断言中的 true 表示除了要刻画的堆单元外以,堆还可能包含其他单元,但在推理时并不关注这些  
单元. 

通过使用 和 以及两种形式的合取,可以容易且精确地描述数据的共享模式、对数据的操作以及一 
些数据结构. 

例如,可以通过结构化归纳定义谓词来刻画如图 1 所示的单向链表. 
 
 
 
 
 

α1 i α2 αn
…

nil

 

a i j i a j j

 
 

Fig.1  Singly-Linked list 
图 1  单向链表 

谓词 list a i 可以通过在序列 a 上进行结构化归纳来定义: 
def

list = emp nil.i iε ∧ =  
def

list ( ) = . , * list .α α⋅ ∃  
 

1.2.2   规格说明语言 
除了用于表示状态的断言语言以外,分离逻辑还包括用于程序规格说明的语言,仍然采用霍尔三元组的 
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形式: 
 〈spec〉:={〈assert〉}〈command〉{〈assert〉} 部分正确语义 
       |[〈assert〉]〈command〉[〈assert〉] 完全正确语义 
其中,对数据的操作命令主要有 4 种,即分配、查询、修改和释放.其形式化语义如下(局部推理表示在前,全局推

理表示在后): 
分配将当前堆扩展一个堆单元并赋予一个值: 

{emp} : ( ){ }v cons e v e′ ′= , { } : ( ){( ) * }r v cons e v e r′ ′= . 
查询表示将规定地址的堆单元的值读取到指定的变量中: 

{ ( )} : [ ]{ ( )}v v e v v e v v e v′ ′′ ′′ ′′= ∧ = = ∧ , { . .( ) * ( / )} : [ ]{ .( ) * ( / )}v e v r v v v e v e v r v v′′ ′′ ′ ′ ′′∃ = ∃

修改表示修改规定地址的堆单元的值: 

{ }[ ] : { }ee e e e′ ′− = , { . ( ) * }[ ] : {( ) * }e r e e e e r′ ′− =

释放通过去掉当前堆中的一个单元从而可以忽略其值: 

{ } dispose {emp}e e− , {( ) * } dispose { }e r e− r . 

1.3   分离逻辑的推导规则 

由于对霍尔逻辑进行了扩展,分离逻辑引入了一些新的推导规则.这些规则主要是因离合取以及分离蕴含

而引入的. 
分离合取*具有结合性和传递性,同时,emp 是其恒等元素(neutral element).与断言语言相关的比较重要的

推导规则如下: 
1 2 1 2
1* 1 2 * 2

p p q q
p q p q

⇒ ⇒
⇒

, 1* 2 3
1 ( 2 * 3
p p p

p p p
⇒

⇒ − )
, 1 ( 2 * 3)

1* 2 3
p p p

p p p
⇒ −

⇒
. 

在程序推理和验证中起主要作用的是与规格说明相关的推导规则.在分离逻辑中,最重要的是 Frame 规则,
而且霍尔逻辑中的大部分推导规则在分离逻辑中仍然是正确的. 

Consequence规则  { } { }
{ } { }

p p p c q q q
p c q

′ ′⇒ ⇒
′ ′

, 

辅助变量消除规则  { } { }
{ . } { . }

p c q
v p c v q∃ ∃

, 

替换规则  1
1 1

{ } { } , , ,..., , ,
({ } { }) / ,..., n

n n

p c q v v p c q
p c q v e v e→ →

其中 在 中都是自由出现的 . 

但是,并非所有霍尔逻辑中的推导规则都成立,例如 Constancy 规则就不再成立: 
{ } { }

{ } {
p c q

p r c q r∧ ∧ }
. 

在分离逻辑中,可以通过 Frame 规则由局部推导规则得到相应的全局推导规则,这在前面提到的数据操作

命令的局部推理表示和全局推理表示中已经可以看到.此外,还可以通过分离蕴含由局部推导规则得出反向推

理的相关规则.例如,对于修改命令,其反向推导规则为 

{( ) * (( ) * )}[ ] : { }e e e p e e p′ ′− − = . 

1.4   分离逻辑证明实例 

下面演示如何使用分离逻辑对实现单向链表原地反转的程序段进行部分正确性证明[6].其程序段如下: 
j=nil; while i≠nil do (k=[i+1]; [i+1]=j; j=i; i=k;). 

开始时,链表由 i 指向;当程序段执行完成后,反转的链表由 j 指向.使用谓词 list α (i,j)代表第 1 个元素由 i
指向,最后一个元素指向 j 的链表片断α,则一个完整的链表应该形如 list α(i,nil).如果使用传统的霍尔逻辑,为了

刻画在反转过程中由 i 和 j 指向的链表没有共享的部分,则 while 循环的循环不变式必须形如 
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=0{( , .(list ( ,nil) list ( ,nil) ) ( .reach( , ) reach( , ) nil)},i j k i k j k kα β α β α α β+ +∃ ∧ ∧ = ⋅ ∧ ∀ ∧ ⇒  

其中,reach(i,j)是新引入的一个谓词,表示从 i 能够沿着单向链表到达 k.使用这种形式,断言的推理是很难扩展

的.如果采用分离逻辑,循环不变式的表示就很简洁了: 

0{ , .(list ( ,nil) * list ( ,nil) }i jα β α β α α β+ +∃ ∧ = ⋅ . 

下面给出采用分离逻辑对链表原地反转程序进行证明的主要步骤. 

0{list ( ,nil)}iα  

j:=nil; 

0{ , .(list ( ,nil) * list ( ,nil) nil }i j jα β α β α α β+ +∃ ∧ = ∧ = ⋅

⋅ ∧ ≠

 

while i≠nil do 
(  0{ , .(list ( ,nil) * list ( ,nil) nil}i j iα β α β α α β+ +∃ ∧ =

  0{ , , .(list ( ,nil) * list ( ,nil) ( ) }a a i j aα β α β α α+ +∃ ⋅ ∧ = ⋅ β⋅  

  0{ , , , .( , * list ( ,nil) * list ( ,nil) ( ) }a k i a k k j aα β α β α + +∃ ∧ α β= ⋅ ⋅  

  k:=[i+1]; 
  0{ , , .( , * list ( ,nil) * list ( ,nil) ( ) }a i a k k j aα β α β α α+ +∃ ∧ β= ⋅ ⋅  

  [i+1]:=j; 

  0{ , , .( , * list ( ,nil) * list ( ,nil) ( ) }a i a j k j aα β α β α α+ +∃ ∧ β= ⋅ ⋅

a

 

  0{ , , .(list ( ,nil) * list ( ,nil) }a k a iα β α β α α β+ +∃ ⋅ ∧ = ⋅ ⋅  

  0{ , .(list ( ,nil) * list ( ,nil) }k iα β α β α α β+ +∃ ∧ = ⋅  

  j:=i; i:=k; 

  0{ , .(list ( ,nil) * list ( ,nil) }i jα β α β α α β+ +∃ ∧ = ⋅  

) 

0{ , .(list ( ,nil) * list ( ,nil) nil }i j iα β α β α α β+ +∃ ∧ = ∧ = ⋅  

0{ .(list ( ,nil) }jβ β α +∃ ∧ β=  

2   采用分离逻辑的验证 

分离逻辑的提出源于对包含共享可操作数据结构的命令式程序进行验证的需要.近几年来,已经使用分离

逻辑对一些系统和算法进行了源代码级的推理和验证[10−20]. 

2.1   系统推理验证 

对 Topsy 教学操作系统的堆管理器进行的源代码级的验证[10]是分离逻辑在程序验证方面的一个典型的成

功应用.通过使用分离逻辑和 Coq 定理证明器,证明了 Topsy 操作系统的内存隔离属性,并在验证过程中发现了

堆管理器源代码中的若干问题.这里,给出在验证过程中使用分离逻辑描述内存单元的 Array 谓词和描述堆列

表的 Heap-list 谓词: 
Array 谓词用于刻画从地址 l 开始长度为 sz 的内存单元组 

def
Array = ( 0 emp) ( 0 ( .( ) * (Array( 1)( 1)))l sz sz sz e l e l sz= ∧ ∨ > ∧ ∃ + − . 

使用 Array 谓词,可以定义堆列表 Heap-list 谓词 
def

Heap-list = .( ,nil)
                         .( nil) ( free, ) * (Array( 2)( 2)) * (Heap-list )
                         .( nil) ( allocated, ) * (Array( 2)(

x st x st
next next x next x next x next
next next x next x nex

∃ ∨
∃ ≠ ∧ + − − ∨
∃ ≠ ∧ + 2)) * (Heap-list ).t x next− −

 

其中,第 1 个子句刻画了空列表(只包含尾部的头),第 2 个子句刻画了第 1 个块为空闲块的列表,而第 3 个子句刻
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画了第 1 个块为已分配块的列表. 

2.2   算法验证 

经典逻辑难以处理的一些重要算法,也可以使用分离逻辑简洁地进行推理和验证.采用 Cheney 算法的复制

垃圾收集程序是一个内存管理程序[11],曾被应用到一些编译系统中.其处理的数据可以是多种类型的,甚至包括

带环的数据结构,不仅会更新数据,而且会移动数据.由于缺乏足够的证明手段,在过去很长时间内未能成功地

形式化证明这个算法的正确性.利用扩展的分离逻辑,能够对采用 Cheney 算法的复制垃圾收集程序进行正确性

验证,其主要方法包括: 
1) 建立一个合适的存储模型,其中,分离逻辑的堆仅包含 cons 单元; 
2) 加入针对有限集合和关系的断言,并扩展了迭代的分离合取,然后,以此为基础形成规格说明和推理所

需要的断言语言; 
3) 给出了相应的语义,可以处理 Cheney 算法中指向某个旧内存单元的指针和指向旧内存单元拷贝的指

针之间的同质问题 ,还可以将内存地址分成不相交的部分 ,可以表达每个这种内存地址集合的特殊   
属性. 

2.3   程序属性验证 

分离逻辑还能对程序的某些特殊属性进行推理. 
(1) 数据结构形状分析.数据形状分析为程序属性验证提供了良好的基础.利用分离逻辑在局部推理上的

优势,以基于分离逻辑的符号化堆[12]为基础,可以对程序执行点上的数据结构的形状问题进行分析研究[13],从
而验证程序的某些属性.数据结构形状问题不仅是指两个变量是否同名的浅层问题,而且主要研究如链表是否

包含环等深层存储属性问题.虽然目前研究分析仅限于过程内部,在一些小程序上做实验,但是由于分离逻辑对

局部推理和模块化证明的支持,文献[13]中的研究可成为过程间分析、并发分析以及大程序分析验证的基础. 
(2) 数据隐藏属性验证.信息隐藏是模块化设计中的重要要求,一个模块的内部数据对其调用者应该是隐

藏的.当程序中包含指针时,就难以追踪是否有指针指向一个模块的内部数据,从而很难验证信息隐藏属性.文
献[14]利用分离逻辑对程序的模块间信息隐藏属性进行了推理验证,研究了模块和调用者之间的资源属主转移

情况,给出了成功和失败的程序例子.值得一提的是,研究提出了精确谓词的概念,利用分离逻辑的精确谓词可

以无二义性地刻画系统状态的某一部分. 
(3) 程序终止性证明.程序终止性是很多程序的基本要求.Brotherston 等人基于环形证明方法和分离逻辑

技术,提出了一种证明命令式程序将会终止的霍尔风格的证明系统[15].这个系统可以判断从程序中给定的位置

和满足给定前置条件的状态出发时的程序终止性.其证明规则主要有两类:操纵前置条件的逻辑规则和刻画程

序命令执行效果的符号化执行规则.逻辑前置条件使用归纳定义的谓词刻画堆的属性,这表达为分离逻辑公式;
环形证明方法将归纳定义的谓词通过环形推导在可能的路径上展开,从而可以在证明中丢弃所有无限的路径.
这种方法还可以避免显式地创建和使用秩函数(rank function).他们相信用于分离逻辑的 Smallfoot 断言检查工

具[16]是实现这种方法的一种合适的候选平台. 

2.4   并发程序验证 

并发程序设计的基础是资源分离以及条件临界区等同步机制.一些并发程序证明方法适用于简单的共享

内存程序,但是当程序共享状态中包含指针时,这些方法就不够了.一些研究利用分离逻辑来处理这种情况: 
1) 基于资源不变式和资源所有权的推理方法[17].将整个共享状态看作命名资源的划分集合.在任何时刻,

整个状态可以为每个进程划分成分离的部分,而每个分离部分都满足相关的资源不变式.这样,即使部

分共享状态的所有权在不同进程间转移,共享状态中可能包含指针的并行程序,也可能进行安全的推

理.不过,研究工作仅仅作了一些非形式化的正确性证明,没有给出所使用的分离逻辑的扩展的一个合

适的语义模型. 
2) 包含指针的并发程序中的语义模型[18].基于动作跟踪集合,为并发分离逻辑给出了一个指称语义.这个



 

 

 

黄达明 等:基于分离逻辑的程序验证技术 2057 

 

语义使用并行组合,可以检测潜在的竞争条件,支持对部分正确性和竞争不存在性的组合推理.以此语

义为基础,研究还证明了资源敏感的并发分离逻辑的可靠性. 
3) 并发程序设计中的授权审计问题[19].研究给出了基于资源所有权转移和访问授权的逻辑方法来对并发

程序进行推理,分析了授权转移、授权划分和授权组合等问题,并研究了授权审计问题,以防止资源泄漏. 
4) 并发程序栈中内容的处理[20].前述研究都是针对堆中单元而言,文献[20]将栈和堆中所有的变量都看作

资源,研究了如何更好地在并发程序中证明资源管理的相关属性,并使用这种方法完整地对并发程序中

的临界区进行形式化处理. 

3   分离逻辑研究 

为使分离逻辑更好地支持程序验证,围绕分离逻辑开展了一系列研究,包括:1) 分离逻辑的逻辑属性研究.
分析分离逻辑的表达验证能力,进行模型检验或者推理证明时的时空复杂度,是否具有可判定性、可满足性

等.2) 与其他逻辑之间的关系研究.研究逻辑之间的互相转换性、表达能力及其优、缺点.3) 分离逻辑对编程模

式、数据结构和算法支持的研究.研究如何使得分离逻辑能够支持程序设计的各种编程模式、数据结构和算法,
为程序推理和验证提供坚实的基础.4) 定理证明器对分离逻辑支持的研究.研究如何使定理证明器能够更好地

支持分离逻辑. 

3.1   分离逻辑的逻辑属性 

研究者主要对分离逻辑的一些子集的逻辑属性进行了研究. 
文献[21]对使用分离逻辑的断言语言的一个子集进行了研究.这个子集包含描述数据形状的指向关系和等

价关系的谓词,但是不包含描述数据内容本身的算术或者其他表达式之类的谓词.文献[21]对这个子语言的可

计算性和复杂性等问题进行研究,以评估这种断言语言的能力.结论是:(1) 即使不使用分离合取*,emp 和分离

蕴含−*等分离逻辑连接词,一个断言的合法性问题也不是递归可枚举的;(2) 如果不包括限定词,则使用分离逻

辑这个子集的断言的有效性是算法上可判定的;(3) 当包含不同的分离逻辑连接词时,子集语言进行模型检验

时的计算复杂度 MC(model checking problem)以及公式的永真性判断问题复杂度 VAL(validity problem)是不一

样的,具体可见表 1. 

Table 1  Computability and complexity results for a subset of the assertion language of separation logic 
表 1  分离逻辑断言语言的某个子集的可计算性和复杂性结果 

 Assertion language MC VAL 
L P::=(E E,E)|(E −)|E=E|E≠E|false|P∧P|P∨P|emp P coNP 

L* P::=L|P*P NP 2
PΠ  

L¬* P::=L|¬P|P*P PSPACE PSPACE 
L−* P::=L|P−*P PSPACE PSPACE 

L¬*−* P::=L|¬P|P*P|P−*P PSPACE PSPACE 
 
Josh Berdine等人针对链表结构专门提出了分离逻辑的一个片段[22],并着重研究了蕴含合法性的判定过程.

在分离逻辑的这个片段中,公式间蕴含问题的可判定性问题,探讨了通过算法和工具,将分离逻辑的纸上证明转

换为自动化证明过程的可能性.分离逻辑的这个片段主要包括描述链表段的谓词以及相应的断言语言.文中通

过一系列引理和证明,给出了两个判定过程:第 1 个判定过程是基于分离逻辑片段的语义判定过程.基于他们所

设计的小模型属性,没有靠暴力推导分析来证明可判定性,而是通过调整局部性并通过分离逻辑的局部推理能

力证明了可判定性;第 2 个判定过程是理论证明过程,这是目前为止对分离逻辑的第一个完整的证明理论[22],其
优点在于,进行模型检验证明时不需要对每个实例都产生指数级的反例. 

3.2   与其他逻辑之间的关系 

分离逻辑依赖于堆结构,但缺乏成熟的判定过程可供使用.而一阶逻辑被广泛支持并且没有这些约束,能否

将分离逻辑问题转换为一阶逻辑问题呢?文献[23]研究认为,无法对完整的分离逻辑进行转换,但是可以将命题
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化分离逻辑翻译为一阶逻辑的可判定的子集.所谓命题化分离逻辑是指只包含命题连接词、对自然数的限定以

及等价关系的分离逻辑部分.在分离逻辑中,最重要的部分是分离合取*以及分离蕴含−*两个连接词及其基本

数据结构栈和堆.栈代表变量,堆代表内存,通过*对堆进行分解,通过−*对堆进行扩展.因此,翻译的最主要部分

就是对这两个连接词的翻译以及对数据结构的转换.文献[23]研究设计的方法是在一阶逻辑中用向量来表示

堆,并将*以及−*用向量操作表达.通过这一研究,分离逻辑的强大表达能力可以通过一种普通的经典逻辑来  
实现. 

Lars Birkedal 等人研究了如何将分离逻辑应用到高阶语言中去[24,25],从而在面临高阶过程时也可以使用一

系列高阶 Frame规则进行局部推理.研究选择带有堆和指针的理想化 Algol 语言扩展作为基础,通过对类型系统

的精化,开发了分离逻辑类型系统以及分离逻辑中 Frame 规则的各种相应高阶版本,并使用一种指称语义对所

开发的类型系统进行了完全的正确性证明. 

3.3   程序推理基础支持 

3.3.1   数据结构的支持 
分离逻辑的设计者 Reynolds 等人在文献[6]中描述了分离逻辑在处理列表和树等数据结构上的能力. 

Bornat 等人[26]研究了分离逻辑在处理 DAG(directed acyclic graphs)和图等更复杂数据结构和相关算法上的能

力和优势,这使得分离逻辑的应用前景又得到了较大的扩展.文献[26]对分离逻辑在处理指针别名上的优点和

方法作了剖析,然后使用分离逻辑对 DAG、部分图和部分 DAG 进行表达,并讨论了部分 DAG 的复制和分解、

部分图的复制和分解、使用前向指针的图的复制和分解等问题,总结出了分离逻辑在处理这些数据结构上的一

套方法,从而使得在对包含这些数据结构和算法的实际程序进行验证时有了可以借鉴的理论基础. 
3.3.2   抽象和类型的支持 

类型表示对系统处理对象的抽象.在实际编程中,类型主要包括结构化程序设计中表示数据的语言类型以

及在面向对象设计中对数据和行为抽象的更复杂的抽象数据类型 ADT(abstract data type).分离逻辑需要对不

同类型和不同层次的抽象进行支持,目前主要研究包括: 
1) 对于 C 中结构体类的结构化数据类型的处理 [27]. 澳大利亚 National ICT(Information and 

Communications Technology Centre)的研究提供了分离逻辑在 Isabelle/HOL(higher order language)中的

一种嵌入,通过将类型结构信息嵌入定理证明器和通用规则中,产生了一种能够使用不同证明技术来处

理地址别名的框架,以更好地支持 C 的结构化类型. 
• 这个框架提供了结构化类型信息的深嵌入(deep embedding),从而可以处理C的结构化类型数据在内

存中存储时的大小、对齐和填充等方面的限制以及结构化类型的堆去引用的语义问题. 
• 泛化了早期的多类型堆和分离逻辑的重写以及证明规则,从而可以受益于机械化.虽然开销小涨,但

是在验证中仍然可用. 
• 研究者的早期工作中实现的在语义中通过可信 ML(meta language)代码浅表翻译(shallow translation)

来处理的结构化类型的各个方面,在这里被提升到 HOL 层次. 
2) 对面向对象程序设计中抽象类型的支持,目前分离逻辑能够做到: 

• 引入抽象谓词和抽象谓词类[28],对包含对象的程序编写规格说明和进行推理. 
• 对继承的验证处理[29].在文献[28]研究的基础上,设计了分离逻辑的一个扩展,可以允许重载基类行

为的派生类,对所继承下来的已被证明为安全的基类方法避免重新验证.采用的方法是使用两种规

格说明:一种静态规格说明,用来验证类的实现和直接的方法调用;一种动态规格说明,用来验证动态

进行的调用. 
• 创建了一个用于面向对象程序的原型系统[30].能够处理类与其超类之间的关系,仍然是采用基于静

态和动态的规格说明,但是引入了规格说明分类,从而可以避免不需要的代码重验证.并通过谓词机

制,支持类不变式和无损的类型转换. 
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3.3.3   递归和循环的支持 
分离逻辑在处理指针程序时难以表达递归逻辑公式,也没有有效的办法表达 while 循环的最弱前置条件和

最强后置条件.为此,文献[31,32]对分离逻辑进行了扩展,除了经典逻辑连接词和分离逻辑的分离连接词以外,又
针对递归和循环加入了不动点连接词和延迟替换,所产生的分离逻辑扩展能够表达 while 循环的公理化语义,
并支持对包含 while 循环的程序进行前向和后向的符号化分析,还可以表达递归定义. 
3.3.4   程序推理自动化程度的提高 

在对循环进行推理时,循环不变式的确定是关键.文献[5]研究了对于给定的 C 程序,如何自动产生分离逻辑

循环不变式.其主要思想是,对循环体应用一个符号化求值,接着执行一个折叠操作.文献[33]基于断言精化给出

了针对某类程序的证明自动化搜索方法 ,文献[34]通过引入相交类(intersection types)和强迫原则(coercion 
rules)两个特性,研究了如何在分离逻辑中进行系统化的证明搜索,在应用分离逻辑进行程序属性自动化验证方

面进行了探索. 

3.4   定理证明器 

程序验证过程通常需要定理证明器的支持,尽管由于定理证明的不可判定问题,不可能自动完成全部推理

证明过程.定理证明器的必要性体现在:(1) 定理证明器可以保证每一步证明过程的正确性;(2) 定理证明器一

般都包含大量的策略库和引理库,这些库中的规则、引理和策略是通过把频繁使用的证明模式抽象表达出来得

到的.在证明过程中,使用者和定理证明器以交互方式进行,使用者控制高层的证明过程,而定理证明器依据策

略库完成琐碎而注重细节的重复性工作.在将分离逻辑嵌入到定理证明器方面有不少研究成果.对于目前主流

的定理证明器,例如 Isabelle/HOL,Coq 等,分别都有研究将分离逻辑在其中实现[10,27,35]. 
此外,Appel 等人研究了如何开发和使用针对分离逻辑验证的策略库问题[36].分离逻辑在定理证明中的支

持有两种选择:直接在一个逻辑框架(例如 Isabella)中实现分离逻辑,或者在高阶逻辑(例如 Coq 或 Isabelle/HOL)
中定义分离逻辑的运算符.他们分析认为,后一种更为妥当:因为在证明一个命令式程序时,很多推理与内存单

元无关而仅需关注程序数据结构代表的抽象数学对象.关于这些对象的引理,可以在一个通用目标的高阶逻辑

中方便地证明,定理证明器中的高阶逻辑往往拥有大量具有良好文档帮助的引理库和策略库. 

4   总  结 

分离逻辑作为一种近年来提出的逻辑,因其本身所蕴含的分离思想,在验证包含指针的程序时,能够简洁、

优雅地支持进行局部推理和模块化推理,已经在程序验证领域得到了重视和广泛使用.其验证适用范围是使用

了指针的程序,包括简单命令式程序、面向对象程序以及并发程序,成功验证实例包括一些实用的算法、具体

的系统模块和程序的某些属性. 
对分离逻辑的逻辑属性、数据结构和算法支持、与其他逻辑之间关系以及定理证明器等一系列研究为利

用分离逻辑进行程序验证打下了良好的基础,给程序验证领域引入了新的希望.同时也要看到,其验证实例的规

模都不大,验证过程自动化程度较低.因此,将分离逻辑用于解决更复杂的软件系统的源代码级验证,仍然面临

挑战,需要进一步解决许多技术难题.主要问题包括: 
1. 分离逻辑的属性和能力.目前,对分离逻辑的研究大都针对其某一个子集.为使分离逻辑更好地支持程

序验证,应该进一步研究分离逻辑的各种不同子集和各种不同扩展的逻辑属性、与其他逻辑之间的关

系.研究分离逻辑的正确性、可满足性、可判定性、可表达性等逻辑属性,明确分离逻辑的表达、验证

能力. 
2. 语言类型的全面支持.就分离逻辑主要思想中对堆的建模而言,其对程序设计语言中各种类型的支持

仍然是不够的,因此需要更全面地支持语言中类型.这包括从简单的对 C 语言中 union 等结构化类型的

支持到比较困难的对复杂类型系统的支持,还要处理对象作为函数参数这样的参数多态性问题,最终

将分离逻辑与类型系统集成起来. 
3. 验证过程的自动化.目前在采用分离逻辑的验证过程中,从规格说明的编写到验证过程的开展都是以
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人工为主的.而对于复杂的大型系统来说,这种方式显然是不足以胜任的.因此,提高验证自动化程度是

分离逻辑进入实际应用的一个重要问题.可能的途径包括:(1) 研究如何根据添加适当注释的源程序,自
动产生推理所需的断言、不变式乃至规格说明;(2) 研究应用分离逻辑,针对所要验证的程序属性进行

自动推理的方法. 
4. 定理证明器的支持.以定理证明器支持分离逻辑进行程序验证是必然的选择.为此,需要开展的研究工

作包括:(1) 根据上述问题 1 中的研究成果,丰富与分离逻辑本身属性相关的证明策略;(2) 根据上述问

题 3 中的研究成果,总结与抽象在程序属性验证过程中频繁使用的策略,并与判定过程集成,更好地进

行机械化证明. 
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