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Abstract:  Address plays an important role in WSN (wireless sensor networks), which is used to identify sensor 
node and enable communication protocols. Due to the numerous sensor nodes and network dynamics in WSN, it is 
difficult even impossible to configure address for each node manually. With its unique characteristics, addressing 
protocols for TCP/IP and ad hoc networks are not suitable for WSN. So addressing auto-configuration protocol for 
WSN has to be devised. Firstly, the need for addressing protocol in WSN is analyzed. The research issues and 
challenges of designing addressing protocol are also summarized. Then, the present representative addressing 
protocols are classified, introduced in detail and compared in characteristics and performance. Finally, the open 
issues and future research directions are pointed out. 
Key words:  wireless sensor network; addressing; MAC address; network-layer address; cross-layer design; data 

attribute 

摘  要: 地址用来标识节点,使能网络通信协议,在无线传感器网络中扮演重要角色.由于无线传感器网络中节点

众多,再考虑其网络动态性,手动地为每个节点分配地址是一件繁琐甚至无法完成的工作,于是,地址分配协议成为

必需.由于无线传感器网络自身所具有的特点,传统的 DHCP 协议和 ad hoc 网络的地址分配协议对其不再适用.分析

了无线传感器网络地址分配协议的必要性,总结了地址分配协议需要解决的问题和所面临的挑战,并对已有地址分

配协议进行了分类.介绍和比较了当前有代表性的地址分配协议,并指出了它们的问题,分析了地址分配协议下一步

研究的重点. 
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随着微机电系统、传感与无线通信技术的迅速发展,无线传感器网络(wireless sensor networks,简称 WSNs)
受到了研究人员的广泛关注.WSNs 由广泛分布的具有传感、数据处理和短距离无线通信功能的传感器节点组

成,这些节点能够采集监测区域的相关数据,并以多跳的方式将结果发送给用户.WSNs 在军事国防、环境监测、

应急响应、智能家居等众多领域具有广泛的应用前景[1,2]. 
地址用来标识节点,使能网络通信协议,在 WSNs 中扮演着重要角色.由于 WSNs 节点一般依赖于电池供电,

能量有限且难以补充,地址长度必须尽量简短,所以,为节点预设 TCP/IP 网络中的 MAC 地址这类全球唯一地址

的方法并不合适.WSNs 中节点众多,再考虑到网络动态性,为每个节点手动地分配地址是一项繁琐甚至不可能

完成的任务.鉴于以上原因,近年来研究人员对 WSNs 地址分配协议进行了很多研究工作,并已经获得了一些初

步成果. 
为了总结现有研究进展,为进一步研究 WSNs 地址分配协议提供参考和思路,有必要对当前的地址分配协

议进行分析和比较.文献[3]简单总结了地址分配协议的研究内容,介绍了几种常见的地址分配协议.但它对地址

分配协议的动机以及挑战性缺乏深入分析,对当前研究成果的调研并不全面,也没有对各种协议的特点进行比

较和总体分析.文献[4]对 WSN 的寻址方式进行了总结,但它较少关注地址分配协议研究,侧重于分析当前路由

协议中节点的识别问题.本文首先分析了地址分配协议的必要性、挑战性,并对现有地址分配协议进行了分类.
然后依照 MAC 地址分配、网络层地址分配、跨层地址分配协议的分类方式,对现有地址分配算法进行了介绍.
本文也对现有算法从特点和性能上进行了比较和分析.最后,本文对地址分配协议研究思路的发展趋势进行了

总结,并指出了进一步的研究过程中需要关注的问题. 

1   WSN 地址分配协议概述 

1.1   WSN地址分配协议的必要性 

与 TCP/IP 网络一样,WSN 在 3 个层次上需要地址:MAC、路由、数据属性[5].由于 WSN 与具体应用联系紧

密,这 3 个层次上地址的需求都因应用场景和通信协议的差异而不尽相同.MAC 协议可以分为基于 TDMA 和基

于竞争这样两类[6].在 TRAMA[7]和 SMACS[8]这类基于 TDMA 的 MAC 协议中,通过节点间的本地协调,为传输

链接分配了专用时隙,所以不需要在每个数据包中包含 MAC 地址.而在基于竞争的 MAC 协议中,MAC 地址必

须包含在每个数据包中.这意味着,由于节点能量有限,基于竞争的 MAC 协议对 MAC 地址的长度更加敏感. 
网络层地址用来在路由协议中标识数据包最终目的节点地址.在大部分WSN应用中,网络流量集中在节点

向网关报告数据,节点之间的点对点通信需求不大.基于 WSN 这种特殊的汇聚型网络流量模型,很多研究人员

认为网络层地址并不必要 [9,10].事实上 ,研究人员也提出了很多无地址的路由协议 .比如 SPIN[11],Directed 
Diffusion[12]就分别使用了元数据和属性/值对来实现数据传输,没有使用网络层地址.这种把原本应用层使用的

数据属性放到网络层中代替地址的方案,是一种跨层设计思路,在 WSN 协议设计中被广泛采用.但从某种意义

上来讲,元数据、属性/值对或者节点地理位置这些数据属性本身也可以看作是一种特殊的地址形式.此外,WSN
中仍有部分路由协议依赖于唯一网络层地址,比如 LEACH[13],TEEN[14].最后,WSN 中节点管理、程序上载、数

据重传等活动也要求节点拥有唯一的网络层地址. 
在 WSN 中,节点能量是稀缺资源,所有 WSN 协议设计都围绕着节能展开.研究表明,WSN 节点每传输 1bit

到 100m 距离外消耗的能量等于执行 3 000 条指令的耗能[15],所以,WSN 节点耗能主要集中在数据传输上.而
WSN 中每个包携带的数据量很小,一般只有 8bit~16bit[8],如果地址长度过大,可能导致其传输耗能比负载更多,
这是不可接受的.因此在出厂时,给节点设置全球唯一地址这种方案在 WSN 中是不合适的,节点的地址应该尽

量短小,其表示形式应依据网络部署情况动态决定.由于 WSN 中节点众多,部署时手动地给每个节点分配地址

是一件及其繁琐的任务.再考虑到网络的动态性,比如节点失效和补充,手动分配地址甚至可以说是一项不可完

成的任务.因此,为 WSN 设计动态地址分配协议是必须的. 
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1.2   WSN地址分配协议的研究内容和所面临的挑战 

无论设计哪一个层次的地址分配协议,都需要解决以下这些基本问题: 
(1) 地址分配.为每个节点分配合法地址是协议的核心任务.地址分配面临众多挑战.首先,为了节省能量,地

址分配过程中需要尽量减少节点间控制消息的交换.其次,考虑到 WSN 普遍规模较大,地址分配方式必须具有

良好的伸缩性.最后,补充新节点在 WSN 中很常见,此时,网络应能迅速地为新节点分配有效地址,而无须为所有

节点重新分配地址. 
(2) 地址回收.如前文所述,为了节能,WSN 中节点地址必须尽量短小.地址回收是节省地址空间的有效手

段 ,因此 ,它也是地址分配协议中一个重要组成部分 .节点失效是 WSN 中的常见现象 ,此时 ,其地址需要回

收.WSN 的另外一个特殊之处在于,众多冗余部署的节点通过轮流休眠和工作,延长了网络整体寿命.地址分配

协议也需要适应这种特性,在节点休眠时可以考虑回收其地址. 
(3) 地址表示形式.如前文所述,WSN 的地址表示形式应根据网络部署情况而定.由于 WSN 中节点失效和

补充频繁,甚至可能因此引发网络分割和重新联通,使得网络规模发生较大变化,所以,决定 WSN 的地址形式,尤
其是地址长度是一个难题.若地址太长,则会过于耗能.若太短,则地址空间可能会由于新加入节点而不够用. 

(4) 地址碰撞检测和解决.可能造成 WSN 中地址碰撞的原因很多,比如某些节点失效可能造成网络分割,
之后两个孤立网络可能为各自的节点分配相同的地址.当补充新节点之后,网络可能又恢复联通,这时就会出现

地址碰撞现象.另外,有些协议中地址分配基于节点随机选择地址,这也可能造成地址碰撞.如何检测地址碰撞

并解决这个问题也是地址分配协议需要考虑的. 
(5) 跨层地址绑定.在 TCP/IP 网络中,ARP 协议的作用就是映射 MAC 地址和 IP 地址.在 WSN 中,也需要考

虑同样的问题. 

1.3   WSN地址分配协议的分类 

WSN 与应用高度相关,研究人员从不同角度提出了多种地址分配协议.为了对这些协议有一个整体的认

识,有必要对它们进行分类.由于目前还没有统一的分类方式,我们尝试着从协议层次、地址唯一性、地址分配

方式等方面对已有协议进行了分类. 
(1) 根据地址的唯一性可以分为全球唯一性地址、网络唯一性地址和本地唯一性地址[16].全球唯一性地

址,比如 MAC 地址,在全球不重复.网络唯一性是指地址在部署的网络中唯一,在两个不联通的网络中

地址可以重复使用.本地唯一性是指地址在网络局部范围内唯一,地址在邻居节点中不重复. 
(2) 根据地址分配的网络层次可以分为 MAC 地址分配协议、网络层地址分配协议和跨层地址分配协

议.MAC 地址用来指明数据包的下一跳节点,因此,MAC 地址只要求本地唯一,即只需保证每个节点的

所有直接邻居节点拥有不同MAC地址即可.而网络层地址用来指定数据包的最终接收节点,通常情况

下需要保证网络唯一性.但是,由于 WSN 特殊的流量模型,有些协议中网络层地址也是由多个节点共

享.另外有一些跨层地址分配协议综合考虑了MAC协议和路由协议的地址需求,为节点分配的地址具

有灵活的表示形式,既可以用作 MAC 地址,也可以用作网络层地址. 
(3) 根据地址分配的方式可以分为集中式、分布式和混合式.集中式协议一般由基站节点为其他节点分配

地址,其缺点是伸缩性差.分布式协议中节点通过本地协商来分配地址,其缺点是地址碰撞严重.在混合

式协议中则是部分节点为其他节点分配地址,比如簇头节点为簇成员节点分配地址,父亲节点为子节

点分配地址. 
(4) 根据地址分配的时机可以分为前摄式分配和按需分配.前摄式协议在网络启动时为所有节点分配地

址.按需分配协议在节点需要传输数据时即时分配地址.比较而言,按需分配协议更加节省地址空间,但
是会增加网络传输延迟,对从基站节点到单个节点的通信模式支持也不够. 

(5) 按照地址表示形式可以分为定长地址、变长地址和基于数据属性的地址.定长地址使用更加简单,变长

地址则能够调整地址空间,更加灵活.另外也有一些传输协议使用了基于数据属性的地址,比如节点位
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置、元数据、属性/值对等. 

2   WSN 地址分配协议分析 

DHCP[17]是 TCP/IP 网络中广泛应用的地址分配协议,它假设地址服务器和客户端之间能够直接通信,因此

无法直接应用于 WSN 这种多跳网络.过去几年,研究人员针对移动 ad hoc 网络(mobile ad hoc networks,简称

MANET)提出了很多地址分配协议[18].但是这些协议主要关注节点的移动性和网络分割合并对地址分配带来

的影响,对 WSN 中至为重要的节能问题关注得不够. 
近年来,学术界提出了很多 WSN 专用的地址分配协议,我们选取其中比较重要和具有代表性的算法,对它

们的核心机制和特点进行介绍,对它们的优、缺点加以分析.为了方便比较,我们采用上文第 2 种方式对这些算

法进行分类介绍. 

2.1   MAC地址分配协议 

(1) RETRI[19]为事务(transaction)分配本地唯一 ID.事务定义为节点参与的任何需要维护状态的活动.节点

监听邻居节点通信,记录已经占用的 ID,在需要进行事务时随机地为其选择空闲 ID.Zhong 等人[20]提出了与

RETRI 类似的地址分配方案.节点维护其所有两跳邻居已经占用的地址列表,随机地从空闲地址中为自己选择

地址. 
这是两个最早提出的WSN专用的地址分配协议.它们都依赖于节点被动监听邻居节点的通信,记录被占用

的 ID.由于 WSN 中数据量往往不大,所以不能保证节点发现所有邻居节点的地址,也就无法保证完全避免地址

碰撞.另外,持续监听邻居节点通信也会带来能耗问题.最后,被动监听模式无法发现邻居节点失效,地址回收也

就无法实现. 
(2) Schrugers 等人[9,21]提出了一种基于本地信息交换的分布式 MAC 地址分配协议.作者首先指出,MAC 地

址用来指明数据包的下一跳节点,因此不需要是网络范围唯一地址,只需保证单个节点的所有邻居节点拥有不

同的 MAC 地址即可,即 MAC 地址在两跳范围内唯一.网络启动之后,节点间交换 INFO 控制信息,其中包括自己

和直接邻居的地址列表.一段时间后,节点获得了所有两跳邻居节点的地址列表,然后从空闲地址中为自己选择

一个地址.在网络运行阶段,节点间仍然周期性地交换 INFO 控制信息,根据收集到的两跳邻居地址列表,查看自

己的地址是否本地唯一.如果存在地址冲突,则重新选择一个空闲地址.该协议的另外一个创新是对地址使用

Huffman 编码.节点在从空闲地址中为自己选取地址时优先使用较小的地址,这意味着较小的地址在网络中使

用频度更高.作者提出,对地址进行 Huffman 编码,在数据传输中使用 Huffman 码代替 MAC 地址. 
该协议的优点在于,通过节点间的控制信息交换,能够检测和消除地址碰撞,也可以有效地解决地址回收问

题.使用 Huffman 编码之后,能够有效缩短地址长度,从而节省能量.这个协议的缺点是持续的控制信息交换可能

会带来能耗问题.另外,Huffman 编码中的地址使用频度只能依靠实验获取经验值,而且这种频度在不同网络部

署条件下是不一致的,如何在每个节点中预设准确的 Huffman 编码是一个难题. 
(3) Kulkarni 和 Schrugers 等人[10]还提出了一种将本地唯一地址分配给链接的方法.文献[10]首先讨论了链

接地址的唯一性要求,对于任意节点,需要保证它参与的所有链接与其邻居节点参与的所有链接拥有不同的地

址.在一个数据链接中,数据传输方称为主动节点,数据接收方称为被动节点.当需要进行数据传输时,主动节点

先通过控制信息应答了解其邻居节点参与的链接占用了哪些地址.然后通过被动节点了解其邻居节点占用了

哪些地址.之后主动节点挑选空闲的最小地址作为该链接的地址.与文献[9]一样,地址经过 Huffman 编码后使

用.该协议只在数据传输时才进行地址分配,进一步减小了地址空间.但是实时的地址分配也会带来额外的计算

开销和传输时延. 
(4) VGSR[22]是一个基于地理位置的 MAC 地址分配协议.协议首先将传感区域划分为虚拟格(virtual grid),

虚拟格的边长取值为 
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其中,Sfield 表示传感区域面积,N 表示节点总数.d 的取值保证了每个格中平均有一个节点.定义 dr 为 
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其中,R 为节点通信半径.根据 MAC 地址在两跳之外可以复用的原则,距离大于 dr 的虚拟格可以使用相同地址.
图 1 是虚拟格地址重用示意图.每个节点根据自己的坐标来计算属于哪个虚拟格. 
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由于一个虚拟格中有可能存在多个节点,为了避免发生地址碰撞,节点在使用地址之前首先广播声明,如果发现

碰撞,则选择地址空间中未被分配给虚拟格的保留地址.如果保留地址也全部被占用,则说明该区域活动节点过

多,该节点休眠. 
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Fig.1  MAC addresses in VGSR 

图 1  VGSR 地址示意图 

VGSR 中节点可以直接根据自己的坐标计算自己的 MAC 地址,避免了地址分配控制信息的交换,节省了能

量.但是协议依赖于精确定位,对节点要求较高.另外,在节点不均匀分布的场景下,可能出现有些虚拟格中不存

在节点,有些虚拟格中节点众多的现象.这可能引发地址空间不够用和地址碰撞严重的问题. 
(5) Chin 等人[23]提出,在传输过程中不携带 MAC 地址,以减小地址传输开销.网络启动时,节点之间交换

MAC 地址,任意两个邻居节点 A 和 B 利用其 MAC 地址哈希生成一个它们专用的密钥(key).在数据传输时,发送

方首先计算负载的 CRC,然后用密钥与负载的前 L 位进行 XOR 运算.接收方收到数据包后,依次用自己持有的

密钥对该数据包前 L 位进行 XOR 运算,如果找到能够通过 CRC 的那个密钥,也就找到了数据来源.作者也提出

了一种改进方法,即直接用 key 作种子进行 CRC 计算.该协议由于不需要在数据包中携带 MAC 地址,有效地节

省了传输能耗.但是密钥的使用也降低了 CRC 的纠错能力.在节点密度较大时,依次使用同各个邻居节点的密

钥进行计算也会带来较大时延. 

2.2   网络层地址分配协议 

(1) Doss 等人[24,25]提出了一个类似于 DHCP 的网络层地址分配协议,基站节点为传感器节点分配网络唯一

地址.网络启动之后基站节点广播自己的地理位置,每个节点计算自己到基站节点的距离.然后节点向基站节点

发送地址请求包,该请求包中包含根据节点 MAC 地址生成的唯一标识.收到这个地址请求包的中间节点,如果

距离基站节点更近才转发这个地址请求包,否则直接丢弃.基站节点收到地址请求后,选择空闲的地址回应这个

请求.同理,只有距离该节点更近的中间节点转发这个应答包.为了使得地址可以重复使用,该协议的地址分配

是基于租约(lease)的.在节点退出网络时,可以向基站节点发送控制包,释放自己的地址. 
该协议中因为基站节点充当地址服务器,可以有效地对地址空间进行管理,避免了地址碰撞的发生,回收地
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址.但是由于地址请求和应答都以多跳广播方式进行,在大规模网络中会带来能耗和可靠性问题. 
(2) LEADS[26]中定义了 4 种节点角色:ADA(address agents),ADR(address root),ADP(address proxy),普通节

点.其中,ADA 之间采取分布式协商方式分割整个地址空间,它负责给普通节点分配地址.ADR 是特殊的 ADA,
它能生成一个新的网络划分(partition).ADP 用来联通 ADA,使得它们能够互相通信.LEADS 针对节点加入网

络、退出网络、网络的分割和合并等情况进行了具体分析. 
由于 ADA 的存在,LEADS 的伸缩性得到了保证,能够适应大规模的 WSN.实验结果表明,LEADS 的控制消

息开销很小.但是 ADA 之间的地址空间划分是一件困难的工作,LEADS 对此并没有进行充分的研究.比如由于

新节点的加入,某个 ADA 可能地址不够.某些区域节点稀疏部署,该 ADA 可能持有大量空闲地址.另外,ADA 和

ADR 显然比普通节点更加耗能,如何选择这些节点,并保证它们不会过快耗尽能量也值得考虑. 
(3) 部分研究人员将网络层地址分配和路由协议结合起来考虑,得到了一些研究成果.这类协议通常构造

以基站节点为根的树结构,在此结构中,父节点为子节点分配地址,地址的形式往往也体现了路由关系. 
TreeCast[27]也是一个基于树结构的地址分配协议.算法首先确定 b,使得 2b>>N,N 为网络中一个节点可能的

最多直接邻居节点数目.网络中的节点根据距离 sink 的跳数 k 分层,第 k 层节点的地址形式为(0|1)bk.TreeCast 中
第 n 层节点为第 n+1 层节点分配地址.地址分配开始后,第 m+1 层节点 A 监听第 m 层节点的地址 confirm 消息,
随机地从第 m 层节点中选择一个作为父亲节点.然后节点 A 随机地产生一个 b 位的地址,加在父亲节点地址之

后,作为自己的候选地址.节点 A 发送 probe 包等待父亲节点验证该地址.如果父亲节点检测到其他子节点已经

占用这个地址,则节点 A 重新选择地址.如果该地址空闲,父亲节点广播 confirm 包确认节点 A 的地址.节点 A 获

得地址后,作为父亲节点监听第 m+2 层节点的 probe 包,验证子节点的候选地址.地址分配过程依此递归进行.基
站的查询数据包和节点的消息报告数据包根据树结构和地址结构路由.由于子节点的地址总是比父亲节点长 b
位,在大规模 WSN 中,TreeCast 会产生过长的地址.而且由于 b 的选择方式,地址空间也会有很大的浪费. 

在文献[28]中,基站节点广播控制包启动地址分配.节点视第 1 个转发该控制包给自己的节点为父亲节点,
并向其申请地址.父亲节点将自己的地址扩展 1 位,分配地址给子节点.该过程中子节点以时间戳或者 MAC 地

址等唯一标识自己.这个地址分配过程递归地进行,至所有节点都拥有唯一地址为止.在数据传输过程中,节点

将数据包源地址的最后一部分去掉就得到其下一跳节点地址.为了避免大规模网络中产生过长的地址,作者提

出地址分层 (tier),地址在层间重用 .比如每 4 级 (level)为 1 层 ,树结构上一条链路节点地址可能依次为

1-12-122-1224-1-12-122-1224-1-122.再考虑到多个基站节点情况,地址最终形式分为基站地址、层地址、节点

地址 3 部分.这样对于两层间的边界节点来说,路由存在问题.本文提出,让上一层的最后一级(level)节点和下一

层的第 1 级节点地址重合.这个协议通过地址在层间的复用,一定程度地避免了 TreeCast 地址过长的问题.但它

的问题在于如何确定级地址的长度,这取决于子节点的个数,也取决于网络的具体部署情况. 
在文献[29]中,首先根据树结构为节点分配临时地址,然后统计网络中节点总数,分配最终地址.基站首先广

播 initialization 控制包发起临时地址分配过程.收到该控制包的节点随机选择一个 4 字节的 ID 标识自己,向基

站请求地址,基站分配一个 8 位的临时地址给子节点.之后,该节点发送 initialization 包,充当父亲节点,为自己的

子节点分配地址.依此递归,构造树结构,并分配临时地址.临时地址分配结束之后,叶节点向父亲节点发送子树

大小通知包,发起网络节点总数统计过程.子树大小消息递归地向根节点传递,直至基站.基站根据网络中的节

点总数确定地址长度,并根据自己的子树个数和大小,为各子节点分配最终地址.子节点收到地址分配包之后,
确定从自己的地址开始,长度为自己子树大小的这段连续地址是保留给自己这个子树的,进而为自己的各子节

点分配地址.如此递归,直到网络中所有节点得到唯一地址.与 TreeCast 和文献[28]比较,文献[29]通过两次地址

分配过程,有效地压缩了地址空间,这有利于节省能量.但却因为限定了地址空间,也使得该协议难以有效适应

网络动态性. 
SIDA[30]使用了变长地址,并将较短地址分配给距离基站较远的节点,以减小地址传输的开销.SIDA 中的地

址分为 LI 和 PID 两部分,其中 LI 指示了地址长度,PID 为节点的实际地址.地址分配算法分为 3 个阶段:初始 ID
分配,确定 LI 长度,PID 交换.初始 ID 分配开始后,基站将自己的地址设置为 0,然后随机选择 3 个邻居节点,为它
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们分配地址 1,00,01.随后这 3 个节点都选取两个邻居节点,在自己的地址后添加 1 位作为邻居节点的地址.依此

递归,构造基站为根的树,并为每个节点分配初始 ID.初始 ID 分配结束后,如果节点在邻居节点中拥有最长的地

址,则将地址长度发送给基站.基站统计网络中初始 ID 最大长度后,确定 LI 的长度.在以上两个阶段之后,较短地

址分配给了离基站更近的节点,这与算法目的不符,所以需要进行 PID 交换.PID 交换由节点本地计算完成,节点

首先计算自身 ID 在地址空间中的顺序 k,然后把自己的地址设置为第 N−k 个地址,其中 N 为地址总数.SIDA 由

于采用了变长地址,有效地缩短了地址长度.通过将较短地址分配给远离基站的节点,有效地降低了地址的传输

耗能.但与文献[29]一样,SIDA 对于节点失效后的地址回收以及新加入节点的地址分配仍然考虑不足. 

2.3   跨层地址分配协议 

(1) Ali 等人[31]提出了一个针对多层分簇网络的地址分配方案,地址具有灵活的表示形式,既可以用作 MAC
地址,也可以用作网络层地址.该方案假设簇最多 3 层,每个簇的簇成员最多 16 个.从顶层向下,簇头给簇成员分

配簇内地址,遵循约束条件:同一个簇其各节点地址不同,两跳内地址不重用.另外,每层簇结构具有层地址.节点

层地址加上簇内地址可用作 MAC 地址.簇头地址加上簇内地址可以作为全网唯一地址.簇内节点通信,使用簇

内地址作为网络层地址.同层节点通信,使用层地址加上簇内地址作为网络层地址.跨层节点通信,使用全网唯

一地址.实验结果表明,该协议有效地降低了地址传输开销. 
(2) Zhou 等人[32]针对 directed diffusion 路由协议进行地址分配,其特点是属性和本地唯一地址配合使用,实

现路由.网络启动后节点随机挑选一个 ID.基站在需要查询数据时广播 interest 控制信息.节点查看转发 interest
给自己的每个邻居节点的 ID,如果该 ID 和自己的相同,则随机选择另外一个地址,并广播 change 控制信息.随机

时延后,节点转发 interest 控制信息.如果一个节点收到多次同一个 ID 转发的一个 interest 消息,则认为其两个邻

居节点存在地址碰撞,广播 resolve 消息,通知它们中出现了地址碰撞.收到 resolve 消息后,发现自己出现地址碰

撞的节点随机选择其他 ID,并发送 change 控制消息.在转发 interest 控制信息的过程中,每个节点记录第 1 个转

发该消息给自己的邻居节点 ID,作为转发节点应答消息的下一跳.当符合查询条件的节点收到 interest 消息后,
返回 reply 消息.reply 消息沿 interest 传播路径回传至网关.Zhou 等人为节点分配的 MAC 地址用来构造节点到

基站的回传路径,保证了数据的顺利传输.将 MAC 地址的分配和路由协议结合起来,是跨层设计思路的典型 
应用. 

(3) OAA[33]针对 AODV[34]提出了一个地址分配方案,为节点分配本地唯一的 MAC 地址,按需为节点分配网

络层地址.在 MAC 地址分配过程中,节点 A 随机选择一个地址,然后广播邻居发现包进行 DAD(duplicated 
address detection).节点 A 的邻居节点 B 收到该控制信息后,回应邻居广播包,其中包括节点 B 的地址和节点 B
的邻居节点的地址.如果节点 A 发现没有地址碰撞,则分配地址成功,否则重新选择一个地址进行 DAD. 

AODV 是一个按需路由协议,其特点是在节点需要传输数据时实时地进行路由发现.OAA 的网络层地址按

需分配,与 AODV 的路由发现过程融合在一起.节点随机地为自己选择一个网络层地址,随机地为基站选择一个

地址,以这个地址对作为节点与基站通信的标识.图 2 为 AODV 和 OAA 路由发现控制包各域的对应关系.在路

由发现包的转发过程中,中转节点对节点和基站的地址对进行 DAD,一旦发现重复就丢弃路由发现包.如果没

有发现碰撞,则转发该控制信息,并建立反向路由. 
OAA地址分配过程与 AODV路由协议的路由发现融合在一起,减少了地址分配的控制信息交换,有效地节

省了能量.网络层地址是临时分配给节点的,节省了地址空间.但是,由于地址不是永久性的,无法用作节点标识,
在节点管理、更新节点程序时无法使用. 

(4) AIMRP[5]基于 IEEE 802.11 协议,为事件驱动型 WSN 设计了 MAC 协议和路由协议.作者首先指出,在事

件驱动型 WSN 中,节点监测到事件时向基站报告,基站无须主动与某个具体节点通信,节点之间也没有相互通

信需求,因此节点不需要网络唯一地址.AIMRP 基于以基站为中心的层次结构设计,如图 3 所示.网络启动之后,
每个节点首先确定自己的层 ID(tier ID).然后网络进入活动阶段,当某个节点 A 监测到事件,监听到信道空闲之

后,广播 RTR(request to relay),其中包括自己的层 ID 和随机选择的一个 ID.邻居节点 B 收到 RTR 之后,如果自己

的层 ID 比 A 的要小,则等待一个随机时延,期间如果没有发现 A 的其他邻居节点应答,则节点 B 发送 CTR(clear 



 

 

 

2794 Journal of Software 软件学报 Vol.20, No.10, October 2009   

 

to relay)应答,其中包括 B 的层 ID 和一个随机选择的 ID.然后,节点 A 将数据发送给节点 B,之后节点 B 成为新的

源节点,递归地将数据传递到基站. 
AIMRP 充分利用了事件驱动型网络特殊的数据流模型,基于 IEEE 802.11 协议,通过构造网络的层次结构,

集成设计了 MAC 协议和路由协议.在传输过程中,除了随机选择的 MAC 地址以外,基本避免了地址的使用.实
验结果表明,AIMRP 有效地节省了能量. 
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Fig.2  Comparison of route discovery control message in AODV and OAA 
图 2  AODV 和 OAA 路由发现包对比 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Illustration of routing in AIMRP 
图 3  AIMRP 路由示意图  

(5) LCA[35]综合考虑了网络层地址和 MAC 地址分配,以及 MAC 地址和网络层地址的映射.LCA 中网络层

地址分配是集中式的.节点启动后先发送控制信息查找地址服务器,如果指定时间内没有收到应答,则该节点自

己成为地址服务器.普通节点随机选择临时地址标识自己,向地址服务器请求地址.地址服务器选择最小空闲地

址回应请求.为了轮流承担地址服务器的能耗,地址服务器在经过 n 次地址分配后,指定最后一个客户端为新的

地址服务器.由于在网络启动时地址服务器不知道节点总数,也就无法确定地址长度,以上分配过程中使用足够

长的地址.在地址分配结束之后,地址服务器计算节点数目,决定地址长度,并通知全网节点转换为指定长度 
地址. 

网络层地址分配结束后,网络进行 MAC 地址分配.节点间交换网络层地址,进行邻居发现.之后,每个节点为

其邻居节点分配 MAC 地址,每个节点都会获得多个 MAC 地址.每个节点保存两个映射表,一个记录自己为邻居

节点分配的 MAC 地址和网络层地址映射,另一个记录自己从邻居节点处获得的 MAC 地址和相应的邻居节点

网络层地址映射.在通信过程中,节点发包时,用自己分配的 MAC 地址标识对方,收到数据时,通过对方分配的
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MAC 地址识别数据是否是自己的. 
LCA 提出了一个完整的地址解决方案,为节点分配了 MAC 地址和网络层地址,并解决了两层地址映射问

题.LCA 网络层地址分配中地址服务器是自发选举的,由于节点部署启动时间相近,所以网络中可能出现多个地

址服务器.由于采用集中式方式,协议也不适用于大规模 WSN.而在 MAC 地址分配过程中,由于邻居节点间控制

信息交换较多,在节点密集地带,可能引发较多传输碰撞,给地址分配带来了负面影响. 

2.4   其他地址分配协议及相关研究工作 

近年来,研究人员提出了一些基于数据的路由协议.在这类协议中,数据属性替代了地址,它们也可以看作

地址的一种特殊形式.为了避免数据盲目传输,SPIN 协议中节点产生或者收到数据之后,先通过 ADV 消息广播

该数据的元数据.对这份数据感兴趣的邻居节点通过 REQ 消息请求数据.在 Directed Diffusion 中,基站广播

interest 消息描述自己需要的数据特征,interest 在网络中广播,符合条件的节点向基站报告数据.在 GPSR[36]和

TBF[37]中,地理位置代替了地址.在GPSR中,节点利用贪心算法,使得数据包在网络中尽量按照直线传播.TBF协

议在数据包头中指定了传输轨道 ,中转节点利用贪心算法沿路选择距离传输轨道最近的节点转发数据

包.ACQUIRE[38]和 TinyDB[39]将 WSN 视作一个数据库,也是基于数据属性的路由协议. 
ZigBee[40]协议规范提出了动态地址分配协议 Cskip.网络中节点被分为 coordinator,router,device 这 3 种角

色.Coordinator 管理网络,启动地址分配.每个 router 持有部分地址,为 device 分配地址.文献[41]针对 WSN 中节

点分布不均匀导致 Cskip 协议出现这样的问题——某些 router 的地址已经用尽,而其他 router 还有空闲地址的

情况进行了优化.文献[42,43]也在 WSN 应用背景下对 ZigBee 地址分配协议进行了优化. 
Tu[44]等人将博弈论引入 WSN 地址分配中.他们提出,将 WSN 中的节点视作博弈论的局中人(player),每个

节点都试图为自己选择本地唯一的、最简短的地址.GREENWIS[45]首先建立基站到网络边界节点的关键路径,
节点以其到关键路径的跳数等五元组标识自己.每个五元组被一组节点共用,利用这个五元组可以方便地解决

节点到基站、基站到节点的路由. 

3   WSN 地址分配协议比较 

上文总结了当前有代表性的地址分配算法,它们的应用场景和研究目标都不尽相同,很难说哪一个更加优

越.为了对这些算法有一个整体的把握,我们采取列表的方式,从算法的目标、特点、性能等方面对它们进行比

较.在表 1 中,A 代表 MAC 地址分配还是网络层地址分配;B 代表地址分配是集中式,分布式,或者混合式;C 代表

地址分配是前摄的还是按需的;D 代表地址唯一性;E 代表地址是定长还是变长;F 代表地址长度;G 代表对网络

动态性的适应能力;H 代表协议的时间复杂度;I 代表地址分配协议的控制信息复杂度. 

Table 1  Comparison of addressing protocols 
表 1  地址分配协议比较 

Protocols A B C D E F G H I 
RETRI[19] MAC Distributed On-Demand Locally unique Fixed-Length Short Moderate Low Low 
Ref.[20] MAC Distributed Proactive Locally unique Fixed-Length Short Moderate Low Low 

Refs.[9,21] MAC Distributed Proactive Locally unique Varialbe-Length Short Moderate Low Low 
Ref.[10] MAC Distributed On-Demand Locally unique Variable-Length Short Moderate Low Low 
VGSR[22] MAC Distributed Proactive Locally unique Fixed-Length Short Moderate Low Low 
Ref.[23] MAC Distributed Proactive Locally unique Fixed-Length Short Good Low Low 

Refs.[24,25] Network-Layer Centralized Proactive Networkwide unique Fixed-Length Moderate Good Moderate Moderate
LEADS[26] Network-Layer Hybrid Proactive Networkwide unique Fixed-Length Moderate Good Moderate Moderate
TreeCast[27] Network-Layer Hybrid Proactive Networkwide unique Variable-Length Long Low High Moderate

Ref.[28] Network-Layer Hybrid Proactive Networkwide unique Variable-Length Moderate Low High Moderate
Ref.[29] Network-Layer Hybrid Proactive Networkwide unique Fixed-Length Short Low High High 
SIDA[30] Network-Layer Hybrid Proactive Networkwide unique Variable-Length Short Low High High 
Ref.[31] Both Hybrid Proactive Networkwide unique Fixed-Length Moderate Moderate Low Moderate
Ref.[32] MAC Distributed On-Demand Locally unique Fixed-Length Short Moderate Low Low 
OAA[33] Both Distributed On-Demand Networkwide unique Fixed-Length Short Moderate Low Low 

AIMRP[5] Both Distributed On-Demand Locally unique Fixed-Length Short Moderate Low Low 
LCA[35] Both Hybrid Proactive Networkwide unique Fixed-Length Moderate Good Low Moderate
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4   总结和展望 

近年来,研究人员针对 WSN 地址分配进行了大量的研究,提出了很多新的算法和协议.纵观国内外研究成

果可以看出,当前地址分配研究思路呈现以下趋势:根据 WSN 高应用相关性的特点,分析具体应用和通信协议

对地址的要求,设计有针对性的地址分配协议,以获得更好的算法效果;地址分配过程与通信协议融合,从而节

省地址分配的开销,更有效地支持数据传输;采取跨层设计方法,设计灵活的地址形式,同时满足 MAC 层和网络

层的地址需求,进一步考虑两层地址映射,提出完整的地址分配方案;在节能方面,除了地址长度外也考虑地址

传输频度,采取不等长地址,使得距离基站更远的节点分配更短的地址,从而平衡地址传输耗能. 
总体而言,尽管研究人员对于地址分配研究进行了大量工作,也取得了相当成果,但这些研究成果大多存在

理论和实践上的缺陷和不足.可以说,WSN 地址分配协议研究还处于起步阶段,要形成成熟的应用技术,在以下

几个方面还需要进一步加以提高: 
(1) 设计更加适应网络动态性的地址分配协议.在 WSN 中节点失效和补充新节点是常见的现象,这种网络

动态性会带来地址回收、即时地址分配等问题.WSN 中冗余节点的轮流休眠和工作也可看作是网络动态性的

一种特殊形式.为了适应这种网络动态性,地址空间应该具备伸缩性.而出于节能考虑,地址需要尽量简短.为了

满足这两个看似矛盾的要求,需要设计灵活的地址形式. 
(2) 适应节点移动.节点移动是当前 WSN 研究的趋势,地址分配协议也需要适应这一趋势.为了节能,MAC

地址一般是本地唯一的,节点移动之后可能会发生地址碰撞,因此需要研究灵敏而有效的地址碰撞检测和消除

机制.而对于基于簇结构、树形结构的网络层地址分配协议而言,节点移动后,则地址需要重新分配. 
(3) 提高对组播和广播的支持.组播和广播在 WSN 中很常见,比如很多应用中常见的需求是基站需要查询

某一部分节点的传感数据.以WSN节点的地理信息和网络的逻辑结构为基础,从地址层面上提高对组播和广播

的支持是必要的. 
(4) 提高地址分配协议的实用性.现有很多协议中,地址分配基于广播形式的节点本地通信进行,在复杂环

境、稠密网络中,这种通信的可靠性、完整性难以保证.这会对地址分配的唯一性、成功率带来负面影响. 
(5) 提高地址分配协议研究的说服力.当前协议验证方式大多采用建模分析和仿真实验.数学建模一般过

于简单,难以反映实际应用情况.仿真实验则往往规模较小.这些都影响了地址分配协议的说服力. 
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