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Abstract:  The multi-path routing scheme provides reliable guarantee for mobile ad hoc networks. This paper 
proposes a new method used to analyze the security of multi-path routing protocol within the framework of 
Universally Composable (UC) security. Based on the topological model that exist in adversarial nodes, the concept 
of plausible route is extended and the definition of plausible-route set is presented. Plausible-Route set is used to 
describe the multi-path routing for ad hoc networks, and a formal security definition based on UC-RP is given. A 
provably Security Multiple Node-Disjoint Paths source routing (SMNDP) is proposed and used to address secure 
fault issue of MNDP (multiple node-disjoint paths) in the active adversary model. The new approach shows that the 
security of SMNDP can be reduced to the security of the message authentication code and the digital signature. 
SMNDP implements the correctness of route discovery process, the authentication of nodes identifier and the 
integrality of route information. 
Key words:  ad hoc network; MNDP (multiple node-disjoint paths); provably security; plausible route; SMNDP 

(security multiple node-disjoint paths) 

摘  要: 多路径路由实现是移动ad hoc网络可靠运行的有效保证.针对多路径路由协议的安全性分析,建立了基于

UC(universally composable)框架的可证明安全路由协议的新方法.基于攻陷的网络拓扑模型,扩展了可模糊路由概

念,提出了多路径可模糊路由集合概念,用于描述攻陷网络拓扑结构的移动 ad hoc 网络多路径路由;基于 UC 安全模
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型,提出了基于 UC-RP(universally composable security framework for ad hoc networks routing protocol)框架的路由协

议形式化安全定义;针对 MNDP(multiple node-disjoint paths)协议存在的安全问题,提出了新的移动 ad hoc 网络节点

不相交多路径动态源路由协议(简记为 SMNDP(security multiple node-disjoint paths)协议).将基于 UC-RP 框架的可

证明安全路由协议的新方法应用于 SMNDP 协议的安全分析.SMNDP 协议的可证明安全性可以归约为消息认证码

和签名机制的安全性.SMNDP 协议实现了路由发现协议的正确性、节点身份的认证性和路由消息的完整性. 
关键词: ad hoc 网络 ;MNDP(multiple node-disjoint paths);可证明安全 ;可模糊路由 ;SMNDP(security multiple 

node-disjoint paths) 
中图法分类号: TP393   文献标识码: A 

移动 ad hoc 网络没有固定的基础设施,网络节点既是主机又是路由器.同时,网络节点的移动性导致网络拓

扑是动态变化的.路由问题是移动 ad hoc 网路可靠运行的关键问题.路由协议通常分为单路径路由和多路径路

由.传统的单路径路由主要分为两大类:按需路由协议,例如动态源路由协议 DSR[1]、按需距离适量路由协议

AODV[2]等;主动式路由协议,例如目的节点序列号距离矢量路由协议 DSDV[3]等.单路径路由协议算法简单,易
于管理和配置.与单路径路由相比,多路径路由在路由容错、路由可靠性、平衡网络负载、提高服务质量(QoS)
等方面具有优势而成为近几年移动 ad hoc 网络路由协议的研究热点[4−6]. 

多路径路由可以分为 3 种:节点不相交(node-disjoint)多路径、链路不相交(link-disjoint)多路径和相交多路

径.节点不相交多路径也称为完全不相关多路径,是指各条路径中除源节点和目的节点之外没有其他任何共用

节点.链路不相交多路径是指各条路径间没有任何共用的链路,但有可能有共用的节点.相交多路径是指各条路

径间既有共用的节点,又有共用的链路.节点不相交多路径因其各条路径中除源节点和目的节点之外没有其他

任何共用节点,因此与链路不相交多路径和相交多路径相比具有更强的容错能力.本文主要讨论安全的节点不

相交多路径路由协议. 
基于流网络(flow network)理论,Liu 等人[7]提出了实现移动 ad hoc 网路节点不相交多路径集合的新方法,

利用多次路由发现协议,设计了 k 条节点不相交路径的动态源路由协议 MNDP(multiple node-disjoint paths).最
近,Ash 等人[8]改进了 MNDP 协议,提出了多企图多路径路由协议 MAMR(multiple attempt multipath routing). 
MAMR 协议在不改变 MNDP 协议基本结构的情况下提高了路由协议的执行效率.上述路由协议主要关注节点

不相交多路径的可实现性和效率问题,但是,如果存在主动攻击者,本文发现上述路由协议不能抵抗 active-n-m
攻击[9],存在一定的安全性问题. 

安全路由是 MANET 重要的安全需求,目前提出的几个多路径“安全”路由算法试图解决路由协议的安全问

题,如 SDMSR[10],SecMR[11],SRP[12]等.然而,文献[10,11]没有用严格的数学方法分析 SDMSR和 SecMR的安全性.
文献[12]虽用 BAN 逻辑形式化方法分析了 SRP 协议的安全性,但文献[13,14]发现 SRP 仍存在安全缺陷.路由协

议的安全定义和路由协议可证明安全的相关方法和技术一直是网络安全领域的难点问题.研究人员提出了一

些试图分析路由协议安全性的形式化方法,但都具有一定的局限性[15,16].路由协议的安全性能够用严格的数学

方法定义和分析是很有必要的. 
最近,Acs,Buttyan 和 Vajda[13,14]提出了定义和分析路由协议安全性的形式化安全框架(我们称其为 ABV 框

架).ABV 框架借鉴 Pfitzmann 和 Waidner[17]定义的反应式系统(reactive system)描述了路由协议的安全需求;基
于攻陷的网络拓扑模型,建立了可模糊路由概念;利用不可区分的复杂性计算理论,提出了路由协议的形式化安

全定义.文献[18]讨论了基于 ABV 框架的单路径路由协议 endairA.然而,在任意的和不可预测的 Internet 中,路由

协议实例通常是并发执行的,ABV 框架不能描述路由协议在异步并发网络环境情况下的安全,并且 ABV 框架

仅仅反映了单路径路由协议的安全问题. 
基于交互式图灵机 (interactive Turing machines) 计算模型 ,Canetti 提出了通用可复合 (universally 

compassable,简称 UC)[19]的密码协议安全定义框架,UC 安全模型能够描述密码协议在异步并发网络环境情况

下的安全[20].本文将 UC 安全模型引入异步并发网络环境情况下路由协议可证明安全的研究,建立了 UC-路由
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协议安全框架,简称 UC-RP(universally composable security framework for ad hoc networks routing protocol)框
架.UC-RP 框架可以描述和分析并发复合情况下路由协议的安全性.UC-RP 框架的基本思路是,利用“理想函数”
描述路由协议的安全需求,“协议仿真”概念定义路由协议的安全性,以及“协议复合操作理论”实现路由协议的

通用可复合安全属性.在 UC-RP 框架中满足安全定义的路由协议称为 UC 安全的路由协议. 
针对移动 ad hoc 无线网络,基于攻陷的网络拓扑模型,本文扩展了可模糊路由概念,提出了多路径可模糊路

由集合概念,用于描述多路径路由协议;基于 UC 安全模型,提出了基于 UC-RP 框架的节点不相交多路径路由协

议的形式化安全定义和可证明安全路由协议的新方法;针对 MNDP 协议存在的安全问题,提出了新的安全的移

动 ad hoc 网络节点不相交多路径动态源路由协议(简记为 SMNDP 协议).SMNDP 协议辅助路由请求传播策略

中,建立了中间节点路由请求传播策略的检错机制.SMNDP 协议路由应答算法中采用了消息的防篡改机制和

认证机制.在 UC-RP 框架中,利用可证明安全路由协议的新方法,SMNDP 协议的安全性可以归约为消息认证码

和签名机制的安全性.SMNDP 协议实现了路由发现协议的正确性、节点身份的认证性和路由消息的完整性. 

1   路由协议安全定义 

1.1   攻击者的能力模型 

通过控制攻陷节点,攻击者能够阻止路由协议建立节点不相交多路径的功能.当考虑路由协议的安全问题

时,本文假设攻击者能力模型为: 
(1) 节点之间用身份相互认证,Sybil 攻击[21]无效; 
(2) 根据无线通信链路特点,节点仅能够接收到通信信号强度范围内其他节点传输的信息,Wormholes 攻

击[22]无效; 
(3) 路由发现过程的源节点和目标节点未被攻陷.攻击者不能修改或控制未攻陷节点之间的所有通信 
 消息; 
(4) 攻击者通过攻陷节点实施攻击,并可以使用攻陷节点的所有秘密信息; 
(5) 当攻陷节点相邻时,攻击者能够用任意攻陷身份假冒这些相邻节点. 

1.2   基于攻陷的网络拓扑模型 

在讨论 ad hoc 网络路由协议之前,假定网络节点通过邻居发现协议已建立了网络拓扑,实现了 ad hoc 网络

的安全自举[23].基于攻击者能力模型,表示移动 ad hoc 网络拓扑模型的无向图 G(V,E)可以定义为一个构造

(configuration)[13,14],简称构造 conf,如图 1 所示.本文在构造 conf 中讨论路由协议的安全问题. 
 
 
 
 
 
 
 
 
 

Fig.1  A configuration of network 
图 1  网络构造 

用Γ表示网络中节点集合 N 的所有子集 N#的集合(即集合 N 的幂集),攻击者可以选择任意集合 N#∈Γ并攻

陷 N#中的所有节点.N#表示攻陷节点集合,如果 N#中的攻陷节点相邻,则多个相邻的攻陷节点定义为构造 conf
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中的一个顶点;如果 N#中的攻陷节点不相邻,则攻陷节点具有独立性,定义为构造 conf 中的一个顶点,所有攻陷

顶点集合定义为 V*.V 中的顶点由未攻陷节点和攻陷顶点集合 V*组成,V*是 N#的子集,并且 V*中的顶点不相邻. 
根据无线通信链路特点和邻居发现协议,如果能在两个未攻陷节点之间建立无线链路,那么与这两个未攻

陷节点相对应的顶点 u 和 v 之间有一条边;如果能在一个未攻陷节点和攻陷顶点集合 V*中的某攻陷节点之间建

立一条无线链路的话,那么未攻陷节点和攻陷节点相对应的顶点 u 和 v*之间也有一条边.两个相邻攻陷节点 u*

和 v*之间没有边,它们被看成了攻陷顶点集合 V*中的单一顶点. 
用 L 表示身份集合,L*表示攻陷身份集合,用身份分配函数 D:V→2L(2L 是 L 的幂集)给 V 中的每个顶点分配

身份标识.身份分配函数 D 定义如下:∀v∈V,D(v)=
*

* *

1,    \
,  

v V V
L v V

⎧ ∈⎪
⎨

∈⎪⎩
,其中,l∈L\L*. 

用三元组(G(V,E),V*,D)表示构造 conf,假设存在攻击者,那么实黑顶点表示 V*中的攻陷顶点(V*中的顶点在

图 G 中不相邻),每个顶点用函数 D 分配给它的身份集合作标记.实际上,路由协议是该静态网络构造 conf 上的

分布式算法,由于相邻攻陷节点看成了单一攻陷节点,构造 conf 上的顶点不相交多路径路由协议实际上是指未

攻陷节点和不相邻攻陷节点不相交多路径路由协议. 

1.3   可模糊多路径路由 

图 1 中的身份序列{A,B,C,D}是{a,d}顶点之间一条真实存在的路径路由.当构造 conf 中顶点是由未攻陷节

点构成的时候,那么满足下列条件的身份序列 l1,l2,…,ln(n≥2)是一条真实存在的路径路由: 
(1) 身份序列 l1,l2,…,ln 中的每一个身份是不相同的; 
(2) 在顶点集合 V 中存在一个顶点序列 v1,v2,…,vn,使得(vi,vi+1)∈E 并且 D(vi)={li}(1≤i≤n). 
图 1 中的身份序列{A,X,E,D},{A,X,Y,E,D},{A,X,Y,Z,E,D}等是{a,d}顶点之间同一条路径路由{a,u*,e,d},主

动攻击者能够使用集合 L*中的所有身份,使得身份序列路径路由与顶点序列路径路由并不一致.为了实现构造

conf 上的身份序列路径路由与真实存在的路径路由相一致,ABV 框架建立了可模糊路由概念,本文扩展了可模

糊路由概念,提出了多路径可模糊路由集合概念. 
定义 1(可模糊路由(plausible route)). 假设构造 conf=(G(V,E),V*,D),l1,l2,…,ln 是身份序列,如果存在 V 中的

顶点序列 v1,v2,…,vk(2≤k≤n)和正整数序列 j1,j2,…,jk,使得 
(1) j1+j2+…+jk=n; 
(2) { 1 2, ,...,

i i i iJ J J jl l l+ + + }⊆D(Vi)(1≤i≤k),如果 i=1,Ji=0;如果 i>1,Ji=j1+j2+…+ji−1; 

(3) (vi,vi+1)∈E(1≤i≤k), 
则称身份序列 l1,l2,…,ln 是一条可模糊路由. 

图 1 中的身份序列{l1,l2,l3,l4,l5,l6}={A,X,Y,Z,E,C}是可模糊路由,因为该序列可被划分成{A},{X,Y,Z},{E}和
{C}这 4 部分,使得{A}⊆D(a),{X,Y,Z}⊆D(u*),{E}⊆D(e),{C}⊆D(c).顶点序列 a,u*,e 和 c 构成一条路径路由,该例

中,k=4,j1=1,j2=3,j3=1,j4=1,那么 J1=0,J2=j1=1,J3=j1+j2=4,J4=j1+j2+j3=5.因此,该路由{l1,{l2,l3,l4},l5,l6}满足可模糊路

由的定义. 
定义 2(可模糊路由集合(plausible-route set)). 对任意构造 conf=(G(V,E),V*,D),假设 P 是图 G 中任意一对

顶点 u,v 之间多路径路由的集合,如果 P 满足以下条件: 
(1) 任意 pi∈P,pi 是一条可模糊路由; 
(2) 任意 pi,pj∈P(i≠j),与 pi 和 pj 对应的顶点集合分别是 Vi 和 Vj,并且(Vi∩Vj)\{u,v}=∅,即 pi 和 pj 是两条除

顶点 u,v 外,顶点不相交的可模糊路由, 
则称 P 是顶点 u,v 之间的可模糊路由集合. 

可模糊路由集合定义了未攻陷节点和不相邻攻陷节点不相交多路径路由集合.如图 1 所示,{{A,G,H,X,Y,Z, 
F,D},{A,X,Y,Z,E,D},{A,B,C,D}}是顶点 a 和 d 之间的可模糊路由集合.除源顶点 a 和 d 以外,它们分别与图 1 中

顶点不相交路径{a,g,h,v*,f,d},{a,u*,e,d},{a,b,c,d}相对应. 
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1.4   UC-RP路由协议安全框架 

完成路由发现功能并建立路径路由,是安全路由协议设计的一个本质任务.为此,需要建立一个恰当的数学

模型表示路由协议,然后在该数学模型中描述协议任务需求的形式化安全定义.ABV 框架仅仅反映了单路径路

由协议的安全定义,不能描述路由协议在异步并发网络环境情况下的安全状况.UC 安全模型能够描述密码协

议在异步并发网络环境情况下的安全状况.本文将 UC 安全模型引入异步并发网络环境情况下路由协议可证明

安全的研究,建立了 UC-RP 框架.UC-RP 框架可以描述和分析并发复合情况下路由协议的安全性. 
在 UC-RP 框架中,路由协议被看作是一个 n 方计算协议π.n 方计算协议π可以描述为一个交互式的图灵机

系统,该系统由 n个交互式图灵机 Pi组成,其中 0<i<n.首先,协议π的安全服务需求被定义为“理想函数 F”,针对理

想函数,存在虚拟攻击者 S(通常称为仿真器 S),该模型称为理想模型;其次,在真实的运行环境中,参与方可以实

现协议的功能,同时存在真实的攻击者实体 A,该模型称为真实模型.基于“计算不可区分”概念,UC-RP 框架模型

定义了一个特殊的攻击者实体“环境机 Z”,它代表着外部环境.路由协议π的安全被定义为:从环境机 z 的角度看,
参与方在任何真实环境中的协议交互信息与参与方在具有可信任“理想函数”的理想模型中的协议交互信息是

“计算不可区分的”,即 UC-RP 安全协议π安全实现理想函数 F. 
1.4.1   真实模型(real-world model) 

用 REALconf,π,A,Z(k,z,r)表示真实模型,conf=(G(V,E),V*,D),A 是真实世界的攻击者,π是真实模型中运行的路由

协议,k 是安全参数,z 是“环境机 Z”的输入信息,r 是随机信息集合,r={rZ,rA,r1,r2,…,rn}.REALconf,π,A,Z(k,z,r)由一组

图灵机{M1,M2,…,Mn,A,Z}组成,Mi代表 V 中未攻陷顶点,Ai代表 V*中的顶点,图灵机都是概率多项式时间图灵机.
图灵机通过路由协议及相关算法调度执行,每个图灵机的行为由具体的协议决定,图灵机之间可通过纸带通信. 

用 OUTReal,conf,π,A,Z(k,z,r)表示真实模型的路由信息输出 .当 r 均匀分布时 ,路由信息分布空间 : X =  
*, , , , , {0,1}

{ ( , , )}Real conf A Z k N Z
out k z rπ ∈ ∈

.简记为 OUTReal,conf,π,A,Z. 

1.4.2   理想模型(ideal-world model) 
用 IDEALconf,F,S,Z(k,z,r)表示理想模型,conf=(G(V,E),V*,D),S 是理想世界的攻击者,F 是理想函数,k 是安全参 

数,z 是“环境机 Z”的输入信息,r 是随机信息集合,r={rZ,rA,r1,r2,…,rn}.IDEALconf,F,S,Z(k,z,r)也由一组图灵机{ 1,M ′  

2 ,..., nM M′ ′ ,S,Z}构成,它们的定义及运行方式与真实模型中的相应图灵机类似,主要差别是理想函数 F 描述了路 

由协议π仅返回非错误路由的安全需求. 
在具体的理想函数 F 中,理想函数 F 能够识别出包含错误路由的路由应答消息(conf 是理想函数 F 的参数), 

并对该路由应答消息作标记.除路由发现协议的启动者外,其他图灵机 iM ′ 处理未作标记的路由应答消息与处 

理作了标记的路由应答消息方法相同.当路由发现的启动者收到路由应答消息时,它首先执行路由协议要求的

对路由应答消息的各种验证.如果这个消息通过了所有的验证,那么它验证这个消息是否被标记为错误路由,如
果是,则删除这个消息,否则,继续处理.这样定义的理想函数确保在理想模型中包含错误路由的每个路由应答

消息由路由发现的启动者接收并删除,即能捕获协议π仅返回非错误路由的要求. 
用 OUTIdeal,conf,F,S,Z(k,z,r)表示理想模型的路由信息输出 .当 r 均匀分布时 ,路由信息分布空间 : X =  

*, , , , , {0,1}
{ ( , , )}Ideal conf F S Z k N Z
out k z r

∈ ∈
.简记为 OUTIdeal,conf,F,S,Z. 

1.4.3   路由协议安全定义 
多路径路由协议的主要步骤是:在首次路由发现中,协议使用单路径动态源路由协议发现首条参考路径 rp 

(reference path);在第 2 次路由发现中,中间节点根据首条参考路径和中间节点路由请求传播策略计算一条辅助

路由 ap(auxiliary path);然后,当目的节点 E 收到路由请求消息时,通过单播方式发送得到的辅助路由给源节点

B,源节点根据已有的参考路径和得到的新辅助路由,利用重组算法获得两条节点不相交路径.在后续的路由发

现过程中,协议将前次获得的 k 条节点不相交路径作为参考路径,并根据该参考路径和中间节点路由请求传播

策略发现一条新的辅助路由,直到某次路由发现找不到新的辅助路由为止.源节点通过启动多次路由发现过程,
最后得到的节点不相交路径集合就是节点不相交的最大路径集合. 

协议参与方的消息格式描述如下:(sndr,rcvr,(msg,erf)),其中,sndr,rcvr是构造 conf中消息发送者和接收者的
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身份,例如,Mini,Mtar 分别表示路由发现的源节点和目标节点,Mi 表示路由发现的中间节点,msg 是协议消息,erf 
是错误路由标记(error route flag),erf∈{true,false,undef}.具体的路由协议理想函数 FRouting 如下: 

多路径路由协议理想函数 FRouting. 

(1) 根据从协议启动者 Mini 接收的 Startup 消息〈RREQ,lB,lE〉,生成一个唯一的子会话标识 ssid, 
保存 Startup(ssid,RREQ,lB,lE)记录并向攻击者 S 发送〈ssid,RREQ,lB,lE,rp,ap〉; 

(2) 根据从攻击者 S 收到的消息(ssid,RREQ,lB,lE,rp,ap): 
如果 rp=∅(首次路由发现过程),协议参与者 Mi 生成路由请求消息 msg,并把 msg 发送给 Mi 的邻居; 
如果 rp≠∅(多路径路由发现过程),判定 ap 是否是正确的辅助路由. 
如果通过检测,协议参与者 Mi 生成路由请求消息 msg,并按辅助路由转发策略发送 msg 给 Mi 的邻居; 

(3) 根据从攻击者 S 收到的消息(ssid,RREQ,lB,lE,rp,ap): 
如果 rp=∅(首次路由发现过程),协议参与者 Mtar 生成路由应答消息 msg,并根据 ap 把 msg 单播给邻居

Mi; 
如果 rp≠∅(多路径路由发现过程),协议参与者 Mtar 生成路由应答消息 msg,并根据 ap 把 msg 单播给邻

居 Mi; 
(4) 根据从攻击者 S 收到的消息(ssid,RREP,lB,lE,ap,msg),协议启动者 Mini 判定: 

a) rp=∅(首次路由发现过程),ap 是否是可模糊路由.如果通过检测,接受 ap,生成 rp; 
b) rp≠∅(多路径路由发现过程),ap 是否是可模糊路由和正确的辅助路由. 

如果通过检测,接受 ap,根据重组算法获得多路径路由. 
理想函数把一个消息(sndr,rcvr,msg)复制到协议参与方通信输入纸带之前,理想函数给消息 msg 附加 erf 标

记,规则如下: 
(1) 如果 msg 是路由请求消息 RREQ,那么 erf=undef; 
(2) 如果 msg 是路由应答消息 RREP,并且 msg 所包含的路由是构造 conf 上重组不会出现非可模糊路由

集合的路由,那么 erf=true;否则,erf=false. 
当协议参与方 Mi 从其通信输入纸带中读取消息(sndr,rcvr,(msg,erf))时: 
(1) 若 sndr 是它的邻居并且 rcvr∈{Mi},则 Mi 是该消息的目标接收者,执行理想函数 FRouting 要求的操作; 
(2) 如果 msg 是 Mi 的路由应答消息并且 erf=false,则 Mi 执行理想函数 FRouting 要求的操作删除 msg,且把

这些消息放在输出纸带 outi 中; 
(3) 如果 msg 不是路由应答消息,或者 Mi 不是发起者,那么 Mi 忽略 erf 标记,Mi 生成的路由协议消息没有

标记信息,并且把这些消息放在输出纸带 outi 中. 
定义 3(路由协议安全实现理想函数 FRouting). 令 n∈ ,FRouting 是路由协议理想函数,π是 n 方路由协议,若对 

任意真实模型攻击者 A 存在一个理想过程攻击者 S,使得外部环境 Z 对于分布空间 OUTIdeal,conf,F,S,Z 和

OUTReal,conf,π,A,Z 多项式时间计算不可区分,则称π安全实现 FRouting,并表示为 
 OUTIdeal,conf,F,S,Z≈OUTReal,conf,π,A,Z (2.1) 

由于理想函数的控制,理想世界模型中运行的理想协议不可能返回一条错误路由,那么真实世界模型中运

行的路由协议也不可能返回一条错误路由,否则不存在理想世界的攻击者能够仿真该真实世界攻击者的行为.
换句话说,如果路由协议是安全的,那么在真实世界模型中返回错误路由的概率是可以忽略的.与这个“可以忽

略概率”相关的事实是,攻击者伪造密码学原语(如签名机制)的可能事件是小概率事件. 

2   MNDP 协议及其安全性分析 

2.1   MNDP协议 

基于流网络 GF中计算最大流的 Ford-Fulkerson 方法[24],Liu 等人提出了节点不相交多路径路由协议 MNDP
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协议.中间节点路由请求传播策略是 MNDP 协议的关键,该传播策略也称为辅助路由路由请求算法.假设源节点

为 B,目的节点为 E,中间节点为 t,如果节点 p 是路由请求消息的发送者(p 有可能是源节点 B),t 是路由请求消息

的接收者(t 有可能是目的节点 E),当节点 t 接收到节点 p 的路由请求消息(RREQ)时,根据节点 t 是否是属于参考

路径 rpi 上的节点,分别执行不同的消息传播策略,传播策略见表 1.表 1 中,rpx(1≤x≤n,n 是参考路径集合中的路

径条数)表示参考路径集合 rp 中的某条参考路径. 

Table 1  Transmission scheme of the route quest for computing the auxiliary path in MNDP 
表 1  MNDP 辅助路由路由请求传播策略 

Sender p, Receiver t The transmission strategy of t 
The relation of  

nodes p, t and rpx 
The location relation of  

nodes p, t on a reference path rpi
The style of forwarding Identifier 

No. 

P is a successor of t Broadcasts Appends 1 
p is a predecessor of t Discards No 2 p,t∈rpi 

p and t are not neighboring on rpi Unicasts to the predecessor of t on rpi Appends 3 
p∈rpi, t∈rpj No Unicasts to the predecessor of t on rpi Appends 4 
p∈rpi, t∉rpx No Broadcasts Appends 5 
p∉rpx, t∈rpi No Unicasts to the predecessor of t on rpi Appends 6 

p, t∉rpx No Broadcasts Appends 7 

2.2   MNDP协议安全性分析 

图 2 中,实黑顶点表示攻陷节点,其他节点表示未攻陷节点.图中节点的编号用于识别节点的身份,用身份序

列表示一对节点之间的路由. 
如果不存在主动攻击者,假设 MNDP 协议通过两次路由发现协议获得从源节点 B 到目标节点 E 的参考路

径集合 rp={{1,4},{2,5}}.在第 3 次辅助路由发现协议中,节点 5 接收到节点 1 的路由请求消息中已发现辅助路

由 ap={3,4,1}的信息时,按照 MNDP 协议传播策略(表 1 中的规则 4)单播路由请求消息给节点 2,节点 2 接收到

节点 5 的路由请求消息中已发现辅助路由 ap={3,4,1,5}的信息时,按照传播策略(表 1 中的规则 5)广播路由请求

消息.最终,目的节点 E 返回的辅助路由 ap={3,4,1,5,2,6},源节点 B 根据重组算法获得节点不相交多路径

{{2,6},{1,5}, {3,4}}. 
 
 
 
 
 

(a)                               (b) 

Fig.2  Configurations where attacks against MNDP 
图 2  MNDP 协议攻击实例 

由于 MNDP 协议没有采用任何安全机制和检错机制 ,因此主动攻击者很容易通过攻陷中间节点破坏

MNDP 协议的辅助路由发现过程.例如,主动攻击者通过违反消息的传播策略、修改路由请求中的参考路径信

息、修改路由应答中的辅助路由信息等,最终使得建立节点不相交多路径路由的协议需求无法实现,即某次路

由发现得到的路径与参考路径重组无法产生节点不相交的路径集合.本文把在这种情况下得到的路径 ap 称为

非辅助路由.active-n-m 攻击模型是指攻陷 n 个节点并且使用 m 个攻陷身份的主动攻击[9].MNDP 协议不能抵抗

active-n-m 攻击.下面通过 3 个实例说明 MNDP 协议存在的安全缺陷. 
攻击实例 1.如图 2(a)所示,假设 MNDP 协议通过两次路由发现协议获得从源节点 B 到目标节点 E 的参考

路径集合 rp={{1,4},{2,5}}.在第 3 次辅助路由发现协议中,攻陷节点 5 接收到节点 1 的路由请求消息中已发现

辅助路由 ap={3,4,1}的信息时,攻击者不按照 MNDP 协议辅助路由路由请求传播策略(表 1 中的规则 6)单播路

由请求消息给节点 2,而是单播给节点 E 使 ap={3,4,1,5}.这样,当源节点 B 收到包含该 ap 的当前辅助路由的路
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由应答消息时,把已发现节点不相交路径集合与本次路由发现得到的辅助路由 ap 重组,生成多路径路由集合

{{1,5},{2,5},{3,4}},该集合中有两条相交路由通过攻陷节点 5,无法实现节点不相交多路径路由的协议需求. 
MNDP 协议不能抵抗这种简单的 active-1-1 攻击. 

攻击实例 2.如图 2(a)所示,假设已发现从源节点 B 到目标节点 E 的参考路径集合 rp={{1,4},{2,5}},本次路

由发现找到的辅助路由 ap={3,4,1,5,2,6}.当攻击者控制的节点 5 收到包含该路由的路由应答消息时,攻击者把

ap 修改为 ap={3,4,1,5},并单播修改后的路由应答消息给节点 1.这样,当源节点 B 收到包含该 ap 的路由应答消

息时,把已发现节点不相交多路径集合与本次路由发现得到的辅助路由 ap 重组,得到路由集合{{1,5},{2,5}, 
{3,4}},同样存在两条通过攻陷节点的相交路由,MNDP 协议不能抵抗这种 active-2-2 攻击. 

攻击实例 3.如图 2(b)所示,假设已发现从源节点 B 到目标节点 E 的参考路径集合 rp={{1,4},{2,5}}.当攻击

者控制的节点 4 收到包含 rp={{1,4},{2,5}}和 ap={3}的路由请求消息时,把 rp 修改为{{1,4},{2,6}}(6 是攻击者

假冒的攻陷节点身份),把身份 4 追加到 ap={3,4},并单播该路由请求消息给节点 1,当节点 5 收到该请求消息时,
把身份 5 追加到 ap={3,4,1,5}并广播该请求消息(节点 5 不在参考路径上,传播策略中的规则 5).这样,当目标节

点 E 收到包含 ap={3,4,1,5}的路由请求消息时,生成包含该 ap 的路由应答消息,并按 ap 逆向 B 单播路由应答消

息.当源节点 B 收到包含该 ap 的路由应答消息时,把已发现节点不相交多路径集合与本次路由发现得到的辅助

路由 ap 重组,得到路由集合{{3,4},{1,5},{2,5}}.MNDP 协议不能抵抗这种 active-2-2 攻击. 
在攻击实例 2、攻击实例 3 中,攻击者通过在攻陷节点上修改路由信息中的辅助路由 ap 和参考路径 rp,实

现了攻击 MNDP 辅助路由发现过程的目的. 

3   SMNDP 协议方案 

针对 MNDP 协议存在的安全缺陷,本文提出了新的移动 ad hoc 网络节点不相交多路径动态源路由协议

SMNDP 协议.SMNDP 协议的路由发现过程由 3 部分组成:路由请求算法、路由应答算法和源重组算法.重组算

法与 MNDP 协议类似,本文不作讨论. 
SMNDP 协议与 MNDP 协议的主要区别是: 
(1) 基于第 1 节提出的网络拓扑模型,SMNDP 协议利用构造 conf 中攻陷顶点不相邻这一事实,辅助路由

路由请求算法中引入了检错机制,该机制把 MNDP 协议两节点路由请求传播策略扩展为 3 节点路由

请求传播策略.仅通过 3 个相关节点在参考路径上的位置关系,路由请求接收者能够判断出参考路径

上的攻陷节点是否遵循协议要求转发 RREQ; 
(2) SMNDP 协议路由应答算法中引入了消息认证码防篡改机制和签名机制,通过消息认证码防篡改机

制,路由发现启动者能够检测出主动攻击者是否修改路由请求中的参考路径信息,为根据当前参考

路径集合计算辅助路由提供保证;签名机制为返回的辅助路由是一条可模糊路由提供保证. 

3.1   SMNDP协议路由请求算法 

SMNDP 协议路由请求算法包括首条参考路径路由请求算法和辅助路由路由请求算法.类似 MNDP 协议,
采用DSR协议路由请求算法,计算首条参考路径,本文不作详述,重点讨论根据参考路径计算辅助路由的路由请

求传播策略.假设源节点为 B,目的节点为 E,身份为 lm+1 的中间节点收到的路由请求包含 ap=(l1,…,lm−1,lm)的辅

助路由,lm 有可能是源节点 B,lm+1 有可能是目的节点 E.当节点 lm+1 接收到该路由请求消息 RREQ 时,根据节点

lm−1,lm,lm+1 是否属于参考路径 rp*上的节点和它们在参考路径上的位置关系,分别执行不同的消息传播策略,传
播策略见表 2.表 2 中,rp*表示参考路径集合中任意一条路径,传播策略以括号中的编号来表示,SMNDP 的检错

机制检测到 lm 违背了 MNDP 传播策略的某条规则. 
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Table 2  Transmission scheme of the route quest for computing the auxiliary path in SMNDP 
表 2   SMNDP 协议辅助路由路由请求传播策略 

The relation of nodes lm−1, lm, lm+1 and rp* The transmission  
strategy of lm+1 

Receiver lm+1 
The last two nodes  

lm−1, lm in ap 

The relation of nodes
 lm−1, lm, lm+1 and rpx 

The relation of nodes 
lm−1, lm, lm+1 on some path 

rpx The style of 
forwarding Identifier No.

lm−1∉rp*, lm∉rp* No No Broadcasts Appends 1 
lm−1∈rp*, lm∉rp* lm−1∈rpi; No Broadcasts Appends 2 
lm−1∉rp*, lm∈rp* lm∈rpi; No Drops (7) No 3 

lm−1∈rpi; lm∈rpj No Drops (5) No 4 
lm−1 is a successor of lm Broadcast Appends 5 

lm−1 is a predecessor of lm Drops (3) No 6 

lm+1∉rp* 

lm−1∈rp*, lm∈rp* lm−1,lm∈rpi 
lm−1 is not a neighbor of lm Drops (4) No 7 

lm−1∉rp*, lm∉rp* lm+1∈rpi; No 
Unicasts to the 
predecessor of 

lm+1 on rpi 
Appernds 8 

lm−1∈rp*, lm∉rp* lm+1∈rpi Doesn’t consider 
Unicasts to the 
predecessor of 

lm+1 on rpi 
Appends 9 

lm∈rpi; lm+1∈rpj No Drops (7) No 10
lm is a successor of lm+1 Broadcast Appends 11

lm is a predecessor of lm+1 Drops (7) No 12lm−1∉rp*, lm∈rp* lm,lm+1∈rpi lm, lm+1 are not 
neighboring Drops (7) No 13

lm−1 is a successor of lm 
Unicasts to the 
predecessor of 

lm+1 on rpj 
Appends 14

lm−1 is a predecessor of lm Drops (3) No 15lm−1,lm∈rpi, lm+1∈rpj 

lm−1, lm are not 
neighboring Drops (4) No 16

lm is a successor of lm+1 Broadcast Appends 17
lm is a predecessor of lm+1 Drops (5) No 18lm−1∈rpi, lm,lm+1∈rpj lm, lm+1 are not 

neighboring Drops (5) No 19

lm−1,lm+1∈rpi, lm∈rpj Doesn’t consider Drops (5) No 20
lm−1 is a successor of lm 
lm is a successor of lm+1 

Broadcast Appends 21

lm−1 is a predecessor of lm 
or lm is a predecessor of 

lm+1 
Drops (3) No 22

lm−1,lm,lm+1∈rpi 

lm−1, lm are not 
neighboring or lm, lm+1 are 

not neighboring 
Drops (4) No 23

lm+1∈rp* 

lm−1∈rp*, lm∈rp* 

lm−1∈rpi, lm∈rpj, 
lm+1∈rpk 

No Drops (5) No 24

 

3.2   SMNDP协议路由应答算法 

假设当前参考路径集合为 rp,SMNDP 协议的路由应答算法如下: 
SMNDP 协议路由应答算法. 

(a) 目的节点 E 处理路由请求 RREQ:目的节点 E 收到路由请求 RREQ:〈ssid,RREQ,lB,lE,rp,ap=(l1,…,li,…,ln)〉 
目的节点 E 对源与目标节点的身份 lB,lE,和 ap 生成签名

El
Sig ,并且用与 B 协商的密钥 KB,E 生成对 sid,rp

的消息认证码
,

( , )
B EKMAC ssid rp 以及生成路由应答消息〈ssid,RREP,lB,lE,ap,

,
( , ),

B E EK lMAC ssid rp Sig 〉 . 

随后,目的节点 E 把该 RREP 单播给 ap 中的最后一个节点 ln,并删除 RREQ 其他副本. 
(b) 中间节点 i 处理路由应答消息 RREP:中间节点 i 收到路由应答消息 RREP 时,验证自己的身份 li 是否属

于 ap,li 的前驱(源节点在 ap 中没有前驱)和后继(目的节点在 ap 中没有后继)是 li 的邻居以及验证 ap 中

li 后面的节点和目标节点的签名,如果验证失败,则节点 i 删除该 RREP,否则节点 i 对 lB,lE,ap 生成签名

il
Sig 以及生成路由应答消息:〈ssid,RREP,lB,lE,ap,

,
( , ), , ,...,

B E E n iK l l lMAC ssid rp Sig Sig Sig 〉 . 

(c) 源节点 B 处理路由应答消息 RREP:〈ssid,RREP,lB,lE,ap,
, 1

( , ), , ,...,
B E E nK l l lMAC ssid rp Sig Sig Sig 〉 . 
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(1) rp=∅,验证 ap 中第 1 个节点是否是它的邻居以及 RREP 中的所有签名,如果这些验证成功,B 接受 ap 作

为第 1 条参考路径,否则删除 RREP 并启动新的路由发现;(2) 如果 rp≠∅,除验证 ap 中第 1 个节点是否是它 
的邻居以及 RREP 中的所有签名外,源节点 B 还根据当前参考路径集合 rp 验证消息认证码

,
( , )

B EKMAC ssid rp

是否正确,如果这些验证成功,B 接受 ap 作为一条新的辅助路由,否则删除 RREP 并启动新的路由发现. 

3.3   SMNDP协议 

SMNDP 协议路由发现过程描述如下: 
SMNDP 协议路由发现算法. 

(a) 源节点 B 广播路由请求〈ssid,RREQ,lB,lE,rp,ap〉,其中,lB,lE 是源节点与目的节点的身份,ssid 是路由发现

标识符,rp 是源节点 B 路由缓存表中已发现的节点不相交多路径集合,ap 为空,用于记录首条参考路径

或辅助路由; 
(b) 中间节点 i 处理路由请求 RREQ:〈ssid,RREQ,lB,lE,rp,ap=(l1,…,lm−1,lm)〉.如果中间节点 i 已处理过该

RREQ,则删除该 RREQ;否则,如果 rp=∅,按 DSR 的路由请求算法向目的节点转发 RREQ;如果 rp≠∅,按
表 2 所述方式处理路由请求; 

(c) 目的节点 E 生成路由应答 RREP 和中间节点 i 处理路由应答 RREP:如 SMNDP 协议路由应答算法所示; 
(d) 源节点 B 处理路由应答 RREP 并重组:源节点 B 处理 RREP 见 SMNDP 协议路由应答算法,重组算法与

MNDP 协议的重组算法类似,参见文献[7]; 
(e) 重复步骤(a)~步骤(d),直到已发现所需的 k 条节点不相交路径或找不到新的辅助路由为止. 

4   SMNDP 协议的安全性分析 

引理 1. 基于攻陷的网络拓扑模型,在 UC-RP 框架理想模型中,如果签名机制对选择消息攻击是安全的,那
么 SMNDP 协议返回 conf 上一条非可模糊路由的概率是可以忽略的. 

证明:假设 SMNDP 协议某次路由发现返回的路由 ap=(lB,l1,…,ln,lE)是构造 conf 中的一条非可模糊路由,并
且源节点 B 收到的与路由 ap 相对应的路由应答消息: 

msg=〈ssid,RREP,lB,lE,ap,
, 1

( , ), , ,..., .
B E E nK l l lMAC ssid rp Sig Sig Sig 〉  

进一步假设在源节点 B 中,msg 通过了由 SMNDP 协议路由应答算法要求的所有验证,这意味着 msg 中的所

有签名都是正确的,攻击者没有伪造未攻陷节点的签名,源节点 B 有一个身份为 l1 的邻居. 
由构造 conf 的定义可知,攻陷顶点不可能是邻居,每个未攻陷顶点有一个分配给它的未攻陷的唯一身份,那

么包括(lB,l1,…,ln,lE),每个路由都可以这样分割:每个未攻陷的身份形成一个分割,每个连续的攻陷身份序列形

成一个分割.让 P1,P2,…,Pk是路由(lB,l1,…,ln,lE)的分割并且是唯一分割,身份序列(lB,l1,…,ln,lE)是非可模糊路由意

味着至少下面两种情况之一成立: 
(1) 存在两个相邻分割 Pi={lj}和 Pi+1={lj+1},lj 和 lj+1 是未攻陷的身份,但是与 lj 和 lj+1 相对应的未攻陷的顶

点 u,v 不相邻; 
(2) 存在 3 个相邻分割 Pi={lj},Pi+1={lj+1,…,lj+q}和 Pi+2={lj+q+1},其中,lj 和 lj+q+1 是未攻陷身份,lj+1,…,lj+q 是

攻陷身份,但是与身份 lj 和 lj+q+1 相对应的未攻陷顶点 u,w 没有共同的相邻攻陷顶点. 
我们来说明在以上两种情况中,攻击者肯定伪造了一个未攻陷节点的签名. 
在第 1 种情况中,因为身份为 lj+1 的节点未被攻陷,并且它发现路由表中其前面身份为 lj 的节点不是它的邻

居,因此,身份为 lj+1 的节点不会对路由应答消息签名.这样,攻击者肯定在 msg 中伪造了签名
1jlSig

+
. 

在第 2 种情况中,假设攻击者没有伪造任何未攻陷节点的签名,那么身份为 lj的节点肯定在顶点 u 上收到了

攻击者 A 在攻陷顶点 v*(v*与顶点 u 相邻)上转发给它的消息: 
msg′=〈ssid,RREP,lB,lE,ap,

, 1
( , ), , ,..., .

B E E n jK l l lMAC ssid rp Sig Sig Sig
+

〉  

又因为 lj+1 是已攻陷节点身份,这样,未攻陷节点不可能发送具有签名
1jlSig

+
的路由应答消息 msg′.攻击者 A 
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要在攻陷顶点 v*上生成消息 msg′,它肯定收到了来自与攻陷顶点 v*相邻的另一顶点 vx(某攻陷或未攻陷的顶点) 
转发的消息 msg″=〈ssid,RREP,lB,lE,ap,

, 1
( , ), , ,..., .

B E E n j qK l l lMAC ssid rp Sig Sig Sig
+ +

〉  

由假设,身份为 lj+q+1 的节点未攻陷,攻击者 A 不可能伪造身份为 lj+q+1 的节点签名,那么只有身份为 lj+q+1 的

节点在与其对应的未攻陷顶点 w 上生成并转发消息 msg″,即与攻陷顶点 v*相邻的顶点 vx 就是未攻陷顶点 w.也
就是说,攻陷顶点 v*是与未攻陷顶点 u 和 w 都相邻的攻陷顶点,这与第 2 种情况的假设矛盾. 

由以上两种情况说明,“攻击者没有伪造未攻陷节点签名”的假设不可能成立,攻击者 A 肯定伪造了一个未

攻陷节点的签名.但是,如果 SMNDP 协议签名机制对选择消息攻击是安全的,攻击者 A 伪造一个未攻陷节点的

签名的概率是可以忽略的.即在 UC-RP 框架的理想模型中,SMNDP 协议返回一条非可模糊路由的概率是可以

忽略的. □ 
引理 2. 基于攻陷的网络拓扑模型,在 UC-RP 框架理想模型中,如果消息认证机制(message authentication 

code,简称 MAC)是安全的,那么 SMNDP 协议返回 conf 上一条非辅助路由的概率是可以忽略的. 
证明:假设 ap 是 SMNDP 协议本次路由发现找到的非辅助路由,ap=(…,li,li+1,…,li+q,li+q+1,…),其中,li,li+q+1 是

未攻陷节点的身份,分别分配给了 conf 中的顶点 u,w.li+1,…,li+q 是攻击者 A 拥有的攻陷身份的任意一个序列,分
配给了 conf 中的攻陷顶点 v*,为计算该辅助路由 ap 节点 li+q+1 收到的路由请求消息是 

〈ssid,RREQ,lB,lE,rp,ap=(…,li,li+1,…,li+q)〉. 
那么在路由发现过程中,当节点 li+q+1 收到该 RREQ 时,对每条参考路径 rpx∈rp(1≤x≤n,n 是参考路径条数),

节点 li+q+1 要作如下验证和处理: 
• v*∈rpx(1≤x≤n),即 v*在某条参考路径 rpx 上 
根据 SMNDP 协议中辅助路由发现协议的传播策略 3~策略 7 以及策略 10~策略 24,节点 li+q+1 能够检测出

攻击者 A 在顶点 v*上是否遵循 SMNDP 协议中辅助路由发现协议的要求转发或删除路由请求消息 RREQ.如果

攻击者 A 未按 SMNDP 协议要求转发路由请求,节点 li+q+1 将删除由攻击者 A 在顶点 v*上转发给它的路由请求

RREQ,如表 2 中的传播策略 3.由于 v*在某条参考路径 rpx 上,u 和 w 都不在参考路径上,则攻击者 A 在顶点 v*上

应把 RREQ 单播给参考路径 rpx 上顶点 v*的前驱.因此,当节点 li+q+1 在顶点 w 上收到来自顶点 v*的 RREQ 时,删
除该 RREQ 而不转发. 

也就是说,如果攻击者控制的攻陷节点在参考路径上,未攻陷节点 li+q+1 根据未攻陷顶点 u,w 与攻陷顶点 v*

在参考路径集合 rp 上的位置关系转发 RREQ,而没有直接根据攻击者在 v*上转发的 RREQ 转发 RREQ.这样,由
于这种错误检测机制的引入,节点 li+q+1 能够检测出攻击者不按 SMNDP 协议要求转发 RREQ 的错误行为,并取

消其转发的 RREQ.攻击者要使本次路由发现得到的 ap 是非辅助路由的唯一可能是修改参考路径集合 rp. 
然而,源节点 B 收到的来自目的节点 E 的路由应答消息 RREP 中,包含目的节点 E 对收到的路由请求中参

考路径集合 rp 和路由发现标识符 ssid 的消息认证码 MAC,源节点 B 根据 MAC 和路由缓存表中已发现节点不

相交路径集合,能够检测到攻击者在某攻陷节点上修改参考路径集合的攻击并删除该路由应答消息.因此,在
UC-RP 框架理想模型中,如果消息认证机制是安全的,那么 SMNDP 协议返回 conf 上一条非辅助路由的概率也

是可以忽略的. 
• v*∉rpx(1≤x≤n),即 v*不在任何参考路径上 
在这种情况下,当 RREQ 到达 w 时,根据未攻陷顶点 u,w 和攻陷顶点 v*在参考路径上的位置关系(表 2 中的

传播策略 1、策略 2、策略 8、策略 9),节点 li+q+1 无法判断攻击者是否按协议要求转发 RREQ,因为攻击者收到

的 RREQ 可能是 u 的广播消息(u 不在任何参考路径上,或 u 在某条参考路径 rpx(1≤x≤n)上并且给 u 转发消息

的顶点是路径 rpx 上顶点 u 的后继),也可能是窃听到的 u 单播给它的直接前驱的单播消息(u 在某条参考路径

rpx(1≤x≤n)上,但给 u 转发消息的顶点既不是路径 rpx(1≤x≤n)上顶点 u 的前驱,也不是 u 的后继),需要 ap 中的

节点 li−1 协助才能做出正确判断.不过,如果顶点 v*不在参考路径上,即使攻击者不按照 SMNDP 协议执行,得到

的 ap 与路由表中的可模糊路由集合在源节点重组也不会出现相交路由.因此,出现这种情况得到的路由如果是

可模糊路由,并且重组仅产生可模糊路由集合的要求仍能满足,则我们把该 ap 仍当作辅助路由来看待.  □ 



 

 

 

1728 Journal of Software 软件学报 Vol.21, No.7, July 2010   

 

从引理 1、引理 2 我们可以看出,在 UC-RP 框架理想模型中,SMNDP 协议返回错误路由(非可模糊路由和

非辅助路由)的概率是可以忽略的.  
定理 1. 如果签名机制和消息认证机制是安全的,那么 SMNDP 协议是 UC-RP 框架中可证明安全的节点不

相交多路径源路由协议. 
证明:证明思路如下:首先,使用可证明安全的仿真器技术建立各种仿真情景;其次,证明本文的定义 3 成立. 
令 A 是主动攻击者,构造一个理想过程中针对 FRouting 的攻击者 S(称为仿真器),在理想过程中,S 可以与理想 

函数 FRouting 和环境机 Z 交互.S 因 A 的副本 A 调用而工作,副本 A 与现实模型中的 A 交互.对于仿真器 S,在理想

过程中的交互称为仿真器 S 的外部交互,与 A 的副本 A 之间的交互称为仿真器 S 的内部交互.仿真器 S 的工作 
情况如下: 

(1) 仿真首次路由发现过程 

基于攻陷拓扑模型的构造 conf,存在主动攻击者 A,仿真器 S 在内部交互的仿真过程中,通过 A 获得真实参 
与者 Mi(A 攻陷参与者 Mi)提供的消息(ssid=1,RREQ,lB,lE,rp=∅,ap1).仿真器 S 在外部交互中模仿参与者 Mi 获得 
从 FRouting 发向虚拟参与者 Mi 的消息〈ssid=1,RREP,lB,lE,rp=∅,ap1, 1

, ,...,
E n il l lSig Sig Sig

−
〉 . 

(2) 仿真第 x 次路由发现过程 

基于攻陷拓扑模型的构造 conf,存在主动攻击者 A,仿真器 S 在内部交互的仿真过程中,通过 A 获得真实参 
与者 Mi(A 攻陷参与者 Mi)提供的消息(ssid=x,RREQ,lB,lE,rp,apx).仿真器 S 在外部交互中模仿参与者 Mi 获得从 
FRouting 发向虚拟参与者 Mi 的消息(ssid=x,RREP,lB,lE,apx, 1 ,

, ,..., , ( , )
E n i B El l l KSig Sig Sig MAC ssid rp

−
). 

通过上面的描述,仿真器 S 仿真了路由协议路由发现过程的全部状态. 
定义 3 的证明.由于 Z 和 A 及 UC-RP 参与方交互获得的观察序列与理想过程中 Z 和 S 及在内部交互中副 

本 A 的观察序列等价,Z 的观察序列的不可区分性证明转化为仿真器 S 的内部交互仿真与外部交互仿真的不可 
区分证明.对任意构造 conf=(G(V,E),V*,D)和任意攻击者 A,在理想模型中,路由发现过程的启动者 B 收到错误路

由(非可模糊路由和非辅助路由)的概率是可以忽略的,即可说明仿真器 S仿真是完美仿真的.本文使用反证法证

明不可区分性.假设 Z 可以区分仿真器 S 的行为,那么存在两种情况: 
(1) 路由发现得到的路由 ap 是 conf 上的一条非可模糊路由的概率是可以忽略的.由于在目标节点和中

间节点返回包含路由 ap 的路由应答消息时,SMNDP 协议中使用了签名机制,因此 ap 是非可模糊路

由的唯一可能是攻击者伪造未攻陷节点的签名.那么,如果 SMNDP 协议路由应答消息中所采用的签

名机制是安全的,在 UC-RP 理想模型中,路由应答消息 msg 包含的路由 ap 是非可模糊路由的概率是

可以忽略的.见引理 1; 
(2) 辅助路由发现得到的路由 ap 是 conf 上的一条非辅助路由的概率是可以忽略的.由引理 2 可知, 

SMNDP 协议的路由发现算法返回非辅助路由的唯一可能是攻击者修改参考路径集合 rp.由于

SMNDP 协议中对参考路径集合 rp 使用了防篡改机制(消息认证码),只要该机制是安全的,那么在

UC-RP 理想模型中,本次路由发现得到的路由 ap 是 conf 上的一条非辅助路由的概率是可以忽略的. 
由情况(1)、情况(2)可见,在 UC-RP 理想模型中,SMNDP 协议路由发现返回错误路由(非辅助路由和非可模

糊路由)的概率是可以忽略的.因此,源节点 B 重组产生非可模糊路由集合的概率也是可以忽略的.这样,SMNDP
协议是 UC-RP 框架中可证明安全的节点不相交多路径源路由协议.证毕. □ 

5   相关工作比较 

现有移动 ad hoc 网络节点不相交多路径路由协议(如 SDMSR,SecMR 等)都可以解决一些安全问题,但这些

协议的设计者仅用非形式化的方法分析协议的安全性.本文在设计 SMNDP 协议和分析其安全时,明确了攻击

者的攻击模型(active-n-m 攻击),提出了路由协议 UC-RP 安全框架以及提出基于该框架的节点不相交多路径路

由协议安全定义,在 UC-RP 框架中分析 SMNDP 协议的安全性. 
网络中的攻陷节点可能不按协议要求转发路由请求,多路径路由协议 SDMSR,SecMR 等没有检错机制, 
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SMNDP 协议辅助路由发现算法中采用了 3 节点路由请求错误检测机制.在该机制中,收到路由请求的中间节点

仅判断 3 个相关节点在参考路径上的位置关系而不使用任何密码学操作.与 MNDP 协议的辅助路由发现算法

相比,只增加了收到路由请求的中间节点判断 3 个相关节点在参考路径上位置关系的计算开销. 
基于动态源路由方式的多路径路由协议,如在 SDMSR等协议中,一般要求路由请求RREQ经过的所有中间

节点都要对路由请求消息执行密码学操作.由于动态源路由协议采用泛洪技术,这意味着网络中的每个节点对

经过它的每个路由请求 RREQ 执行密码学操作,这样就大大增加了网络中节点的计算开销和网络开销.但
SMNDP 协议仅要求返回辅助路由的路由应答消息 RREP 中采用密码学机制(签名、消息认证机制),而路由应

答消息 RREP仅由辅助路由中的节点处理,其他网络节点不参与路由应答消息 RREP的处理,这样就能极大地减

少计算和网络开销. 
假设 V 是移动 ad hoc 网络中网络节点的集合,deg(v)是节点 v∈V 邻居节点的个数,B 与 E 是源与目的节点,V′

是源节点 B 与目的节点 E 之间的所有 k 条节点不相交多路径上的节点集合.通信负载是 ad hoc 网络路由协议

复杂性和性能的主要指标.对于按需路由协议而言,通信负载主要是单播消息和广播消息.在大规模的移动 ad 
hoc 网络中,单播负载仅占广播负载的一小部分.因此,在比较这些协议的效率时,我们主要考虑广播负载,即网络

节点转发路由请求的次数.SMNDP,SDMSR,SecMR 协议均采用了密码学机制,假设这些方案的复杂性是相同

的,这样我们仅比较协议中密码操作的次数. 
在 SMNDP 协议中,当目的节点和中间节点返回发现的路径信息时,目的节点和中间节点要对路由应答消 

息签名,源节点和中间节点要验证签名.因此,签名和验证签名的密码算法操作次数是|V′|+
| |/ 1

1

V k

i
k i

′ +

=
∑ +2k.另外,每次 

路由发现过程中,目的节点要对本次路由发现的参考路径生成消息认证码 MAC,源节点要验证 MAC,生成与验

证 MAC 的密码算法操作次数是 2k.因此,SMNDP 协议完成路由发现的密码运算次数是|V′|+
| |/ 1

1

V k

i
k i

′ +

=
∑ +4k. 

在 SDMSR 协议中,与 SMNDP 协议类似,除目的节点与中间节点要对路由应答消息进行签名和验证签名的 

|V′|+
| |/ 1

1

V k

i
k i

′ +

=
∑ +4k 次密码运算外,目的节点和收到路由请求消息的中间节点都要通过源节点的签名或 MAC 认证 

路由请求消息,并且中间节点转发收到的每个路由请求(假设发现的路径长度是从大到小的排列).这样,路由请 
求中密码运算的次数是 ( ) 2

v V
deg v

∈

+∑ .因此,SDMSR 协议完成路由发现的密码运算次数是 

| |/ 1

1
( ) | |

V k

v V i
deg v V k i

′ +

∈ =

′+ +∑ ∑ +4k+2. 

SecMR 协议的密码运算主要是在邻居认证阶段.为实现网络中节点之间的相互认证,网络中的每个节点周

期性地给它的一跳邻居发送一个签名,所有邻居验证收到的签名.这样,每个节点要生成一个签名而它的所有邻 
居节点要验证该签名,用于邻居认证的密码运算次数是|V|+ ( ).

v V
deg v

∈
∑ 路由请求消息中包含源节点的一次加密 

和哈希运算,相对应的目的节点有一次解密和哈希运算.另外,当目的节点返回发现的 k 条路径时,要对这些路径

信息做哈希运算,并且源节点要读取这些哈希值.因此,SecMR 协议完成路由发现的密码运算次数是 
|V|+ ( )

v V
deg v

∈
∑ +2k+4. 

SMNDP 协议和 MNDP 协议都通过多次路由发现增量方式计算节点不相交多路径路由集合,在 SMNDP 协

议和 MNDP 协议的每次路由发现过程中,中间节点仅转发第 1 次收到的路由请求.因此,一次路由发现最多转发

的路由请求次数是|V|−1.那么,找到 k 条路径 k 次路由发现过程最多需转发 k(|V|−1)次路由请求. 
SDMSR协议和 SecMR协议通过单次路由发现计算节点不相交多路径路由集合.从一次路由发现找到的多

条路径中,在路由发现的源节点 B 或目标节点 E 选择节点不相交多路径集合.因此,这两个协议都要求中间节点

转发所有收到的路由请求.这样,SDMSR 协议和 SecMR 协议至少需转发的路由请求次数应是|V|−1,最多需转发 
的路由请求次数是

{ , }
max ( )

v V B E
deg v

∈ −
×(|V|−2)+1−deg(E). 



 

 

 

1730 Journal of Software 软件学报 Vol.21, No.7, July 2010   

 

本文对 SMNDP 协议以及相关协议方案的比较结果见表 3. 
Table 3  Comparison of multiple node-disjoint paths routing 

表 3  节点不相交多路径源路由方案比较 
 MNDP SMNDP SDMSR SecMR 

Adversarial model No Active-n-m attack No No 
Security model No UC-RP No No 

Security definition No Yes No No 
Error check No Yes No No 

Cryptographic 
primitives No Signature, MAC RSA-TC(n,2), 

Signature, MAC 
Signature, Hash, 

Public key encryption 
Number of 

cryptographic 
operations 

No |V′|+
| |/ 1

1

V k

i
k i

′ +

=
∑ +4k(|V′|<|V|) ( )

v V
deg v

∈
∑ +|V′|+

| |/ 1

1

V k

i
k i

′ +

=
∑ +4k+2 |V|+ ( )

v V
deg v

∈
∑ +2k+4 

Number of 
route requests 

At most
k(|V|−1)

At most 
k(|V|−1) 

At least |V|−1 at most 

{ , }
max ( )

v V B E
deg v

∈ −
× (|V|−2)+1−deg(E)

At least |V|−1 at most 

{ , }
max ( )

v V B E
deg v

∈ −
× (|V|−2)+1−deg(E)

6   结  论 

鉴于现有移动 ad hoc 网络多路径路由协议中不明确的攻击者模型、不明确的路由协议安全定义以及非形

式化的分析方法不能提供路由协议安全信任等问题,本文提出了基于 UC-RP 框架的可证明安全路由协议这一

新方法;针对 MNDP协议存在的安全问题,提出了新的移动 ad hoc网络节点不相交多路径动态源路由协议(简记

为 SMNDP 协议),并将基于 UC-RP 框架的可证明安全路由协议的新方法应用于 SMNDP 协议的安全分析.将可

证明安全路由协议新方法应用于距离矢量多路径路由协议的安全性分析,以及对 SMNDP 协议的效率进行进一

步优化,将是未来工作的重点. 
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