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Abstract:  In an open system, trust is one of the most complex concept in social relationships, involving many 
decision factors, such as assumptions, expectations and behaviors, etc. So, it is very difficult to quantify and 
forecast accurately. Combined with human social cognitive behaviors, a new dynamic trust forecasting model is 
proposed. Firstly, a new and adaptive trusted decision-making method based on historical evidences window is 
proposed, which can not only reduce the risk and improve system efficiency, but also solve trust measurement and 
forecasting problem when the direct evidences are insufficient. Then, a feedback trust information aggregating 
algorithm is used based on DTT (direct trust tree). Finally, Induced Ordered Weighted Averaging (IOWA) operator 
is introduced to construct the new combined direct dynamic trust forecasting model, to make up the shortage of 
traditional method, and the model hence can have a better rationality and a higher practicability. Simulations’ 
computing results show that compared with the existing trust forecasting metrics, the model in this paper is more 
robust on trust dynamic adaptability, and has more remarkable enhancements in the forecasting accuracy. 
Key words:  distributed system; information security; dynamic trust forecasting model; IOWA (induced ordered 

weighted averaging) operator 

摘  要: 开放系统中的信任关系本质上是最复杂的社会关系之一,涉及到假设、期望、行为和环境等多种因子,很
难准确地定量表示和预测.结合人类社会的认知行为,提出了一种符合人类心理认知习惯的动态信任预测模型:(1) 
构建了自适应的基于历史证据窗口的总体可信性决策方法,不但克服了已有模型常用的确定权重的主观判断方法,
而且可以解决直接证据不足时的可信性预测问题;(2) 使用已有的 DTT(direct trust tree)机制进行全局反馈信任信息
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的搜索与聚合,以降低网络带宽消耗,增强系统在大规模分布式系统中的可扩展性;(3) 引入诱导有序加权平均

(induced ordered weighted averaging,简称 IOWA)算子的概念,建立了基于 IOWA 算子的直接信任预测模型,可以用来

解决传统预测模型动态适应能力不足的问题.实验结果表明,与已有模型相比,该模型具有更稳健的动态适应性,在
模型的预测准确性方面也有显著的改善. 
关键词: 分布式系统;信息安全;动态信任预测模型;诱导有序加权平均算子 
中图法分类号: TP311   文献标识码: A 

动态信任关系预测模型的建立不但是“信任管理[1−3]”理论与技术的基础性研究工作和必须首先解决的核

心科学问题,也是可信软件[4,5]、可信网络[6]等新型可信计算领域亟待解决的热点问题.近几年,一些学者开展了

各种开放环境(如网格、普适计算、P2P和Ad hoc等)中信任模型方面的研究,这些工作使用多种不同的数学方法

和工具来反映信任关系的复杂性、动态性和不确定性,并最终建立了信任关系的预测模型[7−15].勿庸置疑,这些

研究成果有效地推动了动态信任关系度测理论研究的发展,极大地丰富了人们对动态信任关系内涵的进一步

认识,但通过深入分析,我们不难发现,目前研究中仍然存在一些问题,没有引起学者们足够的重视: 
(1) 现有的信任预测模型在计算总体可信程度时,大多采用专家意见法或者平均权值法等主观的融合计算

方法,致使预测结果带有较大的主观成分,影响了可信决策的科学性,而且缺少灵活性,一旦权值确定,将在实际

应用中很难由系统动态地去调整它,致使预测模型缺少自适应性. 
(2) 现有信任关系预测机制大多通过基于信任链的广播方式在整个系统中进行反馈信任的搜索,从而导致

在大规模的分布式环境下系统运算的慢收敛性和巨大的网络带宽开销,进而影响了系统的可扩展性. 
(3) 动态性是信任模型预测与评估的最大挑战,由于信任关系是一种随时间变化而动态衰减的量,也就是

说,隔的时间越长,以前的信任值对现在信任预测的贡献就越小,而目前的文献大多对这种信任关系的时间衰减

性刻画不足,导致了预测模型对环境的动态变化适应能力不足,进而影响了预测模型的准确性. 
从社会学的角度来看,信任关系本质上是最复杂的社会关系之一,具有不确定性、不对称性、部分传递性

和时空衰减性等一系列复杂的动态属性,是一个抽象的心理“认知”过程[1−3],涉及到假设、期望、行为和环境等

多种因子,很难定量地表示和预测.所谓认知[18−20],通常包括感知与注意、知识表示、记忆与学习、语言、问题

求解和推理等方面.建立认知模型的技术常被称为认知建模,目的是为了从某些方面探索和研究人的思维机制,
特别是人的信息处理机制,同时也为设计相应的人工智能系统提供新的体系结构和技术方法.认知计算处理的

核心问题包括数据的采集与表示、数学建模、知识挖掘、信息融合、知识推理与综合决策等,已经在金融管理、

医疗诊断、遥感遥测、组织管理决策和故障诊断等诸多领域展开了研究与应用,并且显示出了强大的生命力.
根据认知计算的研究方法可以看出,动态信任关系的预测过程本质上也应该是对信任关系内涵的“认知”过程,
鉴于此,本文结合人类社会对信任关系的心理认知过程与行为习惯,将认知计算的研究方法应用到动态信任关

系预测之中,期望能够改变传统的信任关系预测的建模思路,克服当前信任关系预测模型中存在的问题.第 1 节

介绍一些相关工作的研究进展.第 2 节详细讨论基于认知计算的动态信任关系预测模型的构建过程.第 3 节通

过模拟实验对本文模型的可行性和有效性进行分析.第 4 节对全文进行总结,并提出进一步的研究计划. 

1   相关工作分析 

1996 年,Blaze为解决Internet上网络服务的安全问题,提出了“信任管理(trust management)[7]”概念,并首次将

信任管理机制引入到分布式系统之中. 
近几年,有些学者研究了多种分布式应用中的动态信任关系,并使用不同的数学方法和数学工具,建立了信

任关系预测模型.比较典型的有:PTM(pervasive trust management)[8]采用改进的证据理论(D-S theory)对信任关

系进行建模,信任度评估采用概率加权平均方法.Hassan[9]等人提出了一种基于向量(vector)机制的信任模型,模
型引入向量运算机制来描述信任关系,该模型对于一些不确定性的因子进行了数学量化.George[10]等人提出了

一种基于半环(semi-ring)代数理论的信任模型,将信任问题定义为一个有向图G(V,E)的路径问题.Sun[11]等人使
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用信息理论中的熵(entropy)概念进行信任关系的建模.文献[12]开发了一个具有鲁棒性和伸缩性的P2P声誉系

统Power-Trust,该系统明显改善了全局声誉的精确性和聚合速度.PET[13]在对以前研究工作进行归纳总结的基

础上,提出了一种P2P文件共享系统的信任关系评估模型,总体信任度采取基于风险的直接信任和基于推荐的

反馈信任耦合的方式得到.Peer-Trust[14]针对平均值算法不能很好地满足信任动态性需求这一问题,提出了基于

个人相似度的信任信息聚合方法 PSM,虽然PSM算法在抑止恶意节点的恶意反馈方面有较好的适应能力,但由

于自适应时间窗口相对简单,不能有效地反映信任关系的动态变化趋势,影响了信任评价的准确性.文献[15]研
究了P2P环境下的信任度量模型,通过数理统计方法,引入近期信任、长期信任、惩罚因子和推荐信任这 4 个参

数来反映节点的信任度. 
虽然这些最新的研究工作有效地推动了动态信任关系度量与预测理论研究的发展,但仍然存在引言部分

指出的一些问题.通过仔细的分析不难发现,这些问题主要是由于模型的构建者对信任关系的内涵认知不足造

成的.信任关系从内涵上来看,其本身属于一个心理学的范畴,是一个很难度量的抽象的心理认知,当一个实体

之间的信任关系模型不符合人类心理认知习惯的时候,它肯定是不合理的,也是不稳定的,给信任的管理和评估

带来了困难[3].信任也是与上下文相关的一个动态变量,随着时间的变化,实体之间的行为上下文可能会动态地

发生变化,并且具有时间滞后性的特点,也就是说,新的信任关系的评估依赖于时间和行为上下文.信任关系的

建模试图结合现实世界中实体(entities)之间的主观(subjective)信任关系进行评估和预测信息网络中的信任关

系.总之,结合人类社会对信任关系的心理认知过程与行为习惯,本文将认知计算的研究方法应用到动态信任关

系预测之中,期望能够改变传统的动态信任关系预测的建模思路,克服当前信任关系预测模型中存在的问题. 

2   动态信任预测的认知建模 

2.1   自适应的基于历史证据窗口的总体信任度计算 

定义 1. 设P1,P2,…,PN表示分布式系统中发生交互行为的N个实体,实体可以是任何网络中的元素,例如:可
以是一个用户 (节点 ), 也可以是一个软件服务 (资源 ), 还可以是一个网络设备或者数据集 . 称集合

Ω={P1,P2,…,PN}为实体域,则在任意系统Ω中,都存在集合S,S⊂Ω,且必定存在着元素o,o⊂Ω,使得∀s∈S,都有操作

使得s→o,则S称为主体域.o的集合称为客体域,记为O. 
本文中,服务请求者(service requester,简称 SR)属于 O,而服务提供者(service provider,简称 SP)属于 S. 
在当前大多数的文献中 ,一般要考虑两种方式的信任度(trust degree)获取方式:直接(direct)方式和间接

(indirect)方式.在Direct方式中,信任关系是通过主体对客体行为满意度的判断而直接建立的.在 Indirect方式中,
主要通过第三方的推荐(recommend)建立可信关系和获取推荐的可信度,Indirect 方式的信任度的获取也要根据

建立的数学模型进行计算.现有的一些可信性预测模型在计算总体信任程度时,大多采用专家意见法或者平均

权值法等主观的融合计算方法,致使度测结果带有较大的主观成分,影响了可信决策的科学性,而且缺少灵活

性,一旦权值确定,将在实际应用中很难由系统动态地去调整它.例如在文献[7−15]中,总体信任度的计算方法可

以抽象为 T=W×D+(1−W)×I,其中 D 是直接信任度,I 是反馈信任度,W 和(1−W)分别为直接信任与反馈信任的权

重,D 和 I 可以通过多种数学方法计算得到,但如何科学与合理地分配 W 这一问题一直缺少有效的方法. 
在开放的分布式环境中,可能存在着大量的恶意节点,在信任管理系统中,这些恶意节点也有可能发送不诚

实的反馈信息.动态信任管理的主要任务就是如何有效地发现和抵御这些恶意节点可能给系统带来的攻击和

有效地减少恶意节点的反馈行为.而根据人类的心理认知习惯,人们首先相信自己的直接经历与判断,当人们已

有的直接经验足以判断他人的信任程度时,就没有必要再去询问第三方的推荐信息.根据这一认知,本文提出了

一种新的总体信任度的综合计算方法,基于历史证据窗口的方法,定义如下: 
定义 2. 总体信任度(overall trust degree,简称OTD)表示为Γ(Pi,Pj),是指∀Pi根据与∃Pj交互历史而得出的对

Pj的总体可信性评价,其中Pi∈S,Pj∈O.设Direct信任度(direct trust degree,简称DTD)表示为ΓD(Pi,Pj),Indirect信任

度(indirect trust degree,简称ITD)表示为ΓI(Pi,Pj),则 
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其中,h是系统现有的Pi与Pj之间交互的历史证据(样本)总数,H是系统设定的参与可信性预测的最大历史记录

个数,我们称为历史证据窗口.函数β(Pj)∈[0,1],称为服务请求者Pj的实体活跃度.实体活跃度反映了实体在网络

中的活跃程度与稳定程度,根据人类的心理认知,反馈者个数越多,表示与Pj有成功交互记录的其他实体(反馈

者)个数越多.活跃度越高,也说明Pj有较高的反馈可信度. 
图 1 为基于历史证据窗口的总体信任度计算的总体结构图,当一个 SR 向 SP 提出服务请求时,SP 需要对

SR 的可信度进行预测,进而根据预测结果由决策函数决定 SR 可以得到的服务级别(服务质量),为了预测 SR 的

总体信任度 OTD,SP 首先在本地数据库(evidence base)中检索与该 SR 以前的直接交互证据,并统计在系统设定

的有效时间内的证据数目 h.若 h≥H,表示 SP 现有的有效直接证据数目足以判断该 SR 的可信程度,我们可以使

用本文提出的基于 IOWA 算子的直接信任预测方法进行 DTD 的计算.若 h<H,表示现有的直接证据不充分,不足

以判断该 SR 的 OTD,因此需要考虑第三方节点的推荐信息,也就是反馈可信度 ITD.动态信任管理研究中的一

个关键问题是如何通过有效的方式聚合反馈信任信息,本文采用课题组已经提出的 DTT(direct trust tree)机制

进行全局的反馈信任信息的搜索与聚合,以降低网络带宽消耗,增强系统在大规模分布式系统中的可扩展性. 
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Fig.1  Overall trust degree calculating based on historical evidence window 
图 1  基于历史证据窗口的总体信任度计算 

前面的分析中指出,现有的信任预测模型在计算总体可信程度时,大多采用直接信任与间接信任加权平均

的方法,分类权重采用专家意见法或者平均权值法等主观的方法,致使预测结果带有较大的主观成分,影响了可

信决策的科学性,而且缺少灵活性,一旦权值确定,将在实际应用中很难由系统动态地去调整它,致使预测模型

缺少自适应性.由于β(Pj)∈[0,1],所以直接信任的权重 1/(1+β(Pj))始终不小于间接信任的权重β(Pj)/+(1+β(Pj)),可
见本文在计算总体可信度时,公式对实体SP自身的直接信任度赋予最大的权重 1/(1+β(Pj)),也就是说,服务提供

者总是优先相信自己的直接判断.而反馈信任度的权重β(Pj)/(1+β(Pj))则由函数β(Pj)自动确定,因此,本文的总体

信任计算方法是一种自适应的方法,分类权重的确定完全由系统根据建立的数学模型自动计算,不需要人为地

主观确定.函数β(Pj)的计算公式定义如下: 

 1( ) [ ( ) ( )]
2 jj P totalP L nβ Φ Φ= +  (2) 

其中, 1( ) 1x
x

Φ
δ

= −
+

,
jPL 为反馈者个数,ntotal为系统监测到的所有与Pj有交互行为的实体的个数,Φ(x)的调节 
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常数δ为一个大于 0 的任意常数,用于控制Φ(x)趋于 1 的速度,δ值越大,Φ(x)趋于 1 的速度越快,通过公式(2)可以

看出:实体活跃度β(Pj)由两个变量
jPL 和ntotal共同决定,与实体交易的其他实体个数越多,则β(Pj)值越大,同时反 

馈者个数越多 ,β(Pj)的值也越大 ,而变量L和ntotal的数量确实反映了实体在网络中的活跃程度 ,例如 ,
jPL =55, 

ntotal=15,δ=0.2,那么β(Pj)=0.95. 
与传统的 OTD 计算方式相比,本文 OTD 的计算方式具有以下优点:(1) 比较符合人类的心理认知和日常的

行为习惯:为了尽可能地降低风险,只有当人们自己的现有知识(证据)不足以判别他人的可信程度时,才会考虑

第三方的推荐信息,当自己的现有知识足以判断他人的可信程度时,则不考虑任何第三方的推荐.(2) 在大规模

的分布式系统中,为了获得准确的 ITD,系统经常需要通过广播的方式在整个网络中进行推荐者的搜索,因而需

要巨大的系统开销,本文 OTD 的计算方式减少了 ITD 的计算次数,所以可以有效降低系统的计算复杂度、节约

系统的开销.(3) 既可以处理证据充足时的可信性度测问题,也可以解决直接证据不足时的可信性度测问题. 

2.2   访问控制决策的形式化表示 

为了依据服务请求者 SR 的 OTD 对不同等级信任度的 SR 进行访问控制管理,对于图 1 中所描述的访问控

制决策函数,我们给出如下形式化的描述: 
定义 3. 设总体信任度Γ(Pi,Pj)有P个等级划分c1,c2,…,cP,其中 0≤cp≤1(p=1,2,…,P).决策等级空间记作ℜ,表

示为ℜ={c1,c2,…,cP}.若决策等级空间ℜ具有如下性质 : ( )i jc c i j= ∅ ≠ 1 2 ...,且∩ Pc c c< < <

P

,即ck+1比ck强 ,则称

ℜ={c1,c2,…,cP}为有序分割类 .设∀Pi可提供T个级别的服务S={s1,s2,…,sT},且S是一个有序分割类 ,则S和
Γ(Pi,Pj,t)之间的服务决策函数定义为 

 
1 1

2 1 2

1 1

,      < ( , ) 1

,    ( , )

( ( , ))                     
,       ( , )

,       0 ( , )      

T P i j

T P i j

i j

i j

i j

s c P P

s c P P

P P
s c P P c

s P P

Γ

Γ

Ψ Γ
Γ

Γ

− −

≤⎧
⎪

≤ <⎪
⎪= ⎨
⎪ ≤ <⎪
⎪ ≤ <⎩

c

c

 (3) 

分界点c1,c2,…,cP由应用系统确定,当Pi向Pj请求某种质量的服务时,首先要根据Pj的Γ(Pi,Pj)决定它所能得

到的服务质量,这样既可以分级对不同的实体提供不同的服务,也有利于降低系统可能存在的风险,这也是分布

式实体可信性评估与决策的基本问题.例如,某文件共享服务系统提供了 3个等级的服务质量, ,s},,{ 321 sssS = 1

表示拒绝服务,s2表示只读,s3表示既可以读也可以写.相应的决策等级空间设定为 }0.5,0.2,0{},,{ 321 ==ℜ ccc ,则

服务决策函数可以表示为 

3

2

1

,    0.5 ( , ) 1
( ( , )) ,    0.2 ( , ) 0.5

,    0 ( , ) 0.2

i j

i j i j

i j

s P P
P P s P P

s P P

Γ
Ψ Γ Γ

Γ

< ≤⎧
⎪= ≤ ≤⎨
⎪ ≤ <⎩

. 

设某实体Pj的Γ(Pi,Pj)=0.19,则根据决策函数Ψ,决策过程为 1( ( , )) (0.19)i jP P sΨ Γ Ψ= = =拒绝服务. 

2.3   基于DTT的反馈信任聚合机制 

现有的信任模型过分地依赖反馈机制,且大多通过广播方式在整个系统中进行反馈信任的搜索,导致了反

馈机制具有以下一些局限性:(1) 在大规模的分布式环境下系统运算的慢收敛性和巨大的网络带宽开销,进而

影响了系统的可扩展性;(2) 在整个网络中进行反馈信任的搜索,不可避免地会有大量的恶意反馈行为存在. 
分析人类社会的推荐行为,我们不难发现以下常识:人们更愿意相信自己所认识的人的推荐信息,而不太会

相信陌生人的推荐.因此,可以将这一基本的心理认知过程体现在反馈信任的聚合算法中,在前期工作中 [16,17],
我们提出了直接信任树(direct trust tree,简称DTT)的概念,并基于DTT建立了一种新的可扩展的反馈信任信息

聚合算法.算法首先根据节点之间的直接信任关系构建DTT,然后利用DTT进行反馈信任信息搜索,同时引入质

量因子和距离因子两个参数来自动调节聚合计算的规模,由于DTT的构建完全根据节点之间的历史交互数据

自动建立,所以该算法不需要太多的时空开销,也不需要普通树形拓扑结构维持所需要的JION和LEAVE消息控
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制.图2(a)为节点P0的两个子节点的构建方法,P1和P2是与P0发生过交互行为的两个节点,那么P1和P2就成为了

DTT上P0的邻居节点,P0对P1和P2的直接信任度就构成了有向树的权重.同样,P1和P2又有自己的邻居节点,依此

类推,就可以构成一棵带权有向树. 
定义4. IDT也称为反馈可信度(feedback trust degree,简称FTD),主要是根据信任的传递性计算OTD(Pi信任

Pj,Pj信任Pk,那么Pj信任Pk),所以我们称ITD是一个由第三方提供的反馈信任值,在某个交互过程中实体Pi需要

评估实体 的反馈信任度,设反馈者的集合为jP 1 2{ , ,..., }LW W W .FTD聚合函数定义为 

 
1

1

( ( ) ( , ))
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0,                                                              0

L
k D k jk

L
I i j kk

W P P
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L

ϖ Γ
Γ ϖ

=

=

⎧ ×
≠⎪

= ⎨
⎪

=⎩

∑
∑  (4) 

式中L为反馈者的个数,ϖ(Wk)为反馈者加权因子. 
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(a) (b) 

Fig.2  Example of FDT computation based on DTT 
图 2  基于 DTT 的 FTD 计算示例 

FTD不能采取简单的加权平均的办法 ,不同的反馈者所在的 LEVEL不同 ,有些反馈者是Pi 的邻居

(LEVEL=0),而有些不是(LEVEL≠0).定义 4 中,我们用ϖ(Wk)对每一个反馈信息进行加权.根据每一个反馈者所在

的LEVEL,给出ϖ(Wk)的定义如下: 

 

0

1,                         0
( )

( , ),   0
lk

D m n
m

LEVEL
W

P P LEVEL
ϖ

Γ
=

=⎧
⎪= ⎨ >⎪
⎩
∏

 (5) 

式中ΓD(Pk,Pj)表示DTT中从P0到Pk信任路径上Pm对它的后继节点Pn的DTD,l为节点Wk所在的层数. 
图 2 为一个基于DTT的FTD计算示例,图 2(a)表示节点P0第 1 层DTT的构建原理,P1和P2为P0的邻居节点

(即:P0和P1,P2以前发生过交互行为,P0的本地数据库中保存有P1和P2的信任值,我们称P1和P2为P0的邻居节点,
类似于人类社会中的“熟人”),而P1和P2也有邻居节点,这样可以一层层地构造一棵节点P0的DTT.由于DTT的构

建完全是由节点本地数据库中的基于历史交互的信任值维持,所以DTT的构建不需要向其他树形维护结构所

需要的JION和LEAVE控制消息,可见DTT是一种建立在应用层的逻辑数据结构,并且只要较少的系统开销就可

以实现DTT的维持(主要是维持邻居节点的数据表的开销). 
在图 2(b)所示的示例中 , 当 LEVEL=1 时 ,ϖ(P1)=0.5, 当 LEVEL=2 时 ,ϖ(P3)=0.5×0.6=0.30, 当 LEVEL=3

时 ,ϖ(P9)=0.8×0.6×0.5=0.24.设节点P0需要获取节点P14的反馈信任度 ,在P0的DTT上共搜索得到 3 个节点

P5,P8,P9与P14发生过交互行为,相应的交互满意度评价分别为ΓD(P5,P14)=0.6,ΓD(P8,P14)=0.8,ΓD(P9,P14)=0.9.根
据公式(4), 0.280.47.0)( 5 =×=Pϖ , 12.05.06.07.0)( 8 =××=Pϖ , 24.05.06.08.0)( 9 =××=Pϖ .根据公式(2),  

. 
0( ,I PΓ

14 ) (0.28 0.6 0.21 0.8 0.24 0.9)/(0.28 0.21 0.24) 0.75616P = × + × + × + + =

2.4   基于IOWA算子的直接信任预测 

(1) IOWA 算子相关理论 
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i i

预测就是综合利用各种预测方法所提供的信息,以适当的加权平均形式得出组合模型,Yager在 1988 年提

出了有序加权平均(OWA)[22]算子,OWA是一种介于最大与最小算子之间的加权平均算子,相当于对模糊运算中

“或”运算和“与”运算进行扩展的一种算子.采用该算子进行运算,其“与或”度是可以根据需要进行调整的,从而

更能满足实际应用的需要,由于它能有效地集结数据信息,显著地提高预测精度,因此受到国内外预测工作者的

广泛重视,其最关心的问题就是如何求出加权平均系数,使得预测模型更加有效地提高预测精度.然而OWA算

子不适合处理基于时间变化的数据集的预测问题.Yager于 2003 年又在OWA算子的基础上提出了诱导有序加

权平均算子(induced ordered weighted averaging operator)[21]的概念,近年来被开始应用于数据库系统、模糊逻辑

控制器、专家系统、股票预测等诸多领域.它是一种介于最大与最小算子之间的加权平均算子,可以用来有效

地融合多组模糊的和不确定的信息,下面首先给出一些相关的定义. 

定义 5. 设 为 m元函数 , 是与 fRRf m
W →: 1 2( , ,..., )T

mW w w w= W 有关的加权向量 (分类权重 ),满足

若 
1

1, 0, 1,2,..., .
m

i i
i

w w i m
=

= ≥ =∑

 1 2
1

( , ,..., )
m

W m
i

f a a a w b
=

= ∑  (6) 

其中bi是 中按从大到小顺序排列的第i个大的数,则称函数f1 2, ,..., ma a a W是m维有序加权平均算子,简记为 OWA

算子. 
定义 5 表明,OWA算子是对m个数 按从大到小顺序排序后进行有序加权平均的,权系数 与数a1 2, ,..., ma a a iw i

无关,而与 的按从大到小顺序排列的第i个位置有关.由于OWA算子要对m个数 按从大到小

进行排序,因此,不适合处理随时间动态变化系统的预测问题.例如,在动态信任值的预测中,信任关系是一个具

有时间戳标识的实时的量,信任值具有严格的时间衰减性,发生交互的时间越长,产生的信任值对当前可信性的

评价贡献值越小,由此可见,我们不能对信任值的序列按照其真值的大小进行排序,而应按照其发生的时间戳进

行标示并排序. 

1 2, ,..., ma a a 1 2, ,..., ma a a

定义 6. 设 为 m 个二维数组,令 1 1 2 2, , , ,..., ,m mv a v a v a〈 〉 〈 〉 〈 〉

i v index i

≤

  (7) 1 1 2 2 - ( )
1

( , , , ,..., , )
m

W m m
i

f v a v a v a w a∗

=

〈 〉 〈 〉 〈 〉 = ∑
则称函数fW是由 所产生的m维诱导有序加权平均算子,简记为IOWA算子,其中v-index(i)是

中按由大到小顺序排列的第 i 个大的数的下标 , 是 IOWA 的有序加权向量 , 满足

 

1 2, ,..., mv v v 1 2, ,..., mv v v

1 2( , ,..., )T
mW w w w∗ ∗ ∗ ∗=

1
1, 0, 1,2,..., .

m

i i
i

w w i m∗

=

= ≥ =∑
定义 6 表明,IOWA 算子是对诱导值 按从大到小顺序排序后所对应的 中的数进行 1 2, ,..., mv v v 1 2, ,..., ma a a

有序加权平均, 与数a∗
iw i的大小和位置无关,而与其诱导值所在位置有关,因此,我们可以对历史信任值按照交 

互的时间戳进行排序,并将时间戳作为 IOWA 算子的诱导值,IOWA 算子就完全适合于动态信任值的预测. 
(2) 基于交互时间的直接信任序列 
定义 7. 在给定的上下文中,∀Pi根据与∃Pj直接接触的历史记录而得出的对Pj的信任程度的预测值就是直

接信任度(DTD).设∀Pi与∃Pj在近期共发生过m次交互,每次交互完成之后,双方都要进行交互满意度的评价, 
按照发生交互的时间顺序 P i 对 P j 的交互满意度评价值表示为序列  

,我们称E为基于交互时间的直接信任评价序列.对E中的每一个元素加 

(1) (2){ ( , ), ( , ),...,D i j D i jE P P P PΓ Γ=
( ) ( )( , )},0 ( , ) 1,1m t
D i j D i jP P P P t mΓ Γ≤ ≤ ≤

上其发生的时间参数,表示如下: 

 (1) (2) ( )
1 2, ( , ) , , ( , ) ,..., , ( , )m

D i j D i j m D i jt P P t P P t P PΓ Γ Γ〈 〉 〈 〉 〈 〉  (8) 

称以上二维序列为基于交互时间诱导值的直接信任序列. 
据此,DTD 的预测问题可以描述为:已知 ,求解 〈  

,而这正是 IOWA 算子可以解决的问题.根据定义 6,

(1) (2) ( )
1 2, ( , ) , , ( , ) ,..., , ( , )m

D i j D i j m D i jt P P t P P t P PΓ Γ Γ〈 〉 〈 〉 〈 〉 ( 1)
1,

m
m Dt Γ +
+

)P( , )i jP P 〉 ( 1)
1, ( ,m

m D i jt PΓ +
+〈 〉 可计算: 
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 ( 1) (1) (2) ( ) - ( ))
1 2

1
( , ) ( , ( , ) , , ( , ) ,..., , ( , ) ) ( , )

m
m m v index t

D i j W D i j D i j m D i j t D i j
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P P f t P P t P P t P P w P PΓ Γ Γ Γ Γ+ ∗

=

= 〈 〉 〈 〉 〈 〉 = ∑ (  (9) 

在公式(9)中, 表示第 i 个时刻的满意度评价值相对于其他评价值的重要性程度,并且 满足

,因此有序加权向量 为

]

1 m

,1[, mtwt ∈∗ ∗
tw

1
0 1,

m

t t
t

w w∗ ∗

=

≤ ≤ =∑ 1 2( , ,..., )T
nW w w w∗ ∗ ∗ ∗= ( ) ( , )t

i jD P PΓ ( 1,2,3,..., )t = 的分类权重,对分类权

重系数向量 的求解是本文需要解决的关键问题之一. 1 2( , ,..., )T
nW w w w∗ ∗ ∗ ∗=

设 是任一IOWA算子的有序加权向量,根据文献[23]中提到的计算方法,其或度量可以

表示为

1 2( , ,..., )T
nW w w w∗ ∗ ∗ ∗=

1

1( ) ( )
1

m

i
i

Orness W n i w
n

∗

=

= −
− ∑ ∗

= ∈∑

; 其与度量表示为 ; 其离散度表示为

Disp(W

)(1)( ∗∗ −= WOrnessWAndness

*) .或度量和与度量表示了诱导有序加权向量或和与的程度,离散度用来表示经过该向量

进行合成运算后所有信息被充分利用的程度,显然 .如前所述,W
1

ln( )
m

i i
i

w w∗ ∗

=

= −∑

)ln()(0 mWDisp ≤≤ ∗ *= 的确定在

实际应用中是非常关键的问题,而基于最大离散度求取加权向量就是一种较为完善的方法,它在给定的与或度

下能够充分合理利用所有数据信息,在该方法中, 满足如下 3 个条件: 

1 2( , ,..., )T
nw w w∗ ∗ ∗

1 2( , ,..., )T
nW w w w∗ ∗ ∗ ∗=

  (10) 
1 1

max imize : ln( );    ( ) , [0,1];   1, [0,1]
m m

i i i i
i i

w w Orness W w wα α∗ ∗ ∗ ∗ ∗

= =

− = ∈∑
由公式(10)及最大离散度原理[23],可得: 
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 (14) 

在实际应用中,首先可以设定一个合理的α值,然后通过公式(13)计算 ,通过公式(14)计算 ,最后通过公

式(12)计算其他的权值 . 

∗
1w ∗

nw
∗
jw

(3) 分类权重求解算法 
如前所述 ,按照人类的心理认知习惯 ,信任关系是一种随时间变化而动态衰减的量 ,反映在信任序列 
(1) (2) ( )

1 2, ( , ) , , ( , ) ,..., , ( , )m
D i j D i j m D i jt P P t P P t P PΓ Γ Γ〈 〉 〈 〉 〈 〉 中,也就是说, ( ), ( , )m

m D i jt P PΓ〈 〉 对 ( 1)
1, ( ,m

m D i jt PΓ +
+ )P〈 〉 的影响最大,

而 (1)
1, ( , )D i jt P PΓ〈 〉 对 贡献最小,而这种贡献的大小正是通过分类权重系数向量  

来实现的,下面给出基于 IOWA 的权重系数向量

( 1)
1, ( ,m

m D i jt PΓ +
+〈 )P 〉 ∗

1 2( , ,W w w∗ ∗=

..., )T
nw∗

1( ,W w∗ ∗= 2 ,..., )T
nw w∗ ∗ 的求解算法. 

Algorithm 1. Computing weight using the IOWA operator. 
Begin 
Input (α, ); /*For different α and m, we can get different 

IOWA weight, m is the number of attributes; α is the situation parameter.*/ 

(1) (2) ( )
1 2, ( , ) , , ( , ) ,..., , ( , )m

D i j D i j m D i jt P P t P P t P PΓ Γ Γ〈 〉 〈 〉 〈 〉

n=m;  
If α<0.5 then α=1−α; 
If α≥0.5 then { 

]1))1[((])1[(]1)1[( 1
1

11 +−−−=−+− ∗−∗∗ wnnnnwnw nn ααα ;  /*Calculate */ ∗
1w

∗

∗
∗

−+−
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=
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α

;                           /*Calculate */ ∗
nw

         } 
For i=2 to n−1 do              
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     ( ) ( 1)1
1

n i in
iw w w∗ − ∗ −∗ −= n ;                             /*Calculate */ ∗

iw

Output ( ). 1 2, ,..., nw w w∗ ∗ ∗

End. 

从算法 1 可以看出,分类权重系数向量的计算主要由两个参数确定:参数α和交互历史证据数目 m,而在一

个实际的应用环境下,m 的值一般是一个确定的量,所以现在的关键是如何合理地确定参数α的值.当 m=4 时,在 

不同α取值情况下, ) 的计算结果见表 1.可以看出,随着α取值的变化,分类权重的值以α=0.5 为界,

呈现出对称分布的特性,而当α∈[0,0.5]时, ) 的变化情况是逐步递减的,而这不符合信任随时间衰 

,,,( 4321
∗∗∗∗ wwww

,,,( 4321
∗∗∗∗ wwww

减而衰减的特性.因此我们在实际应用中,可以限定α∈[0.5,1],这样,参数α的取值类似于机器学习算法中的学习

因子,反映了信任模型对以往交互经历的遗忘(学习)程度,α的值越趋向于 1,则以往的交互历史越容易被遗忘.也
就是说,α越大,先前的经验就越容易被遗忘,若α等于 1,那么以前的历史就完全被遗忘. 

Table 1  The values for different situation parameter values α ),,,( 4321
∗∗∗∗ wwww

表 1  不同的α值对应的分类权重 的计算结果 ),,,( 4321
∗∗∗∗ wwww

Categorization weight α=0 α=0.1 α=0.2 α=0.3 α=0.4 α=0.5 
∗
4w  0.000 000 0.010 365 0.045 018 0.054 918 0.073 547 0.250 000 

3w∗  0.000 000 0.043 457 0.106 445 0.113 770 0.130 859 0.250 000 

2w∗  0.000 000 0.182 129 0.251 953 0.237 305 0.233 398 0.250 000 

1w∗  1.000 000 0.764 099 0.596 466 0.493 805 0.416 657 0.250 000 

Categorization weight α=0.5 α=0.6 α=0.7 α=0.8 α=0.9 α=1.0 
∗
4w  0.250 000 0.416 657 0.493 805 0.596 466 0.764 099 1.000 000 

3w∗  0.250 000 0.233 398 0.237 305 0.251 953 0.182 129 0.000 000 

2w∗  0.250 000 0.130 859 0.113 770 0.106 445 0.043 457 0.000 000 

1w∗  0.250 000 0.073 547 0.054 918 0.045 018 0.010 365 0.000 000 

3   模拟实验及其结果分析 

模拟实验是目前采用最广泛的信任模型评测方法,通过计算机来模拟具体的应用场景及实体之间的交互

行为,可以从多个角度评估信任模型在解决实际问题时的效果.随着分布式信任模型研究的增多,为了评估信任

模型在P2P环境、Ad hoc和普适计算环境中的效果,实验模拟己经成为信任模型的主要评估手段.本文通过

NetLogo[24]平台实现了一个模拟的Peer-to-Peer网络环境来对本文的相关模型(IOWA model)及其算法进行性能

分析,NetLogo平台是美国西北大学网络学习和计算机建模中心推出的可编程建模环境,采用 1.4.1 版Java 语言

编写,因此能够在多种主流平台上运行(Mac,Windows,Linux等).它同时提供单机和网络环境两种版本,每个模型

还可以保存为Java applets,可嵌入到网页上运行.NetLogo提供一个开放的模拟平台,自身带有模型库,用户可以

改变多种条件的设置,体验基于Multi-Agent复杂开放系统仿真建模的思想,进行探索性研究.它对于研究人员是

一种有力的工具,允许建模者对几千个“独立”的Agent下达指令进行并行运作,特别适合于研究随着时间演化的

复杂系统.为了便于比较,参照文献[25]的研究成果与方法,我们在NetLogo平台中也实现了其他几个典型的信任

模型,包括Peer-Trust[15],PET[13]和Dy-Trust[24]. 

3.1   实验设置 

模拟实验使用实验参数、节点类型和情景设置与文献[25]相同,表 2 为部分实验参数. 
参照文献[25]中的环境设置,对本文实验用到的一些情景参数说明如下: 
� 在模拟实验中对节点(实体)的类型作如下设定: 
1) 实体的 3 种角色是相互独立的,一个实体即可以作为 SP 也可以作为 SR 和 FR,一个实体可能是一个好

的 SP,但也有可能是一个恶意的 RP,但几个身份相互独立,互不影响. 
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2) FR 可以分为 4 种类型: 
① H 类主体,总能提供真实的反馈; 
② M 类主体,对其他主体总能给出相反的评价; 
③ E 类主体,根据扩大因子Δ对其他主体总是给出扩大的评价Γ+Δ(1−0.5)(模拟实验中,取Δ=0.5); 
④ C 类主体,对团伙内主体评价为 1,对其他主体评价为 0. 
3) SP 根据所提供服务的质量分为 3 种类型:① GS 总能提供可靠的服务;② BS 总拒绝提供服务;③ RS 根

据时间的动态变化分别提供 GS 和 BS 服务. 
� 系统的动态性主要反映在系统中的实体行为的动态性上,例如:SP 提供的服务可以在 GS,BS,RS 之间

动态变化,FR 可以动态地在 4 种身份之间变化,实体也可以随机地离开和加入.实验通过 3 个参数来反映系统的

动态性,情景设置如下: 
1) 服务请求频度 SRF( 1SRF0 ≤≤ ),当(⎡radom(D+1)⎤/D<SRF(D∈[1…N])时,节点发出服务请求,SRF 的值 

越大,则服务请求越频繁,表示系统是一个繁忙的系统.在实验中,SRF 是系统设定的一个常数. 
2) 服务动态频度 SCF(0≤SCF≤1),反映了系统中服务提供者或者资源的不稳定性,SRF 的值越大,SP 在

GS,BS,RS 之间频繁地动态切换.在实验中,SRF 是系统设定的一个常数. 
3) 社群动态频度 SDF(0≤SDF≤1),反映了网络社群的不确定性,在实验中,SDF 是系统设定的一个常数,表示

系统中有 SDF×N 个主体是不稳定的,它们可以随时离开或加入. 
Table 2  Experimental parameters 

表 2  模拟实验参数说明 
Parameters Possible values Description 

N 100 000 The total number of peers 
S 2 000 The total running time-steps 
H 4 The value of history evidence window 

max-LEVEL 3 The parameter in DTT[21,22]

α 0.5−1 The parameter in Algorithm 1 

3.2   预测模型的准确度评估 

由于受许多不确定性因素的影响,不可避免地存在预测误差(forecast error).准确度是指测得值与真值之间

的符合程度,准确度的高低常以误差的大小来衡量.即误差越小,准确度越高;误差越大,准确度越低.设At+1为t+1
时刻的实际信任值,Ft+1为t+1 时预测信任值.下面给出模拟实验中用到的两个衡量算法预测准确性的指标: 

1) 平均绝对偏差(mean absolute deviation,简称 MAD) 

 
| |te

MAD
m

= ∑  (15) 

其中et为时刻t的预测误差, 1t t te A F 1+ += − ,m与公式(8)、公式(9)中相同.MAD用来衡量整个预测周期内每一次 

预测值与实际值的绝对误差(不分正负,只考虑偏差量)的平均值.MAD 能够较好地反映预测的准确度,但它不容

易衡量预测的无偏性. 
2) 平均绝对误差百分比(mean absolute percentage error,简称 MAPE) 

 
1

1 ( 100%)t

t

eMAPE
m A +

= ×∑   (16) 

其中,et为时刻t的预测误差, 1t t te A F 1+ += − ,m与公式(8)和公式(9)中相同.要确定一个预测值的准确度就要知道其

误差et.要求出误差et,则必须知道真实值At+1.在模拟实验中,我们使用Netlogo计算得到的下一个时间戳的信任

度 ( 1) ( , )t
D i jP PΓ + 作为At+1的真实值 .首先我们观察在表 2 的基本环境设置下 ,在一个较稳定的社区环境下

(M+E+C=20%,系统中只有少部分的节点是恶意节点;SRF=40%,系统是一个繁忙程度适中的系统;SCF=20%, 
80%的SP始终提供稳定的服务;SDF=20%,系统中 80%的实体都不能随意加入或者离开系统),势态参数α的变化

对算法预测的准确度的影响,表 3 为模拟实验的结果. 
从表 3 的实验结果可以看出,在一个相对稳定的社区环境下,势态参数α=0.8 时 IOWA 信任预测模型所对应

的 MAD 和 MAPE 均较其他α取值情况较小,因此我们在下面的比较实验中,均取α=0.8 为势态参数基本值. 



 

 

 

李小勇 等:动态信任预测的认知模型研究 173 

Table 3  Results of IOWA trust model under different situation parameter α 
表 3  不同参数α预测准确度的实验结果 

 α=0.5 α=0.6 α=0.7 α=0.8 α=0.9 α=1.0 
MAD 0.248 08 0.172 46 0.130 945 0.125 950 0.126 256 0.126 923 

MAPE (%) 18.35 17.69 14.72 13.06 13.25 13.64 

图 3 为在一个较稳定的社区环境下几种信任模型的准确性比较实验结果 .模拟实验中 ,我们取

M+E+C=20%,表示系统中只有少部分(占 20%)的节点是恶意节点;SRF=40%,表示系统是一个繁忙程度适中的

系统; SCF=20%,表示 80%的SP始终提供稳定的服务;SDF=20%,表示系统中 80%的实体都不能随意加入或者离

开系统.这样的环境设置也基本符合一个实际网络的特点[25],因为在一个实际网络中,大部分实体都是诚实的实

体,只有少部分的实体是恶意实体(占 20%),而在一个实际的网络环境中,大部分的服务提供者都能提供稳定的

服务.由图 3(a)所示的结果我们可以看出,在这 4 种模型中,IOWA Trust Model的平均绝对偏差MAD的值最小,平
均为 0.126,而Peer-Trust Model的MAD值最大,平均为 0.185,而PET Model和Dy-Trust Model的MAD值介于IOWA 
Trust Model和Peer-Trust Model两者之间,分别平均为 0.128 和 0.148.由于MAD用来衡量模型测定结果对平均值

的偏离程度,它的值越趋近于 0,预测的结果准确度越高,由此可见,在 4 种预测模型中,IOWA Trust Model的预测

准确性是最好的,而Peer-Trust Model的预测准确性较低.图 3(b)为 4 种预测模型的平均绝对误差百分比MAPE的
比较结果 ,可以看出 ,实验结果与图 3(a)所示的结果基本吻合 ,IOWA Trust Model的MAPE值是最小的 ,而
Peer-Trust Model的预测MAPE值是最大的,更进一步说明了在 4 种模型中,IOWA Trust Model具有较好的预测准

确性. 
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Fig.3  Experimental results of the accuracy evaluation 
图 3  预测模型的准确度评估实验结果 

3.3   模型动态适应性评估 

动态适应性就是系统在各种不确定因素的动态影响下提供可靠服务的能力,一个动态适应能力较强的信

任模型能够在复杂的动态环境中继续提供稳定的服务,能够抵御恶意实体的攻击和预防协作欺骗行为的发生.
开放的分布式系统中的动态性主要体现在系统中实体行为的动态变化性和整个网络环境的动态变化性上.例
如:服务提供者 SP 提供的服务可以在 GS,BS,RS 之间动态变化;反馈者节点 FR 可以动态地在 4 种身份之间变

化;整个网络中任何实体也可以随机地离开和加入系统.实验通过 3 个参数来反映系统的动态性.如前所述,为了

在模拟实验环境中刻画系统的这种动态变化性,我们采用 3 个参数:SRF,SCF 和 SDF 来进行情景模拟,这 3 个参

数可以通过相应的随机函数机制来实现,限于篇幅,本文不再加以介绍,相关细节请参阅文献[25]. 
在模拟实验中,我们采用一种实时的forecast tracking signal(FTS,预测信息跟踪)机制来检测系统的动态适
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应能力,所谓预测跟踪信号是指预测误差滚动和平均绝对偏差的比值,FTS的计算方法如下[26]: 

 1
)

n

t t
t t

e A
RFSEFTS
MAD MAD MAD

=

−
= = =

∑ ∑（ tF
 (17) 

其中,RFSE(running sum of forecast errors)表示实时检测到的错误总和(误差滚动),MAD 就是公式(9)中的平均

绝对偏差(mean absolute deviation,简称 MAD).如果在一个动态变化的环境中,预测模型仍然有效,那么 FTS 应该

比较接近于 0,所以,FTS 的值能够用来说明模型的动态适应能力,在各种动态性参数设置的情景模拟环境中,较
小的 FTS 说明模型具有良好的动态适应性. 

与第 1 组实验一样,本组模拟实验中反馈主体 FR 的类型分别设置为 H 80%,M 10%,E 5%,C 5%,这样的取值

也基本符合一个实际网络的特点,因为在一个实际网络中,大部分主体都是诚实的主体(H=80%),只有少部分主

体是恶意主体(M+E+C=20%).首先观察在一个动态性变化较小的网络环境下模型的动态适应能力(如图 4(a)所
示),SRF 取值为 20%,表示系统是一个不太繁忙的系统,80%的节点都处于空闲状态;SCF=20%表示 80%的服务

提供者 SP 都能提供稳定的服务;SDF=40%表示系统中 60%的节点都不能随意离开系统,反映出系统是一个相

对稳定的系统.从图 4(a)的比较结果可以看出,在一个相对稳定的环境中,4 个模型的 FTS 比较接近,且都介于

0.1024~0.1026 之间,说明在一个动态变化性较小的网络环境中,4 个模型都能够提供较稳定的可信关系预测服

务,由于它们的 FTS 值都接近于 0,图 4(a)也反映出在实验中设定的情景模式下,4 个模型都具有较好的模型具有

良好的动态适应性.图 4(b)所示的实验结果为在一个高度动态变化的网络环境中 4 种模型的 FTS 比较结果,模
拟实验中的情景模式设定如下:SRF=0.6,说明系统是一个比较繁忙的网络;SCF=0.6,说明 60%的服务提供者节

点都是动态的节点 ,它们周期性地改变其服务策略 ,60%的节点所提供的服务在 GS,BS,RS 之间频繁地切

换;SDF=0.8,说明网络是一个不稳定的环境,80%的节点可以随意加入或者离开网络.从图 4(b)的实验结果可以

看出,随着系统交互业务量的增加和环境的高度动荡,本文所提模型比其他 3 种模型的 FTS 显著要低,平均低

1%~5%左右,说明在实验中设定的情景模式下,本文所提模型仍然具有很稳健的服务能力和动态适应能力.而
PET 模型的 FTS 是最大的,说明在 4 种模型中 PET 动态适应能力是最弱的,主要原因可能是 PET 模型对信任的

时间衰减性刻画不足造成的. 
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Fig.4  Experimental results of the dynamic adaptability 
图 4  模型动态适应性评估实验结果 

4   结  论 

认知建模的目的是为了从某些方面探索和研究人的思维机制,特别是人的信息处理机制,同时也为设计相

应的人工智能系统提供新的体系结构和技术方法.由于人类认知活动的复杂多样性,难以建立一个囊括一切的
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认知模型.通常根据模块性假设认为每一认知功能有其对应的结构原则,每一个认知模型一般只反映一方面或

若干方面的认知特征.本文针对目前动态信任预测模型中由于直接信任和反馈信任分类权重分配不合理、模型

对动态信任关系的时间衰减性刻画不足而导致的预测模型对环境的动态变化适应能力不足等问题,将认知计

算的建模方法应用到信任关系预测模型之中,提出了一个基于认知计算方法的动态信任预测模型:构建了基于

历史证据窗口的总体可信性决策方法,不但克服了已有模型常用的确定权重的主观判断方法,而且可以解决直

接证据不足时的可信性预测问题;使用已有的 DTT 机制进行全局的反馈信任信息的搜索与聚合,以降低网络带

宽消耗,增强系统在大规模分布式系统中的可扩展性;引入 IOWA 算子的概念,建立了基于 IOWA 算子的直接信

任预测模型,可以用来解决传统预测模型动态适应能力不足的问题. 
新模型的主要贡献是根据人类的心理认知习惯,将节点的直接信任作为信任预测与评估的主要依据,而将

其他节点的反馈信任作为直接证据不足时或者节点之间首次交互时的信任评估依据,可以解决过去常用的确

定直接信任和反馈信任权重的主观判断方法,也可以用来改善传统预测模型动态适应能力不足的问题.仿真实

验计算表明,与已有模型相比,该模型具有更稳健的动态适应性,在模型的预测准确性方面也有显著改善.下一

步的工作重点是:结合人类的心理认知过程,进一步研究信任关系的内涵,尤其是动态信任关系的相关性质、信

任的表述和度量的合理性,这对信任关系的建模是非常重要的,也是信任关系建模的基础;对本文模型做进一步

的完善,并结合其他学科的知识,如机器学习、人工智能等,继续探索适合描述动态信任关系的普适的认知模型. 
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